
VI. KODAVIMO TEORIJOS I
‘
VADAS

6.1 Iššifruojami kodai

Viena ǐs svarbesniu
‘
diskrečiosios matematikos sričiu

‘
yra kodavimo teorija. Ankščiau,

kodavimo priemonės atlikdavo pagalbini
‘
vaidmeni

‘
i
‘
vairiose srityse, o kaip atskira matem-

atinė disciplina ėmė vystytis gana nesenai. Kodavimas yra pagrindinė priemonė pateikiant
informacija

‘
kompiuteriui bei saugant ja

‘
kompiuterio atmintyje. Kodavimo dėka infor-

macija apsaugoma nuo nesankcionuoto naudojimo, kodavimas naudojamas perduodant
informacija

‘
ryšio kanalais bei spaudžiant informacija

‘
duomenu

‘
bazėse.

Suformuluokime kodavimo uždavini
‘
. Tegu A = {a1, a2, . . . , an} ir B = {b1, b2, . . . , bm}

dvi netuščios aibės. Šias aibes vadinsime abėcėlėmis. Abėcėlės elementai vadinami raidė-
mis. Abėcėlės raidžiu

‘
jungini

‘
ai1ai2 . . . aik

, ij ∈ {1, . . . n} vadinsime žodžiu. Visu
‘
abėcėlės

A žodžiu
‘
aibe

‘
žymėsime simboliu A∗, o abėcėlės B žodžiu

‘
aibe

‘
simboliu B∗. Tarkime, kad

S ⊂ A∗ ir funkcija f : S → B. Tada šia
‘
funkcija

‘
vadinsime kodavimu, aibės S žodžius-

pranešimais, o žodžius f(α) = β, α ∈ S, β ∈ B∗ vadinsime kodais. Tiksliau kalbant β,
yra pranešimo α kodas.

Jei |B| = m, tai funkcija f vadinama m− ainiu kodavimu. Populiariausias atvejis, kai
m = 2. Tada kodai vadinami dvejetainiais kodais. Funkcijai f atvirkštinė funkcija, jei ji
egzistuoja, f−1 : E(f) → S vadinama dekodavimu.

Koduojant pranešima
‘

galima elgtis dvejopai. Galima koduoti visa
‘

pranešima
‘

arba
koduoti atskiras pranešimo dalis. Bet koks abėcėlės simbolis yra vadinamas elementaria
pranešimo dalimi. Tarkime duota abėcėlė A = {a1, a2, . . . , an} ir žodžiu

‘
aibė A∗. Tegu α ∈

A∗. Žodi
‘
sudarančiu

‘
raidžiu

‘
skaičiu

‘
vadinsime žodžio ilgiu, ir žymėsime: |α| = |ai1 . . . aik

| =
k. Kartais patogu naudoti tuščio žodžio savoka

‘
. Žodi

‘
vadinsime tuščiu, jei jo ilgis lygus 0.

Jei α = α1α2, α1, α2 du žodžiai, tai α1 vadinamas priešdėliu, o α2− priesaga.
Abėcėliniu kodavimu σ vadinsime kodu

‘
lentele

‘
:

σ := (a1 → β1, . . . , an → βn), ai ∈ A, , βi ∈ K ⊂ B∗, i = 1, . . . , n.

Abėcėlės raidžiu
‘
kodai, priklausantys aibei K, vadinami elementariaisiais kodais.

Šia
‘
kodu

‘
lentele

‘
vadinsime sigma kodavimu.

Pastebėsime, kad turint abėcėlini
‘
kodavima

‘
, galime koduoti ir bet kokius aibės prane-

šimus α ∈ A∗ :

f : A∗ → B∗, α = ai1 . . . aik
, f(α) = βi1 . . . βik

.

Abėcėlinis kodavimas σ vadinama ǐsšifruojamu kodavimu (ǐsšifruojama schema), jei
kiekvienas žodis sudarytas ǐs elementariu

‘
kodu

‘
, vieninteliu būdu yra ǐsskaidomas elemen-

tariaisiais kodais, t.y. jei

βi1 . . . βik
= βj1 . . . βjl

, tai k = l ∧ ∀t ∈ {1, . . . , k}, it = jt.

Pastebėsime, kad jei schema ǐsšifruojama, tai ji dekoduojama.
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Tarkime, kad duotos dvi abėcėlės A : {1, 2, . . . , 9}, B = {0, 1}. Panagrinėkime
schemas

σ1 : (0 → 0, 1 → 1, 2 → 10, 3 → 11, 4 → 100, 5 → 101, 6 → 110, )

7 → 111, 8 → 1000, 9 → 1001,

ir

σ2 : (0 → 0000, 1 → 0001, 2 → 0010, 3 → 0011, 4 → 0100, 5 → 0101, 6 → 0110, )

7 → 0111, 8 → 1000, 9 → 1001.

Matome, kad kodavimas f schemoje σ1 nėra apverčiama funkcija, kadangi fσ1(333) =
111111 = fσ1(77). Tuo tarpu schema σ2 yra ǐsšifruojama ir tuo pačiu dekoduojama.

Schema
‘
σ vadinsime p- schema, jei elementarusis vienos raidės kodas nėra kitos raidės

elementaraus kodo priešdėliu, t.y.

jei ∀i 6= j;βi, βj ∈ K, tai ∀β ∈ B∗, βi 6= βjβ.

p-schemos koda
‘
vadinsime p- kodu.

1 Teorema p- schema yra dekoduojama.

	
Naudosime prieštaros metoda

‘
. Tarkime, kad σ yra p−schema, bet nėra ǐsšifruojama.

Vadinasi, egzistuoja žodis β ∈ fσ(A∗) toks, kad

β = βi1 . . . βik
= βj1 . . . βjl

, ir, (∃t∀s(s < t ⇒ βis = βjs ∧ βit 6= βjt)).

Kadangi

βit . . . βik
= βjt . . . βjl

,

tai ∃β′ toks, kad (βit
= βjtβ

′ ∨ βjt
= βit

βt′). Bet paskutinieji sa
‘
ryšiai prieštarauja tam,

kad schema yra p-schema.
⊕
Kokios sa

‘
lygos turi būti tenkinamos, kad nagrinėjama schema būtu

‘
p-schema, o tuo

pačiu ir dekoduojama? Teisinga tokia

2 Teorema (Makmilano nelygybė)Jei schema σ : (ai → βi)n
i=1 ǐsšifruojama, tai

n∑
i=1

1
2li

≤ 1, li = |βi|. (1)

	

93



Pažymėkime l = max
1≤i≤n

li. Panagrinėkime (1) nelygybės sumos n−a
‘
ji
‘
laipsni

‘
. Turime,

kad ( n∑
i=1

1
2li

)n =
n∑

i1,...,in=1

1
2li1+...+lin

,

paskutinėje sumoje sumuojama pagal visus elementariu
‘
ju

‘
kodu

‘
rinkinius. Pažymėkime

simboliu ν(n, t) dėmenu
‘

1
2t skaičiu

‘
sumoje, kai t = li1 + . . . + lin . Taigi, sutrauke

‘
panašius

narius turi:

nl∑
t=1

ν(n, t)
2t

.

Pastebėkime, kad kiekviena
‘
dėmeni

‘
2−(li1+...+lin ) vienareikšmǐskai galime susieti su

aibės B žodžiu βi1 . . . βin . Matome, kad šio kodo ilgis yra t, taigi ν(n, t) yra žodžiu
‘

βi1 , . . . βin
, |βi1 . . . βin

| = t skaičius. Kadangi nagrinėjame p-schema
‘
, tai ν(n, t) ≤ 2t,

nes priešingu atveju egzistuotu
‘
du vienodi žodžiai βi1 . . . βin

= βj1 . . . βjn
turintys skirtin-

gus dėstinius.
Turime, kad

nl∑
t=1

ν(n, t)
2t

≤
nl∑

t=1

2t

2t
= nl.

Tada ∀n, (
n∑

i=1

2−li)n ≤ ln. Vadinasi,

n∑
i=1

1
2li

≤ n
√

nl = 1.

⊕

Makmilano nelygybė yra ne tik būtina, bet ir tam tikra prasme ir pakankama sa
‘
lyga,

kad schema būtu
‘
ǐsšifruojama.

3 Teorema Jei skaičiai l1, . . . , ln tenkina (1) nelygybe
‘
, tai egzistuoja ǐsšifruojama

abėcėlinio kodavimo schema σ : (ai → βi)n
i=1, ∀i, li = |βi|.

⊕
Šios teoremos i

‘
rodymo nepateiksime. Ji

‘
galima rasti [2].

Panagrinėkime plačiai ankščiau naudota
‘

informacijos perdavimo priemone
‘
- Morzės

abėcėle
‘
. Abėcėlė koduojama tokiu būdu:

A → 01, B → 1000, C → 1100, D → 100, E → 0, F → 0010, G → 110,H → 0000, I → 00,

J → 0111,K → 101, L → 0100,M → 11, N → 10, O → 111, P → 0110, Q → 1101,
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R → 010, S → 000, T → 1, U → 001, V → 0001,W → 011, X → 1001, Y → 1011,

Z → 1100.

Perduodant informacija
‘
0 ir 1 vietoje buvo naudojami simboliai (·) ir (−) atitinkamai.

Patikrinkime, ar šiam kodavimui tenkinama Makmilano nelygybė. Turime, kad
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+
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+
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+
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12
16

=
29
8

> 1.

Matome, kad Makmilano nelygybė nėra tenkinama Morzės abėcėlei, taigi ši schema
nėra ǐsšifruojama. Dekoduojant šia schema užkoduota

‘
informacija

‘
yra naudojami papil-

domi simboliai- pauzės tarp žodžiu
‘

arba raidžiu
‘
, kuriu

‘
dėka informacijos dekodavimas

tampa i
‘
manomas.

6.2 Kodavimo nuostoliai. Kodavimo kaina

Koduojant informacija
‘
ir ja

‘
perduodant arba saugant labai svarbu, kad raidžiu

‘
kodai

būtu
‘
kiek i

‘
manoma trumpesni. Abėcėlinis kodavimas tinka bet kokiam pranešimu

‘
S ⊂ A∗

kodavimui. Jeigu apie pranešimu
‘

aibe
‘

S nėra nieko žinoma, tai spre
‘
sti optimizavimo

uždavini
‘

gana sudėtinga. Paprastai yra žinoma kokia nors informacija apie pranešimu
‘

aibe
‘
. Pavyzdžiui žinoma, kokios raidės ir kaip dažnai pasitaiko dideliame informaciniame

pranešime. Tad natūralu, kad dažnai pasirodančios raidės būtu
‘

koduojamos trumpais
kodais, o rečiau- ilgesniais.

Sakykime, kad schema σ : (αi → βi) yra ǐsšifruojama. Tada bet kokia kodavimo
schema σ′ : (αi → β

′

i), čia (β
′

1, . . . , β
′

n) yra kodu
‘
rinkinio (β1, . . . , βn) keitinys, taip pat

bus ǐsšifruojama. Jeigu elementariu
‘
ju

‘
kodu

‘
ilgiai vienodi, tai atlikus kodu

‘
perstatyma

‘
(t.y. pradinės abėcėlės raidėms priskirus kitus kodus) mes nepakeisime pranešimo ilgio.
Tačiau situacija bus kita, jei elementarieji kodai yra skirtingo ilgio. Pranešimas pailgės,
jei dažniau naudojamiems simboliams priskirsime ilgesnius kodus. Jeigu duotas konkretus
pranešimas ir konkreti kodavimo schema, tai nesunku parinkti kodus taip, kad pranešimo
ilgis būtu

‘
trumpiausias.

Tarkime, kad k1, . . . , kn− yra raidžiu
‘
a1, . . . , an dažniai pranešimo tekste, o l1, . . . , ln−

yra elementariu
‘
ju

‘
kodu

‘
β1, . . . , βn− ilgiai atitinkamai. Tada, jei ki ≤ kj ir li ≥ lj , tai

kili + kj lj ≤ kilj + kj li.
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I
‘
rodykime šia

‘
nelygybe

‘
. Pažymėkime kj = ki + a, ir li = lj + b. Tada

(kilj + kj li)− (kili + kj lj) = (kilj + (ki + a)(lj + b))− (ki(lj + b) + lj(ki + a)) = ab ≥ 0.

Iš paskutiniosios nelygybės ǐsplaukia, kad norint minimizuoti pranešimo ilgi
‘
, reikia sut-

varkyti pradinės abėcėlės raides pagal raidžiu
‘

dažnuma
‘

(mažėjimo prasme), priskiriant
šioms raidėms kodus nuo mažiausio iki didžiausio ilgio eilės tvarka. Taip sutvarkytas
pranešimo kodas bus trumpiausias.

Naudojant ši
‘

metoda
‘

galime spre
‘
sti minimizavimo uždavini

‘
tik fiksuoto (žinomo)

pranešimo kodavimui. Beje, šis kodavimas optimaliausias.
Panagrinėkime dar viena

‘
kodavimo schema

‘
. Tarkime, kad kiekviena abėcėlės A =

{a1, . . . , am} raidė susieta funkciniu sa
‘
ryšiu g : A → P su aibės P = {p1, . . . , pn} elemen-

tais, tenkinančiais lygybe
‘

p1 + . . . + pn = 1, p1 ≥ . . . ≥ pn > 0.

Pastebėsime, kad E(g) = P. Jei ai /∈ D(g), tai suprantama, kad abėcėlės raidė pranešime
nepasirodo. Be to abėcėlėje raidės yra surikiuojamos (i

‘
vedamas tvarkos sa

‘
ryšis) priklau-

somai nuo tikimybės dydžio, kalbant tiksliau, tikimybiu
‘
mažėjimo atžvilgiu.

Kiekvienai atskiriamai kodavimo schemai σ : (ai → βi) apibrėžkime skaičiu
‘
:

lσ(P ) =
n∑

i=1

pi|βi|

Ši
‘
skaičiu

‘
vadinsime vidutine kodavimo schemos σ kaina, kai žinomas raidžiu

‘
skirstinys P.

Vidutinė schemos kaina kartais vadinama vidutiniu kodavimo schemos ilgiu.
Pažymėkime:

l∗(P ) = inf
σ

lσ(P ), p∗ = min
1≤i≤n

npi, L = [log2(n− 1)] + 1.

Visada egzistuoja atskiriama schema σ : (ai → βi) tokia, kad ∀i, |βi| = L (kodėl?) Tokia
‘

schema
‘

vadinsime tolygaus kodavimo schema. Taigi, 1 ≤ l∗(P ) ≤ L taigi, pakanka
nagrinėti tokias schemas, kad ∀i, pili ≤ L, kai li sveikas skaičius ir be to li ≤ L/p∗. Taigi,
egzistuoja baigtinis schemu

‘
σ skaičius, kurioms tenkinamos nelygybės: l∗(P ) ≤ lσ(P ) ≤ L.

Taigi, egzistuoja schema σ∗ tokia, kad lσ∗(P ) = l∗(P ).
Abėcėlinis kodavimas σ∗, kuriam lσ∗(P ) = l∗(P ), yra vadinamas kodavimu su mini-

maliais nuostoliais, arba optimaliu kodavimu, kai duotas skirstinys P.

6.3 Fano algoritmas

Naudodami Fano algoritma
‘
galime sukonstruoja ǐsšifruojama

‘
p- schema

‘
, kuri artima

optimaliai.
I
‘
v: P: array [1. . .n] of real -”tikimybiu

‘
, su kuriomis pasirodo raidės pranešime

masyvas, kuriame bus surikiuotos tikimybės pagal mažėjima
‘
: 1 ≥ P [1] ≥ . . . ≥ P [n] >

0, P [1] + . . . + P [n] = 1.”
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Išv: C: array [1. . .n, 1. . .L] of 0 . . . 1 elementariu
‘
ju

‘
kodu

‘
masyvas.

Fano(1, n, 0) Fano procedūros ǐskvietimas.

Aprašysime rekursyvine
‘
Fano procedūra

‘
.

I
‘
v: b−masyvo P pradžios indeksas, e− masyvo P pabaigos indekas, k− masyve C

sukonstruotu
‘
kodu

‘
ilgiai.

Išv: masyvo C užpildymas
if e > b then
k := k + 1 (eilinio kodo užkrovimas)
m := Med(b, e) (masyvas dalinamas i

‘
dvi dalis)

for i from b to e do
C[i, k] := i > m (pirmoje dalyje pridedame 0, antroje pridedame 1)
end for
Fano(b, n, k) (apdorojama pirmoji dalis)
Fano(m+1,e,k) (apdorojama antroji dalis)
end if
Funkcija Med suranda masyvo P [b . . . e] nurodytos dalies mediana

‘
, kitaip tariant

randa indeksa
‘

m, (b ≤ m < e) toki
‘
, kad masyvo P [b . . .m] elementu

‘
suma labiausiai

artima masyvo P [m + 1 . . . e] elementu
‘
sumai.

I
‘
v: b−masyvo P nagrinėjamos dalies pradžios indeksas, e− masyvo P nagrinėjamos

dalies pabaigos indekas.
Išv: m− medianos indeksas, t.y.

min
m∈b...e−1

|
m∑

i=b

P [i]−
e∑

i=m+1

P [i]|.

Sb := 0 pirmosios dalies elementtu
‘
suma

if e > b then
for i from b to e− 1 do
Sb := Sb + P [i] (visi ǐsskyrus paskutini

‘
ji
‘
)

end for
Se := P [e] (antrosios dalies elementu

‘
suma)

m:=e (pradedame ieškoti medianos nuo galo)
reapeat
d := Sb − Se (pirmosios ir antrosios daliu

‘
elementu

‘
sumu

‘
skirtumas)

m := m− 1 (mediana
‘
stumtelime žemyn)

Sb := Sb − P [m]; Se := Se + P [m]
until |Sb − Se| ≥ d

return m
Kiekviena

‘
karta

‘
vienoje dalyje kodus ilginame prirašydami nulius, o kitoje dalyje-

vienetus. Tokiu būdu, pirmosios dalies kodai nebus kitos dalies priešdėliais. Kodus ilginti
baigiame tada, kai dalies ilgis tampa lygus 1, taigi lieka vienintelis kodas.
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p[i] C[i] l[i]

0.2 00 2

0.2 010 3

0.19 011 3

0.12 100 3

0.11 101 3

0.09 110 3

0.09 111 3

l[i,P] − 2.80

6.4 Optimalus kodas

1 Lema Sakykime, kad σ : (αi → βi) yra optimalaus kodo schema, su skirstiniu
P = {p1, . . . , pn}, p1 ≥ . . . ≥ pn > 0. Tada, jei pi > pj , tai lj ≥ li.

	
Naudosime prieštaros metoda

‘
. Tarkime, kad i < j, pi > pj ir li > lj . Nagrinėkime

schema
‘

σ′ : (a1 → β1, . . . , ai → βj , . . . aj → βi, . . . , an → βn).

Tada
lσ − lσ′ = (pili + pj lj)− (pilj + pj li) = (pi − pj)(li − lj) > 0.

Bet pastaroji nelygybė prieštarauja tam, kad σ− optimali schema.
⊕
Taigi, nemažindami bendrumo galime laikyti, kad l1 ≤ . . . ≤ ln.

2 Lema Jei schema σ : (ai → βi) yra optimalaus p-kodo schema, su skirstiniu P =
{p1, . . . , pn}, p1 ≥ . . . ≥ pn > 0, tai tarp elementariu

‘
kodu

‘
, kuriu

‘
kodai maksimalaus

ilgio, egzistuoja tik du, kurie skiriasi tik paskutiniu elementu.

	
Naudosime prieštaros metoda

‘
.

1. Tarkime, kad maksimalaus ilgio kodas yra vienas ir apibrėžtas tokiu būdu: βn = βb,
čia b = 0 arba 1. Tada bet kokiam i ∈ {1, . . . , n−1}, li ≤ |β|, t.y. visi kodai yra trumpesni.
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Bet tuomet kodas β nėra kodu
‘
β1, . . . , βn−1 priešdėlis, nes priešingu atveju β = βj ir βj

būtu
‘
kodo βn priešdėlis. Vadinasi schema σ′ : (a1 → β1, . . . , an−1 → a → βn−1, an → β)

taip pat p-schema, be to lσ′(P ) = lσ − pn, o tai prieštarauja schemos σ optimalumui.
2. Sakykime, kad du kodai βn−1 ir βn yra maksimalaus ilgio, besiskiriantys ne

paskutiniuoju simboliu, βn−1 = β′b′ ir βn = β”b”, β′ 6= β” ir be to β′ ir β” nėra
kodu

‘
β1, . . . , βn−2 priešdėliai ir atvirkščiai. Taigi schema σ′ : (a1 → β1, . . . , an−2 →

βn−2, an−1 → β′b′, an → β”) taip pat yra p- schema. Be to lσ′(P ) = lσ − pn, o tai
prieštarauja schemos σ optimalumui.

⊕

4 Teorema Jei σn−1 : (a1 → β1, . . . , an−1 → βn−1) yra optimali p- schema, su
skirstiniu P : p1 ≥ . . . ≥ pn−1 > 0 ir pj = q′ + q”, kai

p1 ≥ . . . ≥ pj−1 ≥ pj+1 ≥ . . . ≥ pn−1 ≥ q′ ≥ q” > 0,

tai kodavimos schema

σn : (a1 → β1, . . . , aj−1 → βj−1, aj+1 → βj+1, . . . , an−1 → βn−1, aj → βj0, an → βj1)

yra optimali p- schema, su skirstiniu P : p1 . . . pj−1, pj+1, . . . , pn−1, q
′, q”.

	

1. Jei σn−1− yra p-schema, tai remiantis σn konstrukcija taip pat p-schema.

2. lσn
Pn = p1l1 + . . . + pj−1lj−1 + pj+1lj+1 + . . . + pn−1ln−1 + q′lj+1 + q”lj+1 =

p1l1 + . . . + pj−1lj−1 + (q′ + q”)lj + q′ + q” =

p1l1 + . . . + pn−1ln−1 + pj lj + pj = lσn−1(Pn−1) + pj .

3. Sakykime, kad schema σ′n : (a1 → β1, . . . , an → βn) yra optimali, su skirstiniu Pn.
Tada, remiantis paskutinia

‘
ja lema gauname, kad

σ′n : (a1 → β′1, . . . , an−2 → β′n−2, an−1 → β0, an → β1).

Pažymėje
‘
l′ = |β| panagrinėkime schema

‘

σ′n−1 : (a1 → β′1, . . . , aj → β, . . . , an−2 → β′n−2),

čia j apibrėžtas taip, kad pj−1 ≥ q′ + q′′ ≥ pj+1.

4. lσ′nPn = p1l1 + . . . + pn−2ln−2 + q′(l′ + 1) + q′′(l′ + 1) =

p1l1 + . . . + pn−2ln−2 + (q′ + q′′)l′ + q′ + q′′ = lσ′n−1
(Pn−1) + pj .
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5. σ′n p-schema, taigi ir σ′n−1 taip pat p-schema.
6. Kadangi σn−1 yra optimali schema, tai lσ′n−1

(Pn−1) ≥ lσn−1(Pn−1).
7. lσn(Pn) = lσn−1(Pn−1) + pj ≤ lσ′n−1

(Pn−1) + pj = lσ′n(Pn). Žinome, kad σ′n yra
optimali schema, taigi ir σn optimali schema.

⊕

6.5 Hafmano (Huffman) algoritmas

Tarkime, kad duotas abėcėlės raidžiu
‘
skirstinys. Turint fiksuota

‘
skirstini

‘
sudarysime

rekursyvini
‘
algoritma

‘
optimaliai p- schemai sudaryti.

Hafmano algoritmas
I
‘
v: n− abėcėlės raidžiu

‘
skaičius, P : array [1. . .n] of real -”tikimybiu

‘
masyvas,

kuriame bus surikiuotos tikimybės pagal mažėjima
‘
: 1 ≥ P [1] ≥ . . . ≥ P [n] > 0, P [1] +

. . . + P [n] = 1.”
Išv: C: array [1. . .n, 1. . .L] of 0 . . . 1 elementariu

‘
ju

‘
kodu

‘
masyvas. l: array [1. . .n]

of 1 . . . L elementariu
‘
ju

‘
kodu

‘
, optimalioje p-schemoje, ilgiu

‘
masyvas.

if n = 2 then
k := k + 1 (eilinio kodo užkrovimas)
C[1, 1] := 0; l(1) := 1(pirmas elementas)
C[2, 1] := 1; l(2) := 1(antras elementas)
else
q := P [n− 1] + P [n] (sudedamos dvi paskutinės tikimybės)
j := Up(n, q) (paieška vietos ir ja

‘
suradus sumos i

‘
statymas)

Huffman(P, n− 1) (rekursyvus ǐskvietimas)
Down(n, j) (kodo ”ugdymas”)
end if
Funkcija Up masyve P suranda vieta

‘
, kuriame turi būti skaičius q ir i

‘
raše

‘
ši
‘
skaičiu

‘
i
‘

surasta
‘
vieta

‘
visus likusius pastumia žemyn.

I
‘
v: n−masyvo P nagrinėjamos dalies ilgis, q− i

‘
statoma suma.

Išv: pakeistas masyvas P.
for i from n− 1 downto , 2 do
if P [n− 1] ≤ q then
P [i] := P [i− 1] (pastumiamas masyvo elementas )
else
j := i− 1 (nustatoma i

‘
rašomo elemento vieta)

exit for i (viskas atlikta ir ciklo te
‘
sti nereikia)

end if
end for
P [j] := q (i

‘
rašomas elementas)

return j
Naudodami procedūra

‘
Down konstruojame optimalu

‘
n raidžiu

‘
koda

‘
, kai optimalus

n− 1 raidės kodas jau sukonstruotas. Realizuojant ši
‘
tiksla

‘
raidės, kurios numeris j kodas
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laikinai pašalinamas ǐs masyvo C[] pastumiant i
‘
viršu

‘
raidžiu

‘
, kuriu

‘
numeriai didesni negu

j kodus, o po to nagrinėjamo masyvo C[] pabaiga papildoma pora kodu
‘
, kurie gaunami

ǐs raidės su numeriu j kodo, papildyto 1 arba 0, atitinkamai. Žemiau simboliu C[i, ∗]
žymėsime masyvo C[] i−a

‘
ja

‘
eilute

‘
.

I
‘
v: n−masyvo P nagrinėjamos dalies ilgis, j− ǐsskiriamos raidės numeris.

Išv: optimalūs masyvo C pirmu
‘
ju

‘
n elementu

‘
kodai, l.

c := C[j, ∗] fiksuojamas j− osios raidės kodas

l := l[j] fiksuojamas šio kodo ilgis

for i from j to n− 2 do

C[i, ∗] := C[i + 1, ∗] kodas pastumiamas

l[i] := l[i + 1]

end for

C[n− 1, ∗] := c; C[n, ∗] := c (kopijuojamas j− osios raidės kodas)

C[n− 1, l + 1] := 0; C[n, l + 1] := 1 (kodas pailginamas)

l[n− 1] := l + 1; l[n] := l + 1 (padidinamas ilgis)

Komentaras. Jei raidės tik dvi, tai optimalaus kodavimo schema, esant bet kokioms
tikimybėms akivaizdi- pirma

‘
jai raidei priskiriame 1, o antra

‘
jai- 0. Tada atliekama pirmo-

sios dalies procedūra if. Rekursyvinė algoritmo dalis atkartoja paskutiniosios teoremos
i
‘
rodyma

‘
. Naudojant procedūra

‘
Up pradiniame sutvarkytame masyve P [] atmetame dvi

paskutines tikimybes (mažiausias) ir po to ju
‘
suma i

‘
rašoma i

‘
masyva

‘
P [] ǐslaikant sutvarky-

ma
‘
. Pastebėsime, kad i

‘
rašymo vieta fiksuojama indeksu j. Šis procesas te

‘
siamas iki tol, kol

lieka masyvas tik ǐs dvieju
‘
elementu

‘
, kuriem optimalus kodas žinomas. Paskui atvirkštine

tvarka konstruojamas optimalus kodas trims, keturiems ir t.t. elementams. Pastebėsime,
kad dabar jau tikimybiu

‘
masyvas P [] jau nebereikalingas, reikalingi tik kodu

‘
numeriu

‘
seka,

kurie turi būti ǐstraukti ǐs kodu
‘
masyvo ir padubliavus po to pabaigoje prirašant simboli

‘
(krūvi

‘
). Ši seka saugoma kintamuoju j, ǐskviečiant procedūra

‘
Huffman.

Sukonstruosime Hafmano koda
‘
, kai n = 7. Kairėje lentelėje demonstruojama kaip

kinta masyvas P [], o dešinėje- masyvas C[]. Juodu šriftu yra ǐsskiriama kintamojo j reikšmė
kiekvienu momentu.
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0.20 0.20 0.23 0.37 0.40 0.60

0.20 0.20 0.20 0.23 0.37 0.40

0.19 0.19 0.20 0.20 0.23

0.12 0.18 0.19 0.20

0.11 0.12 0.18

0.09 0.11

0.09

0 1 00 01 10 10

1 00 01 10 11 11

01 10 11 000 000

11 000 001 011

001 010 011

011 0010

0011

,

Vidutinis kodo ilgis (kaina) yra

0.2 · 2 + 0.2 · 2 + 0.19 · 3 + 0.12 · 3 + 0.11 · 3 + 0.09 · 4 + 0.09 · 4 = 2.78.

6.6 Kodai atsparūs triukšmui

Perduodant signala
‘
kanalu dažnai susiduriama su jo ǐskraipymo problema. Tai gali

būti sa
‘
lygota tiek kanalo vidiniu

‘
savybiu

‘
, tiek perdavimo bei priėmimo technikos charakte-

ristiku
‘
. Pagrindinė problema- teisingai dekoduoti perduota

‘
(perskaityti i

‘
rašyta

‘
) informa-

cija
‘
.
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Tarkime, kad duotas ryšio kanalas C, kuriame yra trukdžiu
‘
šaltinis:

C(S) = S′, S ∈ A∗, S′ ∈ B∗,

S perduotos informacijos aibė, S′− priimtos informacijos aibė, kai buvo perduota S. Ko-
davimo funkcija f turinti savybes:

f(S) = K, C(K) = K ′, f−1(K ′) = S, ∀s ∈ S, f−1(C(f(s))) = s

vadinama kodavimo funkcija atsparia triukšmui .
Aptarsime klaidu

‘
klasifikavimo problema

‘
. Paprastumo dėlei laikykime, kad A = B =

{0, 1}. Kanale pasitaiko tokio pobūdžio klaidos.
1. 0 → 1, 1 → 0 (simboliu

‘
sukeitimas vietomis);

2. 0 → Λ, 1 → Λ (simboliu
‘
pašalinimas);

3. Λ → 1, Λ → 0− (papildomu
‘
simboliu

‘
i
‘
rašymas);

Sutarkime šias klaidas vadinti pirmo, antro ir trečio tipo klaidomis.
Paprastai kanalo klaidu

‘
skaičiu

‘
žymėsime simboliu δ = δ(a, b, c), skliaustuose nurody-

dami aukščiau ǐsvardintu
‘
klaidu

‘
skaičiu

‘
, kai a nurodo pirmo tipo klaidu

‘
skaičiu

‘
, b− antro

tipo klaidu
‘
skaičiu

‘
ir c− trečio tipo klaidu

‘
skaičiu

‘
.

Panagrinėkime pavyzdi
‘
. Tarkime, kad kanalo klaidu

‘
charakteristika δ = δ(1, 0, 0), t.y.

kanale galima pirmo tipo viena klaida, kai perduota n ilgio informacija. Tarkime kodavimo
funkcija apibrėžta tokiu būdu:f(a) = aaa, o dekodavimas atliekamas atvirkštine funkcija
f−1(abc) := a + b + c > 1. Ši kodavimo funkcija nėra atspari kanalo triukšmui, kadangi
perdavus 3n ilgio informacija

‘
, galimos ne daugiau negu trys pirmo tipo klaidos, tačiau šios

klaidos kode nebūtinai ǐssidėste
‘
tolygiai. Pirmo tipo klaidos gali i

‘
vykti gretimuose koduose

ir ši dekodavimo funkcija raides gali dekoduoti klaidingai.
Panagrinėkime klaidu

‘
taisymo galimybe

‘
. Pažymėkime simboliu Eδ

s visu
‘
galimu

‘
žodžiu

‘
aibe

‘
, kurie gali būti gaunami ǐs žodžio s, kai jis buvo perduotas kanalu, kurio klaidu

‘
charakteristika δ. Taigi: s ∈ S ⊂ A∗, Eδ

s ⊂ B∗. Jeigu s′ ∈ Eδ
s , tai ši konkreti klaidu

‘
seka,

kurios dėka ǐs žodžio s gaunamas žodis s′ bus žymima Eδ(s, s′). Jei klaidu
‘
tipas kanale

žinomas, tai tada indeksa
‘
δ paprastai praleisime.

5 Teorema Tam, kad egzistuotu
‘
triukšmui atsparus kodavimas būtina ir pakankama,

kad visiems žodžiams s1, s2 ∈ S, Es1 ∩ Es2 = ∅ egzistuotu
‘
aibės B∗ skaidinys Bs, toks,

kad ∩Bs = ∅, ∪Bs = B∗ ir ∀s ∈ S, Es ⊂ Bs.

	
Jei kodavimas yra triukšmui atsparus, tai Es1 ∩ Es2 = ∅. Atvirkščiai. Tarkime, kad

egzistuoja minėtas aibės B∗ skaidinys. Remiantis šiuo skaidiniu konstruojame funkcija
‘

f−1(s′) = s, ∀s′ ∈ Bs.

⊕
Panagrinėkime kanala

‘
, kuriame galima pirmo tipo klaida, kuri i

‘
vyksta su tikimybe

0 < p < 0.5. Klaidos i
‘
vyksta nepriklausomai. Toki

‘
kanala

‘
vadinsime binariniu simetriniu

kanalu. Šiuo atveju bet koks žodis s ∈ En
2 gali būti pakeistas i

‘
žodi

‘
s′ ∈ En

2 . Taigi,
∀s ∈ Es = En

2 ir ǐstaisyti visas klaidas kanale negalima.
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Sakykime, kad E bet kokia netuščia aibė, o R+ = [0,∞).
Apibrėžimas Funkcija

‘
ρ : E×E → R+, kuri bet kokiai porai (x, y) ∈ E×E tenkina

reikalavimus:
1) 0 ≤ ρ(x, y) < ∞,
2) ρ(x, y) = 0 ↔ x = y,
3) ρ(y, x) = ρ(x, y),
4) ρ(x, y) ≤ ρ(x, z) + ρ(z, y), x, y, z ∈ X, vadinsime metrika apibrėžta aibėje E.
Sakykime, kad β′, β′′ ∈ Eδ(β′, β′′). Tada Hamingo atstumu tarp dvieju

‘
kodu

‘
vadin-

sime tokia
‘
funkcija

‘
:

dδ(β′, β′′) = min
Eδ(β′,β′′)

|Eδ(β′, β′′)| =
∑

1≤i≤n,

β′
i
6=β′′

i

1.

Parodykime, kad apibrėžta funkcija dδ yra atstumas.
1. Nesunku suprasti, kad dδ(β′, β′′) = 0,⇔ β′ = β′′, kadangi klaidos yra simetrinės

ir ǐs sekos E(β′, β′′) sukeitus kodus vietomis gauname seka
‘
E(β′′, β′), t.y.paskutinioji seka

gaunama klaidas kode surašant atvirkščia tvarka, taigi:

2. dδ(β′, β′′) = dδ(β′′, β′).

3. dδ(β′, β′′) ≤ dδ(β′, γ) + dδ(γ, β′′),

kadangi E(β′, γ)∩E(γ, β′′) yra seka ǐs kurios gaunamos sekos β′ ir β′′, tuo tarpu atstumas
tarp seku

‘
dδ(β′, β′′) yra pats trumpiausias.

Tarkime, kad duota kodavimo schema σ : (ai → βi) ir d, kokia nors metrika aibėje
B∗. Tada mažiausia

‘
atstuma

‘
tarp elementariu

‘
kodu

‘

d(σ) = min
1≤i<j≤n

d(βi, βj),

vadinsime schemos σ atstumu tarp kodu
‘
.

6 Teorema Schemoje σ : (σi → βi), kurioje atstumas tarp kodu
‘

apibrėžtas formule

dδ(σ) = min
β′,β′′∈V

dδ(β′, β′′),

dekoduojant yra taisoma p, δ tipo kaidu
‘

tada ir tik tada, kai dδ(σ) = 2p.

	
Tegu E(p, x) yra rutulys, kurio centras taške x, o spindulys p. Nagrinėjame kanala

‘
,

kuriame gali būti nedaugiau negu p, δ tipo klaidu
‘
. Tada, remiantis paskutinia

‘
ja teorema

gauname, kad
E(p, β′) ∩ E(p, β′′) = ∅ ⇔ dδ(σ) > 2p.
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⊕

Panagrinėkime Hamingo koda
‘
, taisanti

‘
pirmo tipo viena

‘
klaida

‘
. Norint nustatyti ar

perdavus infomacija
‘
i
‘
vyko klaida, reikia siu

‘
sti papildoma

‘
informacija

‘
, su kuria lygindami

pagrindini
‘
teksta

‘
galėtume nustatyti ar i

‘
vyko klaida.

Tarkime, kad pranešimas α = a1 . . . am koduojamas žodžiu β = b1 . . . bn, n > m.
Laikome, kad kanale perdavimo metu gali i

‘
vykti ne daugiau negu viena klaida. (Paprastai

šia
‘
savybe

‘
turi vidinės kompiuterio magistralės.)

Fiksuotam n, papildomus kodo simbolius parenkame taip, kad 2k ≥ n + 1, čia k =
n−m. Turime, kad

2k ≥ n + 1 ⇐ 2n

n + 1
≥ 2n−k ⇐ 2n

n + 1
≥ 2m.

Suskirstykime natūraliu
‘
ju

‘
skaičiu

‘
aibe

‘
i
‘

poaibius priklausomai nuo to, kokia
‘

padėti
‘

šiuose skaičiuose užima 1, ju
‘
dvejetainėje ǐsraǐskoje.

Tegu Vi− aibės, kurias sudarančiu
‘

elementu
‘

dvejetainiu
‘

kodu
‘

i− oje pozicijoje yra
vienetas:

V1 = {1, 3, 5, 7, 9, 11, . . .}, V2 = {2, 3, 6, 7, 10, . . .}, V3 = {4, 5, 6, 7, 12, . . .}, . . . .

Panagrinėkime dvejetainio kodo b1 . . . bn simbolius, esančius tokiose padėtyse: 20 =
1, 21 = 2, . . . , 2k−1. Šiuos elementus vadinsime kontroliniais. Likusius m simbolius vadin-
sime informaciniais. Informaciniu

‘
simboliu

‘
vietoje patalpiname pranešimo a1 . . . am visus

dvejetainio kodo simbolius eilės tvarka. Tada kontrolinius simbolius apibrėžiame tokiu
būdu:

b1 := b3 + b5 + b7 + . . . , b2 := b3 + b6 + b7 + . . . , b4 := b5 + b6 + b7 + . . . , . . .

b2j−1 :=
∑

i∈Vj\{2j−1}

bi,

beje, čia sudėtis atliekama moduliu 2.
Laikykime, kad buvo gautas informacinis pranešimas c1 . . . cn := C(b1 . . . bn),

∃I, cI = bI arba bI ,∀i 6= I, ci = bi,

čia I yra numeris simbolio, kuriame i
‘
vyko klaida. Numeri

‘
I užrašykime dvejetaine forma:

I = il . . . i1.
Apibrėžkime skaičiu

‘
J = jl . . . j1 tokiu būdu:

j1 := c1 + c3 + c5 + c7 + . . . , j2 := c2 + c3 + c6 + c7 + . . . ,

j3 := c4 + c5 + c6 + c7 + . . . , . . . jp :=
∑
i∈Vp

ci.
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7 Teorema Teisinga lygybė: I = J.

	
Tarkime, kad i1 = 0. Tada I 6∈ V1 ir remiantis bi apibrėžimu

j1 := c1 + c3 + c5 + c7 + . . . = b1 + b3 + b5 + b7 + . . . = 0.

Tarkime, kad i1 = 1. Tada I ∈ V1 ir remiantis bi apibrėžimu

j1 := c1 + c3 + c5 + c7 + . . . = b1 + b3 + b5 + b7 + . . . bx + . . . = 1,

kadangi pakeitus bent viena
‘
kodo simboli

‘
priešingu (laikome, kad 0 priešingas 1 ir atvirkš-

čiai) visas sumos reikšmė keičiasi i
‘
priešinga

‘
. Taigi i1 = j1. Analogǐsku būdu, naudodami

seka
‘
V2 gauname, kad i2 = j2 ir t.t.. Taigi, gauname, kad I = J.
⊕
Naudodamiesi paskutinia

‘
ja

‘
teorema

‘
gauname teisingo dekodavimo taisykle

‘
: reikia

apskaičiuoti skaičiu
‘

J. Jeigu J = 0, tai klaidos nėra, priešingu atveju cj := cj . Po šio
veiksmo (ǐstaisius pranešima

‘
) gauname informacini

‘
pranešima

‘
, kuris klaidu

‘
neturi.

6.7 Duomenu
‘
spaudimas

Šiame skyrelyje nagrinėsime sa
‘
lygas, kurios sudaro prielaidas taupyti atminti

‘
, per-

duodant informacijos srautus. Kitaip kalbant, kokius veiksmus reikia atlikti, kad laimėti
laiko koduojant ir dekoduojant informacija

‘
. Žinoma, šiam pocesui egzistuoja tam tikros

ribos. Tam, kad galėtume informacija
‘
suspausti, turime naudoti kitokias negu abėcėlinio

kodavimo schemas. Apie tai dabar ir pakalbėsime.
Tarkime, yra nagrinėjamas pranešimas, užkoduotas kokiu nors būdu ir saugomas kom-

piuterio atmintyje. Pastebėsime, kad tolygus kodavimas nėra optimalus tekstu
‘
kodavimui.

Paprastai tekstams koduoti naudojama mažiau negu standartiniai 256 simboliai. Be to
raidžiu

‘
dažniai taip pat skirtingi, priklausomai nuo kalbos. Tačiau fiksuotos kalbos teks-

tui, naudojantis Hafmano algoritma
‘
, galima sukonstruoti optimalu

‘
abėcėlini

‘
koda

‘
. Mes to

plačiau nenagrinėsime, bet yra i
‘
rodyta, kad koduojant plačiai naudojamas kalbas, galima

pasiekti, kad kodo vidurkis (kaina) būtu
‘

lygi 6. Yra žinoma, kad spaudimo programos
(zip. arj. ir kt.) turi žymiai geresnius rodiklius. Taigi, šiose programose naudojama ne
abėcėlinio kodavimo schema.

Panagrinėkime tokia
‘
kodavimo schema

‘
:

1. Pradinis pranešimas yra skaidomas i
‘

atskiras simboliu
‘

sekas, kurios vadinamos
žodžiais.

2. Gauta žodžiu
‘
aibė yra vadinama naujos abėcėlės raidėmis. Šiai aibei yra konstruo-

jama abėcėlinio kodavimo p-schema (tolygaus kodavimo schema arba optimalaus kodavimo
schema, jei kiekvienam žodžiui yra žinomas pasirodymo dažnumas tekste). Gautoji schema
vadinama žodynu, šioje schemoje kiekvienam žodžiui priskiriamas kodas.

3. Pranešimo kodas sudaromas ǐs gautojo kodu
‘
žodyno kodu

‘
sekos.

4. Dekoduojant, pradinis pranešimas atstatomas keičiant žodžiu
‘

kodus i
‘

žodyno
žodžius.

Tarkime, kad reikia koduoti koki
‘
nors lietuvǐska

‘
teksta

‘
. Žinoma, kad kiekvieno teksto

žodžiai, vienas nuo kito, skiriami kableliais. Laikysime, kad tekste ne daugiau negu 216
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skirtingu
‘

žodžiu
‘
. Taigi, visus žodžius tolygiai koduojant galime ir numeruoti. Kadangi

vidutinis lietuviu
‘
kalbos žodžiu

‘
ilgis yra didesnis negu dvi raidės, tai galima suspausti apie

75% teksto. Pastebėsime, kad jei tekstas gana didelis (milijonai raidžiu
‘
), vis tik saugojimo

ǐslaidos nėra didelės.
Gri

‘
žkime prie kodavimo schemos sudarymo. Aukščiau aptarta

‘
metoda

‘
galima ir pato-

bulinti, jei 2. žingsnyje konstruojant optimalu
‘
koda

‘
, taikysime Hafmano metoda

‘
, prieš tai

1. žingsnyje tinkamai suskaide
‘
teksta

‘
, t.y. taip suskaidyti teksta

‘
, kad tarp visu

‘
skaidiniu

‘
nagrinėjamas turėtu

‘
mažiausia

‘
vidutini

‘
ilgi

‘
. Toks kodavimo būdas vadinama absoliučiai

optimaliu. Paprastai šis kodavimo būdas dėl dideliu
‘
paruošiamu

‘
ju

‘
darbu

‘
laiko sa

‘
naudu

‘
praktikoje vartojamas labai retai.

Aptarsime spaudimo (dažnai vadinamo adityvaus spaudimo) algoritma
‘
, kuris dažnai

naudojamas praktikoje. Skaitant teksta
‘
, tuo pat metu konstruojamas žodynas ir koduoja-

mas tekstas. Dar daugiau, žodynas nėra saugomas, kadangi dekoduojant naudojamas tas
pat žodyno sudarymo algoritmas ir žodynas atstatomas ǐs karto.

Algoritmo pradžioje žodynas D : array [init]of string yra tuščias (jame yra žodis,
kurio kodas 0. ) Toliau tekste nuosekliai ǐsskiriami žodžiai. Išskiriamas žodis, tai pats
ilgiausias žodyne esantis žodis plius vienas simbolis. I

‘
suspausta

‘
turini

‘
i
‘
rašomas surasto

žodžio kodas ir papildomas simbolis, o žodynas papildomas ǐsplėsta informacija.
Lempelo- Zivo algoritma

‘
.

I
‘
v: i

‘
vedamas pradinis tekstas, kuris aprašytas kodu

‘
masyvu f: array [1 . . . n] of char.

I
‘
ved: suspaustas tekstas, apibrėžtas pora (p, q), čia p− žodžio numeris žodyne, q−

papildomo simbolio kodas.
D[0] :=′′; d := 0 pradinė žodyno būsena;
k := 1 eilinės raidės kodas tekste;
while k ≤ n do;
p := FD(k) p rasto žodžio žodyne indeksas;
l := Length(D[p]) l− rasto žodžio žodyne ilgis;
yield(p, f[k+l]) rasto žodžio kodas ir papildoma raidė;
d := d + 1; D[d] := D[p] ∪ f [k + l] papildome žodyna

‘
prijungdami papildomos raidės

koda
‘
;
k := k + l + 1 pasistumiame pirmyn tekste;
endwhile
Žodyne ieškome žodžio naudodami funkcija

‘
FD:

I
‘
v: k− simbolio tekste numeris, nuo kurio pradedant žodyne ieškomas tekstas;

Išv: p− paties ilgiausio žodžio žodyne, sutampančio su simboliais f [k] . . . f [k + l],
indeksas, o jei tokio žodžio nėra, tai p = 0.

l := 0, p := 0 pradinė būsena;
for i from 1 to d do
if D[i] = f [k . . . k + Length(D[i])− 1] ∨ Length(D[i]) > l then
p := i; l := Length(D([i])) randame tinkamesni

‘
žodi

‘
;

end if
end for
return p.
Išpakavimas atliekamas naudojant toki

‘
algoritma

‘
.
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I
‘
v: i

‘
vedamas suspaustas tekstas, kuris aprašytas poru

‘
masyvu g: array [1 . . .m] of

record p : int; q : char endrecord, čia p− žodžio numeris žodyne, q− papildomos raidės
kodas;

I
‘
ved: pradinis tekstas, apibrėžtas simboliu

‘
ir eilučiu

‘
seka;

D[0] :=′′; d := 0 pradinė žodyno būsena;
for k ≤ n do;
p := g[k], p p žodžio žodyne indeksas;
q := g[k], q) q− papildoma raidė;
yield(p,∪q) ǐsvedamas žodis ir papildoma raidė;
d := d + 1; D[d] := D[p] ∪ q papildome žodyna

‘
;

endfor
Pastebėsime, kad tekstuose dažnai sutinkamos reguliarios sekos, pavyzdžiui tekstai su

tarpais. Tokiais atvejais racionaliau naudoti specialius būdus pavyzdžiui, koduoti tarpu
‘

seka
‘
simboliu

‘
pora: (k, s), k yra tarpu

‘
skaičius, s− tarpo kodas.

6.8 Tekstu
‘
šifravimas

Informacijos kodavimas siekiant ja
‘

apsaugoti nuo nesankcionuoto naudojimosi yra
vadinamas šifravimu. Procesas, kurio metu informacija yra dekoduojama, vadinamas
dešifravimu.

Koduota informacija yra vadinamas šifru. Pagrindinis reikalavimas keliamas šifrui-
jis turėtu

‘
būti dešifruojamas, tik esant leidimui (papildomai informacijai), kuri vadinama

šifro raktu. Paprastai šifrai yra vertinama priklausomai nuo ju
‘
atsparumo dešifravimui, o

tai vertinama ekonominiais kriterijais. Šifras yra geras (atsparus dešifravimui), jei šifruota
informacija vertinama mažiau, negu pastangos šifrui i

‘
veikti (nulaužti).

Šiame apžvalginiame skyrelyje nagrinėsime tik dvejetainės abėcėlės šifrus.
Tarkime turime atsitiktiniu

‘
skaičiu

‘
generatoriu

‘
, kuris generuoja skaičius tokiu algo-

ritmu:
Ti+1 := (a · Ti + b)modc,

Ti yra atsitiktiniai skaičiai, a, b, c žinomos konstantos. Paprastai yra naudojama c = 2n, n
priklauso nuo kompiuterio procesoriaus, b, nelyginis skaičius, 1 ≡ amod4. Taip apibrėžta
skaičiu

‘
seka turi periodǐskuma

‘
c. Pseaudo atsitiktiniu

‘
skaičiu

‘
seka T0, T1, . . . , Tn . . . yra

vadinama šifro gama.
Šifravimo procesas apibrėžiamas tokiu būdu. Šifruojamas pranešimas apibrėžiamas n

ilgio žodžiu
‘
seka S0, S1, S2, . . . , Sn, . . . , kurie sudedami su pseaudo atsitiktiniais skaičiais

T0, T1, T2, . . . , moduliu 2, t.y.
Ci = Si + Ti.

Dešifruojant, šifruota
‘
informacija

‘
dar karta

‘
sudedame su šifro gama:

Si := Ci + Ti.

Šifro raktas yra pseudo atsitiktiniu
‘

skaičiu
‘

sekos pirmasis elementas T0, kuris turi būti
žinomas tik siuntėjui ir gavėjui. Šifrus vadinsime simetriniais, jeigu informacijos šifravimui
ir dešifravimui yra naudojami tie patys raktai.
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Jeigu pseudo atsitiktiniu
‘
skaičiu

‘
periodas c yra pakankamai didelis, t.y. šifro gama

ilgesnė už pranešima
‘
, tai dešifruoti informacija

‘
galima tik atspėjus rakta

‘
.

Panagrinėkime kriptosistemos atsparumo problema
‘
. Aukščiau pateiktas šifravimo

metodas turi viena
‘
esmini

‘
trūkuma

‘
: jei žinoma pranešimo pradinė dalis, tai visa

‘
pranešima

‘
galima nesunkiai dešifruoti. Tarkime, kad žinome žodi

‘
Si. Tada

Ti := Ci + Si.

Taigi, galime atstatyti pseudo skaičius, o tuo pačiu ir rakta
‘
. Simetriniu

‘
šifravimo sistemu

‘
atsparumui didinti yra naudojami i

‘
vairūs būdai. Sudėtingu būdu sudaromos šifro gamos,

vietoje + operacijos yra naudojamos kitos operacijos arba papildomai sukeičiami pradinės
informacijos bitai. Šiuo metu patikimiausia simetrinė sistema yra DES (Data Encryption
Standart), kurioje naudoje keli dešifravima

‘
”apsunkinantys” būdai.

Pastaruoju metu plačiai naudojami atviro rakto šifrai. Jie nėra simetriniai. Informa-
cijos šifravimui ir dešifravimui yra naudojami skirtingi raktai. Tuo tarpu šifravimo raktas
yra visiems žinomas. Panagrinėkime šia

‘
kripto sistema

‘
.

6.9 Atviro rakto šifrai

Atviro rakto sistemos sudaromos tokiu būdu:
1. Gavus pranešima

‘
yra generuojamas atviras raktas, skaičiu

‘
(n, e) pora ir slaptasis

raktas d. Tai atliekamo tokiu būdu:
1) parenkami du pirminiai skaičiai p ir q;
2) sudaroma pirmoji atviro rakto dalis n = pq;
3) sudaroma antroji atviro rakto dalis- parenkamas mažas nelyginis skaičius e, kuris

nedalo sandaugos (p− 1)(q − 1) = φ(n);
4) skaičiuojamas slaptasis raktas d = e−1mod((p− 1)(q − 1));
5) perduodamas pranešimas.
2. Siuntėjas šifruoja pranešima

‘
paprastai skaidydamas, jei reikia, i

‘
žodžius Si, kuriu

‘
ilgis nedidesnis negu log2 n :

Ci := Se
i modn

ir ši
‘
pranešima

‘
pasiunčia gavėjui.

3. Gavėjas dešifruoja pranešima
‘
turėdamas slapta

‘
ji
‘
rakta

‘
d :

Pi = Cd
i modn.

Teorema Šifravimas atviru raktu yra korektǐskas, t.y. Pi = Si.

	
Nesunku suprasti, kad Pi = Sed

i modn. Parodysime, kad ∀M < n, Med ≡ Mmodn.
Pastebėkime, kad d ir e yra vienas kitam atvirkštiniai skaičiai moduliu (p− 1)(q− 1),

t.y. egzistuoja k ∈ N , kad

ed = 1 + k(p− 1)(q − 1).
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Jeigu M 6= 0modp, tai remiantis Ferma teorema gauname, kad:

Med ≡ M(M (p−1))k(q−1) ≡ M · 1k(q−1) ≡ Mmodp.

Jeigu M = 0modp, tai akivaizdu, kad Med ≡ Mmodp.
Tada,

∀M ∈ [0, n), Med ≡ Mmodp.

Samprotaudami analogǐskai gauname, kad

∀M ∈ [0, n), Med ≡ Mmodq.

Remdamiesi liekanu
‘
teorema gauname, kad

∀M ∈ [0, n), Med ≡ Mmodn.

Kadangi Si < n ir Pi < n, tai gauname, kad visiems i, Pi = Si.
⊕

Panagrinėkime elektroninio parašo problema
‘
. Atviro rakto šifra

‘
galima naudoti ir

kitiems tikslams. Organizuojant slapta
‘

daugiakanalini
‘

informacijos keitima
‘
si, pakanka

sugeneruoti raktu
‘

poras (slapto ir neslapto) ir visiems ryšio dalyviams paskelbti atvira
‘

rakta
‘
. Pastebėsime, kad šifravimo ir dešifravimo operacijos ǐs esmės yra vienodos ir skiriasi

tik rodiklio laipsniu:

M = (Me)dmodn = (Med)modn = Mdemodn = (Me)dmodn = M.

Panagrinėkime dvieju
‘

obonentu
‘

X ir Y bendravimo schema
‘
. Siuntėjas X koduoja

pranešima
‘
S savo slaptu raktu C := Mdmodn ir gavėjui Y siunčia pora

‘
(S, C), kuri yra

vadinama elektroniniu parašu. Gavėjas Y priėme
‘
s ši

‘
pranešima

‘
koduoja pranešimo paraša

‘
atviru raktu X, t.y. S′ = Cemodn. Jeigu S = S′, tai reǐskia, kad pradinis nekoduotas
pranešimas S ǐs tiesu

‘
buvo siu

‘
stas siuntėjo X. Jei S 6= S′, tai arba pranešimas buvo

ǐskraipytas arba netikras.
Tokio pobūdžio schemose egzistuoja ir kitu

‘
problemu

‘
. Tarkime, kad asmuo Z, turintis

blogu
‘
ketinimu

‘
, turi technines galimybes kontroliuoti visa

‘
korespondencija

‘
patenkančia

‘
i
‘

jūsu
‘
kompiuteri

‘
. Tada, perėme

‘
s pranešima

‘
X, kuriame buvo atviras raktas e gali pakeisti

atvira
‘

rakta
‘

savo atviru raktu. Po to asmuo Z gali falsifikuoti visus pranešimus X,
pasirašydamas savo asmeniniu parašu ir tuo pačiu veikti kito vardu. Kitaip tariant, elek-
troninis parašas tik patvirtina, kad pranešimas S atėjo ǐs to paties šaltinio, ǐs kurio ir buvo
siu

‘
stas raktas e.

Galima pasirašinėti ir elektroninius pranešimus. Tai atliekama tokiu būdu: siuntėjas
X ǐs pradžiu

‘
savo slaptu raktu koduoja pranešima

‘
S, ir gauna elektronini

‘
paraša

‘
C, o po

to koduoja gauta
‘
pora

‘
(S, C) atviru gavėjo Y raktu. Gave

‘
s ši

‘
pranešima

‘
, Y ǐs pradžiu

‘
ǐsšifruoja ji

‘
savo slaptu raktu, o po to i

‘
sitikina gauto pranešimo teisingumu, palygine

‘
s

ji
‘
su rezultatu kuris buvo gautas taikant atvira

‘
rakta

‘
X parašui C. Deja ir šis metodas

negarantuoja, kad informacija nebus falsifikuota.
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Uždaviniai

1. Ar pateikta abėcėlinio kodavimo schema yra i66ifruojama:

(a → 0, b → 10, c → 011, d → 1011, e → 1111)?

2. I
‘
rodykite, kad funkcija

dδ(β′, β′′) := 2 min
Eβ′′′∈B∗

max( min
Eδ(β′,β′′′)

|Eδ(β′, β′′′)|, min
Eδ(β′′′,β′′)

|Eδ(β′′′, β′′)|

yra metrika nesimetriniu
‘
klaidu

‘
aibėje.
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