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4 pratybos. 16 bity RSA kriptosistema

Apibrézkime 16 bity RSA kriptosistema tokia schema:

’ Tekstas T: A,B,C,D,... ‘

Kodurimag A3CH kodt 4B, C,D,..— 65, 66, 67,68, ... |

ASCII simbolio 8 bity d_v)ejetainio kodo radimas’ 1= 01000001,3_} 01000010’ ‘

16 bity dvejetainio kodo sudarymas
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modn), ... ‘
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g

y eZ

n

desifravimas
esifravimas ED(mod ¢(n))

dly)=yP? =x Ex(modn),...—>’x:16706,...‘

dekodavimas|
— T: AB,...|

)

RSA kriptosistema - tai penketas{n, p, ¢, E, D} gaunamas siomis salygomis:

1. Generuojami du (dideli) pirminiai skai¢iai p ir ¢ ir randama n = p - q.

2. Skaiciuojama ¢ (n) = (p — 1) (¢ — 1) ir parenkamas tarpusavyje pirminis su
¢ (n) skaicius E.

3. Sprendziant lyginj ED = 1 (mod ¢ (n)) gaunamas D = E~! (mod ¢ (n)).

Skaiciai (n, E) vadinami kriptosistemos atviru raktu(public key) ir talpinami j
atvirg kataloga; skaiciai (p, ¢, D) vadinami slaptu raktu(private key) ir reikalauja
apsaugos.

Abonentas A norédamas siysti teksta T abonentui B, renkasi pastarojo atvi-
rame kataloge skai¢iy pora (n,E), koduoja jj, sifruoja gauta koda ir siuncia
uzsifruoty teksta kartu su skaiciy pora (n,E) abonentui B, kuris, zinodamas
slaptaji rakta (p, ¢, D), desifruoja, o poto dekoduoja bei skaito gauta pranesima.



Pavyzdys.

Duota: n=49401, E=5, siunc¢iamas pranesimas x; _ X3 : 3070 40390.
Sprendimas.

1. Skaiciaus n faktorizacija FrermaFFaktorizacijosPProcesu

49601 = 193 x 257.
2. Oilerio funkcijos reiksmeés skaiciavimas( ¢ (n) = (p — 1) (¢ — 1)):
0 (49601) = (193 — 1) (257 — 1) = 49152.
3. D radimas. lyginio ED = 1 (mod ¢ (n)) :

5-D =1(mod49152)
D = 19661.

4. Pranesimo desifravimas. xP (modn) ir x¥ (modn) skai¢iavimas rasant D
1 2

dvejetainj koda;:

P (modn) = 30701961 mod 49601 = 21591 = «
zd (mod n) = 40390'9%%! mod 49601 = 18 766 = 3

5. a ir [ dvejetainiai ir desimtainiai kodai:

a = 01010100 01010111 = 84 87
£ = 01001001 01001110 = 73 78.

6. Dekodavimas ASCII simboliais ir pranesimo skaitymas:
84 877378 =T W I N.

RSA kriptosistemos parametry slaptumo minimumas:
1. Kiekvienas vartotojas turi nepriklausomai ir slaptai generuoti skaicius p ir
q. Tas pats skaic¢ius n = p - ¢ negali buti bendras dviems vartotojams.
2. Skaiciai p ir ¢ negali buiti zinomuose pirminiy skaiciy sarasuose. Jokiy
iSoriniy désningumy!
3. Skaiciai p ir ¢ negali buiti artimi pirminiai skaiciai tam, kad F permaF paktorizacijos PProcesas
btity neveiksmingas.
4. Skaiciai p,p — 1.p + 1, p%l, ’%;q,q —1,g+ 1, q;217 %1 neturi turéti mazy
pirminiy dalikliy, bei turéti bent vieng didelj pirminj daliklj.
5. Grupéje U, neturi buti daug mazos eilés elementy.



