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4 pratybos. 16 bitu¾ RSA kriptosistema

Apibr·eµzkime 16 bitu¾ RSA kriptosistem ¾a tokia schema:

Tekstas T: A,B,C,D,...

kodavimas ASCII kodu�! A,B,C,D,...! 65; 66; 67; 68; :::

ASCII simbolio 8 bitu¾ dvejetainio kodo radimas! A! 01000001;B! 01000010; :::

16 bitu¾ dvejetainio kodo sudarymas! AB! 01000001 01000010; :::

10-io skaiµciaus radimas! 01000001 01000010! x = 16706; ::: 2 Zn;
kiekvieno 10-io skaiµciaus �ifravimas�! y = e (x) = xE (modn) ; :::

y;::: siuntimas y 2 Zn
de�ifravimas�! d (y) = yD = xED(mod'(n)) � x (modn) ; :::! x = 16706; :::

dekodavimas! T : A,B,..: :

RSA kriptosistema - tai penketasfn; p; q;E;Dg gaunamas �iomis s ¾alygomis:
1. Generuojami du (dideli) pirminiai skaiµciai p ir q ir randama n = p � q:
2. Skaiµciuojama ' (n) = (p� 1) (q � 1) ir parenkamas tarpusavyje pirminis su

' (n) skaiµcius E:
3. Sprendµziant lygini¾ED � 1 (mod' (n)) gaunamas D = E�1 (mod' (n)) :

Skaiµciai (n;E) vadinami kriptosistemos atviru raktu(public key) ir talpinami i¾
atvir ¾a katalog ¾a; skaiµciai (p; q;D) vadinami slaptu raktu(private key) ir reikalauja
apsaugos.
Abonentas A nor·edamas siu¾sti tekst ¾a T abonentui B, renkasi pastarojo atvi-

rame kataloge skaiµciu¾ por ¾a (n;E) ; koduoja ji¾, �ifruoja gaut ¾a kod ¾a ir siunµcia
uµz�ifruot ¾a tekst ¾a kartu su skaiµciu¾ pora (n;E) abonentui B, kuris, µzinodamas
slapt ¾aji¾ rakt ¾a (p; q;D) ; de�ifruoja, o poto dekoduoja bei skaito gaut ¾a prane�im ¾a.



Pavyzdys.
Duota: n=49401, E=5, siunµciamas prane�imas x1_ x2 : 3070_40390:
Sprendimas.
1. Skaiµciaus n faktorizacija FFermaFFaktorizacijosPPr ocesu :

49601 = 193� 257:

2. Oilerio funkcijos reik�m·es skaiµciavimas( ' (n) = (p� 1) (q � 1)):

' (49601) = (193� 1) (257� 1) = 49 152:

3. D radimas. lyginio ED � 1 (mod' (n)) :

5 �D = 1 (mod 49152)
D = 19661:

4. Prane�imo de�ifravimas. xD1 (modn) ir x
D
2 (modn) skaiµciavimas ra�ant D

dvejetaini¾kod ¾a:

xD1 (modn) = 3070
19661mod 49601 = 21 591 = �

xD2 (modn) = 40390
19661mod 49601 = 18 766 = �

5. � ir � dvejetainiai ir de�imtainiai kodai:

� = 01010100 01010111 = 84 87
� = 01001001 01001110 = 73 78:

6. Dekodavimas ASCII simboliais ir prane�imo skaitymas:

84 87 73 78 = T W I N .

RSA kriptosistemos parametru¾slaptumo minimumas:
1. Kiekvienas vartotojas turi nepriklausomai ir slaptai generuoti skaiµcius p ir

q: Tas pats skaiµcius n = p � q negali būti bendras dviems vartotojams.
2. Skaiµciai p ir q negali būti µzinomuose pirminiu¾ skaiµciu¾ s ¾ara�uose. Jokiu¾

i�oriniu¾d·esningumu¾!
3. Skaiµciai p ir q negali būti artimi pirminiai skaiµciai tam, kad FFermaFFaktorizacijosPPr ocesas

būtu¾neveiksmingas.
4. Skaiµciai p; p � 1:p + 1; p�12 ;

p+1
2
; q; q � 1; q + 1; q�1

2
; q+1
2
neturi tur·eti maµzu¾

pirminiu¾dalikliu¾, bei tur·eti bent vien ¾a dideli¾pirmini¾dalikli¾.
5. Grup·eje Un neturi būti daug maµzos eil·es elementu¾.
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