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Algebros pratybos.

Rimantas Grigutis

3 pratybos.

Laipsnio ir atvirkstinio skai¢iavimas mod m QOilerio teorema
Lyginiy sistemy sprendimas.

Paslapties pasidalijimo schema

RSA kriptosistema

1. Laipsnio ir atvirkstinio skaiciavimas modm OQOilerio teorema.

1. Oilerio teorema teorema : Jei (a,m) = 1, tai a*™ = 1 (modm).
2. Jei (a,m) = 1, tai a?™~! = ¢! (mod m)

3. Jei m nesidalija i§ jokio pirminio skaiciaus kvadrato ( p{m), tai
a?m+1 = g (modm).

Pavyzdys.

Apskaiciuosime :79%%9 mod (1000) . Apskaiciuokime

 (1000) = ¢ (2% - 5%) = (2% — 22) (57 — 52) = 400.

Tada

79999 _ 7100001 _ 7400251 _ 740025 71 — (7400)2 71 — 7-1 (164 1000) =
13 (mod 1000) = 143, nes 7 - 11 - 13 = 1001 = 1 (mod 1000) .

Uzdaviniai.

Apskaic¢iuokite

1) 11%9% (mod 1000) 2) 139999 (mod 1000)
3) 917! (mod 501) 4) 337971 (mod 4061) .

2. Lyginiy sistemy sprendimas.
Nagrinékime sistema:

a1r = bl (Il’lOd ml)

Y

a,x = b, (modm,,)

c¢ia (m;, m;) =1, kai i # j.
Lyginiy sistemos sprendziamos nuosekliai sprendziant viena lyginj po kito.
Isnaginékime pavyzdj.



10z = 1 (mod 13)
8z = 10 (mod 18)
62 = 5 (mod 23)

1. Issprende pirmajj lyginj (2 pratybos) 10x = 1(mod13) turésime x =
4 (mod13), t.y. x =4+ 13y,y € Z.
2. IraSe 8ig israiska j antrajj lyginj ir iSsprende ji turésime
8 (4 + 13y) = 10 (mod 18) | :2 pagal 2.4.6(2 paskaita)
4(4+13y) = 5(mod9)
16 + 52y = 5 (mod 9)
52y = —11 (mod 9)
Ty =7 (mod9)
y=1(mod9),

ty. y=1492,2€Zirx=4+13(1+92) =17+ 1172,z € Z.
3. Irase 8ig israiska j treciaji lyginj ir iSsprende ji turésime
6 (174 117z) = 5 (mod 23)
102 + 702z = 5 (mod 23)
10 + 12z = 5 (mod 23)
12z = —5 (mod 23)
12z = 18 (mod 23)| :6 pagal 2.4.7(2 paskaita), nes (6,23) =1
2z = 3 (mod 23)
z = 13 (mod 23) (2 pratybos),

t.y. 2 =13+ 23t,t € Z irx = 17+ 117 (13 4 23t) = 1538 4+ 2691t,t € Z.

4. Sistemos sprendiniai yra vienoje klasé¢je moduliu 2691: o691 K1538 arba
dviejose klasése moduliu 2691 - 2 = 5382 : 5382K153875382 K4229, ¢ia 1538 4+ 2691 =

4229.
5. Ats.: sistema turi dvi sprendiniy klases moduliu M = 13 - 18 - 23 = 5382 :

1538, 1229.

Uzdaviniai.
Isspreskite lyginiy sistemas.

0 { 22 = —1 (mod 3) 2) { 3z = 6 (mod 9) 3) { 11z = 2 (mod 5)
3z =2 (mod5) 5z =1 (mod8) —z = 3 (mod 6)

122 = 15 (mod 17) 5z =1 (mod41) 3z =1 (mod11)
4)¢ 10z =4(mod19) 5) ¢ 5z =1(mod51l) 6) ¢ S5xr =2 (mod13)
21z = 16 (mod 23) 5z =1 (mod 61) 7z = 3 (mod 15)



3. Asmutho-Bloomo paslapties pasidalijimo schema su sleks¢iu t.

Paslapties dalijimas n dalyviams.
Dalytojas parenka skaic¢ius
p<p1 <p2 < - <pn> (plapj) = 1727&]
P1P2 Pt > PPnPn—1"" " Pn—t42
N =pipy---p;

N

rr < —1
Paslapz‘zimi yra skaicius S, S < p.
Dalytojas apskai¢iuoja S* = S + pr
ir dalyviui D; paskiria skaiciy p; ir perduoda paslapties dalj S; = S* (mod p;) .
Paslapties atkiuirimas
t dalyviy D;,, ..., D;, kiniSkaja liekany teorema sprendzia lyginiy sistema
T = Sil (IIlOdpil)

x =5, (mod p;,)
ir randa sprendinj = S*. Paslaptis S = S* (mod p) .

Uzduotis
(Asmutho-Bloomo paslapties pasidalijimo schema 4 dalyviams su sleks¢iu t=2)

Skelbiami skaiciai:

p=31,p1 =39,p2 =41,p3 = 43,ps = 44.

Dalyviy porai atkurti paslaptj, jei kiekvienam dalyviui priskirta pora (p;, S;) :
1) (p1,14) ir (ps, 11)

2) (p2,32) ir (p4, 37)
3) (p1,20) ir (p4,42)
4) (p2,37) ir (ps, 16)



4. RrivestSshamir A Adieman Kriptosistema(1978) (Kriptografijos uzdavinys).

Apibrézkime kriptografijos uzdavinj tokia schema:

kodavimas sifravimas
Tekstas T | "= " T —-x€Z, — y=-c(x)=x"(modn)
y siuntimas desgifravimas
w -

d (y) — y.D — XED(mod p(n)) =x (rnod n) _ deO(E/imas.

RSA kriptosistema - tai penketas{n, p, ¢, E, D} gaunamas siomis salygomis:

1. Generuojami du (dideli) pirminiai skai¢iai p ir ¢ ir randama n = p - q.

2. Skaiciuojama ¢ (n) = (p — 1) (¢ — 1) ir parenkamas tarpusavyje pirminis su
¢ (n) skaicius E.

3. Sprendziant lyginj Ex = 1 (mod ¢ (n)) gaunamas sprendinys:

D =E"!(mod¢(n)).

Skaiciai (n, E) vadinami kriptosistemos atviru raktu(public key) ir talpinami j
atvirg kataloga; skaiciai (p, ¢, D) vadinami slaptu raktu(private key) ir reikalauja
apsaugos.

Abonentas A norédamas siysti tekstg T abonentui B, renkasi pastarojo atvi-
rame kataloge skaic¢iy pora (n,E), koduoja jj, Sifruoja gauta koda ir siuncia
uzsifruota teksta kartu su skai¢iy pora (n,E) abonentui B, kuris, zinodamas
slaptajj rakta (p, ¢, D), desifruoja, o poto dekoduoja bei skaito gauta pranesima.

Slaptumo minimumas:

1. Kiekvienas vartotojas turi nepriklausomai ir slaptai generuoti skaicius p ir
q. Tas pats skaic¢ius n = p - ¢ negali buti bendras dviems vartotojams.

2. Skaiciai p ir ¢ negali buti zinomuose pirminiy skai¢iy sarasuose. Jokiy
isoriniy désningumuy!

3. Skaic¢iai p ir ¢ negali buiti artimi pirminiai skai¢iai tam, kad Ferma Faktor-
izacijos Procesas biity neveiksmingas.

4. Skaiciai p,p — 1.p + 1, ’%1, #;q,q —1,g+ 1, Q;;, % neturi turéti mazy
pirminiy dalikliy, bei tureti bent vieng didelj pirminj daliklj.

5. Grupéje U, neturi buti daug mazos eilés elementy.



Pavyzdys. Kriptosistemos parametrai:

l.p=3,q=11;n=3-11 = 33.

2. ¢(33) =(3—1)(11 — 1) = 20. Skaicius E = 3 yra tarpusavyje pirminis su
20.

3. Sprendziant lyginj 3D = 1 (mod 20) randamas D= 7 (mod 20) .

Abonentas A nori siysti zodj gerai, kurj koduoja skai¢iumi x = 8.

Pasirinkes atvirg rakta (33,3) sifruoja koda: y =83 =512 = 17 (mod 33).

Veliau (y,n, E) = (17,33, 3) siuncia abonentui B: (y,n, E) = (17, 33, 3).

Abonentas B gave sifruote 17 ir atvirajj rakta (33, 3), slaptuoju raktu (p, ¢, D) =
(3,11, 7) skaiciuodamas desifruoja 17" = 410338 673 = 8 (mod 33), o poto ir deko-
duoja bei perskaito zodj gerai.( Abu abonentai i§ anksto yra pasirinke viena ir ta
pacia koduote).

Uzdaviniai.

1. Sifruokite ir desifruokite simbolj x = 4, 7,12, 18, kai
n = 33,39,51,57,39, 35, 55,85, 77.

2. Desifruokite simbolj y = 8,12, 16, 23, kai
a) n = 3397, F = 55; b) n = 4183, £ = 85; ¢) n = 3869, £ = 2205.

3. Desifruokite simbolj y = 8,12, 16, 23, kai
a) n = 11189, F = 17, ¢ (11189) = 10956;

b) n =10229, E = 17, ¢ (10229) = 9984;

c) n=8507,E =17, (8507) = 8280;

d) n =10207, E = 17, ¢ (10207) = 9976.



