8. PAVYZDYS IS KRIPTOGRAFIJOS

Kriptografija yra kriptologijos dalis, nagrinéjanti informacijos sifra-
vimo bei desifravimo budus. Ju yra daug. Mes panagrinésime viena i
ju.

1. Kiekvienam tekste 7' naudojamam simboliui (simboliy grupei)
vienareik§migkai priskirkime viena i§ Z, elementu.

2. Skaicius n turétu tenkinti Sias salygas:

a) n = p- ¢ — dvieju dideliy pirminiy skai¢iy sandauga;

b) p ir ¢ turéty buti tokie dideli pirminiai skaiciai, kad net pasitelkus
kompiuterius, reiktu labai daug laiko skai¢iui n suskaidyti dauginamaisiais.
Pavyzdziui, sie skaiciai p ir ¢ galétu turéti po 100 desimtainiy skaitmenu.

3. Kadangi ¢(n) = ¢(p-q) = (p — 1)(¢ — 1), todél parinkime toki
skaic¢iu F taip, kad

DBD (E,#(n)) =1,

t.y.
DBD (E,p—1)=DBD (E,¢—1) = 1.

4. I8 skaiciaus E apibrézimo matome, kad E' € Uy(y,), todél galime
rasti D = E~! (mod ¢(n)) : DE =1 (mod (p—1)(¢g — 1)).

Parametrai n, p, ¢, £/, D apibrézia musu teksto T islaptinimo-isslap-
tinimo kriptosistema. Skai¢iai p, ¢ ir D turetu buti islaptinti, o skaic¢iu n
ir F/ butina neslépti.

Kaip minéjome, teksta (arba jo dali), kuri islaptine norime perduoti,
reik§ime ziedo Z, elementu x € Z,. Si elementa x islaptinsime naudo-
damiesi bijektyvia funkcija e : Z, — Z,:

e(x) = ¥ (mod n).

Teksto gavéjas, Zinodamas skaic¢iy D ir norédamas isslaptinti e(z) €

Zp,, turéetu pasinaudoti bijektyvia funkcija d : Z, — Zj:

d(y) = y” (mod n).
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d(e(l‘)) = (l‘E)D (mod n) = 2FP (mod n) = plHen)k —

.e(l‘)“ Qd(@(l‘))
siuntejas

gavejas

Isnagrinékime konkretesni pavyzdi. Kiekviename lietuviu kalba pa-
rasytame tekste naudojamam simboliui vienareik§miskai priskirkime ziedo
Z33 elementa,

a 00 a 01 & 02 ¢ 03 ¢ 04
d 05 e 06 e 07 e 08 f 09
g 10 A 11 ¢ 12 1 13 y 14
j 15 k 16 [ 17 m 18 n 19
o 20 p 21 r 22 s 23 § 24
t 25 w 26 u 27 uw 28 v 29
z 30 z 31.

Taigi n = 33 = 3 - 11, ¥(33) = 20. Parinkime F = 7, DBD (7,20) = 1.
Tada D = E~! (mod 20) = 3.

Tekstas, kury norime perduoti, yra zodis M =, matematika“. Kiek-
vienal raidei vienareikSmiskai priskyre kuno Zgs elementa, gausime teksta
M =,,18002506180025121500 .

Pastebésime, kad pries islaptinant labai ilga teksta, galima ji suskai-
dyti 1 blokus M = M;Ms,... My taip, kad kiekviena 1§ &iu bloku M;,
1 € ¢ < k, skaitiniy reikSmiu nevir§ytu n: 0 < M; < n — 1. Pavyzdziui,
jeigu n yra 100 skaitmeny desimtainis skaicius, tai bloko M; ilgis galéty
biiti net 1010,

Musu atveju My = 18, My = 00, M3 = 25, My, = 06, Ms = 18,
Mg =00, M7 =25, Mg = 12, My = 15, My, = 00.

Islaptine kiekviena M;, 1 < i < 10, e(M;) = M¥ = (C;, gausime

tekstas m a t e m a 1 1 k «a
1 1 2 3 4 5 6 7 8 9 10
M; 18 00 25 06 18 00 25 12 15 00

C; = M7 (mod 33) 06 00 31 30 06 00 31 12 27 00
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Siuntéjas, noredamas iSslaptinti gauta teksta C' = C1C5 . .. Cyy, turéty
pasinaudoti funkcija d : Zsz — Zsz : d(C;) = C? = M; (mod 33).

Ivertinkime sunkumus, kuriuos tektu 1veikti nezinant islaptintu para-
metru p, ¢ ir D, bet norint i8slaptinti teksta C'.

Galimi du biidai. Pirmasis — bandymas surasti skai¢iu D = E~!
(mod ((p - 1)(¢ — 1))) Tam reiktu Zinoti skaicius p ir ¢. Bet jeigu sie
skaiciai labai dideli, tai skaiciaus n = p-¢q skaidymas dauginamaisiais uzims
labai daug laiko.

Antrasis — pabandyti rasti ¢(n) reikdme, o tada ir idspresti lygini
D-E=1 (mod sﬁ(n)) Tiesa, ir §is budas ne ka lengvesnis negu skaiciaus
n skaidymas dauginamaisiais.

Zinodami ¢(n) reiksme, skaicius p ir ¢ galime rasti ir taip:

pn)=@p-)g-1)=pg—(p+q)+1=n—(p+q) +1
=(p+9)? —4pg = (p+9)* — 4n.

Taigi zinodami ¥(n) ir n, galétume rasti p 4+ ¢ ir p — ¢, taip pat ir
skaicius p ir ¢ (spresdami paprasciausia lygéiy sistema).

Pateiksime dar viena kinu teoremos taikymo pavyzdi.

Tegu fi(z), f2(), ..., fu(x) yra polinomai su sveikaisiais koeficien-
tais ir mes norime atlikti aritmetinius veiksmus su jais kokioje nors $iu
polinomu aritmetinéje israiskoje I = I[fl(x), fa(z), .. ,fn(x)] Siu veiks-
mu rezultata israiskoje I[fl(x), falz), ..., fn(x)] pazymékime res(z).

Sakykime, res(z) € Z[z] ir galime ivertinti polinomo res(z) = a;z* +
ar_12' ™t 4+ .+ ag koeficientus: 0 < |a;] <m = mima...my, 0 < i < ¢,
DBD(mq,mg) =1, a # 3.

Apibrézkime polinomo f(z) = by2" + b,_j2" ! —|— —|— bo € Z[x]
redukavimo veiksma moduliu m kaip funkcija r,, : Z[z] — Tm (f(x))
:rm(brx’“—i—br_lx’”_l—l— bo) =Ky a"+ Kp,_, 2"~ Ly, —|—be0 = +
br_ll‘r_l + ...+ bp.

Aritmetinius veiksmus i8raiskoje I pakeiskime aritmetiniais veiksmais
paprastesnése israiskose

Imj [ij (fl (x)>’rmj <f2(x))’ <o Pmy (fn ($))]a

o 8iu veiksmuy rezultata pazymeékime res,, (x), 1 < j < [. Polinoma res (x)
galésime rasti, iSsprende sistema

-
rE

res(x) = resy,, () (mod my), j=1,2,...,1
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Visa §ia procedura galima pavaizduoti diagrama:

Z[z]
Israiska

I[fla"'afn]

Veiksmai Z l

Rezultatas
res(x)

%
Sistemos
res(x) = res,,; (x)
sprendimas

;2]
Redukuota 1sraiska

Lo [Py (J1), - ooy (fa)]

lVeiksmai mod m;

Redukuotas rezultatas
resp,, ()



6.37 pavyzdys. Sakykime, norime sudauginti du polinomus fi(x) =
Te + 3 ir fo(z) = 222 +4: f(z) = fi(z) - fa(z). Aisku, kad polinomo
f(z) koeficientai nevirsys polinomu fi(z) ir fa(x) maksimaliy koeficienty
sandaugos. O jiyra4-7=28. Tegum=7-5 > 28.

Kai m; =5, tai

ress(2) = 75 (Te +3) 75 (202 +4) = 20+ 3) (22" +4) =425+ 22+ 32+ 2.
Kai my; =7, tai
resy(x) = r7(Te + 3) - r7(22% + 4) = 3 - (2% + 4) = 627 + 5.
Dabar turétume spresti Sia lyginiu sistema;:
res(z) = 42° + 2% + 3z + 2 (mod 5),
res(z) = 62° +5 (mod 7).

Aigku, kad res(z) = ax® + bx® 4 cx + d. Sio polinomo koeficientus
rasime iSsprende lyginiu sistemas:

a=4(mod 5), b=1(mod 5), ¢=3(mod 5),
a=0(mod 7), b=6(mod 7), ¢=0(mod 7),

d =2 (mod 5),

d =5 (mod 7).
Pritaike 4 kartus 6.29 algoritma, gausime

a=14, b=6, c=28, d=12, ty. f(x)= 142>+ 62>+ 28z +12.
Pastebésime, kad sprendziant lyginiu sistema

res(z) = resy, (x) (mod my), 1< j </,

buvo pasinaudota teiginiu: jeigu u(z) = ana™ + ...+ ag ir v(x) = bya” +
...+ by polinomai is Z[z], 0 m € N, tai

u(z) = v(z) (mod m) <= u(z) —v(zx) dalijasi i§ m <—

(a; — b;) dalijasiis m, 1 <i<n < a; =b; (mod m),1 i n.



