
8. PAVYZDYS I�S KRIPTOGRAFIJOS

Kriptogra�ja yra kriptologijos dalis, nagrin_ejanti informacijos �sifra-
vimo bei de�sifravimo b�udus. Jù yra daug. Mes panagrin_esime vienà i�s
jù.

1. Kiekvienam tekste T naudojamam simboliui (simboliù grupei)
vienareik�smi�skai priskirkime vienà i�s Zn elementù.

2. Skai�cius n tur_etù tenkinti �sias sàlygas:
a) n = p � q { dviejù dideliù pirminiù skai�ciù sandauga;
b) p ir q tur_etù b�uti tokie dideli pirminiai skai�ciai, kad net pasitelkus

kompiuterius, reiktù labai daug laiko skai�ciui n suskaidyti dauginamaisiais.
Pavyzd�ziui, �sie skai�ciai p ir q gal_etù tur_eti po 100 de�simtainiù skaitmenù.

3. Kadangi '(n) = '(p � q) = (p � 1)(q � 1), tod_el parinkime tokì
skai�ciù E taip, kad

DBD
�
E;'(n)

�
= 1;

t.y.
DBD (E; p� 1) = DBD (E; q � 1) = 1:

4. I�s skai�ciaus E apibr_e�zimo matome, kad E 2 U'(n), tod_el galime

rasti D = E�1 (mod '(n)) : DE � 1
�
mod (p� 1)(q � 1)

�
.

Parametrai n, p, q, E, D apibr_e�zia m�usù teksto T ìslaptinimo-i�sslap-
tinimo kriptosistemà. Skai�ciai p, q ir D tur_etù b�uti ìslaptinti, o skai�ciù n

ir E b�utina nesl_epti.
Kaip min_ejome, tekstà (arba jo dalì), kurì ìslaptinè norime perduoti,

reik�sime �ziedo Zn elementu x 2 Zn. �Sì elementà x ìslaptinsime naudo-
damiesi bijektyvia funkcija e :Zn !Zn:

e(x) = xE (mod n):

Teksto gav_ejas, �zinodamas skai�ciù D ir nor_edamas i�sslaptinti e(x) 2
Zn, tur_etù pasinaudoti bijektyvia funkcija d :Zn !Zn:

d(y) = yD (mod n):
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d
�
e(x)

�
=

�
xE

�D
(mod n) � xED (mod n) = x1+

'(n)�k =

=
�
x
'(n)

�k
x � x (mod n):
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siunt_ejas

gav_ejas

e(x)
d
�
e(x)

�

I�snagrin_ekime konkretesnì pavyzdì. Kiekviename lietuviù kalba pa-
ra�sytame tekste naudojamam simboliui vienareik�smi�skai priskirkime �ziedo
Z33 elementà

a 00 à 01 b 02 c 03 �c 04
d 05 e 06 è 07 _e 08 f 09
g 10 h 11 i 12 ì 13 y 14
j 15 k 16 l 17 m 18 n 19
o 20 p 21 r 22 s 23 �s 24
t 25 u 26 ù 27 �u 28 v 29
z 30 �z 31:

Taigi n = 33 = 3 � 11, '(33) = 20. Parinkime E = 7, DBD (7; 20) = 1.
Tada D � E�1 (mod 20) = 3.

Tekstas, kurì norime perduoti, yra �zodis M =,,matematika\. Kiek-
vienai raidei vienareik�smi�skai priskyrè k�unoZ33 elementà, gausime tekstà
M =,,18002506180025121500\.

Pasteb_esime, kad prie�s ìslaptinant labai ilgà tekstà, galima jì suskai-
dyti ì blokus M = M1M2 : : :Mk taip, kad kiekviena i�s �siù blokù Mi,
1 6 i 6 k, skaitiniù reik�smiù nevir�sytù n: 0 6 Mi 6 n � 1. Pavyzd�ziui,
jeigu n yra 100 skaitmenù de�simtainis skai�cius, tai bloko Mi ilgis gal_etù
b�uti net 10100.

M�usù atveju M1 = 18, M2 = 00, M3 = 25, M4 = 06, M5 = 18,
M6 = 00, M7 = 25, M8 = 12, M9 = 15, M10 = 00.

Ìslaptinè kiekvienà Mi, 1 6 i 6 10, e(Mi) =ME = Ci, gausime

tekstas m a t e m a t i k a

i 1 2 3 4 5 6 7 8 9 10
Mi 18 00 25 06 18 00 25 12 15 00

Ci = M7
i (mod 33) 06 00 31 30 06 00 31 12 27 00
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Siunt_ejas, nor_edamas i�sslaptinti gautà tekstà C = C1C2 : : :C10, tur_etù
pasinaudoti funkcija d :Z33 !Z33 : d(Ci) = C3

i �Mi (mod 33).
Ìvertinkime sunkumus, kuriuos tektù ìveikti ne�zinant ìslaptintù para-

metrù p, q ir D, bet norint i�sslaptinti tekstà C.
Galimi du b�udai. Pirmasis { bandymas surasti skai�ciù D � E�1

�
mod

�
(p � 1)(q � 1)

��
. Tam reiktù �zinoti skai�cius p ir q. Bet jeigu �sie

skai�ciai labai dideli, tai skai�ciaus n = p�q skaidymas dauginamaisiais u�zims
labai daug laiko.

Antrasis { pabandyti rasti '(n) reik�smè, o tada ir i�ssprèsti lyginì
D �E � 1

�
mod '(n)

�
. Tiesa, ir �sis b�udas ne kà lengvesnis negu skai�ciaus

n skaidymas dauginamaisiais.
�Zinodami '(n) reik�smè, skai�cius p ir q galime rasti ir taip:

'(n) = (p� 1)(q � 1) = pq � (p+ q) + 1 = n� (p+ q) + 1:

(p� q)2 = (p+ q)2 � 4pq = (p + q)2 � 4n:

Taigi �zinodami '(n) ir n, gal_etume rasti p + q ir p � q, taip pat ir
skai�cius p ir q (sprèsdami papras�ciausià lyg�ciù sistemà).

Pateiksime dar vienà kinù teoremos taikymo pavyzdì.
Tegu f1(x); f2(x); : : : ; fn(x) yra polinomai su sveikaisiais koe�cien-

tais ir mes norime atlikti aritmetinius veiksmus su jais kokioje nors �siù
polinomù aritmetin_eje i�srai�skoje I = I

�
f1(x); f2(x); : : : ; fn(x)

�
. �Siù veiks-

mù rezultatà i�srai�skoje I
�
f1(x); f2(x); : : : ; fn(x)

�
pa�zym_ekime res(x).

Sakykime, res(x) 2 Z[x] ir galime ìvertinti polinomo res(x) = atx
t +

at�1x
t�1 + : : :+ a0 koe�cientus: 0 6 jaij 6 m = m1m2 : : :ml, 0 6 i 6 t,

DBD(m�;m�) = 1, � 6= �.
Apibr_e�zkime polinomo f(x) = brx

r + br�1x
r�1 + : : : + b0 2 Z[x]

redukavimo veiksmàmodulium kaip funkcijà rm : Z[x]! Zm[x]; rm
�
f(x)

�

= rm
�
brx

r+ br�1x
r�1+ : : : b0

�
= Kbrx

r +Kbr�1
xr�1+ : : :+Kb0 = �brxr +

�br�1x
r�1 + : : :+ �b0.
Aritmetinius veiksmus i�srai�skoje I pakeiskime aritmetiniais veiksmais

paprastesn_ese i�srai�skose

Imj

�
rmj

�
f1(x)

�
; rmj

�
f2(x)

�
; : : : ; rmj

�
fn(x)

��
;

o �siù veiksmù rezultatà pa�zym_ekime resmj
(x), 1 6 j 6 l. Polinomà res (x)

gal_esime rasti, i�ssprendè sistemà

res(x) � resmj
(x) (mod mj); j = 1; 2; : : : ; l:
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Visà �sià proced�urà galima pavaizduoti diagrama:

Z[x] Zmj
[x]

I�srai�ska ��! Redukuota i�srai�ska
I[f1; : : : ; fn] Imj

�
rmj

(f1); : : : ; rmj
(fn)

�

Veiksmai Z #
j

#Veiksmai modmj

j

Rezultatas  �� Redukuotas rezultatas
res(x) Sistemos resmj

(x)
res(x) = resmj

(x)
sprendimas
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6.37 pavyzdys. Sakykime, norime sudauginti du polinomus f1(x) =
7x + 3 ir f2(x) = 2x2 + 4: f(x) = f1(x) � f2(x). Ai�sku, kad polinomo
f(x) koe�cientai nevir�sys polinomù f1(x) ir f2(x) maksimaliù koe�cientù
sandaugos. O ji yra 4 � 7 = 28. Tegu m = 7 � 5 > 28.

Kai m1 = 5, tai

res5(x) = r5(7x+ 3) � r5(2x
2+ 4) = (2x+ 3)(2x2+ 4) = 4x3+ x2+ 3x+ 2:

Kai m2 = 7, tai

res7(x) = r7(7x+ 3) � r7(2x
2 + 4) = 3 � (2x2 + 4) = 6x2 + 5:

Dabar tur_etume sprèsti �sià lyginiù sistemà:

res(x) � 4x3 + x2 + 3x+ 2 (mod 5);

res(x) � 6x2 + 5 (mod 7):

Ai�sku, kad res(x) = ax3 + bx2 + cx + d. �Sio polinomo koe�cientus
rasime i�ssprendè lyginiù sistemas:

a � 4 (mod 5); b � 1 (mod 5); c � 3 (mod 5); d � 2 (mod 5);

a � 0 (mod 7); b � 6 (mod 7); c � 0 (mod 7); d � 5 (mod 7):

Pritaikè 4 kartus 6.29 algoritmà, gausime

a = 14; b = 6; c = 28; d = 12; t.y. f(x) = 14x3 + 6x2 + 28x+ 12:

Pasteb_esime, kad sprend�ziant lyginiù sistemà

res(x) � resmj
(x) (mod mj); 1 6 j 6 l;

buvo pasinaudota teiginiu: jeigu u(x) = anx
n + : : :+ a0 ir v(x) = bnx

n +
: : :+ b0 polinomai i�s Z[x], o m 2 N , tai

u(x) � v(x) (mod m) () u(x)� v(x) dalijasi i�s m ()

(ai � bi) dalijasi i�s m; 1 6 i 6 n () ai � bi (mod m); 1 6 i 6 n:
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