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Pratarm
e
Kas daºniausiai ra²oma knygu� pratarm
ese? Patarimai, kaip skaityti.
Skaitykite, kaip norite. Galiu tik papasakoti, kaip a² skaitau. Pirm¡ kart¡

skaitau knyg¡, nor
edamas nuspr¦sti, ar verta j¡ skaityti antr¡ kart¡. Skaitydamas
antr¡ kart¡, noriu i�sitikinti, ar teisingai pasielgiau nusprend¦s perskaityti j¡ v
el.
Tre£i¡ kart¡ skaitau nor
edamas gerai suprasti, kas knygoje para²yta. Ketvirt¡
kart¡ � nor
edamas suvokti, kas para²yta nelabai gerai arba nepara²yta i² viso. O
penkt¡ ir kitus kartus skaitau galvodamas, kaip b	utu� galima j¡ perra²yti.

Tikriausiai apie tai galvoti verta skaitant jau pirm¡ji� kart¡. Nes tikras kny-
gos skaitymas ir yra jos �perra²ymas�. Net jeigu tai vyksta vien mintyse. Kitoks
skaitymas t
era laiko gai²imas. O kokias knygas verta �perra²yti�, arba pergalvoti,
ar pergyventi, jeigu norite? Tokias, kurios pasakoja istorijas. Deja, matematin
es
knygos retai pasakoja istorijas. Daºniausiai jos pana²ios i� laiptus, kuriais tenka
kopti nuo vieno apibr
eºimo prie kito, nuo vienos teoremos prie kitos. O daºnai �
net ir be tur
eklu�!

O k¡ rei²kia pasakoti istorij¡? Tai rei²kia neskubant atskleisti, kas yra uº ²ito,
o paskui � uº ano kampo. Kokia kli	utis ir koks netik
etas b	udas j¡ i�veikti.

Sritis, kuriai skirta ²i knyga � tikrai gera erdv
e istorijoms skleistis. Joje lyg
kokioje senov
es prekybos keliu� sankryºoje susitinka i² skirtingu� pusiu� atkeliavu-
sios s¡vokos ir id
ejos. Ir pati ji skirta nuolatinio judesio, kelion
es r	upes£iams �
skaitmenin
es informacijos perdavimo uºdaviniams.

Kelion
es � visada sunkumai ir nuotykiai. Klausimai, kas i�manoma, o kas ne.
Kaip pasirengti, k¡ pasiimti, kaip apsisaugoti?

Trumpai tariant, knygoje pasakojama apie patikimo skaitmenin
es informacijos
perdavimo ir apsaugos uºdavinius bei ju� sprendimo b	udus. Ta£iau tai ne receptu�
rinkinys, o tam tikru� matematiniu� id
eju� sklaida. Galb	ut kas nors pamanys, kad
neverta vargti bandant jas suprasti.

O a² manau, kad kaip tik tokie ºygiai, kurie reikalauja i²tverm
es bei ryºto, ir
yra ²io to verti.

Knygos skaitymui reikalingos matematin
es ºinios. Kiek buvo i�manoma, sten-
giausi jas priminti, i²d
estyti. Ta£iau yra skyriu�, kuriuose vartojamos matematin
es
s¡vokos ir teiginiai knygoje i²samiau neaptariamos. Pavyzdºiui, prie² skaitant infor-
macijos teorijai skirt¡ dali� pravartu prisiminti kelet¡ pagrindiniu� tikimybiu� teorijos
s¡voku� ir teiginiu�: s¡lygin¦ tikimyb¦, pilnosios tikimyb
es formul¦, atsitiktinio dy-
dºio vidurki�...

Nenusl
epsiu vieno knygos tr	ukumo � joje n
era uºdaviniu�. Ta£iau galima tai
pavadinti ir privalumu: knyga plonesn
e, o uºdaviniu� ir kitu� papildymu� rasite ²ios
knygos tinklalapyje ....

NAUJOJI VILNIA 2006

Pastaba: ²is tekstas nuo spaudai i�teiktojo skiriasi redakcinio pob	udºio (ir rinkimo
klaidu�) taisymais.
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1. INFORMACIJOS �ALTINIAI 7

Informacijos teorija

Informacija, informacijos kiekis � ²ias s¡vokas dabar vartoja visi. Kai
s¡vok¡ vartoja visi, ji nei²vengiamai tampa daugiareik²me. Tod
el ºmon
ems
ir yra sunku susitarti d
el to, k¡ kiekvienas gerai i²mano: ºodºiai tie patys,
bet ju� reik²m
es skiriasi. Vieniems informacija � tai ºinios, kurios vertinamos
prasm
es ir reik²m
es kriterijais, kitiems � bet kokie duomenys apie rei²kini�,
kurie tiriami specialiais metodais... Matematinis poºi	uris i� informacij¡ i²
pirmo ºvilgsnio gali pasirodyti keistas. Kalbant apie informacij¡, neminima
nei reik²m
e, nei prasm
e, taigi subjektyvaus suvokimo n
era nei ²e²
elio, ta£iau,
kita vertus, subjektyvus suvok
ejo i�sp	udis dalyvauja ²ioje teorijoje daugiau
nei ²e²
elis. Informacijos kiekio s¡voka apibr
eºta taip, kad didesn
e suvok
ejo
nuostaba atitinka didesni� gautos informacijos kieki�.

1 Informacijos ²altiniai
1.1. I�vykiai ir i�sp	udºiai

I�vykio sukeltas i�sp	udis tuo didesnis, kuo labiau netik
etas yra tas i�vykis.
Sugalvokime mat¡ netik
etumo dydºiui i²reik²ti.

I�sivaizduokime koki� nors bandym¡, kurio baigtys daugiau ar maºiau prik-
lauso nuo atsitiktinumu�, pavyzdºiui, egzamin¡. Jeigu gerai pasiruo²¦s egza-
minui studentas bus ir gerai i�vertintas � nenustebsime. Ta£iau jeigu gerai
i�vertintas bus tas studentas, kuris nelabai steng
esi pasiruo²ti � nuostabos
bus kur kas daugiau.

Abu i�vykiai n
era vienodai tik
etini, tod
el ir m	usu� reakcija i� juos skiriasi.
Ar galima sugalvoti b	ud¡ i�vykio sukeltai nuostabai i²matuoti? Pabandykime

pasvarstyti, kokias savybes prival
etu� tur
eti toks i�vykio sukeltos �nuostabos
matas�.

1. I�vykio A �nuostabos matas� turi b	uti tolydi i�vykio tikimyb
es p = P (A)
funkcija f(p), i�gyjanti neneigiamas reik²mes.

2. Kadangi maºiau tik
etini i�vykiai stebina labiau, tai funkcija f(p) turi
b	uti nedid
ejanti intervale (0; 1].

3. Jeigu tuo pa£iu metu i�vyksta du nepriklausomi i�vykiai, tai ju� sukelta
nuostaba turi b	uti lygi abieju� i�vykiu� skyrium sukeltu� nuostabu� sumai,
t. y. turi b	uti

f(p · q) = f(p) + f(q), p, q ∈ (0, 1].
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4. I�vykiai, kurie visada i�vyksta, m	usu� nestebina, taigi f(1) = 0.

Galima i�rodyti, kad visas i²vardytas s¡lygas tenkina tik vienos ²eimos
funkcijos.

1 teorema. Jeigu funkcija f(p), apibr
eºta intervale (0; 1], tenkina 1)-4)
s¡lygas, tai egzistuoja toks b > 1, kad

f(p) = logb

1
p
. (1)

Kita vertus, kiekvienam b > 1 funkcija f(p), apibr
eºta (1), tenkina 1)-4)
s¡lygas.

I�rodymas. Kad (1) funkcijos tenkina visas i²vardytas s¡lygas, i�sitikinti
nesunku prisiminus logaritmin
es funkcijos savybes.

I�rodysime, kad kitokiu� funkciju�, tenkinan£iu� 1)-4) s¡lygas, n
era.
Tarkime, funkcija f tenkina ²ias s¡lygas. Apibr
eºkime

h(u) = f(e−u), u ≥ 0.

Jeigu surastume funkcij¡ h(u), tai, pasinaudoj¦ ja, gautume:

f(p) = h
(

ln
1
p

)
, 0 < p ≤ 1. (2)

I�rodysime, kad funkcija h yra tiesin
e, t. y. h(u1 + u2) = h(u1) + h(u2).
Tai i²plaukia i² funkcijos f ketvirtosios savyb
es:

h(u1 + u2) = f(e−u1 · e−u1) = f(e−u1) + f(e−u1) = h(u1) + h(u2).

Pasinaudoj¦ matematine indukcija, gauname, kad lygyb
e

h(u1 + u2 + . . . + uk) = h(u1) + h(u2) + . . . + h(uk)

teisinga bet kokiam neneigiamu� skai£iu� rinkiniui u1, u2, . . . , uk.
I�rodysime, kad visiems teigiamiems racionaliesiems skai£iams u = m

n
teisinga lygyb
e h(u) = h(1)u. Pasinaudoj¦ funkcijos tiesi²kumu, gauname

h
(m

n

)
= h

( 1
n

+
1
n

+ . . . +
1
n

)
= m · h

( 1
n

)
,

h(1) = h
( 1

n
+

1
n

+ . . . +
1
n

)
= n · h

( 1
n

)
,

h
( 1

n

)
= h(1) · 1

n
, h

(m

n

)
= h(1) · m

n
.

Jeigu u > 0 yra bet koks skai£ius, o un ir vn dvi i� u konverguojan£ios
racionaliu�ju� skai£iu� sekos, un < u < vn, tai

h(un) < h(u) < h(vn), h(1) · un < h(u) < h(1) · vn.
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Imdami ribines seku� reik²mes, gauname h(u) = h(1) · u. Kadangi h(1) > 0,
tai galime parinkti b > 1, kad b	utu�

h(1) =
1

ln b
.

Tada i² (2) gausime, kad f yra tokia kaip (1) .
Nuostabos dydºio matavimo funkcij¡ galime pasirinkti i² begalin
es ²eimos.
Pasirinkime b = 2, tada

f

(
1
2

)
= log2

1
2

= 1.

Taigi nuostabos, kuri¡ patiriame, kai simetri²ka moneta atvirsta herbu i�
vir²u�, matas lygus vienetui.

O kokio didumo nuostab¡ patiriame suºinoj¦, kad i�vyko i�vykis, kurio
tikimyb
e lygi nuliui? Labai didel¦? Neb	utinai. Jeigu mestas akmuo ant
ºem
es nenukris, ta£iau pakibs ore, tikrai labai nustebsime. Ta£iau galima
pateikti ir kitokiu� pavyzdºiu�.

Tarkime, bandymas � intervalo [0; 1] skai£iaus parinkimas. Jeigu bus
parinktas, pavyzdºiui, skai£ius 2/3, niekas ypatingai nenustebs. Ta£iau juk
tokio i�vykio tikimyb
e lygi nuliui! Taigi tokiems atvejams reiktu� sukurti kitoki�
�nuostabos matavimo� matematini� modeli�.

1.2. Informacijos ²altiniai ir kiekiai
Kaip i²matuoti informacijos kieki�, kuri� mums perduoda ²altinis? Tikrai
ne pavartotu� ºenklu� skai£iumi, nes, pavyzdºiui, septyniu� ºenklu� formul
e
a · a · a · a nepasako mums daugiau nei a4.

Puikiausiai ºinome: ne knygos puslapiu� skai£ius lemia knygos vert¦.
Pavartotu� ºenklu� skai£ius ir jais perduotas informacijos kiekis toli graºu ne
tas pats. Kada manome, kad gavome daug informacijos? Kai suºinome
daug naujo, daug tokiu� dalyku�, kuriu� iki ²iol neºinojome, kitaip tariant � kai
i�gyjame daug netik
etu� ºiniu�.

I�vykio �netik
etumo mat¡� jau turime, belieka ji� susieti su informacijos
²altinio s¡voka.

�inias rei²kiame ºenklais, t. y. ab
ec
el
es simboliais. Tegu

A = {a1, a2, . . .}

kokia nors ab
ec
el
e, daugta²kis rei²kia, kad ab
ec
el
e gali b	uti ir begalin
e.
Ta£iau daºniausiai mums pakaks dvejetain
es ab
ec
el
es B = {0, 1}.

Informacijos ²altinis � tam tikras procesas, kuris parenka mums ²ios
ab
ec
el
es simboli�. Koks tai procesas � nelabai k¡ galime pasakyti, ties¡
sakant, matematiniam tyrin
ejimui tai n
era svarbu. Tod
el ver£iau jo i² viso
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jo nemin
ekime. Tiesiog tapatinkime informacijos ²altini� su diskre£iuoju at-
sitiktiniu dydºiu, i�gyjan£iu reik²mes i² aib
es (ab
ec
el
es) A = {a1, a2, . . .}.
Tai � diskretusis informacijos ²altinis. Jeigu vietoj skai£ios ab
ec
el
es A im-
tume koki¡ nors begalin¦ neskai£i¡ aib¦, pavyzdºiui, realiu�ju� skai£iu� aib¦ ar
interval¡, gal
etume apibr
eºti nediskretu�ji� informacijos ²altini�.

Gautos i² dydºio X informacijos kiekis priklauso nuo jo i�gytos reik²m
es
tikimyb
es. Viso ²altinio informatyvum¡ galime matuoti reik²miu� suteikiamu�
informacijos kiekiu� vidurkiu.

1 apibr
eºimas. Diskre£iojo atsitiktinio dydºio X, i�gyjan£io reik²mes
i² baigtin
es ab
ec
el
es, entropija vadinsime skai£iu�

H(X) =
∑

x,P (X=x)>0

log2

1
P (X = x)

· P (X = x).

�inoma, ²itaip galime apibr
eºti ir dydºio, i�gyjan£io reik²mes i² begalin
es,
ta£iau skai£ios ab
ec
el
es, entropij¡, bet ji ne visada b	utu� baigtin
e. Kitas
klausimas � kaip reiktu� apibr
eºti atsitiktinio dydºio, i�gyjan£io reik²mes i²,
pavyzdºiui, realiu�ju� skai£iu� aib
es, entropij¡? Tokio atvejo taip pat neketi-
name tyrin
eti, ta£iau jei i�domu � ºvilgtelkite i� knygas, nurodytas literat	uros
s¡ra²e.

Taigi jei informacijos ²altini� sutapatiname su atsitiktiniu dydºiu, tai dy-
dºio entropija i²rei²kia ²altinio informatyvum¡, matuoja patiriam¡ jo atºvil-
giu �netik
etum¡�. Atsitiktinio dydºio entropij¡ vadinsime tiesiog informacijos
²altinio entropija.

Pavyzdys. Metama moneta nukrenta herbu i� vir²u� su tikimybe p.
Ruo²iamasi mesti j¡ n kartu�, mums bus prane²ti visu� metimu� rezultatai.
Koks tokio informacijos ²altinio informatyvumas, t. y. entropija?

Rezultatai, kurie bus mums prane²ti � ºenklu� H, S (herbas, skai£ius) n
ilgio sekos. Tai ir yra m	usu� informacijos ²altinio ab
ec
el
es simboliai. Jeigu
sekoje x = x1x2 . . . xn herbo ºenklas pasitaiko m kartu�, tai tokios sekos
tikimyb
e

P (X = x) = pmqn−m, q = 1− p.

Taigi ²altinio entropija

H(X) =
n∑

m=0

Cm
n pmqn−m log2

1
pmqn−m

= log2

1
p

n∑

m=0

mCm
n pmqn−m +

log2

1
q

n∑

m=0

(n−m)Cm
n pmqn−m = n

(
log2

1
p

+ log2

1
q

)
.

Jeigu mums b	utu� prane²ta tiktai, kiek kartu� i²krito herbas, tur
etume kit¡
informacijos ²altini� Y, kurio reik²m
es � skai£iai {0, 1, . . . , n}. Tokio ²altinio
informatyvumas, t. y. entropija, b	utu� maºesnis. Nesunku suskai£iuoti, kad

H(Y ) = H(X)−
n∑

m=0

Cm
n pmqn−m log2 Cm

n .



1. INFORMACIJOS �ALTINIAI 11

Tarkime, dvieju� ²altiniu� ab
ec
el
es yra vienodo dydºio, o simboliu� tikimyb
es
atitinkamai

p1, p2, ..., pn ir q1, q2, ..., qn.

Pirmojo ²altinio simboliu� suteikiami informacijos kiekiai yra log2
1
pi
, antrojo

� log2
1
qi
. Suskai£iav¦ pirmojo ²altinio entropij¡, gautume dydi�

H =
n∑

i=1

pi log2

1
pi

.

O koki� dydi� gautume, jeigu, skai£iuodami pirmojo ²altinio entropij¡, pasin-
audotume antrojo ²altinio simboliu� suteikiamais informacijos kiekiais? At-
sakymas, pasirodo, toks � visada ne maºiau uº H. Taip b	una ir gyvenime:
ºinios apie paprast¡ i�vyki�, prane²tos jo nema£iusiu� ºmoniu�, gali virsti tikra
sensacija.

2 teorema. Tegu

p1, p2, ..., pn ir q1, q2, ..., qn

yra du tikimybiniai skirstiniai, t. y. teigiamu� skai£iu�, kuriu� suma lygi viene-
tui, sekos. Tada

n∑

i=1

pi log2

1
pi
≤

n∑

i=1

pi log2

1
qi

. (3)

I�rodymas. Pasteb
ekime, kad pakanka i�rodyti nelygyb¦, gaut¡ i² (3),
pakeitus joje dvejetainius logaritmus nat	uriniais. Jeigu tokios nelygyb
es abi
puses padauginsime i² 1/ ln 2, gausime (3) nelygyb¦.

Nesunku i�sitikinti, kad funkcija f(x) = x − 1 − lnx, apibr
eºta intervale
(0;+∞), i�gyja maºiausi¡ reik²m¦, kai x = 1, taigi

f(1) ≤ f(x), arba ln x ≤ x− 1,

ir lygyb
e teisinga tik tada, kai x = 1.
I�rodymui uºbaigti reikia tik keliu� eilu£iu�:

ln
qi

pi
≤ qi

pi
− 1, (i = 1, 2, . . . , n),

n∑

i=1

pi ln
qi

pi
≤

n∑

i=1

pi

( qi

pi
− 1

)
= 0,

n∑

i=1

pi ln
1
pi
≤

n∑

i=1

pi ln
1
qi

.

Pastaba. I�siºi	ur
ej¦ i� i�rodym¡, greitai pasteb
esime: kad nelygyb
e b	utu�
teisinga, netgi neb	utina, kad skai£iu� qi suma b	utu� lygi vienetui, pakanka,
kad galiotu� nelygyb
e

q1 + q2 + . . . + qn ≤ 1.
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Jeigu i�statysime i� (3) qi = 1/n, gausime
n∑

i=1

pi log2

1
pi
≤ log2 n.

Jeigu ir pi = 1/n, tai ²i nelygyb
e virsta tikslia lygybe. Taigi teisingas toks
teiginys.

3 teorema. Jeigu atsitiktinis dydis X i�gyja n reik²miu�, tai

H(X) ≤ log2 n.

Lygyb
e H(X) = log2 n teisinga tada ir tik tada, kai visos reik²m
es i�gyjamos
su vienodomis tikimyb
emis.

1.3. �altiniai be atminties ir su ja
Matematikai netyrin
eja tikrov
es rei²kiniu�! Jie tyrin
eja rei²kiniu� mod-
elius. Taigi reikia nutarti, koki� informacijos ²altinio modeli� pasirinksime.

�altini� tapatinome su atsitiktiniu dydºiu, i�gyjan£iu reik²mes i² ab
ec
el
es.
�altini�, kuris i²senka pateik¦s vos vien¡ ºenkl¡, nagrin
eti nelabai i�domu.
Toliau nagrin
esime tokius ²altinius, kurie niekada �nepavargsta�, t. y. gali
generuoti simbolius be paliovos.

2 apibr
eºimas. Informacijos ²altiniu vadinsime atsitiktiniu� dydºiu�,
i�gyjan£iu� reik²mes i² tos pa£ios ab
ec
el
es A, sek¡ U1, U2, . . .

I² pirmu�ju� n atsitiktiniu� dydºiu� galime sudaryti vektoriu�

U (n) = 〈U1, U2, . . . , Un〉.
�io vektoriaus reik²m
es � n ilgio ab
ec
el
es A ºodºiai, juos ºym
esime tiesiog
u = u1u2 . . . un.

Dydºius Um gali sieti i�vairiausi ry²iai: generuodamas m-¡ji� simboli�, ²alti-
nis gali �atsiminti�, kokius simbolius pateik
e mums anks£iau. Papras£iausias
atvejis � kai ²altinis visai neturi atminties.

3 apibr
eºimas. Jeigu atsitiktiniai dydºiai Um yra nepriklausomi, tai
sakysime, kad ²altinis neturi atminties. Jeigu neturin£io atminties ²altinio
dydºiai Um yra vienodai pasiskirst¦, ji� vadinsime Bernulio ²altiniu.

�tai papras£iausias Bernulio ²altinio pavyzdys. M
etykime t¡ pa£i¡ mon-
et¡ ir uºsira²ykime rezultatus: 0 � jei atvirto herbas, 1 � jei skai£ius. Gau-
tieji dvejetain
es ab
ec
el
es ºodºiai � tokio ²altinio perduoti duomenys. Jeigu
m
etysime ²e²iasieni� kauliuk¡ ir ra²ysime rezultatus, gausime Bernulio ²altinio
su ²e²iu� simboliu� ab
ec
ele generuotus ºodºius...

Netur
eti atminties galima vienu b	udu, o j¡ tur
eti � daugeliu. Apibr
e²ime
papras£iausias ²altiniu�, turin£iu� atminti�, r	u²is. �altinio atminties savyb
ems
nusakyti naudosime s¡lygines tikimybes.
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4 apibr
eºimas. Jeigu su visomis n > 1 ir aij ∈ A reik²m
emis
atsitiktiniai dydºiai tenkina s¡lyg¡

P (Un = ain |Un−1 = ain−1 , . . . , U1 = ai1) = P (Un = ain |Un−1 = ain−1),

tai ²altini� vadinsime Markovo ²altiniu.
Taigi Markovo ²altinio atmintis labai �trumpa�: generuojamas simbolis

priklauso tik nuo vieno prie² ji� generuoto simbolio. Ta atmintis gali �silpti�
arba �stipr
eti�, papras£iausiu atveju � ji nesikei£ia, t. y. �per
ejimo� tikimyb
es

pij = P (Un = ai|Un−1 = aj)

nepriklauso nuo n. Toki� Markovo ²altini� vadinsime stacionariuoju.
Apibr
eºkime Markovo ²altini�, kurio atminties gylis yra m.

5 apibr
eºimas. Tegu m ≥ 1 yra �ksuotas nat	urinis skai£ius, o
atsitiktiniai dydºiai Uj su visomis n > m ir aij ∈ A reik²m
emis tenkina
s¡lyg¡

P (Un = ain |Un−1 = ain−1 , . . . , U1 = ai1) =
P (Un = ain |Un−1 = ain−1 , Un−2 = ain−2 , . . . , Un−m = ain−m).

Toki� ²altini� vadinsime m-osios eil
es Markovo ²altiniu.
Taigi m-os eil
es Markovo ²altinis �prisimena� m jau generuotu� simboliu�.

Jeigu tos atminties �pob	udis�, t. y. atitinkamos n-ojo simbolio s¡lygin
es
tikimyb
es, nesikei£ia, tai m-osios eil
es Markovo ²altinis yra stacionarus.

Informacijos teorijos pagrindus suk	ur
e C. Shannonas. Pagrindin
es s¡-
vokos ir teiginiai i²d
estyti jo darbe �Mathematical theory of Communica-
tion�. Jame pateiktos ir Bernulio bei Markovo ²altiniu� s¡vokos. C. Shan-
nonas parod
e, kaip ²ie ²altiniai gali b	uti vaizduojami b	usenu� diagramomis.
�altinio b	usen¡ nusako jo �atmintis�, taigi ²altinio b	usenu� kiekis lygus jo
�atsimenamu�� ºodºiu� skai£iui. Perdavus simboli�, pasikei£ia atminties turinys,
t. y. ²altinio b	usena, ºr. br
eºini�.

AA

ABAC BA

BB BC

CC

CB

CA

A

B

C

A

B

C
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Diagramomis pavaizduoti trys ²altiniai, perduodantys ab
ec
el
es A =
{A, B,C} simbolius. Pirmasis ²altinis � Bernulio, kiti du � Markovo.

Pirmojoje diagramoje pavaizduotas Bernulio ²altinis. Jis neturi atminties,
tod
el gali b	uti vienintel
es �tu²£ios galvos� b	usenos. Prie liniju�, rodan£iu�
gri�ºim¡ i� t¡ pa£i¡ b	usen¡, para²yti ²altinio perduodami simboliai. Nor
edami
i²samiai apra²yti ²altini� tokia diagrama, tur
etume prie liniju� prira²yti ²iu�
simboliu� perdavimo tikimybes. Kitos dvi diagramos vaizduoja pirmosios ir
antrosios eil
es Markovo ²altinius. Pirmosios eil
es Markovo ²altinis gali b	uti
triju� b	usenu�. B	usen¡ nusako tie simboliai, kuriuos ²altinis atsimena. Prie
per
ejimo liniju� n
era para²yti perduodami simboliai, nes jie sutampa su nauj¡
b	usen¡ rei²kian£iu simboliu. Antrosios eil
es Markovo ²altinio diagramoje taip
pat neb	utina ra²yti perduodamus simbolius: jie sutampa su naujos b	usenos
paskutiniuoju simboliu. Ta£iau prie per
ejimo liniju� reiktu� para²yti atitinka-
mas per
ejimo tikimybiu� reik²mes.

Kaip nusakyti m	usu� �niekada nei²senkan£io� ²altinio informatyvum¡, t.
y. entropij¡?

Pirmu�ju� n generuotu� simboliu� ºodis yra atsitiktinio vektoriaus U (n) reik²m
e.
Galime apskai£iuoti entropij¡ H(U (n)) = H(U1, U2, . . . , Un). Jeigu ²altinis
nepavargs ir neprad
es �kartotis�, tai tikriausiai entropija H(U (n)) neapr
eºtai
did
es. Papras£iausia id
eja bandant surasti visos begalin
es sekos informatyvum¡
� nagrin
eti, kaip kei£iasi santykis H(U (n))/n.

6 apibr
eºimas. Jeigu egzistuoja baigtin
e riba

H = lim
n→∞

H(U1, U2, . . . , Un)
n

,

tai skai£iu� H vadinsime ²altinio entropija.
Ta£iau kaipgi apskai£iuoti t¡ entropij¡?

1.4. S¡lygin
es entropijos
Nustatysime kelias labai svarbias informacijos kiekio savybes. Vien¡
ju�, bene pa£i¡ svarbiausi¡, visi gerai ºinome. Kaip nusakyti ºinias,
kurias mums suteik
e laikra²£iu� X1, X2, . . . , Xn ²	usnis? �inios, kurias
suradome X1, ºinios i² X2, kuriu� nebuvo X1, ºinios i² X3, kuriu� ner-
adome X1, X2, ir taip toliau...

I�sivaizduokime, kad laukiame, koki¡ reik²m¦ i�gis diskretusis atsitiktinis
dydis X, pavyzdºiui, koki¡ viet¡ uºims Lietuvos krep²inio komanda pasaulio
£empionate. Neapibr
eºtumo, netikrumo matu galime laikyti atsitiktinio dy-
dºio entropij¡ H(X). Tarkime, suºinojome kito atsitiktinio dydºio Y reik²m¦
y, pavyzdºiui, suºinojome, kad Lietuva laim
ejo rungtynes prie² JAV ko-
mand¡ 10 ta²ku� skirtumu. Ai²ku, kad apie galutin¦ komandos viet¡ lentel
eje
galvosime jau kitaip: galb	ut klaustuku� sumaº
es, o gal prie²ingai � tik padaug
es.
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Nauj¡ b	usen¡ galime apib	udinti s¡lygine dydºio X entropija su s¡lyga, kad
dydis Y i�gijo reik²m¦ y.

7 apibr
eºimas. S¡lygine diskre£iojo atsitiktinio dydºio X entropija
su s¡lyga, kad Y i�gijo reik²m¦ y, vadinsime skai£iu�

H(X|Y = y) =
∑

x

P (X = x|Y = y) log2

1
P (X = x|Y = y)

.

S¡lygine atsitiktinio dydºio X entropija atsitiktinio dydºio Y atºvilgiu vadin-
sime skai£iu�

H(X|Y ) =
∑

y

H(X|Y = y)P (Y = y).

S¡lygin¦ entropij¡ galime apibr
eºti ne tik vieno dydºio, bet ir keliu� dydºiu�,
t. y. atsitiktinio vektoriaus, atºvilgiu.

I�domu, kad suºinota dydºio Y reik²m
e gali padidinti neapibr
eºtum¡ X
atºvilgiu, t. y. gali b	uti teisinga nelygyb
e H(X|Y = y) > H(X). Suºi-
noj¦ apie vien¡ dideli� laim
ejim¡, galime pagalvoti, kad loterija yra geresnis
b	udas pinigams i²leisti, negu iki ²iol man
eme, ta£iau i²samesni duomenys
apie laim
ejimus galb	ut paskatins susidaryti dar skepti²kesn¦ nuomon¦, t. y.
visada teisinga nelygyb
e H(X|Y ) ≤ H(X).

�tai tikriausiai pats papras£iausias pavyzdys. Tegu yra dvi vienodos
urnos, vienoje � du juodi rutuliai, kitoje � vienas baltas, kitas juodas. Pir-
moji urna paºym
eta skai£iumi 1, antroji - skai£iumi 2. Atsitiktinai pasirenkama
viena i² urnu�, i² jos i²traukiamas rutulys. Dydºio X reik²m
e � rutulio spalva,
dydºio Y � urnos numeris. Nesunku i�sitikinti, kad

P (X = balta) =
1
4
, P (X = juoda) =

3
4
.

Taigi H(X) = 1
2 + 3

4 log2
4
3 ≈ 0.8113. Ta£iau

H(X|Y = 1) = 0, H(X|Y = 2) = 1, H(X|Y ) = 0.5.

4 teorema. Visiems diskretiesiems atsitiktiniams dydºiams teisingos ne-
lygyb
es

H(X|Y ) ≤ H(X), H(X|Y, Z) ≤ H(X|Y ).

Pirmoji nelygyb
e virsta tikslia lygybe tada ir tik tada, kai X ir Y yra neprik-
lausomi.

I�rodymas. I�rodysime tik pirm¡j¡ nelygyb¦, antrosios i�rodymas analogi²kas.
Pagal s¡lygin
es entropijos apibr
eºim¡

H(X|Y ) =
∑

y

H(X|Y = y)P (Y = y), (4)
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H(X|Y = y) =
∑

x

P (X = x|Y = y) log2

1
P (X = x|Y = y)

. (5)

Pritaik¦ nelygyb¦ (3) su pi = P (X = x|Y = y) ir qi = P (X = x)
s¡lyginei entropijai (5), gausime

H(X|Y = y) ≤
∑

x

P (X = x|Y = y) log2

1
P (X = x)

. (6)

�i nelygyb
e virsta tikslia lygybe tada ir tik tada, kai

P (X = x|Y = y) = P (X = x).

Tai teisinga tada ir tik tada, kai atsitiktiniai dydºiai X, Y yra nepriklau-
somi. I�rodymui uºbaigti pakanka pasinaudoti i�ver£iu (6) s¡lygin
es entropijos
i²rai²koje (4):

H(X|Y ) ≤
∑

y

P (Y = y)
∑

x

P (X = x|Y = y) log2

1
P (X = x)

=
∑

x

log2

1
P (X = x)

∑
y

P (Y = y)P (X = x|Y = y)

=
∑

x

log2

1
P (X = x)

P (X = x) = H(X).

Diskretu�ji� atsitiktini� dydi� X, i�gyjanti� reik²mes i² aib
es Am, vadinsime
diskre£iuoju m-ma£iu vektoriumi. Galime i�sivaizduoti, kad atsitiktinis vek-
torius X � tai atsitiktiniu� dydºiu� rinkinys

X = 〈X1, X2, . . . , Xm〉, Xi i�gyja reik²mes i² A. (7)

Diskre£iojo atsitiktinio vektoriaus entropija apibr
eºiama taip pat kaip ir
atsitiktinio dydºio, juk atsitiktini� vektoriu� galime interpretuoti kaip atsitiktini�
dydi�, i�gyjanti� reik²mes i² atitinkamo ilgio ºodºiu� aib
es. Atsitiktinio vektori-
aus X = 〈X1, X2, . . . , Xn〉 entropij¡ ºym
esime H(X) = H(X1, X2, . . . , Xn),
atsitiktinio dydºio (arba vektoriaus) Y s¡lygin¦ entropij¡ atsitiktinio vekto-
riaus X atºvilgiu H(Y |X) = H(Y |X1, X2, . . . , Xn).

5 teorema. Bet kokiems diskretiesiems atsitiktiniams dydºiams teisinga
lygyb
e

H(X1, . . . , Xn) = H(X1) + H(X2|X1) + . . . + H(Xn|X1, . . . , Xn−1). (8)

Lygyb¦ (8) vadinsime entropiju� grandin
es taisykle. Jos prasm
e tur
etu�
b	uti gana ai²ki. �inias, kurias i�gyjame perskait¦ laikra²£ius X1, X2, . . . , Xn,
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galime i²d
estyti i� grandin¦ taip:

ºinios i² laikra²£ioX1(entropijaH(X1)) +
ºinios i² laikra²£ioX2, kuriu� nebuvo laikra²tyje X1, ir t. t.

I�rodymas. I² pradºiu� i�rodykime lygyb¦ dvieju� diskre£iu�ju� dydºiu� (vektoriu�)
atveju:

H(X,Y ) = H(X) + H(Y |X). (9)
Patogumo d
elei ºym
ekime:

p(x, y) = P (X = x, Y = y), p(x) = P (X = x), p(y) = P (Y = y),
p(y|x) = P (Y = y|X = x).

Kadangi p(x, y) = p(x)p(y|x), tai

log2

1
p(x, y)

= log2

1
p(x)

+ log2

1
p(y|x)

.

Tada

H(X, Y ) =
∑
x,y

p(x, y) log2

1
p(x, y)

=
∑
x,y

p(x, y) log2

1
p(x)

+
∑
x,y

p(x, y) log2

1
p(y|x)

.

Ta£iau
∑
x,y

p(x, y) log2

1
p(x)

=
∑

x

log2

1
p(x)

∑
y

p(x, y) =
∑

x

log2

1
p(x)

p(x) = H(X),

o
∑
x,y

p(x, y) log2

1
p(y|x)

=
∑

x

p(x)
∑

y

p(y|x) log2

1
p(y|x)

=

∑
x

p(x)H(Y |X = x) = H(Y |X).

Taigi (9) lygyb
e i�rodyta.
Bendr¡ji� grandin
es taisykl
es atveji� dabar nebesunku i�rodyti matematine

indukcija. Kadangi atveju n = 2 lygyb¦ i�rod
eme, tai pakanka i�sitikinti, kad
i² (8) lygyb
es su n = m i²plaukia lygyb
e su n = m + 1.

Jeigu pritaikysime (9) su X = 〈X1, X2, . . . , Xm〉 ir Y = Xm+1, gausime

H(X1, X2, . . . , Xm, Xm+1) = H(X1, X2, . . . , Xm)+H(Xm+1|X1, X2, . . . , Xm).

Pasinaudoj¦ indukcijos prielaida, gausime (8) su n = m + 1.

Entropij¡ H(X, Y ) galime i²reik²ti dvejopai:

H(X, Y ) = H(X) + H(Y |X) = H(Y ) + H(X|Y ). (10)
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I² ²iu� lygybiu� gauname:

H(X)−H(X|Y ) = H(Y )−H(Y |X).

Pasinaudoj¦ 4 teorema, gauname, kad H(X)−H(X|Y ) ≥ 0. �i� dydi� galime
paprastai interpretuoti: dydis H(X) yra ºiniu�, kurias suteikia X, matas, dy-
dis H(X|Y ) � ºiniu�, kurias suteikia X, bet ne Y, matas. Vadinasi, skirtumas
H(X)−H(X|Y ) yra matas tu� ºiniu�, kurias suteikia tiek X, tiek Y.

8 apibr
eºimas. Tegu X ir Y yra diskretieji dydºiai (vektoriai).
Abipus
es informacijos kiekiu vadinsime dydi�

I(X, Y ) = H(X)−H(X|Y ) = H(Y )−H(Y |X). (11)

I² (10) ir (11) gauname:

H(X, Y ) = H(X) + H(Y )− I(X,Y ).

H(X, Y )

I(X, Y )H(X|Y ) H(Y |X)

H(X) H(Y )

Visus svarbiausius dvieju� dydºiu� entropiju� s¡ry²ius paprasta prisiminti
pasinaudojus ²ia diagrama. Tiesiog i�sivaizduokite, kad dydºiai rei²kia
atitinkamu� sri£iu� plotus, ra²ykite ju� s¡ry²ius ir nesuklysite.

1.5. Informacijos ²altiniu� entropijos
Apibr
e²ime informacijos ²altinio informatyvumo mat¡ ir ji� apskai£iu-
osime, kai ²altinis pats papras£iausias � Bernulio.

Kaip ir anks£iau atsitiktiniu� dydºiu�, i�gyjan£iu� reik²mes baigtin
eje ab
ec
el
eje,
sek¡ U = 〈U1, U2, . . .〉 interpretuokime kaip informacijos ²altini�. Apibr
eºkime
jo entropij¡ (informatyvum¡) taip:

9 apibr
eºimas. Jeigu egzistuoja riba

lim
n→∞

H(U1, U2, . . . , Un)
n

,
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tai jos reik²m¦ vadinsime ²altinio entropija ir ºym
esime H(U).
Prisiminkime grandin
es taisykl¦:

H(U1, U2, . . . Un) = H(U1)+H(U2|U1)+ . . .+H(Un|U1, U2, . . . Un−1). (12)

Kai ²altinis neturi atminties, tai

H(U1, U2, . . . Un) = H(U1) + H(U2) + H(U3) + . . . + H(Un).

Jeigu U yra Bernulio ²altinis, tai visi atsitiktiniai dydºiai Ui yra vienodai
pasiskirst¦, tod
el ir ju� entropijos lygios:

H(U1, U2, . . . Un) = nH(U1).

Taigi gavome papras£iausio ²altinio entropijos reik²m¦:
6 teorema. Bernulio ²altinio U = 〈U1, U2, . . .〉 entropija yra

H(U) = H(U1).

Kad atsitiktiniu� dydºiu� entropija yra labai svarbi s¡voka i�vairiuose s¡ry²i-
uose, dar ne kart¡ pamatysime. Panagrin
ekime, kaip ja galima i²reik²ti vien¡
svarbi¡ Bernulio ²altiniu� savyb¦.

Tegu A = {a1, a2, . . . , ar} yra ²altinio ab
ec
el
e, o

p1 = P (U1 = a1), p2 = P (U1 = a2), . . . , pr = P (U1 = ar)

simboliu� pasirodymo tikimyb
es. Tarkime, x = x1x2 . . . xn yra ²altinio per-
duotas simboliu� srautas, t. y. atsitiktiniu� dydºiu� U1, U2, . . . , Un reik²miu�
seka. Suskai£iav¦, kiek kartu� ²iame sraute pasitaiko ab
ec
el
es simboliai a1, a2, . . . , ar,
gausime sveiku�ju� neneigiamu� skai£iu� (simboliu� daºniu�) sek¡

n1, n2, . . . , nr, n1 + n2 + . . . + nr = n.

Jeigu daug kartu� mestume simetri²k¡ monet¡ ir ra²ytume rezultatus, t. y.
�ksuotume, ar moneta atvirto herbu, ar skai£iumi i� vir²u�, daºniausiai gau-
tume tokias sekas, kuriose herbo ir skai£iaus pasirodymu� daºniai b	utu� apy-
lygiai skai£iai. Tai tipin
es simetrini²kos monetos n metimu� rezultatu� sekos.
Kitokios sekos pasitaikytu� labai retai.

Analogi²kai tipin
es m	usu� Bernulio ²altinio generuotos simboliu� sekos b	utu�
tokios, kurioms

n1

n
≈ p1,

n2

n
≈ p2, . . . ,

nr

n
≈ pr.

Netipin
es sekos (kai n didelis skai£ius) pasirodytu� labai retai.
Nagrin
ekime koki¡ nors tipin¦ Bernulio ²altinio sek¡ x = x1x2 . . . xn.

I�vertinsime tokios sekos pasirodymo tikimyb¦:

P (U (n) = x) = P (U1 = x1)P (U2 = x2) · · ·P (Un = xn)

= pn1
1 pn2

2 · · · pnr
r =

(
p

n1
n

1 p
n2
n

2 · · · p
nr
n

r

)n
.
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Kadangi seka yra tipin
e, tai

P (U (n) = x) ≈ (pp1
1 pp2

2 · · · ppr
r )n = 2−n

∑r
i=1 pi log2

1
pi = 2−nH(U1).

Nustat
eme i�domi¡ Bernulio ²altinio savyb¦: visu� jo generuotu� tipiniu� n ilgio
seku� tikimyb
es yra beveik vienodos ir yra i²rei²kiamos entropija. Kiek yra
tokiu� tipiniu� seku�? I² gautos tikimybiu� i²rai²kos nesunku padaryti i²vad¡,
kad ju� yra maºdaug 2nH(U1).

Tiesa, ²ios m	usu� i²vados grindºiamos nepakankamai grieºtais matema-
tiniais samprotavimais. Ta£iau galima suformuluoti tikslu� matematini� teigini�
ir ji� i�rodyti.

7 teorema. Tegu U yra Bernulio ²altinis, A = {a1, a2, . . . , ar} jo
ab
ec
el
e, ε > 0 � bet koks pasirinktas skai£ius. Kai n yra pakankamai didelis
skai£ius, vektoriaus U (n) reik²miu� aib¦ An galima i²reik²ti tipiniu� reik²miu�
aib
es

An
ε = {x ∈ An, : 2−n(H(U1)+ε) ≤ P (U (n) = x) ≤ 2−n(H(U1)−ε)}

ir netipiniu� reik²miu� aib
es An\An
ε s¡junga, kad b	utu� teisingos nelygyb
es:

P (U (n) ∈ An
ε ) ≥ 1− ε, |An

ε | ≥ (1− ε)2n(H(U1)−ε).

�i Bernulio ²altinio savyb
e informacijos teorijoje vadinama asimptoti²kai
tolygaus pasiskirstymo savybe (AEP � asymptotic equipartition property,
angl.). J¡ turi ir kiti ²altiniai, pavyzdºiui, �geri� Markovo ²altiniai. Taigi
jeigu ²altinio entropija yra H ir jis turi asimptoti²kai tolygaus pasiskirstymo
savyb¦, tai galima i�sivaizduoti, kad kai n didelis skai£ius, tai ²altinis su maº-
daug vienodomis tikimyb
emis generuoja ≈ 2nH n ilgio seku�, o kitos sekos
beveik nepasitaiko. Neretai ²i savyb
e padeda geriau suprasti sud
etingus in-
formacijos ir kodavimo teorijos d
esnius.

Asimptoti²kai tolygaus pasiskirstymo savyb
e yra didºiu�ju� skai£iu� d
esnio
i²vada. Pirmiausia suformuluokime ²i� d
esni�.

8 teorema. Jeigu V1, V2, . . . yra nepriklausomu� vienodai pasiskirs£iusiu�
atsitiktiniu� dydºiu�, turin£iu� vidurki� EVj = a, seka, tai bet kokiam ε > 0
atsiras toks n0 = n0(ε), kad su visais n ≥ n0 teisingas i�vertis

P
(∣∣∣V1 + V2 + . . . + Vn

n
− a

∣∣∣ ≤ ε
)
≥ 1− ε. (13)

7 teoremos i�rodymas. �ym
esime pk = P (Uj = ak), k = 1, 2, . . . , r.
Apibr
e²ime atsitiktinius dydºius Vj taip:

jei Uj = ak, tai Vj = log2

1
pk

.

Atsitiktiniai dydºiai, kuriu� reik²m
es rei²kiamos tikimyb
emis, gana nei�prasti.
Galb	ut juos bus lengviau suvokti pasitelkus paprastesni� pavyzdi�. Tarkime,
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atsitiktinio dydºio reik²m
es � skai£iai, uºra²yti ant atvirtusios paridento
nesimetri²ko kauliuko sienel
es. Jeigu ant sieneliu� uºra²ysime tu� sieneliu�
atvirtimo tikimybes (arba kokios nors ²iu� tikimybiu� funkcijos reik²mes),
gausime nauj¡ atsitiktini� dydi�, kurio reik²m
es rei²kiamos atitinkamu� baig£iu�
tikimyb
emis.

Atsitiktiniai dydºiai Vj yra nepriklausomi ir vienodai pasiskirst¦, ju� vidurkis
lygus

EVj =
r∑

k=1

pk log2

1
pk

= H(U1).

Taigi jiems galime taikyti didºiu�ju� skai£iu� d
esni� (13). Pasteb
ekime, kad jei
U (n) = x, tai

V1 + V2 + . . . + Vn

n
=

1
n

log2

1
P (U (n) = x)

.

Taigi didºiu�ju� skai£iu� d
esnis teigia: jei n ≥ n0(ε), tai

P
(
U (n) = x :

∣∣∣ 1
n

log2

1
P (U (n) = x)

−H(U1)
∣∣∣ ≤ ε

)
≥ 1− ε.

Ta£iau ²i nelygyb
e yra ekvivalenti nelygybei P (U (n) ∈ An
ε ) ≥ 1− ε. Antroji

teoremos nelygyb
e gaunama taip:

1− ε ≤ P (U (n) ∈ An
ε ) =

∑

x∈An
ε

P (U (n) = x)

≤ 2−n(H(U1)−ε)
∑

x∈An
ε

1 = 2−n(H(U1)−ε)|An
ε |.

Po akivaizdºiu� pertvarkiu� gauname antr¡j¡ teoremos nelygyb¦.

1.6. Markovo ²altiniu� entropija
Sud
etingu� ²altiniu� entropijas apskai£iuoti sunku. Kartais pavyksta.

Kai U yra m-osios eil
es Markovo ²altinis, tai

H(Ut|U1, U2, . . . , Ut−1) = H(Ut|Ut−m, Ut−m+1, . . . , Ut−1).

Nagrin
ekime papras£iausi¡ Markovo ²altinio atveji�, t. y. atveji�, kai at-
minties gylis m = 1. Tada grandin
es taisykl¦ galime uºra²yti taip:

H(U1, U2, . . . Un) = H(U1) + H(U2|U1) + . . . + H(Un|Un−1). (14)

Panagrin
ekime, nuo ko priklauso s¡lygin
es entropijos

H(Um|Um−1) =
∑

a

H(Um|Um−1 = a)P (Um−1 = a).
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Jeigu ²altinis yra stacionarus, tai H(Um|Um−1 = a) priklauso tik nuo per
ejimo
tikimybiu�, bet ne nuo m. Vadinasi, tokio ²altinio atveju priklausomyb
es nuo
m prieºastis � tikimyb
es P (Um−1 = a). Jeigu ²ios tikimyb
es, did
ejant m
�stabilizuojasi�, t. y. art
eja prie ribiniu� reik²miu�, tai prie ribin
es reik²m
es
art
eja ir H(Un|Un−1). �i riba ir bus ²altinio entropija. Toks yra teoremos
apie stacionaraus Markovo ²altinio entropij¡ i�rodymo kelias. O ²tai ir pati
teorema.

9 teorema. Tegu U = 〈U1, U2, . . .〉 yra stacionarus pirmos eil
es
Markovo ²altinis,

p(b|a) = P (Um = b|Um−1 = a)

²altinio per
ejimo tikimyb
es, be to, egzistuoja ribos

π(a) = lim
n→∞P (Un = a). (15)

Tada ²altinio entropija lygi

H(U) =
∑

a∈A
π(a)Ha, Ha =

∑

b∈A
p(b|a) log2

1
p(b|a)

.

Ta£iau kada gi (15) ribos egzistuoja? Atsakym¡ i� ²i� klausim¡ gal
etume
surasti Markovo grandiniu� teorijoje. Kone kiekviename solidesniame tikimybiu�
teorijos vadov
elyje surasite skyriu�, skirt¡ Markovo grandin
ems.1. O mes ap-
siribokime keliais paprastais, ta£iau i�domiais pavyzdºiais.

Gali b	uti, kad Markovo ²altinio dydºiu� tikimyb
es P (Un = a) i² viso
nepriklauso nuo indekso n. Tada tikimybiu� rinkini�

π(a) = P (Un = a)

vadiname stacionariuoju skirstiniu. Kadangi

P (Un+1 = x) =
∑

y

p(x|y)P (Un = y),

tai stacionariojo skirstinio tikimyb
es turi tenkinti lygyb¦

π(x) =
∑

y

p(x|y)π(y), x ∈ A = {a1, . . . , ar}. (16)

Jeigu i² stacionariojo skirstinio tikimybiu� sudarysime vektoriu�, o i² per
ejimo
tikimybiu� � matric¡ P, tai visas (16) lygybes gal
esime uºra²yti viena eilute
taip:

(π(a1), . . . , π(am)) = (π(a1), . . . , π(ar))P, P = (pij), pij = p(aj |ai).

1�r., pvz., J. Kubilius. Tikimybiu� teorija ir matematin
e statistika. Vilnius 1980.
Tikimybiu� ribu� egzistavimo tema d
estoma skyrelyje �Markovo grandiniu� ergodin
es teo-
remos�).
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Pavyzdys. Tegu pirmosios eil
es stacionaraus Markovo ²altinio U =
〈U1, U2, . . .〉 dydºiai i�gyja reik²mes i² dvejetain
es ab
ec
el
es B = {0, 1}, o
per
ejimo tikimyb
es

P =
(

1− α α
β 1− β

)
.

�altini� su ²ia per
ejimo tikimybiu� matrica galime pavaizduoti tokia diagrama:

� �

�altinio tikimyb
es: p(0|0) = 1 − α, p(0|1) = β, p(1|0) = α, p(1|1) =
1− β.

Surasime stacionariojo skirstinio tikimybes π0 = π(0), π1 = π(1). I² ly-
gyb
es

〈π0, π1〉 = 〈π0, π1〉P
gauname toki¡ lyg£iu� sistem¡:

(1− α)π0 + βπ1 = π0,

απ0 + (1− β)π1 = π1.

Yra be galo daug skai£iu� poru� 〈π0, π1〉, tenkinan£iu� ²i¡ sistem¡, ta£iau tik
viena pora tenkina s¡lyg¡ π0 + π1 = 1. �i pora

π0 =
β

α + β
, π1 =

α

α + β

ir yra ie²komas stacionarusis skirstinys. �altinio entropija

H(U) =
h(α)β + h(β)α

α + β
, h(u) = u log2

1
u

+ (1− u) log2

1
1− u

, 0 < u < 1.

Pavyzdys. Tegu G yra jungusis neorientuotas grafas, t. y. bet kurias
dvi jo vir²	unes jungia i² briaunu� sudarytas kelias. Galime i�sivaizduoti, kad
grafo vir²	un
es � tai miestai, kuriuos lanko keliautojas. Nuvyk¦s i� miest¡,
keliautojas mums pasiun£ia atviruk¡. Taigi galime tarti, kad m	usu� informa-
cijos ²altinio U = 〈U1, U2, . . .〉 dydºiu� reik²m
es � aplankytu� vir²	uniu� numeriai
(miestu� pavadinimai). Jeigu, b	udamas vir²	un
eje i, kitam kelion
es etapui jis
su vienodomis tikimyb
emis renkasi bet kuri¡ i² vir²	un
es i²einan£i¡ briaun¡,
tai U yra stacionarus Markovo ²altinis. Tegu grafas turi i² viso m vir²	uniu�, o
i-osios vir²	un
es laipsnis (keliu�, vedan£iu� i² ²ios vir²	un
es, skai£ius) lygus Wi.
Apibr
eºkime dydºius:

εij =

{
1, jei vir²	un
es i, j sujungtos briauna,
0, jeigu nesujungtos.
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Tada per
ejimo tikimybiu� matric¡ galime uºra²yti taip:

P =




0 ε12
W1

ε13
W1

. . . ε1m
W1

ε21
W2

0 ε23
W2

. . . ε2m
W2

. . . . . .
... . . . . . .

εm1
Wm

εm2
Wm

εm3
Wm

. . . 0


 .

Stacionarusis skirstinys egzistuoja ir yra labai paprastas. �tai jis:

π(i) =
Wi

W1 + W2 + . . . + Wm
i = 1, 2, . . . ,m.

Jeigu abejojate, ar skirstinys tikrai stacionarusis � i�statykite i� (16) ir i�sitikinkite.
Taigi apskai£iuoti m	usu� �atviruku� ²altinio� entropij¡ nesunku.

�altinio U entropij¡ apibr
eº
eme kaip rib¡

H = lim
n→∞

H(U1, U2, . . . , Un)
n

.

J¡ daºnai galima interpretuoti ir kitaip.
10 apibr
eºimas. �altini� U = 〈U1, U2, . . .〉 vadinsime stacionariu,

jeigu su bet kokiu k ≥ 0 atsitiktinio vektoriaus

Vm = 〈Um, Um+1, . . . , Um+k〉

reik²miu� tikimyb
es nepriklauso nuo m.
Jeigu ²altinis stacionarus, tai entropijos

H(Um|Um−k, Um−k+1, . . . , Um−1)

nepriklauso nuo m, bet tik nuo k. I�sitikinkime, kad stacionaraus ²altinio
atveju entropiju� seka

Hn = H(Un|U1, U2, . . . , Un−1)

maº
eja, kai n auga. Pasinaudoj¦ entropijos savybe H(X|Y, Z) ≤ H(X|Y ) ir
²altinio stacionarumu, gauname

H(Un+1|U1, U2, . . . , Un) ≤ H(Un+1|U2, . . . , Un) = H(Un|U1, . . . , Un−1).

Taigi seka Hn monotoni²kai maº
eja.
10 teorema. Jeigu ²altinis yra stacionarus, tai jo entropija

H = lim
n→∞H(Un|U1, U2, . . . , Un−1). (17)

I�rodymas. Paºym
ekime monotoni²kai maº
ejan£ios sekos

Hn = H(Un|U1, U2, . . . , Un−1)
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rib¡ H∗. Tegu ε > 0 � pasirinktas maºas skai£ius. Tada kai n > n0(ε), tai
H∗ ≤ Hn ≤ (1 + ε)H∗. Pasinaudoj¦ grandin
es taisykle, gauname

H(U1, U2, . . . , Un) = H(U1) + H(U2|U1) + . . . + H(Un|U1, U2, . . . , Un−1)
= H1 + H2 + . . . + Hn.

Taigi kai n > n0(ε),

nH∗ ≤ H(U1, U2, . . . , Un) ≤
∑

i<n0

Hi + (1 + ε)(n− n0)H∗.

Dabar jau nesunku, pasinaudojus entropijos apibr
eºimu

H = lim
n→∞

H(U1, U2, . . . , Un)
n

i�rodyti (17) lygyb¦.
S¡ry²i� (17) galime interpretuoti taip: stacionaraus ²altinio entropija �

tai jo neapibr
eºtumo (arba informatyvumo, arba i�domumo) kiekis, kuris dar
liko po to, kai suºinojome labai ilg¡ ²io ²altinio generuot¡ simboliu� sraut¡.

1.7. Informacijos ²altinis � kalba
Kalb
etojo ºodºiai yra tarpusavyje susij¦, ta£iau ²iek tiek ir atsitik-
tiniai. Matematinio modelio, tiksliai nusakan£io tokio ²altinio savybes,
niekada nesukursime. Ta£iau galime panagrin
eti �apytikslius�, t. y.
i²rei²kian£ius tik nedaugeli� tu� ²altiniu� savybiu� modelius.

Koks matematinis modelis tinka m	usu� kalbai apra²yti?
Kokios taisykl
es valdo m	usu� kalbos srautus, neºinome, uºtat puikiai

mokame jomis naudotis. �iniu� daºniausiai i�gyjama gretinant ir lyginant.
Galima, pavyzdºiui, generuoti ab
ec
el
es simboliu� srautus pagal tam tikras
taisykles ir lyginti juos su nat	uralios kalbos tekstais arba papras£iausiai �
vadovaujantis subjektyviu, ta£iau patikimu kalbos jausmu, spr¦sti, ar generuo-
tas srautas nors kiek pana²us i� tikrovi²k¡.

Lietuviu� kalbos ab
ec
el
eje yra 32 raid
es; nor
edami atskirti ºodºius, galime
i� ab
ec
el¦ i�traukti ir tarp¡, tada bus 33 simboliai.

Papras£iausias b	udas generuoti ab
ec
el
es simboliu� sraut¡ � rinkti sim-
bolius nepriklausomai vienas nuo kito su vienodomis, lygiomis 1/33 tikimyb
emis.
Tokiu b	udu bandytume modeliuoti lietuviu� kalbos tekst¡, naudodamiesi
Bernulio ²altiniu, kuriam visos raid
es yra lygiavert
es.

�tai ²itaip generuoto srauto pavyzd
elis:
HUR�VGLKU�HERKC �ZHAN �SSZ DK�GS�
AZ 
EHJJNYVN�FI�MI 
E�JM�KU�UFU�I�HNEP	UPI�AJGCN�YZPYVHK�NYT�MKD�Z
EIPNLMPSZ

Tekste yra 200 simboliu�, i�skaitant tarpus. Raid
es A, �, B, C, D, ... jame
pasikartoja atitinkamai 6, 10, 4, 3, 9, . . . kartus. I� tikr¡ kalb¡ nepana²u n
e
kiek. Toki� kalbos modeli� pavadinkime nulin
es eil
es artiniu.
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�io ²altinio entropija lygi H0 = log2 33 ≈ 5.0444.
Galime patobulinti modeli�, i²tyr¦ daug kalbos tekstu� ir nustat¦ simboliu�

pasitaikymo daºnius

p(1) =
n1

n
, p(2) =

n2

n
, . . . , p(33) =

n33

n
,

£ia n � bendras simboliu� skai£ius, o ni � i-osios raid
es pasikartojimu� skai£ius.
Dabar galime naudoti ²iuos daºnius kaip Bernulio ²altinio generuojamu� simboliu�
tikimybes. �itaip gauname ²iek tiek geresni� modeli� � pirmosios eil
es artini�.
�tai tokio ²altinio generuoto teksto pavyzdys:
TEAEASTIIO UGKL� R TAMU IAMGO U�IOMTR�MSAJIOI� �MIIIIEN��AKSMIII
M NUYIIVAK DMTPI 
EVNLOOTPOKSOOILJAISN

Jeigu skai£iuosime entropij¡, gausime H1 ≈ 4, 34.2

Kitas ºingsnis, tikslinant kalbos modeli� � keisti Bernulio ²altinius Markovo
²altiniais. I²tyr¦ itin daug tekstu�, gal
etume nustatyti raidºiu� poru� (digramu�)
tikimybes ir s¡lygines tikimybes (kad po raid
es i sutiksime raid¦ j):

p(i, j) =
ni,j

n
, p(j|i) =

p(i, j)
p(i)

,

£ia ni,j yra raidºiu� poros 〈i, j〉 pasitaikymu� skai£ius, n � bendras poru�
skai£ius. Toks ²altinis � Markovo grandin
e su vienetiniu atminties gyliu
� antrosios eil
es artinys. Suskai£iav¦ ²altinio entropij¡, gautume H2 ≈ 3, 59.

Ta£iau ie²koti tikimybiu� ir generuoti tokio ²altinio sraut¡ yra daug sud
etingiau.
�inoma, kai turime kompiuterius ir mokame programuoti � anoks £ia ir
sud
etingumas. C. Shannonas sugalvojo, kaip generuoti tokio ²altinio sraut¡
kitaip. �tai jo id
eja.

Pasiimkite koki¡ nors stor¡ knyg¡, atsitiktinai atsiverskite koki� nors puslapi�,
atsitiktinai pasirinkite bet koki¡ raid¦ ir j¡ uºra²ykite. Po to v
el atsitiktinai
atverskite puslapi� ir, prad
edami nuo vir²aus, ie²kokite uºra²ytosios raid
es.
Rad¦ j¡, uºra²ykite raid¦, kuri seka po jos. Tada v
el atsitiktinai atverskite
puslapi�... Kokia eleganti²ka id
eja! J¡ paprasta i�gyvendinti programa. �tai
tokiu b	udu generuoto teksto pavyzdys:
MERIKAIGUOTOSUGANDADE VIENIA JU� GIAMSTO P 
ES NOS AIS THB	UTGIS
CIU TAIU� RTER 
ESNEISIAIHINEDAUDANI

O toliau � galime pasitelkti antrosios, tre£iosios ... eil
es Markovo grandines.
Tokiu� ²altiniu� generuotus srautus irgi galime kurti Shannono metodu.

Teksto fragmentas, generuotas naudojant antros eil
es Markovo grandiniu�
modeli�:

2Entropiju� reik²m
es gautos ²iuose, lietuviu� kalbos tekstu� statistin
ems savyb
ems skir-
tuose darbuose:
R. Merkyt
e. Apie lietuviu� kalbos informatyvum¡. Lietuvos matematikos rinkinys, t.
XVIII, nr.3, p. 109�116.
J. Damskien
e. Lingvistiniu� elementu� statistin
es charakteristikos. VU MIF, Matematin
es
statistikos katedra. Magistro darbas. 2001, p. 1�48.
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SUTIKIMINTYTU� DV 
ELIAUJU� PAS BUVO NUOTI MISE ARGINIJOIS TROGIA
PASAUDAMASTAS MATRIP I�MO DAVIMU� PO LAN

Ir tre£iosios eil
es:
A TY PAD 
ETIEK NETU� U�BAS BUVO PATYTI MAIS�AD�IUI �ASTI IR TIKALE
PASAS �IO TO �TAIS TEKSANDOMA APIE I�SI

Dar vienas poºi	uris i� kalbos entropij¡. Tarkime, kad kalbos, kurios ºodºiai
para²yti naudojantis ab
ec
ele A, |A| = N, ²altinis turi asimptoti²kai tolygaus
pasiskirstymo savyb¦. Tai rei²kia, kad tipiniu� (prasmingu�) n ilgio sakiniu�
skai£ius Tn yra maºdaug

Tn ≈ 2nH ,

£ia H yra kalbos entropija. Tarkime, visus ²iuos tipinius sakinius norime ko-
duoti aib
es Am ºodºiais. Koks m turi b	uti? Visi sakiniai turi b	uti koduojami
skirtingai, tod
el m ilgio ºodºiu� turi uºtekti:

2nH ≤ Nm = 2m log2 N , taigi m ≈ nH

log2 N
.

Ta£iau sakiniai uºra²omi vartojant n simboliu�, taigi perteklius yra

n−m ≈ nR, R = 1− H

log2 N
.

Dydis R vadinamas kalbos pertekli²kumu (redundancy, angl.). Perskait¦
ºodºius �infrmcjs mtas�, be abejo, supratote ju� prasm¦. Daºnai t¡ pa£i¡
prasm¦ galima perteikti ir trumpiau, ta£iau... ºmon
ems bendraujant, pertek-
li²kumas tiesiog b	utinas! Jeigu netikite � atlikite bandym¡. Prie² kreip-
damiesi i� ºmogu� kokiu nors reikalu, sugalvokite toki� sakini�, kad jame b	utu�
vien tik b	utini ºodºiai, nei vieno, kurio galima atsisakyti. Rezultatas bus
tikriausiai toks: j	usu� papra²ys paai²kinti dar kart¡!
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2 �altinio kodavimas
Senov
es egiptie£iu�, graiku� ra²tai � papiruso ar pergamento ritin
eliai, senov
es
rom
enai ra²
e ant va²ku padengtu� mediniu� lenteliu�. Taigi rom
enai � knygu�
puslapiu� i²rad
ejai. Lotyni²kas ºodis �codex�, rei²kia medºio kamien¡, i² kurio
tie puslapiai buvo daromi. Tokia yra ºodºio �kodas� kilm
e.

2.1. Kodai ir kodavimas
��ia kaºkoks kodas�, � sako ºmon
es, pamat¦ ºenklu�, kuriu� prasm
es
i² karto negalima i�ºvelgti, sek¡. Turima galvoje, kad ºenklai sura²yti
pagal tam tikras taisykles. Taigi kodas � tam tikras b	udas ºinioms
uºra²yti. Ta£iau matematiniam tyrin
ejimui reikalingas tikslesnis kodo
apibr
eºimas.

Kad gal
etume sudaryti kod¡, reikia ºenklu� rinkinio (ab
ec
el
es) ir naudojimosi
tais ºenklais taisykliu�.

Prisiminkime kelet¡ jau ne kart¡ vartotu� s¡voku�.
11 apibr
eºimas. Baigtin¦ ab
ec
el
es A simboliu� sek¡ x1 . . . xm vadin-

sime m ilgio ºodºiu. Jei x yra ºodis, tai |x| ºym
esime jo ilgi�. Jei x,y yra du
tos pa£ios ab
ec
el
es ºodºiai, tai xy ºym
esime sudurtini� ºodi�, kuris gaunamas
tiesiog sujungiant x ir y. �odi� x vadinsime ²io sudurtinio ºodºio prie²d
eliu,
o y � priesaga.

Ab
ec
el
es A ilgio m ºodºiu� aib¦ ºymime Am, o visu� ºodºiu� aib¦ � A∗.
Tegu A ir B yra dvi ab
ec
el
es (gali b	uti, kad A = B). Koduoti ab
ec
el
es A

ºodºius rei²kia keisti juos ab
ec
el
es B ºodºiais. Taigi kodavimo taisykl
e yra
funkcija

c∗ : A∗ → B∗.
Vertimas i² vienos kalbos i� kit¡ taip pat yra kodavimas: vienos kalbos
sakiniai kei£iami i� kitos kalbos sakinius. Tik kodavimo taisykl
e n
era grieºtai
apibr
eºta.

Jeigu ab
ec
eliu� A = {0, 1, . . . , r − 1} ir B = {0, 1, 2, . . . , t− 1} elementus
interpretuosime kaip skai£iavimo sistemu� su pagrindais r ir t skaitmenis, tai
²iu� ab
ec
eliu� ºodºius gal
esime suvokti kaip nat	urinius skai£ius. Kiekvien¡
funkcij¡ f : N → N, apibr
eºt¡ nat	uriniu� skai£iu� aib
eje ir toje pat aib
eje
i�gyjan£i¡ reik²mes, galime suvokti kaip kodavimo taisykl¦ cf : A∗ → B∗,
jeigu funkcijos f argument¡ uºra²ysime skai£iavimo sistemoje su pagrindu
r, o jos reik²m¦ � sistemoje su pagrindu t. Pavyzdºiui, funkcij¡ f(n) = n
atitinka tokia kodavimo (skai£iavimo sistemos keitimo) taisykl
e:

jei a1r
0 + a2r

1 + · · ·+ akr
k−1 = b1t

0 + b2t
1 + · · ·+ blr

l−1, ai ∈ A, bj ∈ B,
tai cf (a1a2 · · · ak) = b1b2 · · · bl.

Kodavimo taisykliu� yra be galo daug, ju� yra �tiek pat� kiek realiu�ju�
skai£iu�, t. y. kodavimo taisykliu� aib
e yra kontinuumo galios. Kad gal
etume
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naudotis kodavimo taisykle, turime j¡ apibr
eºti. Apibr
eºimas � v
el tam
tikros baigtin
es ab
ec
el
es ºodis. Galb	ut ²i ab
ec
el
e yra didºiul
e, sudaryta
i² keliu� maºesniu� ab
ec
eliu� raidºiu� ir matematiniu� ºenklu�, ta£iau vis tiek
baigtin
e. Vadinasi, jos ºodºiu� (o taip pat ir kodavimo taisykliu� apibr
eºimu�)
aib
e yra skaiti. Taigi yra be galo daug kodavimo taisykliu�, kuriu� i² viso
negalima mums priimtinu b	udu apibr
eºti!

Ta£iau uºuot abstrak£iai svarst¦ apie kodavimo taisykles, ver£iau pasielkime
itin prakti²kai: nagrin
ekime tik tokias kodavimo taisykles, kurias galima
apibr
eºti nurodºius, kaip koduojami pavieniai ab
ec
el
es A simboliai.

12 apibr
eºimas. Tegu A ir B yra dvi baigtin
es ab
ec
el
es, o c : A → B∗
injektyvus atvaizdis. Kodavimo taisykl¦ c∗ : A∗ → B∗,

c∗(x1x2 · · ·xn) = c(x1)c(x2) · · · c(xn), xi ∈ A,

vadinsime atvaizdºio c t¦siniu. Ab
ec
el
es B ºodi� c∗(x1x2 · · ·xn) vadinsime
ºodºio x1x2 · · ·xn kodu.

Taigi turime itin paprast¡ b	ud¡ kodavimo taisykl
ems konstruoti: reikia
apibr
eºti atvaizdi� c : A → B∗ ir prat¦sti ji� iki funkcijos A∗ → B∗.

Kadangi svarbiausias ²ios konstrukcijos elementas yra atvaizdis c : A →
B∗, tai daºnai b	utent ji� ir vadinsime kodu.

Tegu ab
ec
el
eje A yra nustatyta tvarka, t. y. jos raid
es yra sunumeruo-
tos: A = {a1, a2, . . . , ar}. Tada kod¡ c : A → B∗ galime apibr
eºti tiesiog
sura²ydami ºodºius c(ai) i� eil¦ (sudarydami gretini�):

〈c1, c2, . . . , cr〉, ci = c(ai).

Taigi ab
ec
el
esA galima ir nemin
eti; daºnai taip ir darysime � kodu vadinsime
tiesiog atitinkamos ab
ec
el
es ºodºiu� gretini�, arba tiesiog ºodºiu� poaibi�

C = {c1, c2, . . . , cr} ⊂ B∗.
Kartais, nagrin
ejant kodus, patogu juos vaizduoti grafais.
Graf¡ i�sivaizduosime kaip geometrini� darini� plok²tumoje. Jo vir²	unes

vaizduoja ta²kai, o briaunas � orientuotos arba neorientuotos tuos ta²kus
jungian£ios atkarpos.

Svarbus mums bus specialus grafas, kuri� vadinsime medºiu, jo briaunas
� ²akomis (ºr. br
eº.). Vien¡ jo vir²	un¦ vadinsime ²aknimi; kiekvienai ki-
tai vir²	unei egzistuoja vienintelis kelias, jungiantis vir²	un¦ su ²aknimi. �i�
keli¡ sudaran£iu� briaunu� skai£iu� vadinsime vir²	un
es atstumu iki ²aknies.
Sakysime, kad dvi vir²	un
es yra tame pat lygyje, jei ju� atstumai iki ²aknies
yra tie patys. Vir²	unes, turin£ias tik vien¡ ²ak¡, vadinsime lapais.

Lapas
Lapas

�aknis
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Medis

Medi� vadinsime q-nariu, jei i² kiekvienos vir²	un
es i²eina ne daugiau kaip
q ²aku�; jeigu i² kiekvienos vir²	un
es, kuri n
era lapas, i²eina lygiai q ²aku�, tai
medi� vadinsime reguliariuoju q-nariu. Jei visu� reguliariojo q-nario medºio
lapu� atstumai iki ²aknies yra vienodi, tai medi� vadinsime pilnuoju q-nariu
medºiu.

Tegu B yra ab
ec
el
e, turinti r simboliu�. Kiekvienai pilnojo r-nario grafo
²akai priskirkime �svori�'� � vien¡ ab
ec
el
es simboli� taip, kad i² tos pa£ios
vir²	un
es i²einan£ios ²akos tur
etu� skirtingus simbolius. Jeigu V yra n-ojo
lygio vir²	un
e, tai keli¡, kuris veda i² ²aknies i� V , atitinka n ilgio ab
ec
el
es
B ºodis. Keliai, vedantys i� n-ojo lygio vir²	unes, abipus vienareik²mi²kai
vaizduojami aib
es Bn ºodºiais. Jei kelias i� vir²	un¦ V atitinka ºodi� a, tai
visus ºodºius, kurie turi prie²d
eli� a, atitinka keliai, einantys per vir²	un¦ V .

Tegu c : A → B∗ yra koks nors kodas. I� medºio, kuri� susiejome su
ab
ec
el
es B ºodºiais, vir²	un¦ V �i�kelkime� ab
ec
el
es A simboli� a, jei kelias,
jungiantis ²akni� su vir²	une V , vaizduoja ºodi� c(a). Nutrinkime ²akas, ku-
rios nei�eina i� kelius, vedan£ius i� ab
ec
el
es A simboliais paºym
etas vir²	unes.
Gaut¡ji� medi� vadinsime kodo c medºiu.

I H G F D C B

E A

2 1 0 2 1 0 2 1 0

2 1 0

0 0

Kodo c : A → B∗ medis, A = {A,B, C, D, E, F, G,H, I}, B = {0, 1, 2}.

Taigi kiekvien¡ kod¡ galime pavaizduoti medºiu, kurio ²akoms priskirti
kodo ab
ec
el
es simboliai. Keliai, vedantys i² ²aknies i� lapus, atitinka kodo
ºodºius. Kitaip suºym
ej¦ medºio briaunas, gautume kit¡ kod¡. Ta£iau po
kitu �apdaru� sl
eptu�si ta pati strukt	ura. Kodu� medºiai � puikus instrumentas
pasl
eptai strukt	urai atskleisti ir tyrin
eti.
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2.2. Kodu� pavyzdºiai
Kokiu� tik kodu� ºmon
es n
era naudoj¦! Egiptie£iu�, maju�, kinu� ra²menys
� irgi kodai. Tai taisykl
es, kurios tikrov
es daiktams ir rei²kiniams
priskiria nedidelius pie²inius. Ju� k	ur
ejai vadovavosi savo menine nuo-
voka... Panagrin
ekime kelet¡ senu� ir dabartiniu� kodu�, kuriu� sandara
pagri�sta formaliomis taisykl
emis.

Antikin
es Graikijos istorikas Polibijus (apie 208 m. pr. Kr.) ra²o, kad,
perduodami karines ºinias, graikai naudojosi ugnies kodu. Ab
ec
el¦ A sudaro
24 graiki²kos raid
es, B = {o, oo, ooo, oooo, ooooo}; £ia o ºymi deganti� fakel¡. �inoma,
galime fakelus keisti skai£iais ir naudoti ab
ec
el¦ B = {1, 2, 3, 4, 5}.

α 11 ι 24 ρ 42
β 12 κ 25 σ 43
γ 13 λ 31 τ 44
δ 14 µ 32 υ 45
ε 15 ν 33 φ 51
ζ 21 ξ 34 χ 52
η 22 o 35 ψ 53
θ 23 π 41 ω 54

Polibijaus apra²ytas ugnies kodas. Nor
edami perduoti, pavyzdºiui, raid¦
β, ry²ininkai vienoje kalvos vietoje tur
ejo i²kelti vien¡ deganti� fakel¡,
o kitoje � du.

Renesanso laikotarpiu ir v
eliau kodu� apibr
eºimai sudarydavo i²tisas kny-
gas. Tose knygose nurodoma, kuo ra²ant keisti ºodºius ir i²tisus sakinius.
Kodai b	udavo naudojami perduodamu� tekstu� prasmei pasl
epti.

S. Morse (1791�1872) i²rastas telegrafas � pirmasis moderniu�ju� laiku�
ry²iu� i�renginys. Jam pritaikytas kodas � tiesiog technin
e b	utinyb
e. S. Morse
kodas tai lotyni²kos ab
ec
el
es A ir ºodºiu�, sudarytu� i² ta²ku� ir br	uk²neliu�
atitiktis. Tiesa, tie ºodºiai atskiriami pauze. Taigi i² tiesu� ab
ec
el¦ B sudaro
trys simboliai.

a ·− j · − −− s · · ·
b − · ·· k − · − t −
c − · −· l · − ·· u · · −
d − · · m −− v · · ·−
e · n −· w · − −
f · · −· o −−− x − · ·−
g −− · p · − −· y − · −−
h · · ·· q −− ·− z −− ··
i ·· r · − ·

Morse kodas pritaikytas telegrafui.
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Apie 1820 metus Louis Braille sukurtas kodas akliesiems. I² 3× 2 ma-
tricos ta²ku� galima sudaryti 64 ºenklus; nepavartotais ab
ec
el
es ºenklais
galima koduoti daºnai pasitaikan£ius ºodºius.

Kit¡ telegrafui pritaikyt¡ kod¡ apie 1880 metus suk	ur
e J. M. Baudot'as.
Kiekvienas simbolis koduojamas penkiu� dvejetainiu� ºenklu� ºodºiu. Ta£iau
kiekvienas toks ºodis priskiriamas dviem ºenklams: raidei ir simboliui. Raidºiu�
srities pradºi¡ ºenklina ºodis 00001, o simboliu� srities � 11000. Taigi ²iuo
kodu galima koduoti i² viso 2 × 32 − 2 = 62 skirtingus ºenklus. Baudot'o
kodas naudotas ne tik telegrafui, bet ir pirmu�ju� kartu� kompiuteriams.

Pirmieji kompiuteriai duomenims koduoti dvejetain
es ab
ec
el
es ºodºiais
naudojo Baudot'o kod¡. Kol kompiuteriai buvo naudojami tik kaip skai£i-
uokliai, to kodo uºteko. Ta£iau 
emus kompiuterius taikyti pla£iau, ºenklu�,
kuriuos galima koduoti Baudot'o kodu, nebeuºteko. 1963 metais buvo paskelb-
tas naujas kodavimo standartas ASCII (American Standard Code for Infor-
mation Interchange). Kiekvienam ºenklui koduoti naudojami septyni bitai,
maºosios ir didºiosios lotyni²kos ab
ec
el
es raid
es koduojamos skirtingai. Nu-
matyti ir ekrane nevaizduojamu� tarnybiniu� simboliu� kodai. Kodas pritaiky-
tas visu� pirma amerikie£iu� vartotojams, ta£iau ir Amerikoje jis ne i² karto
prigijo. Pavyzdºiui, IBM net iki 1980 metu� naudojo savo kod¡ EBCDIC
(Extended Binary Coded Decimal Interchange Code). Kai prireik
e koduoti
ir kitu� ab
ec
eliu� ºenklus, buvo prid
etas dar vienas bitas ir atsirado i�vair	us
i²pl
estinio ASCII kodo variantai.

Raid
e Kodas Simbolis Raid
e Kodas Simbolis
A 10000 1 Q 10111 /
B 00110 8 R 00111 −
C 10110 9 S 00101 Tarpas
D 11110 0 T 10101 ∅
E 01000 2 U 10100 4
F 01110 ∅ V 11101 ′

G 01010 7 W 01101 ?
H 11010 + X 01001 ,
I 01100 ∅ Y 00100 3
J 10010 6 Z 11001 :
K 10011 ( RP 00001 RP
L 11011 = SP 11000 SP
M 01011 ) IV 11000 IV
N 01111 ∅ EP 10001 EP
O 11100 5 ER 00011 ER
P 11111 % ∅ 00000 ∅
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Baudot'o kodas. Tas pats dvejetainis ºodis priskiriamas dviem ºen-
klams � raidei ir simboliui. RP rei²kia raidºiu� srities pradºi¡, SP
� simboliu� srities; IV rei²kia i�vesties simboli�, EP � eilut
es pabaig¡,
ER � klaidos ºenkl¡. �enklu ∅ paºym
eti ºodºiai, kuriems simboliai
nepriskirti.

Simbolis Kodas Simbolis Kodas Simbolis Kodas Simbolis Kodas

NUL 0000000 0100000 @ 1000000 ‘ 1100000
SOH 0000001 ! 0100001 A 1000001 a 1100001
STX 0000010 “ 0100010 B 1000010 b 1100010
ETX 0000011 # 0100011 C 1000011 c 1100011
EOT 0000100 $ 0100100 D 1000100 d 1100100
ENQ 0000101 % 0100101 E 1000101 e 1100101
ACK 0000110 & 0100110 F 1000110 f 1100110
BEL 0000111 ′ 0100111 G 1000111 g 1100111
BS 0001000 ( 0101000 H 1001000 h 1101000

TAB 0001001 ) 0101001 I 1001001 i 1101001
LF 0001010 ∗ 0101010 J 1001010 j 1101010
V T 0001011 + 0101011 K 1001011 k 1101011
FF 0001100 , 0101100 L 1001100 l 1101100
CR 0001101 − 0101101 M 1001101 m 1101101
SO 0001110 . 0101110 N 1001110 n 1101110
SI 0001111 / 0101111 O 1001111 o 1101111

DLE 0010000 0 0110000 P 1010000 p 1110000
DC1 0010001 1 0110001 Q 1010001 q 1110001
DC2 0010010 2 0110010 R 1010010 r 1110010
DC3 0010011 3 0110011 S 1010011 s 1110011
DC4 0010100 4 0110100 T 1010100 t 1110100
NAK 0010101 5 0110101 U 1010101 u 1110101
SY N 0010110 6 0110110 V 1010110 v 1110110
ETB 0010111 7 0110111 W 1010111 w 1110111
CAN 0011000 8 0111000 X 1011000 x 1111000
EM 0011001 9 0111001 Y 1011001 y 1111001
SUB 0011010 : 0111010 Z 1011010 z 1111010
ESC 0011011 ; 0111011 [ 1011011 { 1111011
FS 0011100 < 0111100 \ 1011100 | 1111100
GS 0011101 = 0111101 ] 1011101 } 1111101
RS 0011110 > 0111110 ̂ 1011110 ∼ 1111110
US 0011111 ? 0111111 1011111 α 1111111

ASCII kodas. Tarnybiniai simboliai paºym
eti santrumpomis, pavyzdºiui,
STX rei²kia �Start of text� ir t. t.

Paskutiniajame XX amºiaus de²imtmetyje prad
etas kurti ir diegti nau-
jas kodavimo standartas � Unicode. Kiekvienam simboliui priskiriamas ²e²i-
olikos bitu� (dvieju� baitu�) dvejetain
es ab
ec
el
es ºodis, taigi ºenklu�, kuriuos
galima koduoti, yra daugiau nei 65 t	ukstan£iai. Ta£iau ²itaip koduojant at-
minties prireikia dvigubai daugiau negu koduojant ASCII. Sugalvota ir geru�
i²ei£iu�. Viena ju� � UTF-8 kodas, kurio strukt	ura susijusi su Unicode, bet
koduojama skirtingo ilgio (nuo vieno iki keturiu� baitu�) dvejetainiais ºodºi-
ais. Vieno baito ºodºiais koduojamos lotyni²kos ab
ec
el
es raid
es, skaitmenys
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ir skyrybos ºenklai, dvieju� baitu� � i²pl
estin
es lotyni²kos ab
ec
el
es simboliai
(taip pat ir lietuvi²kos raid
es), triju� baitu� � Azijos ²aliu� ab
ec
eliu� ºenklai...

2.3. Momentiniai arba p-kodai
Jeigu i� savo kompiuteri� siun£iate suspaustos informacijos archyv¡, teks
palaukti ry²io pabaigos, kad gal
etum
ete prad
eti skaityti. Jeigu siun£i-
ate, pavyzdºiui, tinklalapi�, o ry²ys l
etas, tai turinys ry²k
eja palengva.
Ta£iau kas para²yta teksto pradºioje, galite suºinoti nesulauk¦ ry²io
pabaigos. Taigi galime sakyti, kad tinklalapio informacijai koduoti
panaudotas momentinis kodas.

Jei kodavimas yra ra²ymas, tai dekodavimas � skaitymas. Ne kiekvien¡
ra²t¡ galima vienareik²mi²kai perskaityti, ne kiekvieno kodo ºodºius galima
vienareik²mi²kai dekoduoti.

13 apibr
eºimas. Kod¡ c : A → B∗ vadinsime dekoduojamu, jeigu jo
t¦sinys c∗ : A∗ → B∗ yra injektyvus atvaizdis.

Dekoduojamo kodo s¡vok¡ apibr
eºkime nemin
edami ²altinio ab
ec
el
es A.

14 apibr
eºimas. Kod¡ C = {c1, c2, . . . , cr} ⊂ B∗ vadinsime deko-
duojamu, jeigu lygyb
e

x1x2 . . .xk = y1y2 . . .yl, xi,yj ∈ C,

galima tada ir tik tada, kai k = l ir xi = yi, i = 1, 2, . . . , k.

Taigi kodas yra dekoduojamas, jeigu dviems skirtingiems ²altinio ºodºi-
ams i² A∗ visada priskiriami skirtingi ºodºiai i² B∗.

Pavyzdys. Tegu A = {A, B,C}, o kodas c : A → {0, 1}∗ apibr
eºiamas
taip:

c(A) = 0, c(B) = 10, c(C) = 110.

�inoma, kad toks kodas yra dekoduojamas. Kai tik gauname paskutini�
²altinio simboliui priskirto ºodºio ºenkl¡, galime nustatyti ir pati� ²altinio
simboli�.

Pavyzdys. O dabar su tomis pat ab
ec
el
emis kaip ankstesniame pavyzdyje
apibr
eºkime kit¡ kod¡:

c′(A) = 0, c′(B) = 01, c′(C) = 011.

I�sivaizduokime, kad siunt
ejas kodavo savo prane²im¡ ²iuo kodu ir siun£ia
gaut¡ sraut¡ simbolis po simbolio. Taigi gav
ejas mato vis ilg
ejan£i¡ nuliu�-
vienetu� eilut¦. Jeigu pirmasis simbolis yra 0, gav
ejas dar negali nuspr¦sti,
koks buvo pirmasis ²altinio simbolis: jis gal
ejo b	uti bet kuris i² triju�. Jeigu
antrasis gav
ejo simbolis bus 0, gav
ejas gal
es nuspr¦sti, kad pirmasis simbolis
buvo A, ta£iau jeigu antrasis gautas simbolis bus 1, gav
ejas negal
es nieko
nuspr¦sti, kol nesulauks tre£iojo simbolio.
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Ir vis d
elto � toks kodas yra dekoduojamas. Papras£iausias dekodavimo
b	udas: sulaukti, kol perdavimas baigsis, ir dekoduoti gaut¡ sraut¡ nuo galo
i� prieki�!

Akivaizdus ²iu� dvieju� dekoduojamu� kodu� skirtumas: pirmuoju atveju
²altinio simboli� gal
ejome nustatyti vien tik i² jam priskirto ºodºio, antruoju
atveju � ne, tekdavo ²iek tiek luktel
eti.

Nat	uralu tokius kodus kaip pirmasis pavadinti momentiniais. Juos galima
labai paprastai apib	udinti visi²kai neminint nei gav
ejo, nei jo r	upes£iu�.

15 apibr
eºimas. Kod¡ c : A → B∗ vadinsime p-kodu, jeigu nei vienas
ºodis c(a), a ∈ A, n
era jokio kito ºodºio c(a′), a′ ∈ A, a 6= a′, prie²d
elis.

Kiek pagalvoj¦, tikrai i�sitikinsite, kad

momentiniai kodai ir p-kodai yra vienas ir tas pats!

Kodo naudojimo aplinkyb
es, suprantama, diktuoja ir kodu� vertinimo kriteri-
jus. Ta£iau galime suformuluoti kelis reikalavimus, kurie pageidautini beveik
bet kokiu atveju. Kodas turi b	uti dekoduojamas; kuo jo ºodºiai trumpesni,
kuo ju� daugiau � tuo geriau. Ta£iau bet kokiems pageidavimams yra ribos:
parink¦ daug trumpu� ºodºiu�, negal
esime b	uti tikri, kad kodas bus dekoduo-
jamas.

Panagrin
ekime ²i� uºdavini�: kiek ir kokio ilgio ºodºiu� gali tur
eti kodas,
kad jis b	utu� dekoduojamas? Du paprasti pavyzdºiai pad
es suvokti esm¦.

Pavyzdys. Tegu kodo ab
ec
el
e dvejetain
e: B = {0, 1}. Ar galime i² ²ios
ab
ec
el
es ºodºiu� sudaryti kod¡, kad ju� ilgiai b	utu� 2; 2; 2; 3; 3? Atsakymas
labai paprastas: vos prad
ej¦ toki� kod¡ konstruoti, greitai ir uºbaigsime:

c1 = 00, c2 = 01, c3 = 10, c4 = 111, c5 = 110.

Sudar
eme p-kod¡; taigi jis yra dekoduojamas. O dabar pabandykime sukon-
struoti dekoduojam¡ kod¡, kurio vienas ºodis b	utu� trumpesnis negu ankstes-
niame pavyzdyje.

Pavyzdys. Ar galima i² dvejetain
es ab
ec
el
es ºodºiu� sudaryti dekoduo-
jam¡ kod¡, kad ºodºiu� ilgiai b	utu� 2; 2; 2; 2; 3? Bandykime kaip anks£iau:

c1 = 00, c2 = 01, c3 = 10, c4 = 11, c5 =?

Akivaizdu, kad p-kodo sudaryti negal
esime. Ta£iau galb	ut galima sudaryti
nors ir ne momentini�, ta£iau dekoduojam¡ kod¡? Atsakym¡ duoda tokia teo-
rema.

11 teorema. Tegu B yra ab
ec
el
e, b = |B|, C ⊂ B∗ yra dekoduojamas
kodas i² n ºodºiu�, ju� ilgiai yra s1, s2, . . . , sn. Tada teisinga nelygyb
e

n∑

i=1

b−si ≤ 1. (18)
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I�rodymas. Paºym
ekime s = max si, pasirinkime nat	uralu�ji� r ir pana-
grin
ekime lygyb¦

(b−s1 + . . . + b−sn)r =
rs∑

l=1

Nlb
−l. (19)

Kokia gi koe�cientu� Nl prasm
e?
Koe�cientas Nl lygus skai£iui l ilgioºodºiu�, kuriuos galima sudaryti i²

r kodo C ºodºiu� juos jungiant. Kodas C yra dekoduojamas, tod
el visi ²ie
sudurtiniai ºodºiai (jeigu ju� i² viso yra!) skirtingi. Kadangi i² viso l ilgio
ºodºiu� yra bl, tai

Nl ≤ |Bl| = bl, Nlb
−l ≤ 1.

Dabar i² (19) nelygyb
es gauname

(b−s1 + . . . + b−sn)r ≤ rs, arba b−s1 + . . . + b−sn ≤ r1/rs1/r.

�i nelygyb
e teisinga su visomis r reik²m
emis; be to, kair
e nelygyb
es pus
e
nepriklauso nuo r. Neapr
eºtai didindami r, gausime

r1/rs1/r = e
ln r
r

+ ln s
r → 1.

Taigi (18) nelygyb
e i�rodyta.
Dabar jau galime teigti, kad dekoduojamo kodo i² dvinar
es ab
ec
el
es

ºodºiu� su ilgiais 2; 2; 2; 2; 3 sukonstruoti negalima, nes ºodºiu� ilgiai netenkina
(18) s¡lygos.

I�sitikinkime, kad (18) nelygyb
e garantuoja, kad kodas su i² anksto nus-
tatytais ºodºiu� ilgiais s1, s2, . . . , sn gali b	uti sukonstruotas.

12 teorema. Tegu B yra ab
ec
el
e, b = |B|, o s1, s2, . . . , sn yra nat	uralieji
skai£iai, tenkinantys (18) nelygyb¦. Tada egzistuoja p-kodasC = {c1, c2, . . . , cn},
kad |ci| = si, i = 1, 2, . . . , n.

I�rodymas. Tegu s = max si, o nm (m = 1, 2, . . . , s) yra kiekis skai£iu�
si, kurie lyg	us m. Taigi ni ≥ 0 ir n1 +n2 + . . .+ns = n. Dabar (18) nelygyb¦
galime uºra²yti taip

n1b
−1 + n2b

−2 + . . . + nsb
−s ≤ 1. (20)

Dauginkime abi (20) nelygyb
es puses i² b, b2, . . . , bs ir pertvarkykime gautas
nelygybes, palikdami kair
eje pus
eje tik n1, n2, . . . , ns :

n1 ≤ b− (n2b
−1 + n2b

−2 + . . . + nsb
−s+1),

n2 ≤ b2 − n1b− (n3b
−1 + n2b

−2 + . . . + nsb
−s+2),

.....................................
nt ≤ bt − n1b

t−1 − n2b
t−2 − . . .− nt−1b− (nt+1b

−1 + n2b
−2 + · · ·+ nsb

−s+t),
.....................................
ns ≤ bs − n1b

s−1 − n2b
s−2 − . . .− ns−1b.
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Kadangi ni ≥ 0, tai de²in
ese nelygybiu� pus
ese apskliausti rei²kiniai yra
neneigiami, tod
el, nubrauk¦ juos, nelygybiu� �nesugadinsime�:

n1 ≤ b,
n2 ≤ b2 − n1b,
.....................................
nt ≤ bt − n1b

t−1 − n2b
t−2 − · · · − nt−1b,

.....................................
ns ≤ bs − n1b

s−1 − n2b
s−2 − · · · − ns−1b.

Dabar galime imtis kodo medºio konstravimo. I² ²aknies i²veskime visas b
²akas. Lapais paverskime n1 vir²	uniu�. I² nepanaudotu� vir²	uniu� i²veskime
po b ²aku�. Antrajame lygyje tur
esime b2− n1b vir²	uniu�, n2 i² ju� paverskime
lapais. Antroji nelygyb
e garantuoja, kad tai mums pavyks. I² nepanaudotu�
antrojo lygio vir²	uniu� veskime po b ²aku� i� tre£i¡ji� lygi�. Sukurkime n3 lapu�
tre£iajame lygyje. Tre£ioji nelygyb
e v
el garantuoja mums s
ekm¦. T¦skime
konstrukcij¡; s-ajame lygyje �ksuokime ns lapu� ir nutrinkime kelius, vedan£ius
i² ²aknies i� nepanaudotas s-ojo lygio vir²	unes. Gausime kodo medi�. Belieka
vienu i² daugelio b	udu� priskirti ²akoms ab
ec
el
es simbolius.

(18) nelygyb
e vadinama Krafto-McMillano nelygybe. L. G. Kraftas 1949
m. j¡ i�rod
e p-kodams, B. McMillanas 1956 m. � bet kokiems dekoduo-
jamiems kodams.

Kodo su parinktais ºodºiu� ilgiais egzistavimo i�rodymas yra konstruk-
tyvus: jame nurodytas algoritmas tokiam kodui sudaryti. Dar viena i²vada,
kuri i²plaukia i² ²ios teoremos, yra tokia: galime nagrin
eti vien tik p-kodus.
I² tiesu�, bet koki� dekoduojam¡ kod¡ galima pakeisti atitinkamu p-kodu, tur-
in£iu tiek pat to paties ilgio ºodºiu�.

2.4. Optimal	us kodai
Optimal	us mar²rutai taupo m	usu� laik¡ ir i²teklius. T¡ pati� daro ir
optimal	us kodai.

Kaip konstruoti dekoduojamus kodus, ºinome. Dabar nagrin
esime, kaip
juos pritaikyti informacijos ²altiniams. M	usu� naudojamas modelis toks: in-
formacijos ²altinis � tai atsitiktiniu� dydºiu�, i�gyjan£iu� reik²mes i² ab
ec
el
es A,
seka

U = 〈U1, U2, . . .〉.
�inoma, tikrov
eje begaliniai simboliu� srautai niekada nepasitaikys. Jeigu

apsiribosime tik ²altinio perduotu n ilgio simboliu� srautu, tai sakysime, kad
nagrin
ejame dalini� ²altini�

Un = 〈U1, U2, . . . , Un〉.
�altini� U1 galime tiesiog sutapatinti su atsitiktiniu dydºiu U1. Nuo ²io ²altinio
ir prad
ekime, t. y. kol kas nagrin
ekime vieno ab
ec
el
es A = {a1, a2, . . . , ar}
simbolio kodavim¡.
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Paºym
ekime simboliu� perdavimo tikimybes:

pi = P (U1 = ai), i = 1, 2, . . . , r.

Tegu B = {b1, b2, . . . , bs} yra kita ab
ec
el
e. Nagrin
esime dekoduojamus kodus

c : A → B∗.

�inome, kad pakanka nagrin
eti p-kodus. Tokio kodo ºodºiai gali b	uti
i�vairaus ilgio. �altinio generuot¡ sraut¡ koduojame jungdami to srauto sim-
boliams priskirtus kodo ºodºius. B	utu� geriau, jeigu daºniau pasitaikantiems
simboliams b	utu� priskirti trumpesni, o re£iau � ilgesni ºodºiai. Kodo tinka-
mum¡ ²altiniui galime vertinti vartodami vidutinio ºodºiu� ilgio s¡vok¡.

16 apibr
eºimas. Vidutiniu p-kodo c : A → B∗ ºodºiu� ilgiu vadinsime
skai£iu�

λ(c) =
r∑

i=1

|c(ai)| · pi.

p-kod¡ ĉ : A → B∗ vadinsime optimaliu ²altinio U1 kodu, jeigu

λ(ĉ) = min
c

λ(c),

£ia minimumas imamas pagal visus p-kodus c : A → B∗.
Tegu b = |B| yra kodo ab
ec
el
es simboliu� skai£ius, o t � nat	uralusis

skai£ius, tenkinantis nelygybes

bt−1 < r ≤ bt.

Tada ºodºiu� aib
eje Bt yra ne maºiau ºodºiu� kaip ab
ec
el
eje A ir bet kuris
injektyvus atvaizdis

c′ : A → Bt

yra p-kodas. Tokio kodo vidutinis ºodºio ilgis λ(c′) = t; taigi optimalaus
kodo reikia ie²koti kodu�, tenkinan£iu� nelygyb¦

λ(c) =
r∑

i=1

pi|c(ai)| ≤ t, (21)

aib
eje. Ar optimalus kodas visada egzistuoja? Juk kartais reik²m
es, su kuria
funkcija i�gyja minimali¡ ar maksimali¡ reik²m¦ apibr
eºimo srityje, gali ir
neb	uti: pavyzdºiui, intervale (0; 1) negalime rasti nei paties maºiausio, nei
didºiausio skai£iaus.

Tegu p∗ yra maºiausia i² tikimybiu� pi, i = 1, 2, . . . , r. Tada i² (21) gau-
name

p∗
r∑

i=1

|c(ai)| ≤ t;
r∑

i=1

|c(ai)| ≤ t/p∗.
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Taigi optimalaus kodo reikia ie²koti kodu�, tenkinan£iu� nelygyb¦
r∑

i=1

|c(ai)| ≤ t/p∗,

aib
eje. Kadangi ²i aib
e yra baigtin
e, tai ir optimalu� kod¡ visada galima rasti.
13 teorema. Kiekvienam dekoduojamam ²altinio U kodui c : A → B∗

teisinga nelygyb
e
λ(c) ≥ H(U1)

log2 b
.

Tarkime, ab
ec
el
e B yra dvejetain
e. Tada λ(c) rei²kia vidutini� skai£iu�
dvejetainiu� simboliu� (bitu�), naudojamu� ²altinio simboliams koduoti. En-
tropij¡ H(U1) galime suvokti kaip informacijos vienetu� (bitu�) kieki�, kuri�
perduoda ²altinis. Tada teoremos nelygyb¦ λ(c) ≥ H(U1) galime paai²kinti
taip: vidutinis kodo ºodºiu� ilgis bitais turi b	uti ne maºesnis kaip ²altinio
perduodamu� bitu� kiekis.

I�rodymas. Paºym
ekime si = |c(ai)| kodo ºodºiu� ilgius, pi = P (U1 = ai)
� ²altinio simboliu� tikimybes. Vertinsime skirtum¡

H(U1)
log2 b

− λ(c) =
1

log2 b

n∑

i=1

pi

(
log2

1
pi
− si log2 b

)

=
1

log2 b

n∑

i=1

pi log2

b−si

pi
=

1
log2 b · ln 2

n∑

i=1

pi ln
b−si

pi
.

Pasinaudoj¦ nelygybe ln x ≤ x− 1 (x > 0), gausime
n∑

i=1

pi ln
b−si

pi
≤

n∑

i=1

pi

(
b−si

pi
− 1

)
=

n∑

i=1

b−si −
n∑

i=1

pi ≤ 0.

Paskutin¦ nelygyb¦ gavome pasinaudoj¦ tuo, kad dekoduojamam kodui teisinga
Krafto-McMillano nelygyb
e, t. y.

n∑

i=1

b−si ≤ 1,

o tikimybiu� suma lygi vienetui. Taigi gavome

H(U1)
log2 b

− λ(c) ≤ 0.

Teorema i�rodyta.
I² teoremos i�rodymo matyti, kad atskiru atveju, kai ²altinio tikimyb
es yra

skai£iaus b laipsniai, t. y. pi = b−si , i = 1, 2, . . . , n, teoremos nelygyb
e virsta
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tikslia lygybe: λ(c) = H(U1). Ai²ku, kad toks ²altinio tikimybiu� ir kodo
ab
ec
el
es dydºio ry²ys yra i²skirtinis atvejis. O k¡ galime pasiekti bendruoju
atveju?

14 teorema. Egzistuoja ²altinio U kodas ĉ : A → B∗, kuriam teisinga
nelygyb
e

λ(ĉ) <
H(U1)
log2 b

+ 1. (22)

I�rodymas. Tarkime, ²altinio tikimyb
es i²rikiuotos did
ejimo tvarka:

p1 ≤ p2 ≤ . . . ≤ pr.

Parinkime nat	uraliuosius skai£ius 1 ≤ s1 ≤ s2 ≤ . . . ≤ sr, kad jie tenkintu�
nelygybes

b−si ≤ pi < b−si+1, i = 1, 2, . . . , r.

Akivaizdu, kad juos galime parinkti vieninteliu b	udu. Kadangi
r∑

i=1

b−si ≤
r∑

i=1

pi = 1,

tai galima sudaryti p-kod¡ ĉ : A → B∗, kad |ĉ(ai)| = si. I�sitikinkime, kad
²iam kodui teisinga (22) nelygyb
e.

I² tikru�ju�, i² nelygyb
es pi < b−si+1 gauname

si − 1 < logb

1
pi

, si <
1

log2 b
· log2

1
pi

+ 1.

Taigi

λ(ĉ) =
r∑

i=1

pisi <
1

log2 b

r∑

i=1

pi log2

1
pi

+
r∑

i=1

pi =
H(U1)
log2 b

+ 1.

Teorema i�rodyta.
I² abieju� teoremu� galime padaryti toki¡ i²vad¡:
15 teorema. Optimalus ²altinio U1 kodas tenkina nelygyb¦

H(U1)
log2 b

≤ λ(ĉ) <
H(U1)
log2 b

+ 1. (23)

O dabar aptarkime �didºiojo� ²altinio U generuoto simboliu� srauto ko-
davim¡.

Tarkime, kad reikia koduoti dalinio ²altinio Un = 〈U1, U2, . . . , Un〉 generuo-
tus ºodºius, t. y. ºodºius i² aib
es An. �iems ºodºiams koduoti galime sug-
alvoti koki¡ nors taisykl¦

cn : An → B∗.
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Vidutinis kodo ºodºiu� ilgis

λ(cn) =
∑

a∈An

|cn(a)|P (Un = a).

Jeigu ilginsime koduojam¡ sraut¡, t. y. n did
es, tai did
es ir λ(cn). Apibr
eºkime
dydi�, kuris nusako, kiek vidutini²kai B ab
ec
el
es simboliu� kodas panaudoja
vienam ²altinio simboliui koduoti.

17 apibr
eºimas. Tegu cn : An → B∗ yra ²altinio Un = 〈U1, U2, . . . , Un〉
kodas. Kodo vienetin
es s¡naudos koe�cientu vadinsime skai£iu�

λ̄(cn) =
λ(cn)

n
.

�inome, kad ²altiniai b	una i�vair	us. Nagrin
ekime papras£iausi¡ atveji� �
Bernulio ²altini�. Jeigu U yra Bernulio ²altinis, tai atsitiktiniai dydºiai Ui

yra vienodai pasiskirst¦ ir nepriklausomi. Taigi optimalus kodas ir pirma-
jam, ir antrajam, ir kitiems srauto simboliams koduoti yra tas pats. Sudar¦
optimalu� kod¡ c : A → B∗ vienam simboliui koduoti, gal
etume apibr
eºti
²altinio Un = 〈U1, U2, . . . , Un〉 kod¡ cn : An → B∗ kaip c t¦sini�:

cn(x1x2 . . . xn) = c(x1)c(x2) . . . c(xn), xj ∈ A. (24)

Nesunku i�sitikinti, kad

λ(cn) = nλ(c), λ̄(cn) = λ(c),

taigi vienetin
es kodo cn s¡naudos b	utu� tokios pa£ios kaip ir kodo c. Jeigu
c b	utu� optimalus kodas vienam simboliui koduoti, tai i² i�rodytu� teoremu�
gautume

H(U1)
log2 b

≤ λ̄(cn) <
H(U1)
log2 b

+ 1. (25)

Dar kart¡ pasinaudokime tomis pa£iomis teoremomis, ta£iau kitaip. Gal-
ime suvokti Un = 〈U1, U2, . . . , Un〉 kaip vien¡ ab
ec
el
esAn simboli� perduodanti�
²altini�. Pritaik¦ 13 ir 14 teoremas, gausime, kad egzistuoja kodas cn : An →
B∗, tenkinantis s¡lyg¡

H(U1, U2, . . . , Un)
log2 b

≤ λ(cn) <
H(U1, U2, . . . , Un)

log2 b
+ 1,

arba
H(U1, U2, . . . , Un)

n log2 b
≤ λ̄(cn) <

H(U1, U2, . . . , Un)
n log2 b

+
1
n

. (26)

�is teiginys teisingas bet kokiems ²altiniams. Jeigu nagrin
ejame Bernulio
²altini�, tai H(U1, U2, . . . , Un) = nH(U1) = nH(U). Taigi i² (26) gauname
toki� teigini�:
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16 teorema. Jeigu U = 〈U1, U2, . . .〉 yra Bernulio ²altinis, tai kiekvienam
n egzistuoja dalinio ²altinio Un = 〈U1, U2, . . . , Un〉 kodas cn : An → B∗, tenk-
inantis s¡lyg¡

H(U)
log2 b

≤ λ̄(cn) <
H(U)
log2 b

+
1
n

,

£ia H(U) = H(U1) yra ²altinio entropija.
Nedaug pasikeistu� teiginys, jeigu atsisakytume s¡lygos, kad ²altinis b	utu�

Bernulio!
17 teorema. Tegu U = 〈U1, U2, . . .〉 yra informacijos ²altinis, kurio

entropija yra H(U). Tada bet kokiam skai£iui ε > 0 egzistuoja toks n(ε), kad
kiekvienam n > n(ε) egzistuoja dalinio ²altinio Un = 〈U1, U2, . . . , Un〉 kodas
cn : An → B∗, tenkinantis s¡lyg¡

H(U)
log2 b

− ε ≤ λ̄(cn) <
H(U)
log2 b

+ ε.

Teigini� galime i�rodyti samprotaudami visi²kai taip pat kaip Bernulio ²al-
tinio atveju ir pasiremdami bendruoju ²altinio entropijos apibr
eºimu.

2.5. Shannono ir Fano kodai
Du prakti²ki b	udai kodams konstruoti. Deja, garantijos, kad gausime
pati� geriausi¡ kod¡, n
era.

I�rodydami vien¡ ankstesnio skyrelio teorem¡, panaudojome kod¡, kurio ºodºiu�
ilgius apibr
eºia nelygyb
es

b−si ≤ pi < b−si+1, i = 1, 2, . . . , r.

I�rodymui pakako, kad toks kodas tikrai egzistuoja. Sudar¦ kodo medi�,
gal
etume sukonstruoti daug kodu�, turin£iu� s1 ≤ s2 ≤ . . . ≤ sr ilgio ºodºius.
�iuos kodus vadinsime Shannono kodais. Vien¡ i² ju� pasinaudoj¦ paties
Shannono metodu, galime sukonstruoti ir nebraiºydami kodo medºio.

Tegu b > 1 yra nat	uralusis skai£ius (m	usu� atveju - ab
ec
el
es simboliu�
skai£ius). Kiekvien¡ intervalo (0; 1) skai£iu� α galime uºra²yti b-aine trup-
mena:

α =
d1

b
+

d2

b2
+

d3

b3
+ . . . , di ∈ {0, 1, . . . , b− 1}.

Elementus bi vadinsime b-ainiais skaitmenimis. Visi skai£iai uºra²omi b-
ain
emis trupmenomis vieninteliu b	udu, i²skyrus paprast¡sias nesuprastina-
mas trupmenas

m

bk
, k ≥ 1.

Pavyzdºiui, su b = 3

5
27

=
0
3

+
1
32

+
2
33

+
0
34

+ . . . =
0
3

+
1
32

+
1
33

+
2
34

+
2
35

+ . . .
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Susitarkime, kad tokioms trupmenoms bus naudojama trupmena su �nuliu�
uodega�, t. y. i² tiesu� baigtin
e trupmena.

Dabar Shannono kodo konstrukcij¡ galima apra²yti taip. Tegu pi yra
²altinio simboliu� tikimyb
es, o si � Shannono kodo ºodºiu� ilgiai:

p1 ≥ p2 ≥ . . . ≥ pn,

b−si ≤ pi < b−si+1, i = 1, 2, . . . , r,

s1 ≤ s2 ≤ . . . ≤ sn.

Sudarykime tikimybiu� sumas:

F1 = 0, F2 = p1, F3 = p1 + p2, . . . , Fr = p1 + p2 + . . . + pr−1.

Dabar Shannono kod¡ ĉ : A → B∗,A = {a1, . . . , ar}, B = {1, 2, . . . , b}
apibr
eºkime taip:

ĉ(ai) = ºodis i² pirmu�ju� si skai£iaus Fi skleidinio b-aine trupmena skaitmenu�.

Pavyzdºiui, ĉ(a1) = 00 . . . 0, i² viso ºodyje yra s1 nuliu�.
Jeigu toks kodas yra p-kodas, tai jis tikrai yra Shannono kodas. I�sitikinkime,

kad joks ºodis wk = ĉ(ak) negali b	uti kito ºodºio wk+m = ĉ(ak+m), m ≥ 1,
prie²d
elis. Jeigu taip b	utu�, tai skai£iu� Fk skleidinio b-aine trupmena pirmieji
sk skaitmenys sutaptu� su Fk+m skleidinio pirmaisiais sk skaitmenimis. Tada
b	utu�

Fk+m − Fk <
b− 1
bsk+1

+
b− 1
bsk+2

+ . . . =
1

bsk
.

Ta£iau Fk+m − Fk ≥ pk ≥ b−sk . Taigi tar¦, kad ĉ n
era p-kodas, gavome
prie²tar¡. Sukonstruotas kodas yra tikrai p-kodas.

Pavyzdys. Panagrin
ekime pavyzdi� su tikimyb
emis p1 = p2 = 0, 3; p3 =
0, 2; p4 = p5 = 0, 1 ir b = 2, 3. Shannono kodu� ºodºiu� ilgiai bus tokie:

s1 s2 s3 s4 s5

b = 2 2 2 3 4 4
b = 3 2 2 2 3 3

Taigi dvejetain
es ab
ec
el
es atveju pakaks triju� skleidinio skaitmenu�, o treje-
tain
es � dvieju�.

F0 F1 F2 F3 F4

b = 10 0 0, 3 0, 6 0, 8 0, 9
b = 2 0, 00 . . . 0, 01 . . . 0, 100 . . . 0, 1100 . . . 0, 1110 . . .
b = 3 0, 00 . . . 0, 02 . . . . . . 0, 12 . . . 0, 210 . . . 0, 220 . . .

Skai£iai Fi de²imtain
eje, dvejetain
eje ir trejetain
eje sistemose. Uºra²yti
skaitmenys po kablelio sudaro Shannono kodo ºodºius. Apskai£iav¦
gauname, kad dvejetainio Shannono kodo vidutinis ºodºiu� ilgis lygus
2, 6, o trejetainio � 2, 2.
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Dar vien¡ kodu� sudarymo b	ud¡ sugalvojo R. M. Fano. Ji� C. Shannonas
mini savo darbe �Mathematical Theory of Communication�, pabr
eºdamas,
kad abiem algoritmais gaunami kodai beveik tokie patys. Tod
el kodavimo lit-
erat	uroje ²iais metodais sukonstruoti kodai daºnai vadinami tiesiog Shannono-
Fano kodais.

Geriausia Fano kodo konstrukcij¡ nagrin
eti pasitelkus pavyzdi�. Tarkime,
²altinis generuoja ab
ec
el
es

A = {a, b, c, d, e, f, g, h}

simbolius, ²iu� simboliu� tikimyb
es pateiktos lentel
eje:

a b c d e f g h
1
24

1
24

2
24

2
24

3
24

4
24

5
24

6
24

�altiniui koduoti norime sudaryti dvejetain
es ab
ec
el
es kod¡. Kodo sudary-
mas prasideda nuo ab
ec
el
es dalijimo i� dvi dalis siekiant, kad abieju� daliu�
simboliu� tikimybiu� sumos skirtu�si kiek i�manoma maºiau. Antrajame ºingsnyje
i� dvi dalis dalijamos pirmajame ºingsnyje sudarytos ab
ec
el
es simboliu� aib
es ir
taip toliau, kol neb
era ko dalinti. Baigus dalyti galima nubraiºyti kodo medi�
ir, priskyrus jo ²akoms simbolius, sukonstruoti kod¡. Tokios konstrukcijos
pavyzdys pateiktas br
eºinyje.

a b c d e f g h
1
24

1
24

2
24

2
24

3
24

4
24

5
24

6
24

1
24

1
24

2
24

2
24

3
24

4
24

5
24

6
24

1
24

1
24

2
24

2
24

3
24

4
24

1
24

1
24

2
24

2
24

a b
c d e f

g h
0

0
0

0

0 0
0

1

1
1

1

1
1

Kiekviename ºingsnyje simboliu� grup
es dalijamos i� dvi dalis taip, kad
abieju� daliu� simboliu� tikimybiu� sumos skirtu�si kiek i�manoma maºiau.
Akylas skaitytojas pasteb
es, kad prie²paskutiniame ºingsnyje vien¡ toki�
dalijim¡ galima buvo atlikti ir geriau. Ta£iau toks geresnis daliji-
mas nepakeistu� vidutinio kodo ilgio. Pagal padalyt¡ ab
ec
el¦ galime
nubraiºyti kodo medi�.
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�iuo metodu galime konstruoti kodus ne vien tik i² dvejetain
es ab
ec
el
es.
Jeigu kodo ab
ec
el
eje yra s simboliu�, tai pirmajame ºingsnyje ab
ec
el¦ reikia
dalyti i� s daliu�, siekiant, kad visu� daliu� simboliu� tikimybiu� sumos b	utu� apy-
lyg
es.

Abi kodo sudarymo taisykl
es � Shannono ir Fano � negarantuoja, kad,
naudodamiesi jomis, gausime optimalu� kod¡. Kaipgi sudaryti optimalius
kodus?

2.6. Hu�mano kodai
Jeigu b	utu� pasi	ulyta rinktis: atlikti projekt¡ ar laikyti egzamin¡, dauge-
lis studentu� rinktu�si pirm¡ji� variant¡. Taip 1951 metais nusprend
e ir
D. A. Hu�manas, pasirink¦s atsiskaitymui profesoriaus R. M. Fano
pasi	ulyt¡ uºdavini� � sukurti efektyvu� dvejetaini� kod¡. Nors uºdavinys
neatrod
e sunkus, ta£iau darbas nesisek
e. Iki egzamino liko vos savait
e,
ir D. A. Hu�manas jau ketino atsisakyti projekto ir prad
eti ruo²tis
egzaminui. Ir tada ²vystel
ejo id
eja...

Tegu A = {a1, a2, . . . , ar} yra ²altinio ab
ec
el
e, p(ai), i = 1, 2, . . . , r, �
ab
ec
el
es simboliu� perdavimo tikimyb
es. �i� tikimybiu� rinkini� � diskretu�ji�
tikimybini� skirstini� � ºym
esime

P (A) = 〈p(a1), p(a2), . . . , p(ar)〉.

Pasirinkime ab
ec
el¦ B kodo ºodºiams sudaryti. M	usu� tikslas � i²siai²kinti,
kaip, turint por¡ 〈A, P (A)〉, galima sudaryti optimalu� kod¡

c : A → B∗.

Optimalaus kodo sudarymo algoritm¡ 1952 m. paskelb
e D. A. Hu�manas,
tad algoritmas ir vadinamas jo vardu. Juo naudojantis sudarytus kodus
vadinsimeHu�mano kodais (r-nariais Hu�mano kodais, kai nor
esime pabr
eºti,
kiek simboliu� naudojama koduojant).

I² pradºiu� panagrin
esime kodavimo dvinar
es ab
ec
el
es ºodºiais atveji�, t.
y. atveji�, kai B = {0, 1}. Hu�mano algoritm¡ galima suskaidyti i� dvi
proced	uras. Pirmoji � ab
ec
eliu� redukcija:

〈A1, P (A1)〉 → 〈A2, P (A2)〉 → . . . → 〈Ar−1, P (Ar−1)〉;

£ia Ak yra ab
ec
el
es, A1 = A, |Ak| = r − k + 1, o P (Ak) � ²ias ab
ec
eles
atitinkantys diskretieji skirstiniai, t. y. simboliu� tikimybiu� rinkiniai.

Antroji proced	ura � Hu�mano kodu� sudarymas:

cr−1 → cr−2 → . . . → c1; (27)

£ia ck � por¡ 〈Ak, P (Ak)〉 atitinkantis Hu�mano kodas.
Ab
ec
eliu� redukcijos procese (27) ºingsniai atliekami pagal toki¡ taisykl¦:
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jei Ak = {a1, . . . , ar−k+1}, P (Ak) = 〈p(a1), . . . , p(ar−k+1)〉 ir tikimyb
es
p(ai), p(aj) yra maºiausios, tai

Ak+1 =
(Ak \ {ai, aj}

) ∪ {〈ai, aj〉},
P (Ak+1) =

(
P (Ak) \ {p(ai), p(aj)}

) ∪ {p(〈ai, aj〉)},
p(〈ai, aj〉) = p(ai) + p(aj).

Taigi pereinant prie naujos ab
ec
el
es, du maºiausias tikimybes turintys sim-
boliai kei£iami nauju (m	usu� schemoje ²is naujas simbolis vaizduojamas tiesiog
simboliu� pora), o jam priskiriama tikimyb
e lygi maºiausiu�ju� tikimybiu� sumai.
Nesunku pasteb
eti, kad ab
ec
el
e Ak+1 turi vienu simboliu maºiau negu Ak,
tad redukcijos procesas baigiasi, kai gaunama tik du simbolius turinti ab
ec
el
e.
Ab
ec
eliu� redukcijos proces¡ atitinka kodo medºio braiºymas �nuo vir²aus�.
Vaizduokime ab
ec
el
es elementus grafo vir²	un
emis, kurioms priskirti �svoriai�
� tuos simbolius atitinkan£ios tikimyb
es. Tada dvieju� simboliu� �suliejimas�
i� vien¡ rei²kia, jog i² dvieju� vir²	uniu� vedamos ²akos i� nauj¡ � vidin¦.

0.1 0.2 0.1 0.2 0.1 0.2

0.3 0.3 0.4 0.3 0.3 0.3 0.3

0.6 0.4 0.6 0.4

Hu�mano kodo sudarymas tikimybiu� skirstiniui P (A) = 〈0, 1; 0, 2; 0, 3; 0, 4〉.
Vienas i² kodu�, sudarytas pagal kodo medi�, toks: C = {111, 110, 10, 0}.
Jo vidutinis ilgis lygus 1, 9.

Patogu vaizduoti ab
ec
eliu� redukcij¡ ir lentele. 1 lentel
e sudaryta tam
pa£iam skirstiniui kaip ir diagramoje pavaizduotas medis. Stulpelyje Ak su-
ra²ytos ab
ec
el
es Ak simbolius atitinkan£ios tikimyb
es, ºvaigºdut
es de²in
eje
ºymi, kurie simboliai kitu ºingsniu bus jungiami i� vien¡, pabraukimas rei²kia,
kad tikimyb
e (simbolis) ankstesniu ºingsniu yra gauta i² dvieju�. Tu²ti stulpeliai
skirti kodams, kuriuos gausime atlik¦ (27) per
ejimus, uºra²yti.

A1 c1 A2 c2 A3 c3

0.4 0.4 0.6

0.3 0.3∗ 0.4

0.2∗ 0.3∗

0.1∗

1 lentel
e. Hu�mano kodo sudarymas
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Dabar i²samiau aptarkime (27) proces¡, t. y. kodo sudarym¡. Jeigu
ab
ec
eliu� redukcij¡ interpretuojate kaip kodo medºio braiºym¡, tai kodo sudary-
mas pagal gaut¡ medi� � jau ºinomas dalykas. Vis d
elto (27) per
ejimus
apra²ykime formaliai.

Kadangi ab
ec
el¦ Ar−1 sudaro tik du simboliai, tai kad ir koks b	utu� j¡
atitinkantis diskretusis skirstinys, optimalus kodas yra akivaizdus: vien¡
simboli� reikia koduoti 0, kit¡ � 1.

1. Ab
ec
el
es Ar−1 simbolius koduojame 0 ir 1.

2. Jei ab
ec
elei Ak, k ≥ r−1, kodas ck sudarytas ir simbolis a ∈ Ak−1∩Ak,
tai ck−1(a) = ck(a). Jei 〈a, a′〉 ∈ Ak, tai ck−1(a) = ck(〈a, a′〉)0, ck−1(a′) =
ck(〈a, a′〉)1.

Dabar galime uºpildyti tu²£ius 1 lentel
es stulpelius.

A1 c1 A2 c2 A3 c3

0.4 0 0.4 0 0.6 1

0.3 10 0.3∗ 10 0.4 0

0.2∗ 110 0.3∗ 11

0.1∗ 111

2 lentel
e. Hu�mano kodo sudarymas

Skaitytojas, be abejo, pasteb
es, jog algoritm¡ nesunku modi�kuoti, kad
jis tiktu� kodui i² s-nar
es ab
ec
el
es ºodºiu� sudaryti. Redukuojant ab
ec
eles,
vienu simboliu reikia keisti ne por¡, bet s simboliu� rinkini�. Tiesa, gali atsi-
tikti, kad po paskutin
es redukcijos gausime ab
ec
el¦ i² maºiau nei s simboliu�.
Siekdami, kad ju� liktu� lygiai s, nustatykime, kiek simboliu� reikia sujungti
pirmuoju redukcijos ºingsniu.

Jei |A| = r, |B| = s ir ab
ec
eliu� redukcijos procese atlikome t ºingsniu�,
pirmajame sujungdami u ≤ r simboliu�, o visuose kituose po s, tai r =
(u− 1) + (t− 1)(s− 1) + s, arba

u ≡ r (mod (s− 1)), 2 ≤ u ≤ s.

�i s¡lyga vienareik²mi²kai apibr
eºia pirmuoju ºingsniu sujungiamu� simboliu�
skai£iu�.

3 lentel
eje apra²ytas trinario Hu�mano kodo sudarymas. Kadangi koduojamu�
simboliu� skai£ius r = 6, s = 3, tai pirmuoju ºingsniu reikia sujungti 2 sim-
bolius.
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A1 c1 A2 c2 A3 c3

0.4 1 0.4 1 0.4 0

0.2 2 0.2 2 0.4 1

0.2 00 0.2∗ 00 0.2 2

0.1 01 0.1∗ 01

0.05∗ 020 0.1∗ 02

0.05∗ 021

3 lentel
e. Hu�mano kodo sudarymas i² trinar
es ab
ec
el
es ºodºiu�

I�rodysime, jog Hu�mano kodai yra optimal	us. Apsiribosime teoremos i�rodymu
dvinar
es ab
ec
el
es Hu�mano kodams. I�rodymo id
ejos lieka tos pa£ios ir ben-
druoju atveju, bet, panaudojus jas, sukurti i�rodym¡ n
era itin paprasta.

Jei a ∈ A, tai ²i� simboli� atitinkan£i¡ tikimyb¦ ºym
esime p(a). I² pradºiu�
i�rodysime toki� teigini�.

18 teorema. Jei a1, a2 ∈ A ir p(a1), p(a2) yra maºiausios nenulin
es
tikimyb
es, tai egzistuoja optimalus kodas d, kad

|d(a1)| = |d(a2)| = max
a
|d(a)|,

o ºodºiai d(a1), d(a2) skiriasi tik paskutiniu simboliu.
I�rodymas. Priminsime, kad nagrin
ejame tik p-kodus. Jei kodas d yra

optimalus, tai dydºio
λ(d) =

∑

a∈A
p(a)|d(a)|

reik²m
e yra maºiausia.
Tarkime, egzistuoja tik vienas optimalaus kodo d ºodis d(a), turintis

maksimalu� ilgi�. Sutrumpin¦ ºodi� d(a) paskutiniu simboliu, gautume nauj¡ p-
kod¡ d′, kuriam λ(d′) = λ(d)−p(a) < l(d). Tai prie²tarautu� kodo d optimalu-
mui. Vadinasi, egzistuoja keli maksimalaus ilgio ºodºiai. Sakykime, bet kuri
tokiu� ºodºiu� pora skiriasi kuriuo nors ne paskutiniu simboliu. Sutrumpin¦
visus maksimalaus ilgio ºodºius paskutiniais simboliais, v
el gautume geresni�
uº d kod¡. Taigi egzistuoja du maksimalaus ilgio ºodºiai d(a′1), d(a′2), kurie
skiriasi tik paskutiniu simboliu.

Jeigu {a1, a2} = {a′1, a′2}, tai kodas d tenkina teoremos s¡lygas. Jeigu
{a1, a2} 6= {a′1, a′2}, tai, tur
edami galvoje, kad ºodºiu� a1, a2 tikimyb
es maºi-
ausios, tarkime

p(a1) ≤ p(a′1), p(a2) ≤ p(a′2).
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Sukeit¦ kodo d ºodºius d(a1) ir d(a′1), d(a2) ir d(a′2), gausime nauj¡ kod¡ d′,
kuris simbolius a1, a2 koduoja maksimalaus ilgio ºodºiais d′(a1) = d(a1),
d′(a2) = d(a2), besiskirian£iais tik paskutiniu simboliu.

Kadangi d yra optimalus kodas, tai λ(d′) ≥ λ(d). Kita vertus,

λ(d′) = λ(d)− (|d(a′1)| − |d(a1)|)(p(a′1)− p(a1))−

−(|d(a′2)| − |d(a2)|)(p(a′2)− p(a2)) ≤ λ(d).

Taigi kodas d′ irgi yra optimalus. Jis tenkina teoremos s¡lygas.
19 teorema. Hu�mano kodai yra optimal	us.
I�rodymas. Visi kodai (27) kodu� grandin
eje yra Hu�mano kodai. I�rodysime,

kad visi jie yra optimal	us. Kodas cr−1 yra, ºinoma, optimalus. Tarkime, ko-
das ck, 1 < k ≤ r − 1, yra optimalus, ir nagrin
ekime kod¡ ck−1.

Tarkime, a, a′ ∈ Ak−1 yra maºiausias pasirodymo tikimybes p(a) ir p(a′)
turintys simboliai, kuriuos sujung¦ gauname ab
ec
el¦ Ak.

Jei kodas ck−1 n
era optimalus, tai i² 18 teoremos i²plaukia, jog egzistuoja
optimalus ab
ec
el
es Ak−1 kodas d, atitinkantis diskretu�ji� skirstini� P (Ak−1),
kad ºodºiu� d(a), d(a′) ilgiai yra maksimal	us, o ºodºiai skiriasi tik paskutiniu
simboliu. Taigi

λ(d) =
∑

a∈Ak−1

p(a)|d(a)| <
∑

a∈Ak−1

p(a)|ck−1(a)| = λ(ck−1). (28)

I² kodu� ck−1, d gausime ab
ec
el
es Ak kodus ck ir d′, jei simboli� 〈a, a′〉 ko-
duosime ºodºiais, kuriuos gauname sutrumpin¦ ck−1(a) ir d(a) paskutiniu
simboliu. Tada

λ(ck) = λ(ck−1)− |ck−1(a)|p(a)− |ck−1(a′)|p(a′)
+ (|ck−1(a)| − 1)(p(a) + p(a′)),

λ(ck) = λ(ck−1)− (p(a) + p(a′)).

Analogi²kai
λ(d′) = λ(d)− (p(a) + p(a′)).

Kadangi pagal prielaid¡ kodas ck yra optimalus, tai λ(ck) ≤ λ(d′). Ta£iau
i² gautu� lygybiu� i²plaukia, jog tada taip pat λ(ck−1) ≤ λ(d). Tai prie²ta-
rauja (28) nelygybei, vadinasi, prielaida, kad kodas ck−1 n
era optimalus, yra
klaidinga.

Teorema i�rodyta.

3 Duomenu� sp	uda
Bernulio ²altiniu� informacijai koduoti sukonstravome optimalu� Hu�mano
kod¡. Ta£iau Bernulio ²altiniu� savo gyvenime beveik nesutinkame! Niekas
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nedri�s teigti, kad ²ios dienos dienra²£io straipsnis, skaitmeniniu fotoaparatu
padaryta nuotrauka ar muzikinis i�ra²as yra informacijos srautai, kuriuos
suk	ur
e Bernulio ²altiniai! Vis d
elto, jei ²altinis ir n
era Bernulio, tai nerei²kia,
kad jis nepana²us i� ji�. Nat	uralioje kalboje simboliai turi savo pasitaikymo
daºnius. Taigi manydami, kad kalbos srautus generuoja Bernulio ²altinis su
tikimyb
emis, lygiomis simboliu� pasitaikymo daºniams, ir taikydami kalbai
koduoti Hu�mano kod¡, elgsim
es teisingai. Koduoti duomenys uºims maºiau
vietos, taigi juos suspausime, ta£iau tikriausiai ne tiek, kiek i�manoma. Juk
Hu�mano kodu koduojame neatsiºvelgdami i� koduojamu� duomenu� strukt	ur¡
� vien tik i� ²altinio tikimybes. Darbuodamiesi visai nekreipiame d
emesio, ar
koduojama seka yra b	udinga ²altiniui, ar ne. Taigi optimal	us kodai neb	utinai
visada optimal	us.

S¡lyginai galime suskirstyti i�vairius duomenu� spaudimo metodus i� dvi
grupes � statistinius ir kitokius. Statistiniais vadiname tuos metodus, kurie
remiasi ºiniomis apie simboliu� daºnius. Taigi duomenu� spaudimas koduojant
juos Hu�mano kodu � statistinis metodas.

3.1. Aritmetinis kodavimas
Matematin
eje analiz
eje garbing¡ viet¡ uºima �susitraukian£iu� intervalu��
lema: jeigu sukonstruosite uºdaru� nykstamai maº
ejan£io ilgio intervalu�
�teleskop¡� [a1; b1] ⊃ [a2; b2] ⊃ . . . egzistuos skai£ius, priklausantis
visiems intervalams. Aritmetinis kodavimas yra pana²us metodas: simboliu�
blokui konstruojamas pana²us teleskopas, kol jo gale randamas skai£ius
� simboliu� bloko kodas.

Bernulio ²altinio generuotu� duomenu� aritmetinis kodavimas yra statis-
tinis metodas: ir koduojant, ir dekoduojant reikia ºinoti ab
ec
el
es A =
{a1, a2, . . . , ar} simboliu� pasirodymo daºnius p1, p2, . . . , pr. �iuo metodu sudaryt¡
kod¡ vadinsime aritmetiniu.

Tarkime, koduojami n ilgio ºodºiai, visu� galimu� ºodºiu� aib
e yra An.
Kiekvienam ²ios aib
es ºodºiui x = ai1ai2 . . . ain intervale I = [0; 1] tam
tikru b	udu priskirkime jo �teritorij¡� � interval¡ I(x) = I(i1, i2, . . . , in).
Pasir	upin¦, kad skirtingiems ºodºiams x,y ju� intervalai I(x), I(y) nesikirstu�,
ºodºio x kodu gal
etume laikyti bet kuri� skai£iu� ρ ∈ I(x). Uºra²¦ ²i� skai£iu�
dvejetaine i²rai²ka gal
etume pasiu�sti dvejetainiu� simboliu� ºodi� gav
ejui, tik
edamiesi,
kad pagal skai£iu� jis susiras interval¡ I(x) ir pati� ºodi� x. Kaip ²i id
eja gali
b	uti i�gyvendinta?

�odi� x = ai1ai2 . . . ain atitinkan£io intervalo ie²kosime konstruodami
�teleskop¡�:
I ⊃ I(i1) ⊃ I(i1, i2) ⊃ . . . ⊃ I(i1, i2, . . . , in−1) ⊃ I(i1, i2, . . . , in−1, in) = I(x).

Pirmiausia paskirsime intervalus pavien
ems raid
ems:
I(1) = [0; p1), I(2) = [p1; p1 + p2),
I(3) = [p1 + p2; p1 + p2 + p3), . . . , I(r) = [p1 + p2 + . . . + pr−1; 1).
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Toliau intervalu� priskyrim¡ galime apra²yti rekurenti²kai. Jeigu

I(i1, i2, . . . , im−1) = [α;α + β),

tai

I(i1, i2, . . . , im−1, 1) = [α;α + p1β),
I(i1, i2, . . . , im−1, 2) = [α + p1β; α + (p1 + p2)β),

. . . . . . . . .

I(i1, i2, . . . , im−1, r) = [α + (p1 + . . . + pr−1)β; 1).

�tai ir visa esm
e. Ta£iau tikriausiai pravartu j¡ pabr
eºti ir skaitiniu
pavyzdºiu.

Pavyzdys. Tegu ab
ec
el
es A = {1, 2, 3, 4, 5} simboliu� tikimyb
es yra

p1 = 0, 2; p2 = 0, 25; p3 = 0, 15; p4 = 0, 1; p5 = 0, 3.

Tarkime, reikia koduoti ºodi� x = 213552. Konstruojame intervalus:

I(2) = [p1; p1 + p2] = [0, 2; 0, 45)

I(21) = [0, 2; 0, 25)

I(213) = [0, 2225; 0, 23)

I(2135) = [0, 222775; 0, 23)

I(21355) = [0, 229325; 0, 23)

I(213552) = [0, 22946; 0, 22962875)

Taigi kaip ºodºio x = 213552 kod¡ gal
etume siu�sti, pavyzdºiui, de²im-
tain¦ trupmen¡ ρ = 0, 2295. Ta£iau nulio prie² kableli� siu�sti n
era jokios
prasm
es, taigi galime siu�sti tiesiog ºodi� c = 2295. Vietoj ²e²iu� simboliu�
tereikia siu�sti 4, savo duomenis suspaud
eme net tre£daliu!

�inoma, daºniausiai tenka koduoti dvejetain
es ab
ec
el
es ºodºiais, ta£iau
toki¡ s¡lyg¡ nesunku patenkinti � tiesiog reikia parinkti intervale I(x) skai£iu�,
kurio dvejetain
e i²rai²ka b	utu� pati trumpiausia ir tiek.

Ta£iau yra dar dvi aplinkyb
es, kurios ver£ia susim¡styti, ar toks ko-
davimo b	udas tinkamas. Viena vertus, kad pasiu�stume kod¡, turime palaukti,
kol baigsis kodavimo procesas ir rasime skai£iu� ρ. Kitas dalykas: kai kodu-
osime ilgus ºodºius � teks skai£iuoti su labai jau maºais skai£iais!

Atsakymas i� pirm¡ pastab¡ paprastas: laukti iki galo neb	utina! Paºi	ur
ekime
i� pavyzdi�. Juk sukonstrav¦ interval¡ I(21) = [0, 2; 0, 25) matome, kad to-
liau visu� intervalu� r
eºiai prasid
es 0, 2, taigi skaitmeni� 2 galime pasiu�sti jau
po antrojo ºingsnio. Po tre£iojo ºingsnio taip pat gal
etume nuspr¦sti, kad
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antrasis simbolis v
el bus 2, taigi ir ji� jau galima pasiu�sti. Ta£iau i² inter-
valo I(2135) = [0, 222775; 0, 23) r
eºiu� dar negalime spr¦sti, koks bus tre£i-
asis simbolis, taigi reiktu� palaukti. O ²tai po ²e²tojo ºingsnio, jeigu jis dar
neb	utu� paskutinis, vis tiek ºinotume, kad tre£iasis simbolis tikrai bus 9. Taigi
duomenu� kodavimas ir kodo siuntimas gali vykti lygiagre£iai.

Tarkime, sukonstrav¦ interval¡ I(21) = [0, 2; 0, 25), pasiunt
eme pirm¡ji�
kodo simboli� 2. Ta£iau ²is skaitmuo kaskart ra²omas kitu� intervalu� i²rai²kose.
Galime to i²vengti ²tai taip: padaugin¦ intervalo I(21) r
eºius i² 10 (kad
i²siu�stas skaitmuo atsidurtu� prie² kableli�), sudarykime nauj¡ interval¡ I∗(21) =
[0; 0, 5 vien tik i² trupmeniniu� daliu� ir naudokime ji� sekan£iam intervalui kon-
struoti vietoj I(21). �itaip ne tik i²vengsime jau i²siu�sto simbolio kartojimo,
bet ir skai£iavimu� su labai maºais skai£iais. Toks kodavimas vadinamas ar-
itmetiniu kodavimu su mastelio keitimu.

Panagrin
ekime pavyzdi�, kiek pailgin¦ jau koduot¡ ºodi�. Tegu dabar x =
21355241. Mastelio keitim¡ atliksime tik tada, kai ir apatinis ir vir²utinis
intervalo r
eºiai prasid
es tuo pa£iu skaitmeniu (arba keliais vienodais).

Simbolis I I∗ Kodas

2 [0,2;0,45)

1 [0,2;0,25) [0;0,5) 2

3 [0,425; 0,5)

5 [0,4775; 0,5)

5 [0,49325; 0,5)

2 [0,4946; 0,4962875) [0,46; 0,62875) 49

4 [0,56125; 0,578125) [0,6125; 0,78125) 5

1 [0,6125; 0,64625] [0,125; 0,4625) 62
Paskutiniame ºingsnyje parinkome skai£iu� 0, 62 i² sukonstruotojo inter-

valo. Pakeisto mastelio intervalas lieka nepanaudotas. Taigi a²tuoniu� simboliu�
ºodºiui koduoti pakako ²e²iu�. Duomenu� apimti� sumaºinome 25%.

Dekoduotojas turi ºinoti, kokio ilgio ºodis buvo suspaustas ir ar naudotas
mastelio keitimo veiksmas.

Tokia yra aritmetinio kodavimo esm
e. �inoma, taikydami toki� kodavim¡
tikrovi²kais atvejais, susidurtume su i�vairiais realizavimo sunkumais... Tektu�
pavartyti solidºius duomenu� spaudim¡ apra²an£ius veikalus.

3.2. Kintamu� kodu� metodas
Skyrelis apie kodu� dºiaz¡: kodai tarsi dºiazo motyvai kuriami ekspromtu,
atsiºvelgiant i� koduojamu� duomenu� sraut¡.

Tiek Hu�mano, tiek aritmetiniai kodai naudoja ²altinio simboliu� tikimybes.
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Jeigu ²altinio savyb
es pasikeistu� arba ²altinis generuotu� koki� nors �netipi²k¡�
sraut¡, Hu�mano kodas nebesuspaustu� m	usu� duomenu� tiek, kiek i�manoma.

Vienas i² b	udu� atsiºvelgti i� duomenu�, kuriuos reikia suspausti, savybes
� prie² spaudºiant nustatyti kaip daºnai pasitaiko jame ab
ec
el
es simboliai.

Gav¦ ilg¡ ab
ec
el
es A = {a1, a2, . . . , ar} simboliu� sraut¡ x1x2 . . . xn, gal-
ime suskai£iuoti, kiek kartu� pasikartoja ab
ec
el
es simboliai, t. y. suskai£iuoti
daºnius

nm = |{xi : i ≤ n, xi = am}|, m = 1, 2, . . . , r,

ir manyti, kad ²i� sraut¡ generavo Bernulio ²altinis su simboliu� tikimyb
emis

p1 =
n1

n
, p2 =

n2

n
, . . . , pr =

nr

n
.

Tada, naudodamiesi ²iomis tikimyb
emis, gal
etume koduoti duomenis Hu�-
mano arba aritmetiniu kodu, tik
edamiesi, kad ²itaip jie bus gerai suspausti.
Darbo koduojant ²iuo b	udu padaug
eja � juk reikia i² pradºiu� sudaryti simboliu�
daºniu� lentel¦! Kita aplinkyb
e � kartu su suspaustais duomenimis gav
ejui
turime perduoti ir Hu�mano kodo medi� arba simboliu� daºniu� lentel¦.

Aptarsime dar vien¡ b	ud¡ naudotis Hu�mano kodais kartu atsiºvelgiant
ir i� koduojamu� duomenu� savybes. �is metodas vadinamas adaptyviu Hu�-
mano kodu, t. y. prie koduojamu� duomenu� �prisitaikan£iu� kodu. Jo esm
e
tokia: koduojant tikslinami simboliu� pasitaikymo duomenu� sraute daºniai,
kartu kei£iant ir kodavimui naudojam¡ Hu�mano kod¡. Taigi Hu�mano ko-
das kuriamas kodavimo metu; dekoduojant kartojamas tas pats kodo k	urimo
procesas.

Kodavim¡ Hu�mano kodu, sudarytu pagal ²altinio tikimybes, galime
i�sivaizduoti kaip �leidim¡si� nuo lapu� prie ²aknies: vienintelis kelias nuo
simbolio lapo prie ²aknies nurodo tam simboliui priskirt¡ ºodi�. Dekodavi-
mas savo ruoºtu � �kopimas� nuo ²aknies link lapu�. Susitarsime naudo-
tis Hu�mano kodo medºiais, kuriu� vir²	un
ems yra priskirti skai£iai: lapams
� atitinkamu� simboliu� daºniai, o vidin
ems vir²	un
ems � su jomis sujungtu�
auk²tesniojo lygio vir²	uniu� skai£iu� sumos. Kadangi pagal simboliu� tikimybes
(daºnius) galima sukonstruoti ne vien¡ Hu�mano kod¡, reikia susitarti, koki�
kod¡ rinksim
es. Susitarimas toks:

• ab
ec
el
es simbolius visada i²d
estysime daºniu� did
ejimo tvarka i² kair
es
i� de²in¦;

• konstruojant kodo medi�, jungiant maºiausius daºnius turin£iu� vir²	uniu�
por¡, visada bus jungiami patys �kairiausieji� elementai; sujungus vir²	uniu�
por¡, gautoji vir²	un
e bus vaizduojama vienu lygiu ºemiau uº ºemes-
niojo lygio vir²	un¦.

• i� kair¦ vedan£ioms briaunoms visada priskirsime 0, i� de²in¦ � 1.
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A7→ 00

A B C D E
1 1 1 1 1

2 2

3

5

Br
eºinyje parodytas Hu�mano kodo medis tekstui, kuriame raid
es A,B,
C, D ir E pasirod
e atitinkamai po vien¡ kart¡.

Tarkime, koduojamo duomenu� srauto ab
ec
el
e yra A = {a1, a2, . . . , ar},
o kodo ab
ec
el
e dvejetain
e. Kadangi ²altinio tikimybiu� neturime, o paties
duomenu� srauto analizuoti nenorime (arba ketiname prad
eti koduoti dar ne-
tur
edami viso srauto), tai reikia susitarti d
el pradinio kodo. Viena i² tokio
pradinio susitarimo galimybiu� � naudoti Hu�mano kod¡, kuris atitinka pa-
gal m	usu� taisykles sukonstruot¡ medi� su visu� simboliu� daºniais, lygiais 1.
Gav¦ pirm¡ji� simboli�, ji� koduojame, padidiname ²io simbolio daºni� 1, per-
rikiuojame simbolius, perkeldami uºkoduot¡ji� simboli� (jei reikia) i� de²in¦
per maºiausi¡ reikaling¡ poziciju� kieki�, kad simboliu� daºniai v
el sudarytu�
nemaº
ejan£i¡ sek¡. Tada perbraiºome kodo medi� (taigi sudarome nauj¡
Hu�mano kod¡) ir laukiame antrojo simbolio. Uºkodav¦ antr¡ji� simboli�,
v
el atliekame analogi²kus medºio pertvarkymo veiksmus.

Panagrin
ekime pavyzdi� su A = {A,B, C,D, E}, taigi pradinis Hu�mano
kodas atitinka br
eºinyje pavaizduot¡ medi�. Tegu srautas, kuri� reikia koduoti,
yra toks: ABACCDE. Br
eºinyje pavaizduota, kaip keit
esi Hu�mano kodo
medis.

D E C B A D E B C A E D B C A
1 1 2 2 3 1 1 2 3 3 1 2 2 3 3

2 2 35 6 6
4 4 5

9 C 7→ 01 10 D7→ 000 11 E7→ 000

B C D E A C D E B A C D E B A
1 1 1 1 2 1 1 1 2 2 1 1 1 2 3

2 2 22 4
4 3 3

6 B7→ 000 7 A 7→ 11 5
8

C 7→ 0000

Br
eºinyje parodyta, kaip keit
esi kodo medis, koduojant ºodi� ABAC-
CDE. Pirmajai raidei koduoti buvo panaudotas medis, atitinkantis vien-
odus ab
ec
el
es simboliu� pasirodymo daºnius.

A B A C C D E

00 000 11 0000 01 000 000
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�odºio ABACCDE kodavimas naudojant kintamu� Hu�mano kodu� metod¡

Taigi tuo pa£iu nuliu� trejetu kodavome net tris skirtingus ab
ec
el
es sim-
bolius. Palyginkime gaut¡ kod¡ su tuo, kuri� b	utume sudar¦ pagal simboliu�
daºnius visame bloke. Koduojamame ºodyje simboliai pasitaik
e atitinkamai
po 2,1,2,1,1 kart¡. Kodo medis pavaizduotas br
eºinyje.

A B C D E
2 1 2 1 1

3 2
4

7

Br
eºinyje parodytas Hu�mano kodo medis, sudarytas pasinaudojant
simboliu� daºniais ºodyje ABACCDE.

A B A C C D E

00 01 00 10 10 110 111

�odºio ABACCDE kodavimas naudojant simboliu� daºnius

Pagal ²i� medi� sudarytas ºodºio ABACCDE kodas turi trimis dvejetaini-
ais simboliais maºiau. Ta£iau juk reiktu� siu�sti ir visu� simboliu� daºnius! Taigi
²iuo paprastu atveju adaptyvus Hu�mano kodas yra gerokai taupesnis (ko-
duotojui ir dekoduotojui �uºkraunamo� darbo s¡skaita!).

Taigi prie duomenu� srauto prisitaikan£io kodo id
eja yra paprasta. J¡
galima taikyti ir aritmetiniam kodavimui. �inoma, geros id
ejos diegimas
visada susij¦s su i�vairiais techniniais sunkumais. Pavyzdºiui, kad ir simboliu�
daºniu� kaupimas: skai£iai greitai gali labai padid
eti; kita vertus � kaip kuo
efektyviau pertvarkyti kodu� medºius? Pavartykite adaptyviam kodavimui
skirtas publikacijas, jeigu i�domu ºinoti.

3.3. Bloku� ilgiu� kodavimas
Dvejetain
es ab
ec
el
es simboliu� sraut¡ galime koduoti nat	uriniu� skai£iu�
seka. Ar galime k¡ nors laim
eti, jeigu tuos skai£ius v
el koduosime
dvejetain
es ab
ec
el
es ºodºiais?

Dvejetain
e ab
ec
el
e B = {0, 1} yra pati svarbiausia. Nuliu� ir vienetu� sraut¡
visada galime interpretuoti kaip vienodu� simboliu� bloku� sraut¡ ir keisti ji�
nat	uriniu� skai£iu� seka, o pastaruosius v
el koduoti dvejetain
es ab
ec
el
es ºodºi-
ais. Pavyzdºiui,

001110111111000011111 → 2; 3; 1; 6; 4; 5 → 10; 11; 1; 110; 100; 101.
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Dvide²imt septyniems pradinio srauto bitams koduoti panaudojome sep-
tyniolika bitu�. Tai, ºinoma, laim
ejimas, ta£iau toks kodavimo b	udas netinka-
mas praktikai. Juk dar reikia nurodyti, kokiu� simboliu� � nuliu� ar vienetu�
� bloku prasideda srautas ir kaip atskirti dvejetainius nat	uriniu� skai£iu� ko-
dus. Srauto pradºios klausim¡ galime i²spr¦sti labai paprastai. Visada gal-
ima manyti, kad srautas prasideda nuliais. Jeigu taip n
era, galima tiesiog
prid
eti vien¡ nuli�. Skai£iu� kodams atskirti galima i�vesti specialu� atskyrimo
simboli� arba skai£iams koduoti galime naudoti koki� nors p-kod¡. Jeigu ºi-
noma vienodu� simboliu� bloku� ilgiu� statistika, galima ja pasinaudoti ir sukon-
struoti geresni� kod¡, t. y. leidºianti� sumaºinti kodavimo s¡naudas.

Taigi norint pasinaudoti bloku� ilgiu� kodavimo id
eja, reikia nuspr¦sti, kaip
koduoti nat	uriniu� skai£iu� sekas. Panagrin
esime vien¡ i² daugelio galimu� b	udu�
� Golombo kodus.

Parink¦ nat	uralu�ji� skai£iu� m ≥ 1, sukonstruosime Golombo kod¡ Gm, t.
y. injektyvu� atvaizdi�

{1, 2, 3, . . .} → {0, 1}∗.
Tegu n yra nat	uralusis skai£ius, kurio kod¡ reikia apibr
eºti. Padalij¦ n i² m
su liekana, gausime

n = q ·m + r, 0 ≤ r < m.

Skai£iaus n kod¡ sudarysime sujung¦ dalmens q ir liekanos r kodus. Dalmeni�
koduosime pagal toki¡ � pa£i¡ papras£iausi¡ � taisykl¦:

0 7→ 0, 1 7→ 10, 2 7→ 110, 3 7→ 1110, . . .

Tiesiog pirmyk²tis skai£iu� ra²ymo b	udas � kiek skai£iu�, tiek br	uk²neliu�!
Liekanos r kodavimas priklauso nuo parinktojo m. Tarkime, m = 2s. Liekanai
r uºra²yti naudosime jos dvejetain¦ i²rai²k¡, sudarydami j¡ i² s simboliu�. Bet
kokiai liekanai uºra²yti tokio ilgio dvejetain
es ab
ec
el
es ºodºio uºteks ir visu�
ju� prireiks.

n = 1 2 3 4 5 6 7 8 9 . . .

Kodas 0001 0010 0011 0100 0101 0110 0111 10000 10001 . . .

Golombo kodas G8

Kaip dekoduoti Golombo kod¡ su m = 2s, visi²kai ai²ku: suskai£iav¦, kiek
yra vienetu� iki pirmojo nulio, rasime dalmeni� q, o atmet¦ nuli�, i² sekan£iu� s
bitu�, surasime liekan¡.

O dabar tegu m bet koks. Apibr
eºkime tokius skai£ius:

s = [log2 m] + 1, m∗ = 2s −m,

£ia [t] ºymi skai£iaus t sveik¡j¡ dali�. Visoms liekanoms uºra²yti pakaktu� s
ilgio dvejetainiu� ºodºiu�, ta£iau ne visi jie b	utu� panaudoti. Tod
el galime kiek
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pagerinti liekanu� uºra²ymo b	ud¡: maºoms liekanoms, t. y. tokioms, kurios
tenkina nelygyb¦ r < m∗, koduoti naudosime s−1 ilgio dvejetainius ºodºius,
o likusioms � s ilgio ºodºius:

m− 1 7→ 111 . . . 11, m− 2 7→ 111 . . . 10, m− 3 7→ 111 . . . 00, . . .

Kod
el maºoms liekanoms koduoti uºtenka s− 1 ilgio ºodºiu�? I�sitikinkime:

s = log2 m + θ, 0 ≤ θ < 1, m = 2s−θ,

m∗ = 2s −m = 2s − 2s−θ = 2s−1(2− 21−θ < 2s−1.

Taigi visu� liekanu� r < m∗ dvejetain
ems i²rai²koms s − 1 simboliu� uºtenka.
I�rodysime, kad ²itaip gaunamas p kodas. Bet i² pradºiu� panagrin
ekime atve-
jus su m = 5, 6, 7.

0 1 0 1
0 1

0 1

0 1 0 1
0 1

0 1

0 1 0 1
0 1

0 1

2 3 4 5 1 2 3 4 5 6
0 1 2

3 4
0 1 00 1 0 1 0 1

Liekanu� kodavimas Golombo koduose G5, G6, G7. Visais atvejais s = 3,
o m∗ reik²m
es atitinkamai lygios 3, 2, 1. Liekanos kodas yra dvejetainis
ºodis, kuri� pradedame skaityti nuo medºio ²aknies.

Taigi liekanos, kurios yra maºesn
es uº 2s − m, koduojamos s − 1 ilgio
ºodºiais, o visos kitos � s ilgio. Golombo kodai turi toki¡ dekodavimui
svarbi¡ savyb¦: jeigu liekanos s bitu� ilgio ºodyje atmesime paskutini�ji� bit¡
ir likusi� s − 1 bitu� ºodi� interpretuosime kaip skai£iaus dvejetain¦ i²rai²k¡,
tai tas skai£ius bus ne maºesnis uº 2s −m. �ia savybe dekoduojant galime
pasinaudoti tokiu b	udu: nustat¦ dalmeni�, perskaitome s − 1 bito ºodi� kaip
nat	uralu�ji� skai£iu�. Jeigu ²is skai£ius yra maºesnis uº 2s − m, tai jis ir yra
liekana. Jeigu didesnis � liekanos kodui gauti reikia pri²lieti dar vien¡ bit¡.
I�sitikinsime, kad ²i¡ savyb¦ turi visi Golombo kodai Gm, kai m n
era dvejeto
laipsnis.

Didºiausia liekana kode Gm, kuri koduojama s ilgio ºodºiu, yra m −
1. Jos kod¡ sudaro ºodis i² s vienetu�: 11 . . . 1. Jeigu ²i� ºodi� perskaitysime
kaip nat	uralu�ji� skai£iu�, tas skai£ius bus lygus 2s − 1. I² viso s bitu� ºodºiais
koduojama m−1−(2s−m)+1 = 2m−2s liekanu�. I²d
est¦ jas maº
ejimo tvarka
ir perskait¦ kodus kaip nat	uraliuosius skai£ius, gautume sek¡: 2s−1, 2s−2, . . .
Pats maºiausias ²ioje sekoje b	utu� 2s − (2m− 2s) = 2(2s −m). Bet kuri� ²ios
sekos skai£iu� galime uºra²yti taip: 2x + i, £ia i = 0 arba i = 1, o x yra
nat	urinis skai£ius, kuri� gautume i² pirmu�ju� s − 1 dvejetain
es i²rai²kos bitu�.
Kadangi 2x + i ≥ 2(2s −m), tai x ≥ 2s −m− i/2 ir x ≥ 2s −m, nes x yra
nat	urinis skai£ius.

Golombo kodu� yra be galo daug � yra i² ko pasirinkti. Su kokiu m
Golombo kodas yra geriausias? Tai, ºinoma, priklauso nuo srauto savybiu�.
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Jeigu parinksime maº¡ m, bet daºnai teks koduoti didelius skai£ius, tai daug
simboliu� bus panaudojama dalmeniui koduoti. Jeigu parinksime dideli� m,
bet daºnai teks koduoti maºus skai£ius, liekanu� kodavimas bus neefektyvus.

Yra nustatyta, koks Golombo kodas yra geriausias vienu specialiu atveju.
Tarkime, pradini� bitu� sraut¡ suk	ur
e Bernulio ²altinis, kuris perduoda nuli� su
tikimybe p. Tada bloku� ilgiams koduoti geriausias tas Golombo kodas Gm,
kurio parametras m tenkina s¡lyg¡

pm + pm+1 ≤ 1 < pm + pm−1.

I² ²iu� nelygybiu� gauname, kad su geriausia m reik²me teisinga apytiksl
e
lygyb
e

pm ≈ 1
2
.

3.4. �odyno metodas
Jonas sako: �Dvyliktas�. Visi uºstal
es draugai nusijuokia, patyli. Pe-
tras sako: �Dvide²imt antras�. V
el pana²i draugu� reakcija. K¡ gi
veikia ²ie ºmon
es? Jie pasakoja anekdotus, suspaustus naudojant ºo-
dyno metod¡!

Koduoti duomenu� sraut¡ ºodyno metodu rei²kia keisti ºodºius ir net
frazes ju� eil
es numeriais ºodyne. Ta£iau tai tik labai �ºalia� id
eja... Pana-
grin
ekime du Lempelio ir Zivo pasi	ulytus duomenu� spaudimo algoritmus,
kuriuos jie i²d
est
e 1977 ir 1978 metais. Bendras abieju� metodu� bruoºas �
prie² pradedant koduoti, ºodyno n
era, jis kuriamas palaipsniui, naudojantis
koduojamais duomenimis.

Pirmasis metodas paprastai vadinamas LZ77 metodu. Jame naudojami
slenkantys langai. Lang¡ sudaro dvi �ksuoto ilgio dalys: kairioji dalis, kuri-
oje telpa, tarkime, m simboliu�, ir de²inioji, kurioje telpa n simboliu�. Kairi¡j¡
lango pus¦ vadinsime ºodyno langu, o de²ini¡j¡ � teksto langu. �is langas
slenka i²ilgai koduojamo simbolio srauto.

Tegu, pavyzdºiui, m = 8 ir n = 4. Panagrin
ekime br
eºinyje pavaizduot¡
pad
eti�.

VASARIS VASA RA PAVASARIS
Teksto lange atsid	ur
e ºodºio fragmentas VASA, o ºodyno lange � VASARIS

ir ºodºius skiriantis tarpas. Dabar ºodyno lange ie²kome ilgiausio frag-
mento, kuris b	utu� teksto lango prie²d
elis, randame � VASA. Savo radini�
nurodome dviem skai£iais: rasto prie²d
elio pradºios atstumu nuo teksto lango
ir prie²d
elio ilgiu: ²ie skai£iai yra 8 ir 4. Juos papildome pirmuoju dar neko-
duotu simboliu, t. y. raide R. Taigi sudaromas srauto kodas papildomas
trejetu 〈8; 4; R〉, o langas pastumiamas taip, kad de²iniojo lango pradºioje
atsidurtu� pirmas dar nekoduotas simbolis:

VASAR IS VASAR A PAVASARIS
Visa teksto VASARIS VASARA PAVASARIS eiga parodyta lentel
eje
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Kodas

VASA RIS VASARA PAVASARIS 0;0;V;

V ASAR IS VASARA PAVASARIS 0;0;A;

VA SARI S VASARA PAVASARIS 0;0;S;

VAS ARIS VASARA PAVASARIS 2;1;R;

VASAR IS V ASARA PAVASARIS 0;0;I;

VASARI S VA SARA PAVASARIS 4;1; :

VASARIS VASA RA PAVASARIS 8;4;R;

VASAR IS VASAR A PAVASARIS 2;1; ;

VASARIS VASARA PAVA SARIS 0;0;P;

VASARIS VASARA P AVAS ARIS 3;1;V;

VASARIS VA SARA PAV ASAR IS 2;1;S;

VASARIS VASA RA PAVAS ARIS 2;1;R;

VASARIS VASARA PAVASAR IS 0;0;I;

VASARIS VASARA PAVASARI S 4;1;
�is pavyzdys parodo, kad spaudºiant duomenis, kartais duomenu� apimtis

netgi padid
eja. Ta£iau kartu rodo ir prieºasti� � m	usu� ºodyno langas pernelyg
maºas. Padidin¦ ji�, gautume geresni� rezultat¡. Kita prieºastis � ºodynas vis¡
laik¡ kinta. D
el ²ios prieºasties negal
ejome, pavyzdºiui, pasinaudoti tuo, kad
fragmentas VASAR pasikartoja duomenu� sraute net tris kartus.

Kitas Lempelio ir Zivo pasi	ulytas algoritmas LZ78 naudoja ºodyn¡, kuris
nuolat did
eja, nes yra pildomas vis naujais tekste pasitaikiusiais ºodºiais.
Panagrin
esime kodavimo id
ej¡, konstruodami simboliu� srauto

ABABAABBABABAABAB

kod¡. Koduojant simboliai skaitomi nuosekliai vienas po kito, kartu sudarant
ºodyno medi�. I² pradºiu� ºodynas tu²£ias, ji� atitinka ²aknies vir²	un
e, kuriai
suteiktas numeris lygus nuliui, ºr. 1 br
eºini�. Perskait¦ simboli� A, �atver£i-
ame� ºodyn¡, tikriname, ar jame yra fraziu�, prasidedan£iu� ²ia raide. N
era.
Tada i� sudaromo kodo sek¡ uºra²ome por¡ 〈0;A〉, o ºodyn¡ papildome ºodºiu
�A�, kuriam suteikiame numeri� 1, ºr. 2 br
eºini�. Perskait¦ antr¡ji� simboli�, v
el
i� kodo sek¡ uºra²ome 〈0;B〉, o ºodyn¡ papildome ºodºiu �B�, jo numeris 2.
Tre£ioji koduojamo ºodºio raid
e yra �A�, ji jau yra ºodyne, taigi i� kodo sek¡
uºra²ome jos numeri� su sekan£ia raide, o ºodyn¡ papildome ºodºiu �AB�,
kuriam suteikiame numeri� 3. Taigi auga kodo simboliu� eil
e, o kartu ir ºody-
nas.
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¼ j ¼ j

® U ® U

¼

¼

0
1

0 0
1 2

0
1 2

3 4 7 5
6

A A B A B

A

B A A B
1) 2) 3)

4)

�odyno, sudaryto koduojant sek¡ ABABAABBABABAABAB LZ78
kodu, medis

Sura²ykime kodavimo ºingsnius lentele, nurodydami, kaip papildoma kodo
seka ir ºodynas.

Kodavimo ºingsnis Kodo papildymas �odyno papildymas

1 0;A A

2 0;B B

3 1;B AB

4 1;A AA

5 2;B BB

6 3;A ABA

7 2;A BA

8 6;B ABAB

Kodavimo LZ78 eiga. I� ºodyn¡ naujai i�traukiamo ºodºio numeris su-
tampa su ºingsnio numeriu.

Duomenu� spaudim¡ nagrin
ejan£ioje literat	uroje galima surasti i�vairiu�
²iu� dvieju� kodu� modi�kaciju�. Pavyzdºiui, galima prad
eti ne nuo tu²£io ºo-
dyno, jame jau gali b	uti visi i² vieno simbolio sudaryti ºodºiai (visos baitu�
reik²m
es). Kita vertus, taikant LZ78 kod¡ prakti²kai, reikia nuspr¦sti, k¡
daryti, kai ºodyno apimtis labai padid
eja.

Dekoduojant LZ78 kod¡, atkuriamas tas pats ºodynas, koks buvo panau-
dotas koduojant.

3.5. �Kelk i� prieki�� ir kitos geros id
ejos
Du teksto kodavimo metodai: i²radingi, paprasti, efektyv	us...

Simbolius keisti skai£iais � informatiku� ir matematiku� i�protis. Tarkime,
²altinio ab
ec
el
e yra A = {a, b, c, d}. �ios ab
ec
el
es simboliu� sraut¡ galime
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pakeisti nat	uriniu� skai£iu� seka � tiesiog keisdami raides ju� eil
es numeriais
ab
ec
el
eje. Pavyzdºiui:

bcdddaa . . . 7→ 1; 2; 3; 3; 3; 0; 0 . . .

Ta£iau ²itaip duomenu� nesuspausime, nebent skai£iams koduoti dvejetaini-
ais simboliais tur
etume geresni� b	ud¡ negu raid
ems. Bet nei vienos minties
neverta atmesti nei�sitikinus, kad jos negalima patobulinti. Pagerinti raidºiu�
keitimo skai£iais id
ej¡ galime ²itaip: uºra²¦ raid
es kod¡ (eil
es numeri�) pakeiskime
ab
ec
el¦, perkeldami uºkoduot¡ ab
ec
el
es raid¦ i� prieki�. �i� kodavimo b	ud¡
pavadinkime �kelk i� prieki�� metodu.

Ab
ec
el
e Raid
e Kodas

a, b, c, d b 1

b, a, c, d c 2

c, b, a, d d 3

d, c, b, a d 0

d, c, b, a d 0

d, c, b, a a 3

a, d, c, b a 0

Kodavimas �kelk i� prieki�� metodu. Palygin¦ su anks£iau gauta skai£iu�
seka, matome, kad nedaug telaim
ejome � trejetu� skai£ius sumaº
ejo
vienetu, o nuliu� � vienetu padid
ejo. Taigi laim
ejimas vis d
elto yra!

Kokios naudos galima tik
etis koduojant ²iuo metodu? Daºniau pasitaikan-
tys simboliai bus kei£iami maºesniais skai£iais. Pavyzdºiui, jeigu vienoje
srauto dalyje daºnai pasitaiko aib
es X raid
es, tai jos bus kei£iamos nedideli-
ais skai£iais; jeigu kitoje vietoje daºnesn
es aib
es Y raid
es, tai b	utent jos
bus kei£iamos maºesniais skai£iais. Taigi galima tik
etis, kad gautoje skai£iu�
sekoje vyraus maºesni skai£iai. Maºesniems skai£iams koduoti reikia maºiau
bitu� � prisiminkime, pavyzdºiui, Golombo kodus.

Panagrin
esime dar vien¡ kodavimo b	ud¡, kuri� galima naudoti kartu su
�kelk i� prieki�� id
eja � Burrowso ir Wheelerio metod¡. Lengviausia ji� suprasti
nagrin
ejant pavyzdi�. Tarkime, reikia koduoti ºodi� �pasaka�. Pirmiausia,
atlikime visus ciklinius ²io ºodºio post	umius, o paskui visus ²e²is gautus
ºodºius sutvarkykime leksikogra�ne tvarka:
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�odºiai po post	umiu� Sutvarkyti ºodºiai

pasaka a kapa s

asakap a pasa k

sakapa a saka p

akapas k apas a

kapasa p asak a

apasak s akap a

�odºio �pasaka� kod¡ sudarysime uºra²¦ paskutini� sutvarkytos lentel
es
stulpeli� ir nurod¦, kurioje jos eilut
eje yra pradinis ºodis, taigi

pasaka 7→ skpaaa; 5.

Kyla teis
eta abejon
e: kokia tokio kodavimo nauda? Juk kodas netgi ilges-
nis, nes nurodomas papildomas simbolis � skai£ius. Kai koduojami ilgesni
ºodºiai, to pailg
ejimo galime ir nelaikyti svarbiu � jeigu nauda atsiranda
kitur.

Galb	ut ir nelabai i�tikinantis argumentas, kad ²i� bei t¡ laimime, toks:
palyginkime ºodºiu� �pasaka� ir �skpaaa� kodus, gautus �kelk i� prieki�� metodu,
kai ab
ec
el
e yra A = {a, k, p, s}. �tai tie kodai:

pasaka 7→ 2; 1; 3; 1; 3; 1 skpaaa 7→ 3; 1; 2; 3; 0; 0.

Esm
e tokia: Burrowso-Wheelerio metodu atitinkamai perstatant raides i²
pradinio ºodºio sudaromas naujas, o ²iame ºodyje vienodos raid
es �linkusios�
grupuotis; ²is polinkis ir suteikia galimyb¦ koduoti efektyviau.

Ta£iau ar i² kodo vienareik²mi²kai galime atkurti koduot¡ sraut¡? �ia ir
yra visas ²ios id
ejos ºavesys. Galima. Panagrin
ekime kaip.

Paºvelkime i� sutvarkytos lentel
es pirm¡ji� ir paskutini�ji� (pajuodintus)
stulpelius. Jie sudaryti i² tu� pa£iu� raidºiu�, tik pirmasis sutvarkytas did
ejimo
tvarka. Tod
el ºinodami paskutini�ji�, galime ji� sutvarkyti ir gauti pirm¡ji�.
Taigi i² Burrowso- Wheelerio metodu gauto kodo (paskutiniojo sutvarkytos
lentel
es stulpelio) galime atkurti pirm¡ji�. O k¡ rei²kia, pavyzdºiui, kad antro-
sios eilut
es paskutiniajame stulpelyje yra �k�, o pirmajame � �a�? Tai rei²kia,
kad pradiniame ºodyje po �k� seka �a�! Ta£iau juk ºinome, nuo kurios eilut
es
prad
eti � nuo penktosios. Taigi paskutin
e ºodºio raid
e yra �a�, o pirmoji �
�p�. Kas seka po �p�? Ie²kome paskutiniame stulpelyje �p� ir randame, kad
po jos eina �a�. Ie²kome paskutiniajame stulpelyje �a� ... Bet ju� £ia kelios!
K¡ gi daryti? Sugri�ºkime prie raid
es �a�, kuri¡ radome pirmajame stulpelyje
� ji yra i² triju� vienodu� raidºiu� tre£ioji. Tod
el ir paskutiniajame stulpelyje
imkime tre£i¡j¡ i² eil
es raid¦ �a� � ji yra ²e²tojoje eilut
eje. Nesijaudinkite,



3. DUOMENU� SP	UDA 63

jei neai²ku, kod
el taip reikia daryti � netrukus pabandysiu paai²kinti. Taigi
randame, kad prie² �a� turi b	uti �s� ir taip toliau...

Viskas tur
etu� b	uti suprantama, i²skyrus atveji�, kai paskutiniajame stulpe-
lyje reikia rinktis vien¡ i² keliu� vienodu� raidºiu�. Panagrin
esime, kaip i²sid
esto
vienodos raid
es pirmajame ir paskutiniajame stulpeliuose imdami t¡ pati�
pavyzdi�. Kad b	utu� galima sekti, kur atsiduria vienodos raid
es �a�, ºym
esime
jas indeksais. Taigi kiek pakeiskime savo lentel¦:

�odºiai po post	umiu� Sutvarkyti ºodºiai

pa1sa2ka3 a2 ka3pa1 s

a1sa2ka3p a3 pa1sa2 k

sa2ka3pa1 a1 sa2ka3 p

a2ka3pa1s k a3pa1s a2

ka3pa1sa2 p a1sa2k a3

a3pa1sa2k s a2ka3p a1

Dabar jau gerai matyti � pirmajame ir paskutiniajame stulpeliuose vienodos
raid
es i²sid
esto ta pa£ia tvarka. Kod
el taip atsitinka? Tai nesunku pa£iam
suvokti, bet sunku kitam paai²kinti. Prisipaºinsiu, nesupratau nei vieno
kitose knygose i²d
estyto ai²kinimo, bet uºsira²iau ²i� pavyzdi�, pagalvojau
apie sutvarkym¡ ir i² karto visk¡ kuo geriausiai supratau. Si	ulau ir jums t¡
pati� b	ud¡!
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4 Kanalai ir kodai
Ar su netobulais i�rankiais galima sukurti tobul¡ k	urini�? Jei aplankysite
Roki²kyje medºio droº
ejo Liongino �epkos darbu� parod¡, pamatysite ir nu-
ostabias jo skulpt	uras, ir varganus peiliukus, kuriais naudojosi meistras. Ne-
tobuli i�rankiai ne kli	utis meistrui, bet i²²	ukis.

�io skyriaus paskirtis � i�tikinti skaitytoj¡, kad nepatikimais informacijos
perdavimo kanalais yra i�manomas patikimas ry²ys!

4.1. Perdavimo kanalai
Jeigu gav
ejas gauna ne visada tai, k¡ siunt
e siunt
ejas, vadinasi, per-
davimo kanalas yra nepatikimas. Nepatikimumo, kaip ir melo, r	u²iu�
yra daug. Kad gal
etume matemati²kai nagrin
eti informacijos perdavim¡
nepatikimais kanalais, sukurkime matematini� tokio kanalo modeli�.

Mokslo apie informacijos perdavim¡ srityje vienas i² svarbiausiu� faktu� yra
Shannono i�rodytas teiginys: nors ry²io kanalai n
era patikimi, jais patikimas
ry²ys yra i�manomas.

Kaip i²d
estyti ²i� teigini� matemati²kai?
Prad
ekime nuo perdavimo kanalu�. Jeigu jau yra perdavimo kanalas, tai

turi b	uti ir siunt
ejai, ir gav
ejai. Papras£iausiu atveju ir siunt
ejas vienas,
ir gav
ejas vienas. Siunt
ejas perduoda tam tikrus duomenis, gav
ejas gauna.
Jeigu perduodamas tolydºiai kintantis signalas, kuri� galime i�sivaizduoti laiko
funkcija, sakome, kad kanalas yra analoginis. Gav
ejas irgi gauna funkcij¡,
galb	ut jau ²iek tiek kitoki¡.

Jeigu siunt
ejas siun£ia kokios nors ab
ec
el
es ºodi�, t. y. kelet¡ simboliu�,
kurie seka vienas po kito, sakome, kad kanalas yra diskretus. Gav
ejas taip
pat gauna simboliu� sek¡, galb	ut jau nebe tokios pat kaip siunt
ejo ab
ec
el
es.

Taigi kanal¡ galime suvokti kaip dvieju� informacijos ²altiniu�: siunt
ejo ir
gav
ejo, por¡. Siunt
ejo ab
ec
el¦ ºym
esime A, o atsitiktinius dydºius, kuriu�
reik²m
es - siunt
ejo perduodami simboliai, U1, U2, . . . Atitinkamai gav
ejo
ab
ec
el¦ ºym
esime B, o atsitiktinius dydºius, kuriu� reik²m
es � gav
ejo gauti
simboliai, V1, V2, . . . Jeigu gav
ejo ²altinis yra tiksli siunt
ejo ²altinio kopija,
vadinasi, turime idealu� perdavimo kanal¡ ir jokia teorija mums nereikalinga.
Ta£iau tikrov
eje idealiu� kanalu� n
era. Taigi gav
ejo gaunami duomenys gali
skirtis nuo siu�stu�ju�. Tokiu atveju sakome, kad perduota i²kraipyta infor-
macija, o visas aplinkybes, d
el kuriu� tai i�vyko, vadinsime vienu vieninteliu
ºodºiu � triuk²mas.

Taigi informacijos i²kraipymu� perduodant kanalu prieºastis � triuk²mas.
Priemon
es, kuriu� galime griebtis nor
edami padidinti perdavimo patikimum¡,
priklauso, ºinoma, nuo triuk²mo pob	udºio. Apskritai triuk²mas t
era �pato-
gus� ºodis, kuris konkre£iais atvejais gali reik²ti skirtingus dalykus. Pavyzdºiui,
siun£iant ºodi� kanalu, triuk²mas gali i�terpti papildomus simbolius arba juos
pa²alinti... Tada gav
ejas gaus nebe tokio paties ilgio ºodi�, koki� siunt
e siunt
ejas.
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Triuk²mas gali pakeisti vienus siun£iamus simbolius kitais, tada sakome, kad
kanalas i²kreipia informacij¡. Jeigu kanalo triuk²mas gali pa²alinti sim-
bolius, ta£iau gav
ejas ºino, kurie ºodºio simboliai buvo pa²alinti, sakome,
kad kanalas trina informacij¡.

Sunku apr
epti vis¡ i�vairov¦ i² karto. Tod
el apsiribosime tik tokiais kanalais,
kurie kraipo simbolius arba juos trina. Tokiu� kanalu� atveju viena aplinkyb
e
yra garantuota: jeigu siunt
ejas pasiunt
e n ilgio ºodi�, tai tokio pat ilgio ºodi�
gaus ir gav
ejas (i²trintus simbolius jis gali pakeisti, pavyzdºiui, klaustukais).

Taigi tegu A = {a1, a2, . . . , aq} yra siunt
ejo, o B = {b1, b2, . . . , bs} �
gav
ejo ab
ec
el
e. Siunt
ejo siun£iami ºodºiai yra atsitiktinio vektoriaus U (n)

reik²m
es, o gav
ejo gaunami ºodºiai � atsitiktinio vektoriaus V (n) reik²m
es.
Statistines kanalo triuk²mo savybes nusako tikimyb
es

P (V (n) = v|U (n) = u), u ∈ An, v ∈ Bn.

t. y. tikimyb
es gauti v, jei buvo pasiu�sta u. Kaip ir informacijos ²altiniai,
perdavimo kanalai taip pat gali tur
eti atminti�: m-asis gav
ejo simbolis gali
priklausyti ne tik nuo m-ojo siu�sto simbolio, bet ir nuo to, kas buvo siu�sta
ir gauta anks£iau. Papras£iausia kanalu� r	u²is � praeities neatsimenantys
kanalai. Galime i�sivaizduoti, kad, siu�sdami simboli� a tokiu kanalu, atliekame
bandym¡, kurio baigtys � ab
ec
el
es B simboliai, o ju� tikimyb
es priklauso tik
nuo a ir nuo kanalo triuk²mo savybiu�. Tikimyb¦, kad, siun£iant simboli� a,
bus gautas simbolis b ºym
esime p(b|a). Tarsime, kad ²ios tikimyb
es neprik-
lauso nuo to, kuris i² eil
es simbolis yra siun£iamas ir gaunamas, t. y. na-
grin
esime stacionarius kanalus. Stacionariu� kanalu� �triuk²mo savyb
es� ne-
sikei£ia laikui b
egant.

18 apibr
eºimas. Perdavimo kanal¡ vadinsime kanalu be atminties,
jeigu visiems ºodºiams u = u1u2 . . . un ∈ An,v = v1v2 . . . vn ∈ Bn teisinga
lygyb
e

P (V (n) = v|U (n) = u) = p(v1|u1)p(v2|u2) . . . p(vn|un).

Kanalo triuk²mo savybes, t. y. polinki� kraipyti siun£iamus simbolius,
galime nusakyti kanalo tikimybiu� p(bj |ai), ai ∈ A, bj ∈ B, matrica

P =




p(b1|a1) p(b2|a1) . . . p(bs|a1)

p(b1|a2) p(b2|a2) . . . p(bs|a2)

. . . . . .
... . . .

p(b1|at) p(b2|at) . . . p(bs|aq)




.

Diskre£iuosius perdavimo kanalus patogu vaizduoti diagramomis.
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A B

ai

bjp(bj |ai)
-
:

z

Perdavimo kanalo diagrama. Str
el
es nukreiptos i� tuos simbolius, kurie,
siun£iant simboli�, gali b	uti gauti i² kanalo. Prie str
eliu� nurodytos s¡-
lygin
es tokio perdavimo tikimyb
es.

Kanalo tikimybiu� i-ojoje eilut
eje sura²ytos tikimyb
es, kad, pasiuntus i-¡ji�
siunt
ejo ab
ec
el
es simboli�, bus gautas atitinkamai pirmasis, antrasis, ... gav
ejo
ab
ec
el
es simbolis. Taigi kanalo tikimybiu� matricos kiekvienos eilut
es elementu�
suma lygi vienetui.

4.2. Perdavimo kanalu� i�vairov
e
Tarptautinis arba vietinis pa²tas, telefonas, elektroninis pa²tas, kom-
paktin
e plok²tel
e, popieriaus lapas, kuri� galime prira²yti, ... , tu²£ias
butelis, i� kuri� galima i�d
eti lai²k¡ ir paleisti upe pasroviui... Perdavimo
kanalu� yra i�vairiu�, visu� ju� neapr
epsime. Panagrin
ekime, kelet¡ paprastu�
kanalu� matematiniu� modeliu�.

Nagrin
esime tik neturin£ius atminties kanalus. Prad
ekime nuo atvejo,
kai siunt
ejas ir gav
ejas naudoja dvejetain¦ ab
ec
el¦.

19 apibr
eºimas. Perdavimo kanal¡ su dvejetaine siunt
ejo ir gav
ejo
ab
ec
ele A = B = {0, 1} vadinsime dvejetainiu simetriniu kanalu, jeigu per-
davimo tikimybiu� matrica yra

P =


p(0|0) p(1|0)

p(0|1) p(1|1)


 =


1− p p

p 1− p


 ,

£ia p, 0 ≤ p ≤ 1, rei²kia vieno simbolio i²kraipymo tikimyb¦.

- -

- -
µ

R

*j

1− p

1− p

1− p

1− p

1 1

0 0

1 1

0 0

?
p

p p

p

-
-
-
-
-

:
:
:
:
z
z
z
z

Trys perdavimo kanalu� modeliai. Dvejetainio simetrinio kanalo �poºi	uris�
i� siun£iamus simbolius vienodas: jis visus juos vienodai link¦s i²kreipti
ir vienodai � perduoti teisingai. Trinantis kanalas su su visais sim-
boliais irgi elgiasi vienodai: trina juos arba perduoda teisingai. Kai



4. KANALAI IR KODAI 67

renkame tekst¡ klaviat	ura, daºnai atsitinka, kad vietoj reikalingo klav-
i²o paspaudºiame vien¡ i² jam gretimu�. �Klaviat	uros kanalas� pavaiz-
duotas 3 br
eºinyje.

20 apibr
eºimas. Perdavimo kanal¡ su dvejetaine siunt
ejo ab
ec
ele
A ir gav
ejo ab
ec
ele B = A ∪ {?} vadinsime trinan£iu kanalu, jei simbolio
perdavimo tikimyb
es tokios:

p(?|a) = p, p(a|a) = 1− p, p(b|a) = 0, a, b ∈ A, a 6= b,

£ia 0 ≤ p ≤ 1 yra simbolio trynimo tikimyb
e.
Simetrinio kanalo s¡vok¡ galima suformuluoti ir tam atvejui, kai siunt
ejo

ir gav
ejo ab
ec
el
es n
era dvejetain
es.
21 apibr
eºimas. Perdavimo kanal¡ su siunt
ejo ab
ec
eleA = {a1, a2, . . . , aq}

ir gav
ejo ab
ec
ele B = {b1, b2, . . . , bs} vadinsime simetriniu, jeigu kanalo
tikimybiu� matricos

P =




p(b1|a1) p(b2|a1) . . . p(bs|a1)

p(b1|a2) p(b2|a2) . . . p(bs|a2)

. . . . . .
... . . .

p(b1|at) p(b2|at) . . . p(bs|aq)




eilut
es yra gaunamos i² vienos eilut
es, perstatant jos elementus, o kiekvieno
stulpelio tikimybiu� suma yra ta pati.

Visos simetrinio kanalo tikimybiu� matricos eilut
es sudarytos i² tu� pa£iu�
skai£iu�. Galima i�sivaizduoti, kad, �spr¦sdamas�, kaip perduoti siun£iam¡
simboli�, kanalas meta kauliuk¡, ant kurio sieneliu� uºra²ytos gav
ejo ab
ec
el
es
raid
es. Kokia raid
e atvirto, tokia ir perduodama. Kauliuku� yra tiek, kiek
siunt
ejo ab
ec
el
eje raidºiu�: po vien¡ kiekvienai raidei. Fizin
es kauliuku� savyb
es
vienodos, tik raid
es ant sieneliu� uºra²ytos skirtingai. Sakote, kauliuku� su
trimis sienomis n
era? Tada ridenkite trisien¦ prizm¦!

Kadangi tikimybiu� matricos kiekvienos eilut
es elementu� suma lygi viene-
tui, visu� elementu� suma bus lygi q. Tada simetrinio kanalo tikimybiu� ma-
tricos kiekvieno stulpelio tikimybiu� suma lygi q

s . �i¡ s¡lyg¡ galime interpre-
tuoti, pavyzdºiui, taip: jeigu visi siunt
ejo simboliai b	utu� perduodami su vien-
odomis tikimyb
emis, tai ir visi gav
ejo ab
ec
el
es simboliai pasirodytu� kitame
kanalo gale su vienodomis tikimyb
emis. Taigi simetrinis kanalas garantuoja,
kad �lygiavos principas�, galiojantis siunt
ejo pus
eje, i²liks galioti ir gav
ejo
pus
eje.

Reikia simetriniu� kanalu� pavyzdºiu�? Jeigu kanalas, perduodamas kiekvien¡
simboli� �mestu�� t¡ pati� simetri²k¡ kauliuk¡, gautume papras£iausi¡ visi²kai
niekam netinkam¡ simetrini� kanal¡.
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�tai kiek i�domesnis pavyzdys. Tegu A = {a, b, c}, o perdavimo kanalas su
tikimybe p simboli� perduoda teisingai, su tikimybe x paver£ia kitu simboliu,
o su tikimybe y = 1− p− 2x i²trina. Taigi tikimybiu� matrica yra tokia:

P =




p(a|a) p(b|a) p(?|a)

p(a|b) p(b|b) p(?|b)
p(a|c) p(b|c) p(?|c)


 =




p x x y

x p x y

x x p y


 .

Kada toks kanalas yra simetrinis? Nesunku i�sitikinti, kad b	utina ir pakankama
s¡lyga, kad kanalas trintu� maºdaug kas ketvirt¡ perduodam¡ simboli�, t. y.
y = 0, 25.

4.3. Kanalo talpa
Kiek vandens telpa i� kibir¡, tokia jo ir talpa. O jeigu kibiras kiauras?
Kokia tada jo talpa?
Jeigu informacijos kanalas patikimas, koki� informacijos kieki� pasiu�sime,
toki� gav
ejas ir gaus. O jeigu nepatikimas? Kiek informacijos galima
perduoti tokiu kanalu?

Jeigu kibiras kiauras, tai pripyl¦ ji� sklidin¡, nune²ime jau nebe piln¡. T¡
vandens kieki�, kuri� pavyko nune²ti, galime pavadinti kiauro kibiro talpa.

Perdavimo kanalas i²kraipo simbolius. Toks kanalas yra tarsi kiauras
kibiras � dalis informacijos, siun£iant kanalu, prarandama. Kiekgi jos per-
duodama kanalu? Kaip apibr
eºti ir apskai£iuoti kanalo talp¡?

Prisiminkime abipus
es informacijos s¡vok¡. Jeigu X ir Y yra du diskretieji
atsitiktiniai dydºiai, tai abipuse informacija pavadinome skai£iu�

I(X, Y ) = H(X)−H(X|Y ).

Abipus
e informacija � puikus i�rankis kanalo talpai matuoti.
Siunt
ej¡ sutapatinkime su atsitiktiniu dydºiu U, o gav
ej¡ � su V. Dydºio

U reik²m
es � siunt
ejo ab
ec
el
es simboliai, o V reik²m
es � gav
ejo gauti simbo-
liai. Tada gav
ejo siun£iamos informacijos kiekis yra H(U), H(U |V ) � kiekis,
prading¦s kanale, o I(U, V ) � perduotas informacijos kiekis.

�inoma, perduodamos informacijos kiekis priklauso nuo to, kiek jos siun£iama.
Be to, kanalas � tai ne kiauras kibiras, jeigu siu�sime daugiau (H(U) reik²m
e
bus didesn
e), neb	utinai daugiau ir perduosime. Perduodamos informaci-
jos kiekis gali priklausyti nuo ²altinio savybiu� (siunt
ejo ab
ec
el
es tikimybiu�).
Taigi nor
edami nustatyti maksimalu� informacijos kieki�, kuri� galima perduoti
kanalu, tur
etume i²bandyti visus ²altinius su ta pa£ia ab
ec
ele.

�ym
ekime PU = 〈p(a1), p(a2), . . . , p(aq)〉 ²altinio tikimybiu�, t. y. tikimybiu�
p(a) = P (U = a), rinkini�. Tada kanalo talp¡ apibr
e²ime taip:
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22 apibr
eºimas. Kanalo talpa vadinsime skai£iu�

C = max{I(U, V ) : PU}.

Kanalo talpa � tai maksimali perduodamos informacijos kiekio I(U, V )
reik²m
e; ²ios funkcijos apibr
eºimo sritis yra skirstiniu� aib
e

{〈p1, p2, . . . , pq〉 : pi ≥ 0, p1 + p2 + . . . + pq = 1}.

Suskai£iuoti kanalo talp¡ daºnai nelengva. Ta£iau kartais � visai nesunku.
Pavyzdºiui, nesunku apskai£iuoti simetrinio kanalo talp¡.

20 teorema. Tegu siunt
ejo ab
ec
el
e yra A = {a1, a2, . . . , aq}, gav
ejo �
B = {b1, b2, . . . , bs}, kanalas yra simetrinis, o jo tikimyb
es yra p(bj |ai). Tada
kanalo talpa lygi

C = log2 s−H, H =
s∑

j=1

p(bj |ai) log2

1
p(bj |ai)

.

Skai£iuodami dydi� H, apibr
eºt¡ teoremos formuluot
eje, naudojame kanalo
tikimybiu� matricos vienos eilut
es elementus. Kadangi kanalas yra simetri-
nis, tai kiekvienoje eilut
eje yra sura²yti tie patys skai£iai, taigi H reik²m
e
nepriklauso nuo to, kuri¡ eilut¦ pasirinksime.

I�rodymas. Pasinaudokime abipus
es informacijos i²rai²ka:

I(U, V ) = H(V )−H(V |U),

H(V ) =
s∑

j=1

p(bj) log2

1
p(bj)

,

H(V |U) =
q∑

i=1

p(ai)H(V |U = ai),

H(V |U = ai) =
s∑

j=1

p(bj |ai) log2

1
p(bj |ai)

,

£ia ºymime

p(bj) = P (V = bj), p(ai) = P (U = ai), p(bj |ai) = P (V = bj |U = ai).

Dabar i�siºi	ur
ekime ir pasvarstykime. Kadangi kanalas simetrinis, tai visos
s¡lygin
es entropijos H(V |U = ai) lygios, t. y. H(V |U = ai) = H. Ta£iau
tada

H(V |U) = H

q∑

i=1

p(ai) = H
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nepriklausomai nuo ²altinio tikimybiu� p(ai). Taigi

I(U, V ) = H(V )−H,

ir didºiausi¡ reik²m¦ dydis I(U, V ) i�gis tada, kai H(V ) reik²m
e bus didºiau-
sia. Kadangi dydis V gali i�gyti s skirtingu� reik²miu�, tai jo entropija negali
b	uti didesn
e uº log2 s. Lygyb
e H(V ) = log2 s b	utu� teisinga tuomet, jei vi-
sos V reik²m
es b	utu� vienodai galimos. Ta£iau kanalas yra simetrinis, t.
y. i²laiko �lygiavos princip¡�: jeigu visi siunt
ejo simboliai bus siun£iami su
vienodomis tikimyb
emis, tai ir visi gav
ejo simboliai pasirodys su vienodomis
tikimyb
emis. Taigi kanalo talpa

C = max{I(U, V ) : PU} = log2 s−H. (29)

Uºra²ykime kanalo talpos i²rai²k¡, kai kanalas dvinaris ir simetrinis, t.
y. ir siunt
ejo, ir gav
ejo ab
ec
el
es turi po du simbolius, o kanalo tikimybiu�
matrica yra

P =


1− p p

p 1− p


 .

I²vada. Dvinario simetrinio kanalo talpa yra

C = 1− p log2 p− (1− p) log2(1− p).

Ta£iau jei dvinaris kanalas n
era simetrinis, kanalo talp¡ apskai£iuoti ne-
lengva. Netikite � pabandykite. Uºtat kanalo su trynimu talp¡ apskai£iuoti
visai nesud
etinga.

Taigi siunt
ejo ab
ec
el
e yra B = {0, 1}, gav
ejo � B∗ = {0, 1, ?}, o kanalo
tikimybiu� matrica

P =


1− p 0 p

0 1− p p


 .

Jeigu p = 1/3, tai kanalas simetrinis, taigi jo talp¡ galime apskai£iuoti pasin-
audoj¦ (29):

C = log2 3− 1
3

log2 3− 2
3

log2

3
2

=
2
3
.

Jeigu kanalas i²trina simboli� su tikimybe 1
3 , t. y. i²trina maºdaug tre£dali�

siun£iamu� bitu�, tai galime i�sivaizduoti, kad siun£iant vien¡ bit¡ informacijos,
maºiausiai tre£dalis jo �nutrinama�. Galima sp
eti, kad jeigu kanalas trina
simboli� su tikimybe p, tai i² vieno bito daugiausiai gali likti 1−p bito. Ir tai
tiesa.

21 teorema. Jeigu kanalas kiekvien¡ siunt
ejo ab
ec
el
esA = {a1, a2, . . . , aq}
simboli� i²trina su tikimybe p ir su tikimybe 1− p perduoda teisingai, tai jo
talpa

C = (1− p) log2 q.
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I�rodymas. I�rodysime teorem¡ dvejetainei ab
ec
elei, t. y. kai q = 2. Ben-
druoju atveju i�rodymo id
ejos yra tos pa£ios, tik ºenklu� ir indeksu� daugiau.

H(V |U = 0) = H(V |U = 1) = p log2

1
p

+ (1− p) log2

1
1− p

.

Taigi ir
H(V |U) = p log2

1
p

+ (1− p) log2

1
(1− p)

.

Jeigu P (U = 0) = x, P (U = 1) = 1− x, tai

P (V = 0) = x(1− p), P (V = 1) = (1− x)(1− p), P (V =?) = p.

�iek tiek paskai£iav¦, gautume:

I(U, V ) = H(V )−H(V |U) = (1−p)
(
x log2

1
x

+(1−x) log2

1
1− x

)
= (1−p)H(U).

Kadangi didºiausia galima H(U) reik²m
e yra 1, tai didºiausia galima I(U, V )
reik²m
e, t. y. kanalo talpa, lygi 1− p.

4.4. Patikimo perdavimo kaina
Tarkime, kiauru kibiru reikia atne²ti, pavyzdºiui, penkis litrus van-
dens. Kiekvienas ºinome sprendim¡: reikia i² pradºiu� i�pilti daugiau.
Ta£iau perdavimo kanalo lyginimas su kiauru kibiru � nelabai vyk¦s.
I² tiesu�, nor
edami, kad gav
ej¡ m	usu� informacija pasiektu� patikimiau,
mes turime ne padidinti siun£iamos informacijos kieki�, bet prie² j¡
siu�sdami atitinkamai �i�pakuoti�, t. y. parengti arba koduoti.

Galvojame: kaip patikimiau perduoti informacij¡? Pirmoji mintis �
kartokime perduodamus simbolius. �itaip perduodamos informacijos kiekio
nepadidinsime, ta£iau galb	ut saugiau �i�pakuosime�.

Jeigu siun£iam¡ simboli� pakartosime, pavyzdºiui, tris kartus ir nurodysime,
kad tris gautus simbolius reikia pakeisti tuo, kuris toje trijul
eje pasitaiko daº-
niausiai, tai simbolio teisingo perdavimo tikimyb¦ nuo Pt = 1−p padidinsime
iki

P ∗
t = (1− p)3 + 3p(1− p)2,

£ia p ºymi tikimyb¦, kad siun£iamas simbolis kanale bus i²kreiptas. Kai
p = 0, 1, tai Pt = 0, 9, o P ∗

t = 0, 972. Nekartojant siun£iamu� simboliu�,
gav
ejas i² 1000 pasiu�stu� simboliu� teisingai atpaºins maºdaug 900, o kartojant
� maºdaug 970. Ta£iau patikimumo padid
ejimo kaina � tris kartus sul
et
ej¦s
ry²ys! Tikimyb
e, kad visi 1000 simboliu� bus perduoti teisingai, b	utu� vis tiek
labai maºa.
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Jeigu nor
etume, kad ji b	utu� didel
e, ar perdavimo grei£io netur
etume
sumaºinti kone iki nulio? Kiek kartu� reiktu� kartoti simboli�, kad klaidingo
perdavimo tikimyb
e b	utu� maºesn
e, pavyzdºiui, uº 0,001?

Taigi tarkime, kad norime patikimai perduoti vien¡ bit¡ dvinariu simetriniu
kanalu, kuris i²kreipia simboli� su tikimybe p < 1/2. Nesugalvodami nieko
geriau, nusprend
eme pakartoti siun£iam¡ bit¡ n kartu�, patar¦ gav
ejui kiekvien¡
n bitu� blok¡ keisti tuo simboliu, kuris ²iame bloke pasitaiko daºniausiai.

Kiek kartu� reikia kartoti siun£iam¡ simboli�, kad tikimyb
e, jog gav
ejas,
dekoduodamas ji�, suklys, b	utu� maºesn
e uº ε?

Siun£iamas simbolis bus dekoduotas neteisingai, jeigu siun£iant n vienodu�
simboliu�, i²kraipyta bus ne maºiau kaip n/2. Tokio i�vykio tikimyb
e lygi

P (bus dekoduota klaidingai|n) =
∑

m>n/2

Cm
n pm(1− p)n−m.

Nor
edami suºinoti, kiek kartu� reiktu� kartoti simboli�, kad klaidingo deko-
davimo tikimyb
e b	utu� maºesn
e uº ε, tur
etume spr¦sti nelygyb¦

P (bus dekoduota klaidingai|n) ≤ ε.

�iek tiek paskai£iuokime. Suraskime vieno bito klaidingo dekodavimo
tikimybes, kai perduodant jis kartojamas atitinkamai 3, 5, 7 ir 9 kartus.

n = 3 5 7 9

p = 0, 1 0, 0028 0, 0856 0, 002728 0, 0009

p = 0, 2 0, 104 0, 05792 0, 03334 0, 01958

Lentel
eje pateiktos vieno simbolio klaidingo dekodavimo tikimyb
es. Kai
vieno simbolio i²kraipymo tikimyb
e lygi 0, 1, o perduodant kiekvienas
simbolis kartojamas devynis kartus, vis tiek maºdaug vienas i² t	ukstan£io
simboliu� bus perduotas klaidingai. Jeigu teksto simbolis koduojamas a²-
tuoniais bitais, tai klaidingai perskaitytas bus maºdaug vienas simbolis
i² 125. Vidutinio dydºio puslapyje 125 simboliai uºpildo maºdaug dvi
eilutes. Taigi klaid¡ rastume beveik kas antroje eilut
eje!

Nesugalvojus nieko geriau kaip kartoti perduodam¡ simboli�, didinti per-
davimo patikimum¡ i�manoma tik l
etinant perdavimo greiti�. �Sveikas protas�
tikriausiai su tuo sutiktu�.

C. Shannonas i�rod
e, kad tokia �sveiko proto� nuomon
e £ia visi²kai klaidinga.
I² tikru�ju� i�manoma, pavyzdºiui, dvinariu simetriniu kanalu su simbolio i²kreip-
imo tikimybe p = 0, 1 koduot¡ informacij¡ perduoti taip, kad klaidingo per-
davimo tikimyb
e b	utu� kiek norime maºa, o pats perdavimas nesul
et
etu� net
du kartus! Vienintel
e papildoma s¡lyga � turi b	uti siun£iama daug informa-
cijos i² karto.

Didmenin
es siuntos teikia daugiau privalumu�!
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4.5. Kodai ir dekodavimo taisykl
es
Kaip sudaryti kodavimo, kaip dekodavimo taisykles? Prad
ekime nuo
pastaru�ju�...

Tegu ²altinio ab
ec
el
e yra A = {a1, a2, . . . , aq}, o kanalas stacionarus ir
neturi atminties. Aptar
eme pati� papras£iausi¡ b	ud¡ padidinti perdavimo
patikimum¡ � siun£iamo simbolio kartojim¡. Tai labai paprastas kodavi-
mas: vienas simbolis kei£iamas vienodu� simboliu� bloku. O jeigu m simboliu�
ilgio ºodºius keistume n (n ≥ m) simboliu� ºodºiais?

Tarkime, pradinis ²altinio simboliu� srautas bus skaidomas i� m ilgio ºodºius,
o ²ie ºodºiai koduojami (kei£iami) tos pa£ios ab
ec
el
es n ilgio ºodºiais, parenka-
mais pagal tam tikr¡ taisykl¦ i² aib
es C = {c1, . . . , cN}. Parinkti ²i¡ aib¦
taip, kad jos ºodºiu� strukt	ura suteiktu� galimybiu� padidinti perdavimo patiki-
mum¡, ir yra kodavimo esm
e. Parinktu� ºodºiu� aib¦ vadinsime tiesiog kodu.

23 apibr
eºimas. Ab
ec
el
es A n ilgio skirtingu� ºodºiu� rinkini�, turinti�
N elementu�, vadinsime (n,N) kodu.

Parametr¡ n vadinsime kodo ilgiu, N � kodo dydºiu.
Parink¦ kod¡, turime apibr
eºti kodavimo taisykl¦, t. y. injektyvu� atvaizdi�,

kuriuo naudojantis m ilgio ºodºiai kei£iami kodo ºodºiais. Injektyvumas
rei²kia, kad skirtingi ºodºiai bus koduojami skirtingai. Kad toki� atvaizdi�
b	utu� galima apibr
eºti, kodo ºodºiu� turi b	uti ne maºiau kaip visu� galimu� m
ilgio ºodºiu�, t.y.

qm ≤ N.

Jeigu (n, N) kodo elementais koduojami m ilgio pradinio srauto ºodºiai,
tai perdavimo grei£io sumaº
ejim¡ galime apib	udinti koe�cientu

R =
m

n
.

B	utu� patogu kodavimo i�tak¡ perdavimo s¡naudoms (grei£iui) nusakyti paties
kodo parametrais.

24 apibr
eºimas. Tegu C yra (n,N) kodas, sudarytas i² q elementu�
turin£ios ab
ec
el
es ºodºiu�. Dydi�

R(C) =
logq N

n

vadinsime kodo C koe�cientu.
Koks ²io koe�ciento ry²ys su perdavimo grei£iu?
Tegu ²altinis mums pateikia ab
ec
el
es A, |A| = q, simboliu� sraut¡. Ji� mes

ketiname skaidyti m ilgio ºodºiais, pastaruosius koduoti i² anksto parinkto
(n,N) kodo C ºodºiais ir siu�sti juos kanalu. Koki� m pasirinkti, kad per-
davimo greitis b	utu� kiek galima didesnis?
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Kad kodo ºodºiu� uºtektu�, turi b	uti patenkinta nelygyb
e

qm ≤ N, arba m ≤ logq N.

Taigi didºiausia galima m reik²m
e yra m = [logq N ], £ia lauºtiniai skliaus-
tai ºymi skai£iaus sveik¡j¡ dali�. Pasirink¦ j¡, gautume didºiausi¡ perdavimo
greiti�, jis b	utu� lygus perdavimo be kodavimo grei£iui, padaugintam i² dydºio

R =
m

n
=

[logq N ]
n

.

Kodo koe�cientas R(C) yra beveik lygus ²iam grei£io sul
et
ejimo ko-
e�cientui; atsisak¦ tikslios lygyb
es, gauname dydi�, kuri� patogiau naudoti
i�vairiuose analiziniuose rei²kiniuose.

Taigi kanalu perduodami i² ab
ec
el
es A simboliu� sudaryti kodo C ºodºiai,
o gav
ejas gauna to paties ilgio ab
ec
el
es B ºodºius. Pirmuosius ºym
esime
c, ci, antruosius � d,dj. Paºym
ekime ºodºiu�, kurie gali b	uti gauti, aib¦ D.
Apskritai galime manyti, kad D = Bn.

Dabar ²altini� galime tapatinti su atsitiktiniu vektoriumi, i�gyjan£iu reik²-
mes i² C, gav
ej¡ � su vektoriumi, i�gyjan£iu reik²mes i² D. Paºym
esime
tikimybes:

p(ci) = P (bus siu�stas ºodis ci), ci ∈ C;
p(dj) = P (bus gautas ºodis dj), dj ∈ D;

p(ci,dj) = P (bus siu�stas ºodis ci, o gautas dj), ci ∈ C, dj ∈ D;
p(dj|ci) = P (jei bus siu�stas ºodis ci, tai gautas dj), ci ∈ C, dj ∈ D;
p(ci|dj) = P (jei gautas ºodis dj, tai buvo siu�stas ci), ci ∈ C, dj ∈ D.

Primenu, kad s¡lygin
es tikimyb
es rei²kiamos per bes¡lygines taip:

p(dj|ci) =
p(ci,dj)

p(ci)
, p(ci|dj) =

p(ci,dj)
p(dj)

.

Pasteb
ekime, kad tikimybes p(dj|ci) galime reik²ti kanalo tikimyb
emis:
jei ci = a1a2 . . . an, dj = b1b2 . . . bn; £ia au ∈ A, bv ∈ B, tai

p(dj|ci) = p(b1|a1)p(b2|a2) · . . . · p(bn|an).

Tikimyb
es p(ci) priklauso nuo ²altinio savybiu�, o p(dj) ir p(ci|dj) gali
b	uti i²reik²tos ²altinio ir kanalo tikimyb
emis.

Dabar panagrin
ekime, kas gi vyksta aname kanalo gale. Gav
ejas, pri
em¦s
kuri� nors aib
es D ºodi� d, turi stengtis atpaºinti, koks kodo C ºodis buvo
jam siu�stas. Taigi jis turi vadovautis tam tikra dekodavimo taisykle.

25 apibr
eºimas. Tegu C yra kodas, o D priimamu� ºodºiu� aib
e.
Dekodavimo taisykle vadinsime funkcij¡

f : D → C.
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Dekoduojant, suprantama, galimos klaidos. Kaip skai£iuoti ju� tikimybes?
Jeigu pasiunt
eme kodo ºodi� c ir dekoduojame naudodami taisykl¦ f , tai
klaidos tikimyb
e

P (klaida|c) =
∑

d:d6∈f−1(c)

p(d|c).

Taip pat galime uºra²yti klaidos tikimyb¦, jeigu priimtas ºodis d:

P (klaida|d) =
∑

c6=f(d)

p(c|d) = 1− p(f(d)|d). (30)

Tada galime apibr
eºti vidutin¦ klaidos tikimyb¦:

pvid =
∑
c

P (klaida|c)p(c) =
∑

d

P (klaida|d)p(d).

Pasiremdami (30), gausime

pvid = 1−
∑

d

p(f(d)|d)p(d). (31)

�i vidutin
es klaidos i²rai²ka rodo, kaip sudaryti dekodavimo taisykl¦,
kuri minimizuotu� vidutin¦ klaid¡. I² tikru�ju� tam reikia pasiekti, kad sumos
reik²m
e (31) lygyb
eje b	utu� didºiausia. Taip bus, jei ºodºiui d parinksime
f(d) taip, kad tikimyb
e p(f(d)|d) b	utu� maksimali.

26 apibr
eºimas. Tegu C yra kodas, o D � priimamu� ºodºiu� aib
e.
Dekodavimo taisykl¦ f : D → C vadinsime idealaus steb
etojo taisykle, jei
kiekvienam d ∈ D f tenkina s¡lyg¡

p(f(d)|d) = max
c

p(c|d). (32)

Pavadinim¡ galima paai²kinti ²itaip. Pasinaudodami s¡lygin
es tikimyb
es
apibr
eºimu, gausime

p(c|d) =
p(c,d)
p(d)

=
p(d|c)p(c)

p(d)
.

I² ²ios i²rai²kos matome, kad, nor
edami ºodºiui d parinkti c, maksimizuojanti�
tikimyb¦ p(c|d), turime ºinoti ne tik kanalo, bet ir ²altinio tikimybes, t. y.
turime b	uti ideal	us steb
etojai.

Susumuokime atliktos analiz
es rezultatus.
22 teorema. Idealaus steb
etojo taisykl
e minimizuoja vidutin¦ klaidos

tikimyb¦ pvid.
Sukeit¦ (32) lygyb
eje argumentus vietomis, gausime kitos taisykl
es apibr
eºim¡.
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27 apibr
eºimas. Tegu C yra kodas, o D � priimamu� ºodºiu� aib
e.
Dekodavimo taisykl¦ f : D → C vadinsime didºiausio tik
etinumo taisykle,
jei kiekvienam d ∈ D f tenkina s¡lyg¡

p(d|f(d)) = max
c

p(d|c). (33)

Nesunku i�sitikinti, kad didºiausio tik
etinumo taisyklei sudaryti pakanka
ºinoti tik kanalo tikimybes. Taigi dekoduodami pagal maksimalaus tik
etinumo
taisykl¦, atsiºvelgiame tik i� perdavimo kanalo savybes. Apibr
eºkime vidutin¦
klaidos tikimyb¦ kiek kitaip:

p∗vid =
1
N

∑
c

P (klaida|c);

£ia N yra kodo ºodºiu� skai£ius. �i tikimyb
e sutampa su pvid, kai visi kodo
ºodºiai perduodami su vienodomis tikimyb
emis.

23 teorema. Jei ²altinis perduoda visus kodo ºodºius su vienodomis
tikimyb
emis, tai idealaus steb
etojo ir didºiausio tik
etinumo taisykliu� apibr
eºimai
yra ekvivalent	us.

I�rodymas. Tegu d yra informacijos gav
ejo priimtas ºodis. Pakaks
i�rodyti, kad tas pats kodo ºodis c maksimizuoja tiek p(c|d), tiek p(d|c).
Pasir
em¦ s¡lygin
es tikimyb
es apibr
eºimu ir tuo, kad p(c) = 1/N, gausime

p(c|d) =
p(d|c)p(c)

p(d)
=

p(d|c)
Np(d)

.

I�rodymo pabaiga akivaizdi.
Taigi dekodavimo taisykliu� galime ie²koti spr¦sdami tikimybiu� pvid, p∗vid

minimizavimo uºdavinius. Kartais patogu vietoj ²iu� tikimybiu� naudoti mak-
simali¡ klaidos tikimyb¦

pmax = max
c

P (klaida|c).

Kai ²altinio bei gav
ejo ab
ec
el
es sutampa, apibr
e²ime dar vien¡ deko-
davimo taisykl¦.

28 apibr
eºimas. Tegu x = x1 . . . xn, y = y1 . . . yn yra du ab
ec
el
es A
ºodºiai. Hammingo atstumu tarp ju� vadinsime skai£iu�

h(x,y) =
∑

i=1,...,n
xi 6=yi

1.

Hammingo atstumas tarp dvieju� to paties ilgio ºodºiu� lygus nesutampan£iu�
komponen£iu� skai£iui.



4. KANALAI IR KODAI 77

29 apibr
eºimas. Dekodavimo taisykl¦ f : D → C vadinsime mini-
malaus atstumo taisykle, jei kiekvienam d

h(f(d),d) = min
c

h(c,d).

Taikyti minimalaus atstumo taisykl¦ labai paprasta � tereikia tur
eti kodo
ºodºiu� lentel¦ ir mok
eti suskai£iuoti, keliomis komponent
emis skiriasi du na-
grin
ejami ºodºiai.

24 teorema. Jeigu siunt
ejo ir gav
ejo ab
ec
el
es sutampa, o kanalo
tikimyb
es yra

p(a|a) = 1− p, p(b|a) = p, a 6= b, p < 0, 5,

tai maksimalaus tik
etinumo ir minimalaus atstumo dekodavimo taisykliu�
apibr
eºimai ekvivalent	us.

I�rodymas. Tegu d yra gautas ºodis, c � bet koks kodo ºodis ir h =
h(c,d). Tada

p(c|d) = ph(1− p)n−h = (1− p)n
( p

1− p

)h
.

Kadangi p/(1−p) < 1, tai p(c|d) i�gyja didºiausi¡ reik²m¦, kai h reik²m
e yra
maºiausia.

4.6. Shannono teorema dvinariam kanalui
Bent jau du ²io skyrelio puslapius reiktu� i�veikti. Juose d
estomas vienas
svarbiausiu� informacijos ir kodavimo teorijos teiginiu�.

Tarkime, nusprend
eme sudaryti kod¡ C i² ab
ec
el
es A, |A| = q, ºodºiu�.
Jei parinksime N ºodºiu� i² aib
es An, t. y. sudarysime (n, N) kod¡ C, tai
informacijos perdavimo sul
et
ejim¡, naudojant ²i� kod¡, nusakys koe�cientas

R(C) =
logq N

n
.

Siekdami spar£iau perduoti informacij¡, tur
etume didinti N ≤ qn. Ta£iau kai
ºodºiu� daug, sunku sudaryti patikim¡ dekodavimo taisykl¦. Juk nesunku
patikimai skirti kelias pagrindines spalvas, bet lengva suklysti, kai tenka
skirti ²imtus atspalviu�!

Pusiausvyr¡, kuri¡ ²ioje pad
etyje galima pasiekti, apib	udina teorema,
kuri¡ 1948 m. i�rod
e C. Shannonas. Jo straipsnis3, kuri� min
ejome jau
anks£iau, laikomas pirmuoju kodavimo teorijos, kaip atskiros tyrimu� srities,
darbu.

3�Mathematical theory of communication'�, 'The Bell System Technical Journal, 1948.
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Paprastumo d
elei nagrin
esime dvinari� simetrini� kanal¡ su vieno simbo-
lio i²kraipymo tikimybe p 6= 0, 5. S¡lyga p 6= 0, 5 rei²kia, kad atsisakome
nagrin
eti beverti� kanal¡. I² tiesu�, jeigu simbolis i²kreipiamas su tikimybe
p = 0, 5, tada gav
ejui i² kanalo gauta informacija bus tiek pat vertinga kiek
simetri²kos monetos metimu� serijos rezultatu� seka.

Taigi C. Shannono teorema.
25 teorema. Tegu dvinario simetrinio kanalo talpa lygi C, o vieno

simbolio i²kraipymo tikimyb
e p 6= 0, 5. Tada bet kokiam skai£iui R, 0 <
R < C, egzistuoja kodu� Cm ir juos atitinkan£iu� dekodavimo taisykliu� seka,
kad

R(Cm) ≥ R, pmax(Cm) → 0, m →∞.

Priminsime, kad kodui C apibr
eº
eme

pmax(C) = max
c∈C

P (klaida|c).

I²vada. Tegu dvinario simetrinio kanalo talpa lygi C, o vieno simbolio
i²kraipymo tikimyb
e p 6= 0, 5. Tada egzistuoja kodu� Cm bei juos atitinkan£iu�
dekodavimo taisykliu� seka, kad

R(Cm) → C, pmax(Cm) → 0, m →∞.

Jei, pavyzdºiui, p = 0, 1, tai kanalo talpa

C = 1− p log2

1
p
− (1− p) log2

1
1− p

≈ 0.584.

Taigi galime sumaºinti ºodºio klaidingo perdavimo tikimyb¦ kiek tik norime,
nesul
etindami perdavimo netgi du kartus. Tiesiog puiki perspektyva! Ta£iau
graº	us matematiniai rezultatai neb	utinai tobulai i²sprendºia praktines prob-
lemas. Viena vertus, i² teoremos i²plaukia, kad itin patikimas perdavimas
galimas tik tuomet, kai koduojami ir siun£iami dideli informacijos kiekiai
(n turi b	uti didelis!). Nors ºodºio klaidingo dekodavimo tikimyb
e ir ne-
didel
e, i�vykus klaidai, b	utu� prarastas didelis informacijos blokas. Ta£iau
dar svarbiau, kad teoremos i�rodymas visi²kai nerodo, kaip tie geri kodai gali
b	uti sukonstruoti. Net jei ir sukonstruotume toki� kod¡, jo naudojimas gali
pareikalauti dideliu� i²tekliu� � juk reikia atlikti kodavimo ir dekodavimo op-
eracijas!

Taigi ²i nuostabi Shannono teorema yra tarsi koks puikus �loso�jos veikalas
� ji nurodo perspektyv¡, paskatina susim¡styti, ta£iau... Kai i²kyla koks nors
praktinis gyvenimo klausimas, atsakymo daºniausiai ie²kome ne �losofu� ra²-
tuose, bet kokioje nors �Namu� 	ukio enciklopedijoje�.

Ir vis d
elto � gaila tu�, kuriems �loso�ja visi²kai nei�domi! Taigi sugai²kime
kiek laiko ir panagrin
ekime Shannono teorem¡ nuodugniau.
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Pirmiausia parodysime, kad pakanka i�rodyti Shannono teorem¡ pakei-
tus joje tikimyb¦ pmax vidutine klaidos tikimybe p∗vid. �i tikimyb
e kodui C
apibr
eºiama taip:

p∗vid(C) =
1
|C|

∑

c∈C

P (klaida|c).

26 teorema. Tegu dvinario diskretaus kanalo be atminties talpa lygi
C. Tada ²ie teiginiai yra ekvivalent	us:

1. bet kokiam skai£iui R, 0 < R < C, egzistuoja kodu� Cm ir juos
atitinkan£iu� dekodavimo taisykliu� seka, kad

R(Cm) ≥ R, pmax(Cm) → 0, m →∞; (34)

2. bet kokiam skai£iui R, 0 < R < C, egzistuoja kodu� Cm ir juos
atitinkan£iu� dekodavimo taisykliu� seka, kad

R(Cm) ≥ R, p∗vid(Cm) → 0, m →∞. (35)

I�rodymas. Kadangi

p∗vid(C) ≤ pmax(C),

tai kodai, tenkinantys (34), tenkins ir (35). Tad i² 1) i²plaukia 2).
Tegu dabar 2) teiginys teisingas. Imkime skai£ius 0 < R < C, ε > 0,

ir parinkime R′, kad b	utu� R < R′ < C. Kadangi 2) teiginys teisingas,
tai egzistuoja (nm, Nm) kodu� seka Cm su juos atitinkan£iomis dekodavimo
taisykl
emis, kad R(Cm) ≥ R′, p∗vid(Cm) ≤ 0, 5ε. Imkime kuri� nors kod¡
Cm, kurio ilgis n = nm yra toks didelis, jog R + 1/n ≤ R′. Tada i² s¡lygos
R(Cm) ≥ R′ ≥ R + 1/n gauname

Nm = 2nR(Cm) ≥ 2nR+1. (36)

Kadangi
p∗vid(Cm) =

1
Nm

∑

c∈Cm

P (klaida|c) ≤ 0.5ε,

tai bent pusei kodo ºodºiu� turi galioti

P (klaida|c) ≤ ε.

Sudarykime tik i² ²iu� ºodºiu� nauj¡ (n, N ′
m) kod¡ C′

m; jo ºodºiu� skai£ius N ′
m

ne maºesnis uº Nm/2. I² (36) gauname N ′
m ≥ 2nR+1/2 = 2nR. Tada m	usu�

naujajam kodui galioja nelygyb
e

R(C′
m) =

log2 N ′
m

n
≥ R.
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I² (4.6.) gauname pmax(C′
m) ≤ ε. Skai£iu� ε galime parinkti kiek norima

maº¡. Teorema i�rodyta.
O dabar aptarkime Shannono teoremos i�rodymo id
ejas. Priminsime, kad

²altinio ir gav
ejo ab
ec
el
es sutampa: A = B = {0, 1}, o kanalo talpa

C = C(p) = 1 + p log2 p + (1− p) log2(1− p);

£ia p yra simbolio i²kraipymo tikimyb
e.
Pakanka nagrin
eti atveji� 0 < p < 1/2. I² tikru�ju�, jeigu kanalas yra toks,

kad jis labiau link¦s i²kreipti simboli� nei perduoti ji� teisingai, tai gav
ejas prie²
dekoduodamas gali kiekviename priimtame ºodyje nulius keisti vienetais,
vienetus � nuliais ir manyti, kad toks srautas gautas i² kanalo, kuris i²kraipo
simboli� su tikimybe 1− p < 1/2.

Prad
ekime ne nuo kodu�, bet nuo dekodavimo taisykliu�, kurias apibr
e²ime
pasinaudoj¦ Hammingo atstumu tarp ºodºiu� x,y ∈ An.

Priminsime, kad Hammingo atstumu tarp x = x1x2 . . . xn, y = y1y2 . . . yn

vadiname dydi�

h(x,y) =
n∑

i=1

|xi − yi|.

Fiksav¦ d ir r ≥ 1, apibr
eºkime r spindulio rutuli� B(d, r) :

B(d, r) = {x : x ∈ An, h(x,d) ≤ r}.

Skai£iui r apibr
e²ime dekodavimo taisykl¦ fr = f, f : An → C.

Tegu kanalu perduodant vien¡ kodo C ºodi�, buvo gautas ºodis d. Per-
ºi	ur
ekime aib¦ B(d, r). Jeigu joje yra tik vienas kodo C ºodis c, juo ir
dekoduokime: f(d) = c. Jei n
era n
e vieno ar yra bent du, dekoduokime bet
kaip, pavyzdºiui, pirmuoju kodo ºodºiu: f(d) = c1.

Vidutin¦ klaidos tikimyb¦, kuri gaunama naudojant kod¡ C ir k¡ tik
apibr
eºt¡ dekodavimo taisykl¦, ºym
esime p∗vid(C|r).

Dekodavimo taisykles jau sugalvojome, kaipgi sudaryti pa£ius kodus?
Uºuot varg¦ ie²kodami gero kodo, nagrin
esime visu� i�manomu� (n,N) kodu�
aib¦, kuri¡ galima sutapatinti su

C(n, N) = An × . . .×An
︸ ︷︷ ︸

N

.

�ios aib
es elementai � n ilgio ºodºiu� rinkiniai po N ºodºiu� � visi i�manomi
kodai.

Mes kuriam laikui pavadiname kodais net pa£ius netinkamiausius ºodºiu�
rinkinius, pavyzdºiui, sudarytus i² vieno N kartu� pakartoto elemento. Susi-
tarkime, kad ºodis, kode pakartotas s kartu� ir i�einantis i� B(d, r), duoda
lygiai s bendru� rutulio ir kodo elementu�. Tada i� kanal¡ siun£iamas ºodis,
kuris kode kartojasi bent du kartus, bus visada dekoduojamas klaidingai.
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Aib
eje C(n,N) yra i² viso 2nN elementu�. Sudarykime aritmetini� klaidos
tikimyb
es vidurki�:

π =
1

2nN

∑

C∈C(n,N)

p∗vid(C|r).

Fiksuokime skai£ius 0 < R < C, ε > 0.

I�rodymo esm¦ sudaro samprotavimai, jog galima parinkti n,N ir r, kad
b	utu�

π ≤ ε, N ≥ 2nR.

Jeigu aritmetinis dydºiu� vidurkis yra ne didesnis uº ε, tai turi b	uti bent
vienas dydis, ne didesnis uº ε! Taigi turi b	uti nors vienas Cn ∈ C(n,N),
kad p∗vid(C|r) ≤ ε. �is kodas ir yra tas �gerasis� kodas, kurio egzistavim¡
siekiama nustatyti.

Gali b	uti, kad skaitytojui kils abejon
e, ar tas �gerasis kodas�, kurio egzis-
tavim¡ nustat
eme, i² tikru�ju� yra �tikras� kodas, t. y. ar visi jo ºodºiai yra
skirtingi. I² tikru�ju�, taip gali ir neb	uti, ta£iau gaut¡ji� kod¡ galima pataisyti.
Tegu ºodºiu�, kurie kartojasi parinktame kode Cn, (kartu su pasikartojimais)
yra s. Kadangi siun£iant kiekvien¡ i² ju� su tikimybe 1 dekoduojama klaidin-
gai, tai ²iu� ºodºiu� i�na²as i� tikimyb¦ p∗vid(Cn|r) yra s/Nn ≤ ε. I²met¦ visus ²i-
uos ºodºius, gausime �tikr¡� kod¡ C′

n, kuriam klaidos tikimyb
e yra maºesn
e,
o ºodºiu� skai£ius N ′

n ≥ (1− ε)Nn. Taigi

R(C′
n) ≥ R(Cn) + log2(1− ε)/n.

Tod
el kodu�, kuriu� egzistavim¡ skelbia Shannono teorema, sek¡ galima
sudaryti i² �tikru�� kodu�.

4.7. Tik matematikams: Shannono teoremos i�rodymas
Shannono teoremos i�rodymo logika paprasta � rinkime ºodºius i� kod¡
atsitiktinai, skai£iuokime klaidingo dekodavimo tikimybes, ju� vidurki�...
Vidurkis maºas, vadinasi, egzistuoja bent vienas geras kodas! Ta£iau
�i�vilkti� ²iuos samprotavimus i� tiksli¡ matematin¦ kalb¡ n
era taip pa-
prasta.

Kodams C ∈ C(n,N) dekoduoti taikysime anks£iau apibr
eºtas deko-
davimo taisykles fr : An → C. Ju� taikym¡ galime nusakyti taip: gav¦s i²
kanalo ºodi� d, gav
ejas turi perºi	ur
eti rutulyje

B(d, r) = {x : x ∈ An, h(x,d) ≤ r}

esan£ius ºodºius. Jeigu rutulyje yra tik vienas ºodis c ∈ C, tai juo ir deko-
duojama: fr(d) = c. Jeigu tokiu� ºodºiu� i² viso n
era arba yra daugiau nei
vienas � tenka susitaikyti su dekodavimo klaida; jeigu b	utinai reikia deko-
duoti � galima parinkti bet kuri� C ºodi�.
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Kiekgi i² viso yra ºodºiu� rutulyje B(d, r)? Nesunku suvokti, kad ºodºiu�
skai£ius nepriklauso nuo rutulio centro d.

27 teorema. Rutulio B(d, r) ºodºiu� skai£ius

Vn(r) = |B(d, r)| =
∑

0≤k≤r

Ck
n. (37)

Jeigu r ≤ n/2, tai
Vn(r) ≤ 2nH(r/n);

£ia
H(λ) = λ log2

1
λ

+ (1− λ) log2

1
1− λ

.

I�rodymas. Rutuliui priklauso jo centras, ji� atitinka d
emuo C0
n; ºodºius,

kurie skiriasi nuo centro viena komponente �suskai£iuoja� d
emuo C1
n ir t. t.

Taigi (37) lygyb
e teisinga.
Paºym
ekime λ = r/n; jei r < n/2, tai λ ≤ 1/2, λ/(1 − λ) < 1. Tada

gausime

1 = (λ + 1− λ)n ≥
∑

0≤k≤r

Ck
nλk(1− λ)n−k

≥ (1− λ)n
∑

0≤k≤r

Ck
n

( λ

1− λ

)λn
= λλn(1− λ)n(1−λ)Vn(r).

Taigi
Vn(r) ≤ 2n(λ log2

1
λ
+(1−λ) log2

1
1−λ

) = 2nH(λ).

Teiginys i�rodytas.
Shannono teoremai i�rodyti bus reikalingas dar vienas i�rankis � �eby²ovo

nelygyb
e.
28 teorema. Tegu X yra atsitiktinis dydis, i�gyjantis reik²mes i²

realiu�ju� skai£iu� aib
es, turintis vidurki� E[X] ir dispersij¡ D[X]. Tada bet
kokiam skai£iui ε > 0 teisinga nelygyb
e

P (|X −E[X]| > ε) <
D[X]

ε2
. (38)

Be to, dar pasinaudosime ²iomis vidurkio ir dispersijos savyb
emis:

1. jei X, Y yra nepriklausomi atsitiktiniai dydºiai, turintys vidurkius, tai
ir ju� sandauga turi vidurki�: E[X · Y ] = E[X] ·E[Y ];

2. jei dydis X turi dispersij¡, o c yra skai£ius, tai D[cX] = c2D[X];
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3. jei X1, X2, . . . , Xn yra nepriklausomi atsitiktiniai dydºiai, turintys dis-
persijas, tai ir ju� suma turi dispersij¡:

D[X1 + X2 + . . . + Xn] = D[X1] + D[X2] + . . . + D[Xn].

Dekodavimo taisykl¦ turime, o pa£iu� kodu� � ne. Kadangi neºinome, kaip
sudaryti kod¡, tenkinanti� teoremos s¡lygas, tai kodo ºodºius i² An vien¡
po kito rinksime atsitiktinai ir nepriklausomai. Tada i� kod¡ C gal
esime
ºvelgti kaip i� atsitiktini� vektoriu� C = 〈ω1, . . . , ωN 〉, kurio komponent
es ωi

yra nepriklausomi atsitiktiniai dydºiai, su vienodomis tikimyb
emis i�gyjantys
reik²mes i² aib
es An. Vidutin
es klaidos tikimyb
e p∗vid(C|r) irgi virsta atsi-
tiktiniu dydºiu, o jo vidurkis lygus

π =
1

2nN

∑

C∈C(n,N)

p∗vid(C|r).

Taigi m	usu� tikslas � parodyti, kad, �ksavus 0 < R < C, ε > 0, i�manoma
taip parinkti n,N ir r, kad b	utu�

N ≥ 2nR, π = π(n,N, r) = E[p∗vid(C|r)] ≤ ε.

Tirkime dydi�

p∗vid(C|r) =
1
N

∑

ωi∈C

P (klaida|ωi).

Kada gi, pasiuntus ωi ir dekoduojant pagal taisykl¦ fr, i�vyksta klaida? Gal-
imi du atvejai:

1. priimtas ºodis d, bet ωi 6∈ B(d, r);

2. priimtas ºodis d ir egzistuoja j, i 6= j, ωj ∈ B(d, r).

Sakysime, kad pirmuoju atveju i�vyko pirmos, antruoju � antros r	u²ies
klaida. Taigi

P (klaida|ωi) ≤ P (I r	u²ies klaida|ωi) + P (II r	u²ies klaida|ωi).

Kada i�vyks pirmos r	u²ies klaida? Kai kanalas i²kraipys daugiau negu r
siun£iamo ºodºio ωi simboliu�.

Apibr
eº¦ n nepriklausomu� atsitiktiniu� dydºiu�

Xk =

{
1, jei k-asis ωi simbolis i²kraipytas,
0, jei k-asis ωi simbolis nei²kraipytas,

gausime
P (I r	u²ies klaida|ωi) = P (X1 + . . . + Xn > r).
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Susiesime dekodavimo taisykl
es parametr¡ r su kodo ºodºiu� ilgiu. Imsime
r = (p+σ)n; £ia 0 < σ < 0, 5−p yra skai£ius, kurio parinkim¡ patikslinsime
v
eliau. Kadangi P (Xk = 1) = p, P (Xk = 0) = 1− p, tai E[Xk] = p ir

P (I r	u²ies klaida|ωi) = P (
n∑

k=1

Xk > r)

≤ P (|
n∑

k=1

Xk −
n∑

k=1

E[Xk]| > r − np).

Pirmos r	u²ies klaidos i�ver£iui gauti pasinaudosime �eby²ovo nelygybe atsi-
tiktiniam dydºiui Y = X1 + . . . + Xn :

P (I r	u²ies klaida|ωi) ≤ D[X1 + X2 + . . . + Xn]
(r − np)2

.

Ta£iau D[Xj ] = p(1− p), o atsitiktiniai dydºiai yra nepriklausomi, tod
el

P (I r	u²ies klaida|ωi) ≤ np(1− p)
σ2n

= δ(n, r). (39)

Taigi

p∗vid(C|r) ≤ δ(n, r) +
1
N

∑

ωi∈C

P (II r	u²ies klaida|ωi). (40)

Antros r	u²ies klaida i�vyksta, kai priimamas toks ºodis d, kad rutuliui
B(d, r) priklauso dar bent vienas kodo ºodis, skirtingas nuo siu�stojo. Tad
tikimyb¦ P (II r	u²ies klaida|ωi) gausime sumuodami tikimybes p(d|ωi); £ia
d tenkina k¡ tik aptart¡ s¡lyg¡. �i¡ tikimyb¦ patogu reik²ti panaudojus
indikatorius:

χ(d, ω) =

{
1, jei ω ∈ B(d, r),
0, jei ω 6∈ B(d, r).

Dabar

P (II r	u²ies klaida|ωi) =
∑

d∈An

ωi∈B(d,r)
|B(d,r)∩C|≥2

p(d|ωi) ≤
∑

d∈An

p(d|ωi)
∑

j 6=i

χ(d, ωj).

Pasinaudoj¦ ²iuo i�ver£iu nelygyb
eje (40), gausime

p∗vid(C|r) ≤ δ(n, r) +
1
N

∑

d∈An

∑

ωi,ωj∈C
j 6=i

p(d|ωi)χ(d, ωj).

Verta pasvarstyti, k¡ gavome. Tikimyb
e p∗vid(C|r) priklauso nuo kodo C,
kuri� parenkame atsitiktinai. Taigi ²i tikimyb
e yra atsitiktinis dydis. Ji�
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i�vertinome tam tikru rei²kiniu; svarbiausias ²io rei²kinio elementas � suma,
kurioje yra tiek d
emenu�, kiek yra ºodºiu� d ∈ An. Kiekvienas sumos d
emuo
p(d|ωi)χ(d, ωj) yra dvieju� nepriklausomu� atsitiktiniu� dydºiu� p(d|ωi) ir χ(d, ωj)
sandauga. Kadangi nepriklausomu� atsitiktiniu� dydºiu� sandaugos vidurkis
lygus vidurkiu� sandaugai, tai

E[p(d|ωi)χ(d, ωj)] = E[p(d|ωi)] ·E[χ(d, ωj)].

Dabar jau galime vertinti atsitiktinio dydºio p∗vid(C|r) vidurki�:

E[p∗vid(C|r)] ≤ δ(n, r) +
1
N

∑

d∈An

∑

ωi,ωj∈C
j 6=i

E[p(d|ωi)]E[χ(d, ωj)].

Prisiminkime, kad, sudarant kod¡, ωi galima suvokti kaip atsitiktinius dy-
dºius, su vienodomis tikimyb
emis 2−n i�gyjan£ius visas reik²mes i² An. Taigi
�ksuotam d

E[p(d|ωi)] = 2−n
∑

ω∈An

p(d|ω),

E[χ(d, ωj)] =
∑

ω∈B(d,r)

2−n = 2−n|B(d, r)|.

Elementu� skai£ius rutulyje B(d, r) nepriklauso nuo ºodºio d, ²i� skai£iu� paºym
ejome
Vn(r). Taigi

E[p∗vid(C|r)] ≤ δ(n, r) +
Vn(r)
4nN

∑

1≤i,j≤N
j 6=i

∑

d,ω∈An

p(d|ω).

Kadangi ∑

d,ω∈An

p(d|ω) =
∑

ω∈An

∑

d∈An

p(d|ω) =
∑

ω∈An

1 = 2n

ir yra N(N − 1) poru� 〈i, j〉, j 6= i, tai

E[p∗vid(C|r)] ≤ δ(n, r) +
Vn(r)(N − 1)

2n
. (41)

Kadangi r = (p + σ)n < n/2, tai, pasir
em¦ 27 teoremoje pateiktu Vn(r)
i�ver£iu, i² (41) gausime

E[p∗vid(C|r)] ≤ δ(n, r) + 2n(H(p+σ)−1)(N − 1). (42)

Fiksuokime 0 < R < C(p) ir ε > 0, £ia C(p) = 1−H(p) yra kanalo talpa.
Jeigu parinksime N =

[
2nR

]
+ 1, tai bet kurio (n,N) kodo C koe�cientas

R(C) =
log2 N

n
≥ R.
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Kadangi N − 1 < 2nR, tai (42) galime perra²yti taip:

E[p∗vid(C|r)] ≤ δ(n, r) + 2−n(1−R−H(p+σ)).

Pasinaudoj¦ C(p) ir δ(n, r) i²rai²ka i² (39), gausime

E[p∗vid(C|r)] ≤
p(1− p)

σ2n
+ 2−n(C(p)−R+H(p)−H(p+σ)).

Kadangi H(λ) yra tolydi funkcija, tai dydi� σ galime parinkti toki� maº¡, kad
b	utu�

C(p)−R + H(p)−H(p + σ) > 0.

Tada imant pakankamai dideli� n, galios

E[p∗vid(C|r)] ≤ ε.

Pagaliau tikslas pasiektas: i�rod
eme, kad klaidos vidurkis nevir²ija i²
anksto parinkto skai£iaus ε. Tai ²ios nuostabios, bet sud
etingos teoremos
i�rodymo pabaiga.

4.8. Kai nepaisoma saugaus grei£io
Jeigu vairuotojas vir²ijo leistin¡ greiti�, tikimyb
e, kad jis laimingai pasieks
kelion
es tiksl¡, n
era lygi nuliui. O jeigu vir²ijame t¡ duomenu� per-
davimo grei£io rib¡, kuri¡ nustato kanalo talpa? N
era jokiu� i²lygu�:
tikimyb
e, kad duomenys bus perduoti klaidingai, bus didel
e.

Shannono teorema tvirtina: jei nesistengsime informacijos perduoti pernelyg
greitai, t. y. jei perdavimo koe�cientas nevir²ys kanalo talpos, tai galime
perduoti informacij¡ labai patikimai. Ta£iau ar nei�manomas ir greitas, ir
patikimas perdavimas? C. Shannonas atsak
e ir i� ²i� klausim¡: jeigu perdavi-
mas yra patikimas, tai naudojamo kodo koe�cientas negali b	uti didesnis uº
kanalo talp¡.

Pabandykime suvokti, kod
el taip yra, nesir	upindami, kad samprotavimai
b	utu� matematikos poºi	uriu itin tiksl	us.

Tarkime, naudojant kod¡ C ⊂ {0, 1}n ir tam tikr¡ dekodavimo taisykl¦,
perdavimas yra patikimas, t. y. klaidingo dekodavimo tikimyb
e yra maºa.
Tegu p yra simbolio i²kraipymo tikimyb
e, o N = |C| yra kodo ºodºiu�
skai£ius. Patikimas perdavimas rei²kia, kad daºniausiai pasitaikan£iais atve-
jais i�vykusios klaidos yra i²taisomos. Kadangi ºodi� sudaro n bitu�, tai daº-
niausiai pasitaikantis klaidu� skai£ius yra k ≈ np. Taigi esant patikimam
perdavimui, toks klaidu� skai£ius visada i²taisomas. Jeigu siun£iamas kodo
ºodis c ir jame i�vyksta k klaidu�, tai gav
ejas gali gauti bet koki� ºodi� i² Ck

n

ºodºiu� turin£ios aib
es. Visi ²ios aib
es ºodºiai dekoduojami tuo pa£iu kodo
ºodºiu c. Taigi

N ≤ 2n

Ck
n

.



4. KANALAI IR KODAI 87

Tada kodo koe�cientui teisingas i�vertis

R =
log2 N

n
= 1− log2 Ck

n

n
.

Dydºio
Ck

n =
n!

k!(n− k)!

reik²m¦ vertinsime naudodamiesi Stirlingo formule

x! ≈ xxe−x
√

2πx,

kuri tuo tikslesn
e, kuo didesnis x. Kiek paskai£iav¦, gautume

lnCk
n = lnn!− ln k!− ln (n− k)! ≈ (n− k) ln

n

n− k
+ k ln

n

k
.

Ta£iau k ≈ np, tod
el

ln Ck
n ≈ n

(
(1− p) ln

1
1− p

+ p ln
1
p

)
,

log2 Ck
n

n
≈ (1− p) ln

1
1− p

+ p ln
1
p

ir R < C, £ia C yra kanalo talpa.
O dabar ºvilgtelkime, kaip atrodo tiksl	us teiginiai apie informacijos per-

davim¡, kai greitis vir²ija kanalo talp¡. Priminsime, kad vidutin¦ klaidingo
dekodavimo tikimyb¦, kai naudojamas kodas ir atitinkama dekodavimo taisykl
e,
apibr
eº
eme taip:

p∗vid(C) =
1
|C|

∑

c∈C

P (klaida|c).

29 teorema. Tegu diskretaus be atminties su dvinare ²altinio ab
ec
ele
kanalo talpa yra C, o C � koks nors (n,N) kodas, kuriam turime sudar¦
dekodavimo taisykl¦.

Kiekvienam R > C egzistuoja δ(R) > 0, kad i² R(C) > R i²plaukia

p∗vid(C) > δ(R).

Taigi teorema teigia, kad nors kiek vir²ijus �saugu�� perdavimo greiti�,
atsiranda perdavimo �kokyb
es� riba, kurios nepavyks sumaºinti.

I�rodin
edami Shannono teorem¡, mat
eme, kad kodu�, kuriu� koe�cientai
nevir²ija kanalo talpos, aib
eje patikimesni tie, kuriu� ilgiai yra dideli. Ko-
dams, kuriais perduodame grei£iau, nei leidºia kanalo talpa, yra prie²ingai �
ilgesni kodai yra maºiau patikimi. Tokia ²ios teoremos tvirtinimo esm
e.

30 teorema. Tegu diskretaus be atminties su dvinare ²altinio ab
ec
ele
kanalo talpa yra C, o Cn yra (n,N) kodu�, kuriems turime sudar¦ dekodavimo
taisykles, seka.
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Jeigu R > C ir R(Cn) > R, tai

p∗vid(Cn) → 1, n →∞.

Pirmoji teorema kartais vadinama silpnuoju atvirk²tin
es Shannono teo-
remos variantu, antroji teorema � stipriuoju. Pasteb
ekime, kad n
e viena i²
ju� nei²plaukia i² kitos.

5 Pastabos ir nuorodos
�Studijuokite pirmuosius ²altinius� � ²is patarimas nepraranda vert
es. I²
tikru�ju� visas svarbiausias i�ºvalgas ir id
ejas apie informacijos kieki� ir entropij¡
rasite klasikiniame C. Shannono darbe [68]. Jame C. Shannonas nagrin
eja
taip pat ir tolydaus informacijos ²altinio (kai ab
ec
el
e n
era diskreti) entropi-
jos s¡vok¡ ir savybes. �i� klasikini� tekst¡ paie²koj¦ tikrai surasite Interneto
elektroniniu� tekstu� saugyklose.

Informacijos kiekio s¡vokai skirtus skyrius rasite kone kiekvienoje kny-
goje, nagrin
ejan£ioje informacijos kodavim¡, pavyzdºiui, [4], [34]. R. M.
Gray knyga [34] tinkama norintiems i�sigilinti i� sud
etingesnius tikimybinius
informacijos ²altiniu� modelius, joje daug vietos skirta Markovo, stacionar-
iesiems, ergodiniams ²altiniams. �altinio perduotos informacijos kieki� siejome
su netik
etumu, neapibr
eºtumu. Informacijos kiekio mat¡, nagrin
ejam¡ pir-
majame skyrelyje, prad
ejo naudoti Hartley [41]. �altinio entropija � Shan-
nono apibr
eºta s¡voka. Tai informacijos teorijos klasika. Tolesnei ²iu� temu�
raidai skirta G. Kliro knyga �Neapibr
eºtumas ir informacija� [43].

Jeigu susidom
ejote informacijos teorija � b	utinai pastudijuokite D. MacKay
knyg¡ [51]! Tuo labiau, kad i² autoriaus svetain
es galite atsisiu�sti jos skait-
menin¦ kopij¡. Teorija ²ioje knygoje d
estoma tikrai i�domiai, pateikiama
daug pavyzdºiu� ir interpretaciju�. Rasite ir humoro � jo niekada nebus per
daug matematikos ir informatikos knygose.

Ir dar vien¡ knyg¡ tikrai b	utina pamin
eti [17]. Joje klasikin
e informacijos
teorija ir taikymai d
estomi i²samiai, matemati²kai grieºtai, kartu iliustruo-
jant paprastais ir i�domiais pavyzdºiais.

Entropijos s¡voka svarbi ne vien tik informacijos teorijoje; i�vairiems ²ios
s¡vokos taikymams skirtas elektroninis ºurnalas �Entropija� [24].

Teorem¡ apie ²altinio kodavim¡ i�rod
e C. Shannonas, ji i²d
estyta jo darbe
[68]. D. Hu�manas savo algoritm¡ i²d
est
e vos triju� puslapiu� straipsnyje [39].
Darbu�, kurie v
eliau para²yti ji� tyrin
ejant, gaus¡ sunku ir apºvelgti. Viena
svarbiausiu� ²io metodo tobulinimo id
eju� � adaptyvumas, t. y. kodo pri-
taikymas koduojamo srauto strukt	urai. Adaptyviu� Hu�mano kodu� metod¡
i²d
est
e N. Falleris, R. Gallagheris ir D. Knuthas ([27], [28], [44]).

Aritmetiniu� kodu� id
ejos autorius � P. Eliasas, pirm¡ kart¡ ²iu� kodu� kon-
strukcija i²d
estyta N. Abramsono knygoje [1].
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Kodavimo su ºodynu metod¡ suk	ur
e J. Zivas ir A. Lempelis, pirmoji ju�
publikacija [80] pasirod
e 1977 m. Burrowso-Wheelerio metodas paskelbtas
1994 [13].

�ioje knygoje apºvelgtos tik bendros ²altinio duomenu� srautu� efektyvaus
kodavimo (spaudimo) id
ejos. Praktikoje visada atsiºvelgiama i� koduojamo
srauto savybes. Vieni metodai naudojami spaudºiant tekstinius duomenis,
kiti � gra�kos, audio- ir videofailus. Taigi duomenu� spaudimo teorija � labai
plati sritis. Norint i�sigilinti i� bendru� kodavimo id
eju� praktinio taikymo
ypatybes, teks pastudijuoti ²iai teorijai skirtas knygas. Viena i²samiausiu�
� D. Salomono knyga [67], tai tikras duomenu� spaudimo algoritmu� s¡vadas.
Visi svarbiausi metodai ir praktinio ju� taikymo detal
es d
estomos ir [37].

Internete galima rasti duomenu� spaudimo teorijai skirtu� tinklalapiu�, pavyzdºiui,
[23].

Pagrindin
es ²io skyriaus teoremos paskelbtos jau min
etame Shannono
darbe [68]. C. Shannono darbu� reik²m
e moderniu�ju� ry²iu� teorijai tolygi
Niutono darbu� reik²mei mechanikai. Apie Shannono id
eju� vaidmeni� ºr. R.
Gallagherio apºvalginiame straipsnyje [29], taip pat � informacijos teorijos
ir kodavimo teorijos penkiasde²imtme£iui skirtose apºvalgose [78], [14].

I�vairius Shannono teoremu� variantus galime rasti kone kiekvienoje i²sames-
niam informacijos teorijos d
estymui skirtoje knygoje, pavyzdºiui, [50], [65],
[17].
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Kodavimo teorija

6 Hammingo geometrija
6.1. S
ekm
e aplanko pasiruo²usius

�i� L. Pastero posaki� m
ego Richardas Hammingas (1915 � 1998), matem-
atikas, kurio id
ejos padar
e didel¦ i�tak¡ moderniu�ju� telekomunikaciju�
raidai. Jis para²
e devynias matematikos bei informatikos knygas, padar
e
daug atradimu�, ta£iau tikriausiai labiausiai ºinomas i² ju� visu� � Ham-
mingo kodas.

Net trisde²imt metu� (1946�1976) R. Hammingas dirbo i�ºymiajame moks-
liniu� tyrimu� ir ju� rezultatu� taikymo ry²iu� praktikoje centre � Bello labora-
torijoje.4 �ioje laboratorijoje dirbo ir C. Shannonas. Jau ºinome, kad jis
matemati²kai i�rod
e, kad net ir nepatikimais kanalais i�manomas patikimas
ry²ys. Ta£iau recepto, kaip to pasiekti, nedav
e.

O R. Hammingui pavyko surasti labai prakti²k¡ sprendim¡. Jis pasi	ul
e
kodo, taisan£io vien¡ klaid¡, konstrukcij¡ ir ²itaip pad
ejo kertini� ²iuolaikin
es
algebrin
es kodavimo teorijos akmeni�.

Savo straipsnyje �Error Detecting and Error Correcting Codes�, i²spausd-
intame �The Bell System Technical Journal� 1950 metu� antrajame numeryje
jis ra²o:

Imtis ²iame straipsnyje d
estomu� uºdaviniu� autoriu� paskatino ilgalaikis
skai£iavimo ma²inu�, kurios privalo atlikti daugyb¦ operaciju� ir nepadaryti
nei vienos klaidos, darbo steb
ejimas.

O tikrov
e buvo tokia: skai£iavimo ma²inos gal
ejo skaityti duomenis tik i²
perforaciniu� juostu�, kurias pateikdavo operatorius; d
el vienintelio neteisin-
gai perskaityto ar perforuoto simbolio skai£iavimo ma²ina tiesiog atmesdavo
program¡... At
ej¦s pirmadieni� i� darb¡, Hammingas, matyt, neretai vietoj
norimu� rezultatu� gaudavo tik prane²im¡ apie i�vedimo klaidas. Kod
el ma²ina,
sugebanti aptikti klaidas, negal
etu� ju� ir i²sitaisyti? R. Hammingas daºnai
pabr
eºdavo, kad atradimus padaro tik tie, kurie turi tam dr¡sos.

4A. G. Bellas (1847-1922) � telefono i²rad
ejas. �Mr. Watson. Come here! I want you½`
� ²ie A. G. Bello ºodºiai asistentui � pirmieji ºodºiai ºmonijos istorijoje, perduoti telefonu.
Jo vardu pavadintos laboratorijos i�steigtos 1925 metais. Ilg¡ laik¡ ²ios laboratorijos buvo
pirmaujantis ry²io technikos moksliniu� tyrimu� centras. Net ²e²i ²io centro darbuotojai
tapo Nobelio premijos laureatais.
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Kiekvien¡ ketvert¡ perduodamu� bitu� jis papild
e trimis papildomais. V
eliau
R. J. McEliece pasteb
ejo, kad Hammingo id
ej¡ paprasta paai²kinti naudojan-
tis Veno diagramomis. Pasinaudokime ²iomis diagramomis ir mes. Tarkime,
kanalu reikia perduoti keturis dvejetainius simbolius (bitus).

6 1 5
4

7

3 2

�odis, sudarytas i² bitu� 1 − 4, papildomas dar trimis taip, kad bitu�,
kuriu� numeriai uºra²yti tame pa£iame skritulyje, suma b	utu� lygin
e.

Srityse 1, 2, 3, 4 uºra²ykime keturis bitus (simbolius 0 arba 1), kuriuos
reikia perduoti. Likusiose srityse uºra²ykime simbolius taip, kad, sumuo-
dami bitus, kuriu� numeriai uºra²yti tame pa£iame skritulyje, gautume lygini�
skai£iu�. Dabar pasiu�skime i� kanal¡ ²i� septyniu� bitu� rinkini�. Kitame kanalo
gale gav
ej¡ pasieks galb	ut kitas rinkinys, kai kurie simboliai gali b	uti i²kreipti.
Gav
ejas gali patikrinti, ar sumos pagal visus tris skritulius yra lygin
es. Jeigu
nors viena nelygin
e, tai i�vyko i²kraipymu�. Nesunku i�sitikinti, kad jeigu
i²kreiptas tik vienas simbolis, tai gav
ejas gali atkurti ji� nesuklysdamas. Jeigu
i²kraipymu� daugiau, atkurdami simbolius, galime ir suklysti.

Tegu perdavimo kanalas yra dvejetainis ir simetrinis, o simbolio i²kraipymo
tikimyb
e lygi p. Palyginkime tikimybes, kad keturi simboliai bus perduoti
teisingai, kai informacijos nekoduojame ir kai j¡ koduojame Hammingo kodu.
Tarkime, kanalas kiekvien¡ simboli� i²kreipia su tikimybe p (0 < p < 1), be
to, visi simboliai i²kraipomi nepriklausomai. Tada tikimyb
es, kad keturi
simboliai bus perduoti teisingai, kai informacija nekoduojama ir koduojama
Hammingo kodu lygios:

P0 = q4 ir P1 = q7 + 7q6p, q = 1− p.

Kadangi
P1

P0
= q2(1 + 6p) = 1 + p(6p2 − 11p + 4),

tai P1 > P0, kai 6p2−11p+4 > 0. Nesunku i�sitikinti, kad ²i nelygyb
e teisinga,
kai 0 < p < 2/3.

O jeigu tiems keturiems simboliams perduoti naudotume pakartojimo
kod¡, pavyzdºiui, perduodam¡ simboli� pakartotume tris kartus? Tada vietoj
keturiu� simboliu� tektu� siu�sti dvylika � Hammingo kodas yra �greitesnis�.
Tikimyb
e, kad, naudojant kartojimo kod¡, visi keturi simboliai bus perduoti
teisingai, lygi

P2 = (q3 + 3pq2)4.
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P0 < P1 < P2

Br
eºinyje pavaizduoti tikimybiu� P0, P1 ir P2 gra�kai. I² br
eºinio matyti,
P0 < P1 < P2. Tris kartus kartojant simboli�, keturi bitai perduodami
teisingai su didesne tikimybe nei koduojant Hammingo kodu. Ta£iau
perdavimo s¡naudos i²auga trigubai!

Koduojant Hammingo kodu, keturi perduodamos informacijos bitai pa-
pildomi dar trimis, kuriu� paskirtis � suteikti galimyb¦ i²taisyti vieno simbolio
perdavimo klaid¡. Jeigu b	utu� neteisingai perduoti, pavyzdºiui, du simboliai,
gav
ejas pasteb
etu�, jog i�vyko klaida, ir bandytu� pagal nurodyt¡ b	ud¡ i²taisyti
t¡ klaid¡. Ta£iau manydamas, kad j¡ taiso, i² tikru�ju� nei²taisytu�!

Hammingas pasteb
ejo, kad ²i� kod¡ galima ²iek tiek pagerinti. Jeigu prie
septyniu� kodo ºodºiu� bitu� prid
esime dar vien¡ � a²tunt¡ji� taip, kad visu�
simboliu� suma b	utu� lygin
e, tai gal
esime atpaºinti, kada i�vyko viena klaida,
o kada � dvi. Pirmuoju atveju klaid¡ galima i²taisyti, o antruoju ºinosime,
kad taisyti neverta, t. y. bent jau neapgaudin
esime sav¦s.

Panagrin
ekime pavyzdi�. Tarkime, reikia pasiu�sti ºodi� x = 1111; nau-
dodamiesi Hammingo kodu, papildytume ji� trimis simboliais ir perduotume
c = 1111111. Jeigu b	utu� i²kreipti pirmieji du bitai, tai gav
ejas taisytu� ºodi�
taip:

0011111 → 0001111,

taigi i�veltu� dar vien¡ klaid¡. Jeigu naudotume pailgint¡ Hammingo kod¡,
tai i� kanal¡ siu�stume 11111111. Gav
ejas gautu� 00111111 ir, nustat¦s, kad
simboliu� suma ºodyje lygin
e, padarytu� i²vad¡: arba i²kraipymu� nebuvo, arba
ju� skai£ius buvo lyginis. Ta£iau, naudodamiesi tais pa£iais skrituliais, galime
i�sitikinti, kad klaidu� b	uta. Tektu� pripaºinti, kad jos nei²taisomos.

R. Hammingo kodas � labai paprasta, prakti²ka ir efektyvi konstrukcija.
Ta£iau su ja mes beveik nepriart
ejame prie tos patikimo ry²io galimyb
es,
kurias mums ºada Shannono teorema. Kodavimo teorijos tikslas � kurti nau-
jus patogius naudoti kodus, kurie vis geriau realizuotu� Shannono paºad¡. Jis
atrodo kone kaip nepasiekiamas horizontas. Nors... Visai neseniai sugalvoti
nauji kodai, beveik pasiekiantys Shannono rib¡... Bet kol kas mums dar toli
iki ju�.
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6.2. Hammingo atstumas ir kodai
Jeigu yra b	udas skai£iuoti atstum¡, yra ir geometrija. �iame skyrelyje
geometrijos terminais nusakomos kodu� savyb
es.

Prisiminkime ºym
ejimus: Aq ºymi ab
ec
el¦, turin£i¡ q simboliu�, |A| = q.
Kol kas mums nesvarbu nei kaip uºra²omi tie simboliai, nei kokie vidiniai
ry²iai sieja tuos simbolius. Ab
ec
el
e � aib
e ir tiek.

Pati svarbiausia � dvinar
e ab
ec
el
e A2. Apibr
eºtumo d
elei tarkime, kad
²ios ab
ec
el
es simboliai � nulis ir vienas, t. y. A2 = {0, 1}.

Nagrin
esime Aq ab
ec
el
es n simboliu� ilgio ºodºiu� aib¦

An
q = Aq ×Aq × . . .×Aq.

Apibr
eº¦ atstum¡ tarp dvieju� ²ios aib
es ºodºiu� �sukursime� joje tam tikr¡
geometrij¡.

30 apibr
eºimas. Tegu x = x1 . . . xn, y = y1 . . . yn yra du aib
es An
q

ºodºiai. Hammingo atstumu tarp x, y vadinsime dydi�

h(x,y) =
∑

i=1,...,n
xi 6=yi

1.

Hammingo atstumas turi visas pagrindines atstumo savybes, kitaip tari-
ant � Hammingo atstumas yra metrika.

31 teorema. Hamingo atstumas aib
eje An
q turi ²ias savybes:

• h(x,x) = 0, x ∈ An
q ;

• h(x,y) = h(y,x), x,y ∈ An
q ;

• h(x,y) ≤ h(x, z) + h(y, z), x,y, z ∈ An
q .

Dar kart¡ prisiminkime kodo apibr
eºim¡.
31 apibr
eºimas. (n,N) kodu i² ab
ec
el
es Aq ºodºiu� vadinamas bet

koks poaibis C ⊂ An
q , £ia |C| = N.

Kodavimo taisykl
e turi nusakyti, kaip koduojamos informacijos ºodºiui
priskirti naudojamo kodo ºodi�. Dekodavim¡ apskritai sudaro du ºingsniai:
pirmiausia pagal gaut¡ (galb	ut i²kraipyt¡) ºodi� reikia nustatyti, koks kodo
ºodis buvo siu�stas, paskui pagal kodo ºodi� atkurti pradini� ²i� ºodi� atitinkanti�
simboliu� rinkini�. Kol kas mums r	up
es tik pirmasis ºingsnis, t. y. dekodavimo
taisykl
e f : An

q → C.

32 apibr
eºimas. Dekodavimo taisykl¦ f : An
q → C vadinsime

minimalaus atstumo taisykle, jei su kiekvienu d ∈ An
q

h(d, f(d)) = min
c∈C

h(d, c). (43)
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Taigi minimalaus atstumo dekodavimo taisykl
e remiasi labai paprasta
id
eja � jeigu gautas ne kodo ºodis, tai manoma, kad buvo siu�stas ar£iausiai
gautojo esantis kodo ºodis. Jeigu kuriam nors d minimumas (43) lygyb
eje
pasiekiamas, kai c = c1 ir c = c2, c1 6= c2, tai minimalaus atstumo taisykl
e
apibr
eºiama nevienareik²mi²kai. Jei minimumas pasiekiamas su dviem ar
daugiau skirtingu� ºodºiu�, toki� atveji� vadinsime ry²iu. Ry²io atveju galime
tiesiog �ksuoti klaid¡ (soft decision) arba dekoduoti vienu i² galimu� b	udu�
(hard decision), pavyzdºiui, vien¡ i² ar£iausiu� ºodºiu� pasirink¦ atsitiktinai.

Kuo atokiau vienas nuo kito yra i²sid
est¦ ºodºiu� aib
eje kodo ºodºiai,
tuo patikimesn
e yra minimalaus atstumo dekodavimo taisykl
e. Kodo ºodºiu�
�i²sid
estymui� nusakyti vartosime minimalaus kodo atstumo s¡vok¡.

33 apibr
eºimas. Kodo C minimaliu atstumu vadinsime dydi�

d(C) = min
c,d∈C
c 6=d

h(d, c).

Jei (n,N) kodo C minimalus atstumas yra d, tai kod¡ vadinsime (n,N, d)
kodu.

�is minimalaus kodo atstumo apibr
eºimas netinka tuo atveju, kai kod¡
sudaro vienas ºodis. Apibr
eºtumo d
elei tarkime, kad tokiu atveju d = n+1.

Kaip gav
ejas gali nustatyti, kad, perduodant kodo ºodi�, i�vyko klaidos?
Kadangi jis ºino, kokie ºodºiai gal
ejo b	uti siun£iami, bet kuris i² kanalo
gautas, bet kodui nepriklausantis ºodis yra kartu signalas apie i�vykusius
i²kraipymus.

34 apibr
eºimas. Kod¡ C vadinsime t klaidu� randan£iu kodu, jei, bet
kuriame kodo ºodyje i�vykus m,m ≤ t, i²kraipymu�, gautas rezultatas d jau
neb
era kodo ºodis, t. y. d 6∈ C.

t klaidu� randanti� kod¡ vadinsime tiksliai t klaidu� randan£iu kodu, jei jis
n
era t + 1 klaidu� randantis kodas.

32 teorema. (n, N, d) kodas C yra tiksliai t klaidu� randantis kodas
tada ir tik tada, kai d = t + 1.

I�sitikinti, kad ²is teiginys teisingas � paprasta. I² tiesu�, jeigu bet kokiame
kodo ºodyje x ∈ C pakeisime d−1 simboli�, naujasis ºodis nepriklausys kodui.
Vadinasi, kodas aptinka d − 1 klaid¡. Kita vertus, egzistuoja du ºodºiai
x,y ∈ C, kad h(x,y) = d. Taigi ºodyje x galime pakeisti lygiai d simboliu�
taip, kad gautume ºodi� y. Jeigu tai �atliks� perdavimo kanalas, klaida liks
nepasteb
eta. Taigi kodas jau nebe visada suranda d i�vykusiu� klaidu�.

Analogi²kai apibr
e²ime klaidas taisan£ius kodus. Patys kodai, ai²ku, nei
randa klaidas, nei jas taiso. Klaidas taisome mes, naudodamiesi minimalaus
atstumo dekodavimo taisykle.

35 apibr
eºimas. Kod¡ C vadinsime t klaidu� taisan£iu kodu, jei,
siun£iamame ºodyje i�vykus m,m ≤ t, i²kraipymu� ir dekoduojant pagal min-
imalaus atstumo taisykl¦, visada bus dekoduojama teisingai. Toki� kod¡
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vadinsime tiksliai t klaidu� taisan£iu kodu, jeigu jis ne visada taiso t + 1
klaidu�.

Kiek klaidu� taiso kodas C, lemia minimalus jo atstumas.

33 teorema. Kodas C yra tiksliai t klaidu� taisantis kodas tada ir tik
tada, kai d(C) = 2t + 1 arba d(C) = 2t + 2.

I�rodymas. Tegu d(C) = 2t + 1, c yra siu�stas ºodis, d � gautas, be
to, h(c,d) ≤ t. Jeigu b	utu� kitas kodo ºodis c′, kad h(c′,d) ≤ t, tuomet,
panaudoj¦ trikampio nelygyb¦, gautume

h(c, c′) ≤ h(c,d) + h(c′,d) ≤ 2t.

Ta£iau ²itaip negali b	uti, nes

h(c, c′) ≥ d = 2t + 1.

Taigi kodas, kurio minimalus atstumas d(C) = 2t+1, taiso t klaidu�. Nesunku
i�sitikinti, kad t + 1-¡ klaidu� jis i²taiso ne visuomet.

Jei d(C) = 2t+2, tai toks kodas irgi taiso t klaidu�. Yra du kodo ºodºiai,
kuriems

h(c, c′) = 2(t + 1).

Jeigu ºodyje c pus¦ tu� simboliu�, kuriais jis skiriasi nuo c′, pakeisime prily-
gindami juos atitinkamiems c′ simboliams, gausime nauj¡ ºodi� d, kad

h(c,d) = h(d, c′) = t + 1.

Jeigu toki� �pakeitim¡� atliks kanalas, gav
ejas tur
es dvi lygiavertes deko-
davimo galimybes, t. y. neb	utinai dekoduos teisingai. Taigi kodas su mini-
maliu atstumu d(C) = 2t + 2 taiso tiksliai t klaidu�.

Tarkime dabar, kad kodas C taiso tiksliai t klaidu�. Jeigu b	utu� d(C) ≤ 2t,
tai, i�vykus t klaidu�, jos ne visada b	utu� i²taisomos. Taigi d(C) > 2t. Jeigu
b	utu� d(C) = 2(t+1)+1 = 2t+3, tai, pasir
em¦ pirmos dalies samprotavimais,
gautume, kad kodas taiso t+1 klaidu�. Taigi lieka atvejai d(C) = 2t+1 arba
d(C) = 2t + 2.

I²vada. Bet koks (n,N, d) kodas taiso tiksliai
[
d− 1

2

]

klaidu�.
Pavyzdys. Prisiminkime Hammingo kod¡ i² dvinar
es ab
ec
el
es ºodºiu�,

kuri� apibr
eº
eme pasinaudoj¦ diagramomis. Jo ºodºiu� ilgis n = 7, ºodºiu�
skai£ius N = 16. �is kodas visada i²taiso vien¡ klaid¡, taigi d ≥ 3. Ta£iau
nesunku surasti du kodo ºodºius, pavyzdºiui, x = 1000110 ir y = 0100101,
kad h(x,y) = 3. Taigi Hammingo kodo parametrai yra (7, 16, 3).
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6.3. Tobulieji kodai
Tobulumas � neb	utinai prakti²ka savyb
e. Tobulieji kodai taip pat n
era
patys geriausi klaidu� taisymo poºi	uriu. Tiesiog ju� ºodºiai itin taisyk-
lingai i²sid
est¦ ºodºiu� aib
eje.

Jeigu jau yra atstumas, geometrija, turi b	uti ir rutuliai... Dvinar
es ab
ec
el
es
ºodºiu� aib
es rutuliais jau naudojom
es nagrin
edami Shannono teorem¡ apie
kodus.

36 apibr
eºimas. �odºiu� aib
es An
q spindulio r ≥ 1 rutuliu su centru

x ∈ An
q vadinsime aib¦

Bq(x, r) = {y ∈ An
q : h(x,y) ≤ r}.

�ios aib
es elementu� skai£iu� vadinsime rutulio t	uriu.
34 teorema. Teisinga lygyb
e

|Bq(x, r)| =
∑

0≤k≤r

Ck
n(q − 1)k.

I�rodymas. Rutuliui su centru x ir spinduliu r priklauso tie ºodºiai, kurie
skiriasi nuo x ne daugiau kaip r komponent
emis. Visus ºodºius, kurie skiriasi
nuo x lygiai k komponent
emis, galime gauti taip: parenkame k indeksu� ir
pakei£iame ºodºio x komponentes su ²iais indeksais kitomis. Tai galime
padaryti Ck

n(q − 1)k skirtingais b	udais. Susumav¦ ²iuos dydºius, gauname
rutulio t	urio formul¦.

Kadangi rutulio t	uris nepriklauso nuo jo centro, ºym
esime

Vq(n, r) = |Bq(x, r)|.

37 apibr
eºimas. Tegu C yra koks nors (n,N) kodas. Didºiausi¡
sveik¡ji� skai£iu� t, kuriam

Bq(c1, t) ∩Bq(c2, t) = ∅, jei c1, c2 ∈ C, c1 6= c2,

vadinsime kodo C pakavimo spinduliu. Ji� ºym
esime rp = rp(C).
Taigi rutuliai Bq(c, t), c ∈ C, t ≤ rp(C), sudaro nesikertan£iu� aibiu�

²eim¡; jei t ≥ rp(C) + 1, bent du rutuliai kertasi.
38 apibr
eºimas. Maºiausi¡ sveik¡ji� skai£iu� s, tenkinanti� s¡lyg¡

An
q ⊂

⋃

c∈C

Bq(c, s),

vadinsime kodo dengimo spinduliu ir ºym
esime rd = rd(C).
Akivaizdu, kad teisinga nelygyb
e rp(C) ≤ rd(C). Pakavimo spindulio

reik²m¦ lemia tie kodo ºodºiai x,y ∈ C, kuriems atstumas h(x,y) yra min-
imalus, t. y. h(x,y) = d(C). Nesunku i�sitikinti, kad
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rp(C) =
[d− 1

2

]
;

£ia [·] ºymime sveik¡j¡ skai£iaus dali�. Tad pakavimo spindulys lygus maksi-
maliam klaidu�, kurias gali i²taisyti kodas, skai£iui.

Skirtumas rd(C) − rp(C) gali b	uti didelis. I² tikru�ju�, kodas, turintis
nedaug ºodºiu�, kurie yra arti vienas kito, tur
es maº¡ pakavimo ir dideli�
dengimo spinduli�.

Tegu, pavyzdºiui, C = Bq(c0, r) ⊂ An
q , £ia r ≥ 1 yra sveikas skai£ius.

Tokio kodo ºodºiams �ank²ta�: rp(C) = 0; jeigu i� kod¡ i�trauktume tik dali�
(du ar daugiau) rutulio ºodºiu�, t. y. imtume C ⊂ Bq(c0, r), tai b	utu�
rp(C) ≤ r. I�vertinkime dengimo spinduli�. Imkime koki� nors ºodi� x ∈ An

q ,
kad h(x, c0) = n. Jeigu c yra kitas kodo ºodis, tai, panaudoj¦ trikampio
taisykl¦, gauname

h(x, c0) ≤ h(x, c) + h(c, c0),

arba
h(x, c) ≥ h(x, c0)− h(c, c0) ≥ n− r,

t. y. rd(C) ≥ n− r.

Paprastas pavyzdys: (n, 2) kodui

C = {000 . . . 00, 000 . . . 11}

gauname: rp = 0, rd = n− 1.

39 apibr
eºimas. Kod¡ C vadinsime tobulu, jei

rp(C) = rd(C).

35 teorema. (n, N, d) kodas C yra tobulas tada ir tik tada, kai
d = 2t + 1 ir galioja lygyb
e

NVq(n, t) = qn.

I�rodymas. Tobulo (n,N, d) kodo C minimalus atstumas negali b	uti
lyginis; taigi turi b	uti d(C) = 2t + 1, rp(C) = t. Rutuliai B(c, t), c ∈ C,
nesikerta bet kokio kodo atveju. Kodas yra tobulas tada ir tik tada, kai

⋃

c∈C

B(c, t) = An
q ,

Ta£iau ²is s¡ry²is ekvivalentus lygybei
∑

c∈C

|B(c, t)| = |An
q | arba NVq(n, t) = qn.
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�inome, kad Hammingo kodo parametrai yra tokie: (n,N, d) = (7, 16, 3).
Pakavimo spindulys rp = 1, rutulio t	uris V2(7, 1) = 8,

N · V2(n, t) = 16 · 8 = 27 = 2n.

Taigi Hammingo kodas yra tobulas!
Kita vertus, jeigu nat	uraliesiems skai£iams q, n, N, t teisinga lygyb
e

NVq(n, t) = qn,

tai nerei²kia, kad kodas su parametrais (n,N, 2t + 1) egzistuoja. I² tikru�ju�
tobulu�ju� kodu� yra nedaug.

Panagrin
ekime atveji�, kai ab
ec
el
es simboliu� skai£ius q yra pirminio skai£i-
aus laipsnis. �iuo atveju ºinomi visi egzistuojan£iu� tobulu� kodu� parametru�
(n,N, d) rinkiniai.

Visu� pirma � �trivial	us� tobulieji kodai:

• kodas, sudarytas i² vieno aib
es An
q ºodºio, yra tobulas (pakavimo ir

dengimo spinduliai yra vienodi);

• kodas sudarytas i² visu� aib
es An
q ºodºiu�;

• dvejetainis pakartojimo kodas su nelyginio ilgio ºodºiais: 00 . . . 0, 11 . . . 1.

Ta£iau yra ir netrivialiu�:
• Dvejetainis kodas (q = 2) su parametrais (23, 212, 7) b	utu� tobulas.

Tokie kodai tikrai egzistuoja. Vienas ju� � dvejetainis Golay kodas; ji�
nagrin
esime v
eliau.

• Trejetainis kodas (q = 3) su parametrais (11, 36, 5) irgi b	utu� tobulas.
�iuos parametrus turi, pavyzdºiui, trejetainis Golay kodas.

• Kodas su parametrais
(

qm − 1
q − 1

,
qm − 1
q − 1

−m, 3
)

, m ≥ 2,

b	utu� tobulas. Tokie kodai tikrai egzistuoja � tai Hammingo kodu�
²eima. Vien¡ ²ios ²eimos atstovu� jau sutikome � dvejetaini� Hammingo
kod¡ (q = 2, m = 3).

6.4. Bendrieji kodu� konstravimo uºdaviniai
B	uti maksimalistu � teisinga pozicija. Siekdamas daugiau, daugiau
ir pasieksi. O ko reiktu� siekti konstruojant klaidas taisanti� kod¡? Kad
b	utu� paprasta juo naudotis: koduoti ir dekoduoti, kad informacijos per-
davimas sul
et
etu� kiek galima maºiau, kad gal
etume i²taisyti daugiau
klaidu�. Visu� noru� nesuderinsi. Tod
el ²iame skyrelyje panagrin
esime
tik toki� uºdavini�: kokio dydºio galima sudaryti kod¡, jeigu i² anksto
nurodyta, kiek klaidu� jis turi taisyti?
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Tarkime, i² ab
ec
el
es A = Aq n ilgio ºodºiu� norime sudaryti kod¡, kuris
taisytu� t klaidu�. Kadangi kodo taisomu� klaidu� skai£ius yra glaudºiai susij¦s
su minimaliu kodo atstumu, tarsime, kad ir ²is parametras apibr
eºtas. Taigi
nor
etume, kad minimalus kodo atstumas b	utu� d.

Nat	uralu ie²koti paties geriausio (n,N, d) kodo; £ia n ir d reik²m
es i²
anksto pasirinktos. Geriausias (n,N, d) kodas bus tas, kuris tur
es daugiau-
sia ºodºiu�, t. y. didºiausi¡ parametr¡ N . �inoma, epitetas �geriausias�
yra s¡lyginis. �is kodas gali b	uti visai netik¦s naudojimosi juo paprastumo
poºi	uriu. �ym
ekime:

Aq(n, d) = max{N : egzistuoja (n,N, d) kodas C ⊂ An
q }.

Kodus su parametrais (n,Aq(n, d), d) vadinsime maksimaliais. Jie turi
toki¡ savyb¦: n
e vieno n ilgio ºodºio negalima prid
eti prie tokio kodo, ne-
sumaºinant minimalaus kodo atstumo.

Kiek ºodºiu� turi maksimalus kodas? Kitaip tariant, jei dydºiu� q, n, d
reik²m
es �ksuotos, kam lygi dydºio Aq(n, d) reik²m
e?

Kaip daºnai b	una, uºdavini� lengva i²spr¦sti su ribin
emis parametru� reik²m
emis.
36 teorema. Bet kokiems q ≥ 1, n ≥ 1,

Aq(n, 1) = qn, Aq(n, n) = q.

Palyginkime n− 1 ir n ilgio ºodºiu� maksimaliu� kodu� dydºius.
37 teorema. Bet kokiems q ≥ 1, n ≥ 1, d ≥ 1 teisingos nelygyb
es

Aq(n− 1, d) ≤ Aq(n, d) ≤ qAq(n− 1, d).

I�rodymas. Nelygyb
e Aq(n− 1, d) ≤ Aq(n, d), ºinoma, akivaizdi.
Tegu M = Aq(n, d), o C koks nors (n,M, d) kodas. Suskaidykime kod¡

C i� q nesikertan£iu� klasiu�

Ca = {c : c ∈ C, c = aa2 . . . an}, a ∈ Aq.

Suprantama, jog egzistuoja nors vienas a, kad |Ca| ≥ M/q. I² ²ios klas
es
�sutrumpintu�� ºodºiu� sudarykime nauj¡ kod¡

C′ = {c′ : c′ ∈ An−1
q , ac′ ∈ Ca}.

Kadangi bet kokiems c′, c′′ ∈ C Hammingo atstumas

h(c′, c′′) = h(ac′, ac′′) ≥ d,

tai C′ yra (n− 1, |C′|, d′) kodas, d′ ≥ d. Tada

Aq(n− 1, d) ≥ |C′| ≥ M

q
.
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Teorema i�rodyta.
Derindami abieju� teiginiu� nelygybes, galime gauti dydºiu� Aq(n, d) i�ver£ius,

kad ir nelabai tikslius. Pavyzdºiui:

Aq(d, d) = q, Aq(d + 1, d) ≤ qAq(d, d) = q2,

Aq(d + 2, d) ≤ q3, . . . , Aq(n, d) ≤ qn−d+1 (n ≥ d).

Taigi i�rod
eme toki� teigini�:
38 teorema. Bet kokiems n ≥ 1, q > 1, n ≥ d ≥ 1, teisingas i�vertis

Aq(n, d) ≤ qn−d+1.

�is i�vertis kodavimo teorijoje vadinamas Singletono i�ver£iu. Ji� galime
gauti samprotaudami ir kitaip. Tegu C yra (n,N, d) kodas. Nubraukdami
²io kodo ºodºiu� paskutinius d − 1 simboliu� (n ≥ d ), gausime skirtingus
n − d + 1 ilgio ºodºius; tokiu� ºodºiu� yra ne daugiau kaip qn−d+1. Taigi
N ≤ qn−d+1. Imdami N = Aq(n, d), gauname Singletono i�verti�.

I�vertinkime maksimalaus kodo dydi� i² vir²aus ir apa£ios.
39 teorema. Bet kokiems n ≥ 1, q > 1, n ≥ d ≥ 1, teisingas i�vertis

Aq(n, d) ≤ qn

(
t∑

k=0

Ck
n(q − 1)k

)−1

, t =
[
d− 1

2

]
.

I�rodymas. Jei rp yra (n,N, d) kodo C pakavimo spindulys, tai rutuliai
Bq(c, rp), c ∈ C, nesikerta. Tada

⋃

c∈C

Bq(c, rp) ⊂ An
q ,

∣∣∣
⋃

c∈C

Bq(c, rp)
∣∣∣ =

∑

c∈C

|Bq(c, rp)| ≤ |An
q | = qn.

Kadangi rp = [(d − 1)/2], tai, i�stat¦ rutulio t	urio i²rai²k¡ i² jau i�rodytos
teoremos, gauname

N
t∑

k=0

Ck
n(q − 1)k ≤ qn.

Teorema i�rodyta. I�rodytus i�ver£ius vadinsime Hammingo i�ver£iais.
40 teorema. Bet kokiam n ≥ 1, q > 1, d ≥ 1,

Aq(n, d) ≥ qn

(
d−1∑

k=0

Ck
n(q − 1)k

)−1

. (44)

�i nelygyb
e vadinama Gilberto-Var²amovo i�ver£iu.
I�rodymas. Tegu (n, N, d) kodasC yra maksimalus, t. y. N = Aq(n, d).

Tada ²io kodo negalima papildyti nei vienu ºodºiu, nesumaºinant minimalaus
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atstumo d. Tod
el kiekvienam x ∈ An
q egzistuoja c ∈ C, kad h(c,x) ≤ d− 1.

Taigi rutuliai Bq(c, d− 1) padengia vis¡ aib¦ An
q :

⋃

c∈C

Bq(c, d− 1) ⊃ An
q .

I² ²io s¡ry²io gauname

NVq(n, d− 1) = Aq(n, d)Vq(n, d− 1) ≥ qn.

Pasinaudoj¦ rutulio t	urio i²rai²ka, gauname (44) nelygyb¦.
I�rod
eme tokius i�ver£ius:

qn

Vq(n, d− 1
≤ Aq(n, d) ≤ qn

Vq(n, t
.

Jie gauti samprotaujant labai paprastai. Neverta tik
etis, kad jie bus labai
tiksl	us. Lentel
eje pateiktos i�ver£iu� reik²m
es, kai q = 2, d = 3.

n = 3 4 5 6 7 8 9 10 11 12

2n = 8 16 32 64 128 256 512 1024 2048 4096
[
2n/V2(n, 2)

]
+ 1 = 2 2 3 3 5 7 12 19 31 52

[
2n/V2(n, 1)

]
= 2 3 5 9 16 28 51 93 170 315

2n−2 = 2 4 8 16 32 64 128 256 512 1024

Lentel
eje pateiktos dydºio A2(n, 3) i�ver£iu� i² apa£ios ir vir²aus reik²m
es.
Paskutin
eje eilut
eje i²ra²yti Singletono i�ver£iai. Matome, kad jie yra
itin netikslus. Ta£iau Singletono i�ver£iai praver£ia, kai d reik²m
es yra
didel
es.

Panagrin
ekime kodo sudarymo uºdavini� ²iek tiek kitaip. Tarkime, ab
ec
el
es
Aq simboliu� sraut¡ ketiname skaidyti k ilgio ºodºiais, o pastaruosius keisti
(t. y. koduoti) kodo C ⊂ An

q , n > k, ºodºiais. Tada galime i�sivaizduoti,
kad n ilgio kodo ºodis �ne²a� k informacijos simboliu�, o r = n−k papildomu�
ºodºio simboliu� yra skirti klaidoms taisyti. Kiek tu� papildomu� simboliu�
reikia prid
eti, kad gal
etume i²taisyti t klaidu�? Jeigu naudosime kod¡ su
parametrais (n,N, d), d = 2t + 1, tai norim¡ klaidu� kieki� tikrai i²taisysime.
Tarkime, pasirinkome maksimalu� kod¡, t. y. N = Aq(n, d). Kodo ºodºiu�
turi uºtekti visiems k ilgio blokams koduoti, t. y. turi b	uti qk ≤ Aq(n, d);
pasinaudoj¦ Singletono i�ver£iu, gautume

qk ≤ Aq(n, d) ≤ qn−d+1, k ≤ n− d + 1, r = n− k ≥ 2t.
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Taigi Singletono i�vertis garantuoja, kad norim¡ kod¡ galime sukonstruoti
prid
ej¦ prie k informaciniu� simboliu� 2t papildomu� simboliu�. Tada perdavimo
sul
et
ejimo koe�cientui k

n galime uºra²yti toki� i�verti�:

k

n
≤ 1− 2t

n
.

Tarkime, kanalas i²kreipia simboli� su tikimybe p, p < 1
2 . Perduodant n

ilgio kodo ºodi�, jame vidutini²kai i�vyksta np klaidu�. Jeigu nor
etume, kad
kodas i²taisytu� �tipini�� klaidu� skai£iu� t = [np], tur
etume prid
eti maºdaug
2np papildomu�, klaidoms taisyti skirtu� simboliu�, o perdavimas sul
et
etu� ne
daugiau kaip dydºiu

1− 2[np]
n

< 1− 2p +
2
n

.

6.5. Ekvivalent	us kodai
Perdaºytas dviratis rieda taip pat kaip anks£iau, perd
ejus pinigus i�
kit¡ ki²en¦, turtas nepadid
eja. Kokios operacijos nepakei£ia klaidas
taisan£iu� kodu� savybiu�?

Yra dvi tokiu� operaciju� r	u²ys. Panagrin
ekime paprast¡ ab
ec
el
es A3 =
{0, 1, 2} ºodºiu� kod¡ C = {0000, 1011, 2220}. Jis taiso vien¡ klaid¡. Tokie
kodai

C1 = {0000, 1110, 2022}, C2 = {0000, 0111, 2202}
irgi taiso vien¡ klaid¡. Abu jie gauti i² pirmojo, kiekvieno ºodºio simboliams
pritaikius t¡ pa£i¡ perstat¡.

O dabar pakeiskime kodo C ºodºiu� pirmuosius simbolius: 0 7→ 2, 1 7→
0, 2 7→ 1. Gausime kod¡

C3 = {2000, 0011, 1220}.
Visi keturi kodai skirtingi, bet ju� klaidu� taisymo savyb
es tos pa£ios. Klaidu�
taisymo poºi	uriu jie yra ekvivalent	us. Galime simboliu� perstatu� ir keitimu�
veiksmus taikyti ne vien¡ kart¡. Gausime vis naujus, ta£iau turin£ius tas
pa£ias klaidu� taisymo savybes kodus. �ia visa esm
e. O dabar matematinis,
kiek painokas ekvivalen£iu� kodu� apibr
eºimas.

Tegu C yra (n, N) kodas, o σ � n elementu� perstata, t. y. injektyvus
atvaizdis

σ : {1, 2, . . . , n} → {1, 2, . . . , n}.
Juo apibr
e²ime injektyvu� atvaizdi� An

q → An
q , kuri� taip pat ºym
esime σ. Jei

x = x1 . . . xn, tai
σ(x) = xσ(1) . . . xσ(n).

I² kodo C ²iuo atvaizdºiu gauname nauj¡ kod¡

σ(C) = {σ(c) : c ∈ C}.
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Nat	uralu kodus C ir σ(C) laikyti ekvivalen£iais. Atskiru atveju gali b	uti
C = σ(C). �i¡ savyb¦ turintys atvaizdºiai σ ypatingu b	udu susij¦ su kodo
strukt	ura. Tokiu� atvaizdºiu� σ : An

q → An
q aib¦

Aut(C) = {σ : C = σ(C)}

vadinsime kodo C automor�zmu� grupe. Ji i² tikru�ju� yra grup
e algebroje
priimta prasme.

Be k¡ tik aptarto b	udo, yra ir kita galimyb
e gauti formaliai naujus kodus,
naudojant perstatas. Tegu π : {1, 2, . . . , q} → {1, 2, . . . , q} yra kokia nors
perstata, o ab
ec
el
es A simboliai sunumeruoti: A = {a1, . . . , aq}. Galime
π nagrin
eti kaip atvaizdi� A → A, apibr
eºdami π(ai) = aπ(i). Pasirinkime
i, i ≤ n, ir apibr
eºkime injektyvu� atvaizdi� 〈π, i〉 : An

q → An
q ²itaip:

〈π, i〉(x1 . . . xi . . . xn) = x1 . . . π(xi) . . . xn.

Atvaizdis 〈π, i〉 kei£ia tik i-¡ji� ºodºio simboli�. Kod¡, kuri� gauname i² C,
imdami ºodºius 〈π, i〉(c), c ∈ C, ºym
esime 〈π, i〉(C).

40 apibr
eºimas. Du (n, N) kodus C,C′ vadinsime ekvivalen£iais, jei
egzistuoja n elementu� perstata σ ir q elementu� perstatos π1, . . . , πn, kad

C′ = 〈π1, 1〉(. . . (〈πn, n〉(σ(C))) . . .).

Ekvivalen£iu� kodu� savyb
es, susijusios su klaidu� taisymu yra tos pa£ios.
Tai i²plaukia i² tokio teiginio, kurio teisingumu i�sitikinsite ²iek tiek pa-
galvoj¦:

41 teorema. Jei kodai C,C′ ekvivalent	us, tai d(C) = d(C′).
Perstatyti pagal t¡ pa£i¡ taisykl¦ visu� kodo ºodºiu� simbolius arba pakeisti

visuose ºodºiuose tos pa£ios komponent
es simbolius ir ²itaip gauti naujus,
ekvivalen£ius pradiniam kodui ºodºius nesunku. Ta£iau i�sivaizduokime toki�
uºdavini�: duoti tos pa£ios ab
ec
el
es ºodºiu� kodai, ºodºiu� kiekiai vienodi, ar
tie kodai ekvivalent	us? Kokiu� tikrinimu�, perranku� reiktu� imtis? Jeigu nus-
pr¦site, kad tai labai sunkus uºdavinys, nesuklysite.
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7 Hadamardo kodai
Tiek tyrin
ejus bendruosius kodu� konstravimo klausimus, laikas sukurti k¡
nors prakti²ko. Ta£iau sukonstruoti kod¡ su dideliu minimaliu atstumu �
anaiptol nelengvas uºdavinys. Pasvarstykime: pirm¡ji� ºodi� galime parinkti
bet koki�, ta£iau antr¡ji� turime rinkti taip, kad jo Hammingo atstumas iki
pirmojo ºodºio b	utu� didelis, rinkdami tre£i¡ji� jau turime stengtis, kad jis
b	utu� pakankamai toli nuo pirmu�ju� dvieju� ir t. t. Ta£iau matematikai n
era
tokie darb²t	us, kad jiems patiktu� perrinkimo proced	uros. Geriems kodams
sudaryti yra ir kitu� b	udu�.

�iame skyriuje nagrin
ejame vien¡ kodu� ²eim¡. Tiems kodams sudaryti
reikia visai nedaug papildomu� ºiniu�.

7.1. Matricos
Veiksmu� su matricomis priminimas, daugiau nieko...

Primename, kad n × m matavimu� matrica vadiname elementu� (daºni-
ausiai skai£iu�) lentel¦, turin£i¡ n eilu£iu� ir m stulpeliu�. Jei n = m, tai
matrica vadinama kvadratine. Matricas ºym
esime didºiosiomis raid
emis, o
jos elementus � maºosiomis su indeksais. Pavyzdºiui,

A = (aij), i = 1, . . . n, j = 1, . . . m,

ºymi matric¡, sudaryt¡ i² elementu� aij . Indeksai ºymi elemento viet¡ matri-
coje, pavyzdºiui, a23 rei²kia element¡, esanti� antrojoje eilut
eje ir tre£iajame
stulpelyje. Kad b	utu� i²vengta neai²kumu�, kartais tenka indeksus atskirti
kableliu.

Tu� pa£iu� matavimu� matricas galime sud
eti; rezultatas � tu� pa£iu� matavimu�
matrica. Matric¡, kurios matavimai yra n×m, galima dauginti i² matricos,
kurios matavimai yra m×k. Daugybos rezultatas � n×k matavimu� matrica.
Bet koki¡ matric¡ taip pat galime dauginti i² skai£iaus. �iu� veiksmu� mums
prireiks nuolat. Be abejon
es, ºinote, kaip ²ie veiksmai atliekami � ²tai taip:

(aij) + (bij) = (cij), cij = aij + bij ;
(aij) · (bjl) = (dil), dil = ai1b1l + ai2b2l + . . . + aimbml;

α · (aij) =(fij), fij = αaij ;

²iose lygyb
ese indeksai i�gyja reik²mes i = 1, . . . , n; j = 1, . . . , m; l = 1, . . . , k.

Tu� pa£iu� matavimu� matricu� sud
etis turi savo �nuli��. Matric¡, kurios
matavimai yra n×m, o visi elementai lyg	us nuliui, ºym
esime On,m, taigi bet
kokiai n×m matavimu� matricai A teisinga lygyb
e

A + On,m = On,m + A = A.
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Kvadratines, t. y. n×n matavimu� matricas galima ir sud
eti, ir dauginti.
Kaip ir skai£iu� aib
eje, yra ir �nulis� ir �vienetas�, t. y. kvadratin
es matricos
On ir In, su visomis n× n matricomis A tenkinan£ios lygybes

A + On = On + A = A, A · In = In ·A = A.

�ias matricas taip ir vadinsime: nuline ir vienetine:

On =




0 0 . . . 0

0 0 . . . 0

. . . . . . . . . . . .

0 0 . . . 0




, In =




1 0 . . . 0

0 1 . . . 0

. . . . . . . . . . . .

0 0 . . . 1




.

Dar viena operacija su matricomis, kuri¡ nuolat naudosime � transpon-
avimas. Tegu A yra n × m matrica. Sudarykime nauj¡ matric¡, pirmojo
A stulpelio elementus sura²¦ i� pirm¡j¡ eilut¦, antrojo � i� antr¡j¡ ir t. t.
Gaut¡j¡ m× n matavimu� matric¡ vadinsime transponuota ir ºym
esime AT .
Akivaizdu, pavyzdºiui, kad

(AT )T = A.

Gerai dar b	utu� ºinoti, kas yra matricos rangas, kvadratin
es matricos
determinantas ir kaip ²iuos dydºius apskai£iuoti...

7.2. Hadamardo matricos
Tai paprastos, i² skai£iu� −1, +1 sudarytos kvadratin
es matricos. Ta£iau
i²samiu� ºiniu� apie jas kol kas niekas pasaulyje neturi.

Matricas, kurias dabar nagrin
esime, sugalvojo J. Sylvesteris (1867), ta£iau
i²samiau tyrin
ejo J. Hadamardas (1893). Matricoms prigijo jo vardas.

41 apibr
eºimas. n-osios eil
es kvadratin
e matrica Hn = (hij) vadi-
nama Hadamardo matrica, jei

hij = ±1, Hn ·HT
n = nIn.

Apibr
eºimo s¡lyg¡ galime uºra²yti ²tai taip:

hi1hj1 + hi2hj2 + . . . + hinhjn =

{
n, jei i = j,

0, jei i 6= j.

Kartais sakysime, kad Hadamardo matricos skirtingos eilut
es yra ortogo-
nalios, t. y. ju� skaliarin
e sandauga lygi nuliui.
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O ²tai ir Hadamardo matricu� pavyzdºiai:

H1 = (1), H2 =


1 1

1 −1


 , H4 =




1 1 1 1

1 −1 1 −1

1 1 −1 −1

1 −1 −1 1




.

Kaip konstruoti didesniu� matavimu� matricas? I² pradºiu� aptarkime,
kokiu� Hadamardo matricu� apskritai gali b	uti.

42 teorema. Sukeitus Hadamardo matricos dvi eilutes (stulpelius)
vietomis, gautoji matrica v
el yra Hadamardo matrica. Padauginus Hada-
mardo matricos eilut¦ (stulpeli�) i² −1, gaunama Hadamardo matrica.

Jeigu gerai supratote Hadamardo matricos apibr
eºim¡, tai ²is teiginys
tur
etu� b	uti visi²kai ai²kus.

43 teorema. n-osios eil
es Hadamardo matrica Hn = (hij) vadinama
normaline, jei visiems j teisinga lygyb
e h1j = hj1 = 1.

Taigi normalin
es Hadamardo matricos pirmasis stulpelis ir pirmoji eilut
e
sudaryti vien tik i² vienetu�. Pasir
em¦ ankstesniu teiginiu galime i�rodyti, kad
kiekvien¡ Hadamardo matric¡ galima suvesti i� normalini� pavidal¡.

44 teorema. Atitinkamas eilutes ir stulpelius dauginant i²−1, kiekvien¡
Hadamardo matric¡ galima suvesti i� normalin¦ matric¡.

Naudojantis ²ia teorema, nesunku i�rodyti, kad tre£iosios eil
es Hadamardo
matricos n
era. I² tiesu�, jeigu egzistuotu� tre£iosios eil
es Hadamardo matrica,
tai suteik¦ jai normalini� pavidal¡, gautume Hadamardo matric¡




1 1 1

1 a b

1 c d


 ,

£ia a, b yra arba 1, arba −1. Pirmosios ir antrosios eilut
es skaliarin
e sandauga
turi b	uti lygi nuliui, tod
el 1 + a + b = 0. Ai²ku, kad tokia lygyb
e negali b	uti
patenkinta, tod
el tre£ios eil
es Hadamardo matricu� n
era.

O kokiu� gi Hadamardo matricu� gali b	uti?
45 teorema. Jei Hn yra Hadamardo matrica, tai n = 1, 2 arba n

dalijasi i² 4.
I�rodymas. Pakanka nagrin
eti normalines n-osios eil
es Hadamardo ma-

tricas. Tada kiekvienoje tokios matricos eilut
eje pradedant antr¡ja turi b	uti
po tiek pat skai£iu� 1 ir −1. Taigi n turi b	uti lyginis n = 2m. Sukeisdami ma-
tricos stulpelius vietomis, galime j¡ pertvarkyti taip, kad pirmieji m antrosios
eilut
es elementai b	utu� lyg	us vienetui. Tegu tarp pirmu�ju� m tre£iosios eilut
es
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elementu� yra j vienetu� ir m − j minus vienetu�. Tada tarp paskutiniu�ju� m
tre£iosios eilut
es elementu� vienetu� yra m− j, o minus vienetu� � j. Antroji ir
tre£ioji eilut
es yra ortogonalios, t. y. ju� skaliarin
e sandauga lygi 0:

j − (m− j)− (m− j) + j = 0.

I² ²ios lygyb
es gauname, kad m = 2j. Taigi skai£ius n = 2m = 4j dalijasi i²
keturiu�.

Hadamardo matricos eil
e b	utinai yra ketverto kartotinis. Ar kiekvienas
toks skai£ius gali b	uti Hadamardo matricos eil
e? Linkstama manyti, kad
taip ir yra, ta£iau kol kas tai � nei�rodyta hipotez
e. Ji patikrinta visiems
4m ≤ 668.

7.3. Dvi konstrukcijos
Galima sukonstruoti be galo daug Hadamardo matricu�. Panagrin
esime
du b	udus. Abu jie paprasti. Kod
el �veikia� pirmas b	udas suprasti ne-
sud
etinga. Kod
el antrasis � sunkiau.

Jau sudar
eme antrosios ir ketvirtosios eil
es Hadamardo matricas H2, H4.
Naudodamiesi jomis galime sukonstruoti auk²tesn
es eil
es Hadamardo matri-
cas, ir dar auk²tesn
es, ir dar...

Bet i² pradºiu� � dar vienos operacijos su matricomis apibr
eºimas.
42 apibr
eºimas. Tegu A = (aij) yra n × n, B = (bij), m × m

matricos. Ju� Kroneckerio sandauga vadinama nm× nm matrica

A⊗B =




a11B a12B . . . a1mB
... ... . . . ...

a11B a12B . . . a1mB


 .

�is veiksmas i² Hadamardo matricu� visada sukuria naujas Hadamardo
matricas.

46 teorema. Jei A,B yra Hadamardo matricos, tai A ⊗ B irgi
Hadamardo matrica.

�ios teoremos i�rodymo beveik nereikia � kad ji teisinga, bus ai²ku kiekvienam,
kas gerai suvoks Hadamardo matricos ir Kroneckerio sandaugos apibr
eºimus.

Taigi naudodamiesi Kroneckerio sandauga, galime konstruoti 2m × 2m

matavimu� Hadamardo matricas:

H4 = H2 ⊗H2, H8 = H4 ⊗H2, H16 = H4 ⊗H4, . . .

Ne kaºin kas! Kadangi nelygyb
e 2m < 100 turi tik septynis nat	uraliuosius
sprendinius, tai ²itaip galime sukonstruoti tik septynias maºesn
es uº 100 eil
es
Hadamardo matricas.
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Ta£iau yra ir kitu� b	udu�. Vien¡ ju� panagrin
ekime.
47 teorema. Jei p = 4m + 3 yra pirminis skai£ius, tai p + 1 eil
es

Hadamardo matrica egzistuoja.
�ios teoremos i�rodymas yra konstruktyvus, t. y. pateikia nurodytos eil
es

Hadamardo matricu� konstravimo b	ud¡. �i� b	ud¡ sugalvojo anglu� matem-
atikas R. Paley.

Yra 14 pirminiu� skai£iu�, maºesniu� uº 100 ir tenkinan£iu� teoremos s¡lyg¡.
Pasinaudoj¦ jais, galime sukonstruoti Hadamardo matricas

Hn, n = 4, 8, 12, 20, 24, 32, 44, 48, 60, 68, 72, 80, 84.

Tris ²io rinkinio matricas galime sudaryti naudodamiesi Kroneckerio san-
dauga. Taigi naudodamiesi ²iais dviem b	udais galime sudaryti i² viso 17
Hadamardo matricu� Hn, 1 ≤ n < 100.

Panagrin
esime Paley konstrukcij¡, sudarydami Hadamardo matric¡, atitinkan£i¡
skai£iu� p = 7. Pirmiausia sura²ykime skai£iu� dalybos i² 7 liekanu� sek¡:

0, 1, 2, 3, 4, 5, 6. (45)

Dabar kelkime ²ios sekos skai£ius kvadratu ir sura²ykime ²iu� kvadratu� daly-
bos i² 7 liekanu� sek¡:

0, 1, 4, 2, 2, 4, 1. (46)

Dabar sudarykime eilut¦ i²−1 ir +1: jeigu (45) sekos skai£ius yra i�ra²ytas
sekoje (46), keiskime ji� +1, jei n
era −1. Gausime toki¡ eilut¦:

+1, +1, +1,−1, +1,−1,−1.

Sudarykime p × p, t. y. 7 × 7 matavimu� matric¡, i�ra²ydami i� pirm¡j¡
eilut¦ gaut¡j¡ vienetu� ir minus vienetu� sek¡, o i� kitas eilutes � cikli²kai per
1, 2, . . . , 6 pozicijas i� de²in¦ perstumt¡ pirm¡j¡ eilut¦:




+1 +1 +1 −1 +1 −1 −1

−1 +1 +1 +1 −1 +1 −1

−1 −1 +1 +1 +1 −1 +1

+1 −1 −1 +1 +1 +1 −1

−1 +1 −1 −1 +1 +1 +1

+1 −1 +1 −1 −1 +1 +1

+1 +1 −1 +1 −1 −1 +1




.

Kad gautume Hadamardo matric¡ H8, turime atlikti paskutini� veiksm¡ �
papildyti sudaryt¡j¡ matric¡ iki 8 × 8 matavimu� matricos, prid
edami dar
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vien¡ stulpeli� � vien i² −1, o tada eilut¦, sudaryt¡ i² +1:

H8 =




+1 +1 +1 +1 +1 +1 +1 +1

−1 +1 +1 +1 −1 +1 −1 −1

−1 −1 +1 +1 +1 −1 +1 −1

−1 −1 −1 +1 +1 +1 −1 +1

−1 +1 −1 −1 +1 +1 +1 −1

−1 −1 +1 −1 −1 +1 +1 +1

−1 +1 −1 +1 −1 −1 +1 +1

−1 +1 +1 −1 +1 −1 −1 +1




.

�is algoritmas tinka bet kokiam pirminiam p = 4m + 3 skai£iui. Kod
el
jis veikia? Prieºastys gl	udi tam tikruose skai£iu� teorijos s¡ry²iuose.

7.4. Hadamardo kodai
Pasinaudoj¦ Hadamardo matricomis, sudarysime kodus. Vienas ju� turi
vietel¦ kosmonautikos istorijoje...

Tarkime, Hn yra n-osios eil
es normalin
e Hadamardo matrica. Pirmiausia
pertvarkykime j¡ taip, kad nebeliktu� elementu� −1.

43 apibr
eºimas. Jei Hn yra Hadamardo matrica, tai matrica Mn,
gauta i² Hn, pakeitus −1 i� 0, vadinama dvinare Hadamardo matrica.

Matricos Mn eilutes galime interpretuoti kaip dvejetain
es ab
ec
el
es A =
{0, 1} ºenklu� n ilgio ºodºius. Pasteb
ekime, kad Hammingo atstumas tarp
ºodºiu� ai, aj , gautu� i² skirtingu� Mn eilu£iu�, lygus n/2.

Dabar sudarysime Hadamardo kodus.
44 apibr
eºimas. Tegu Mn yra n-tosios eil
es dvinar
e Hadamardo

matrica, gauta i² normalizuotos Hadamardo matricos, M ′
n � matrica, gauta

i² Hn, pakeitus 1 i� 0 ir−1 i� 1. Kodas An sudarytas i² Mn eilu£iu�, sutrumpintu�
pirmuoju simboliu, Bn � i² Mn ir M ′

n eilu£iu�, o Cn � i² Bn eilu£iu�, sutrumpintu�
pirmuoju simboliu.

Kodus An,Bn,Cn vadinsime Hadamardo kodais.
I�rodysime teigini� apie Hadamardo kodu� parametrus.
48 teorema. Kodu� An,Bn,Cn parametrai yra atitinkamai

(n− 1, n, n/2), (n, 2n, n/2), (n− 1, 2n, d), d ≥ n/2− 1.

I�rodymas. Imkime ºodºius ai,aj , gautus i² skirtingu� Mn eilu£iu�; Ham-
mingo atstumas tarp ju�:

h(ai,aj) =
n

2
.
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Sutrumpin¦ juos pirmuoju simboliu, gauname du kodo An ºodºius. Ta£iau
abu nubrauktieji simboliai buvo lyg	us vienetui, taigi juos nubrauk¦, atstumo
tarp ºodºiu� nesumaºinome. I�sitikinome, kad ir minimalus kodo An atstumas,
ir apskritai � atstumas tarp bet kuriu� dvieju� skirtingu� ²io kodo ºodºiu� lygus
n/2.

Nagrin
ekime du kodo Bn ºodºius. Jeigu jie abu gauti i² matricos Mn

(arba matricos M ′
n) eilu£iu�, tai Hammingo atstumas tarp ju� taip pat lygus

n/2. Lieka i²nagrin
eti atveji�, kai vienas ºodis gautas i² vienos, kitas i² kitos
matricos. Tarkime, ºodis c gautas i² i-osios Mn eilut
es, o ºodis d � i² j-osios
M ′

n eilut
es. Jeigu i = j, tai h(c,d) = n. Jeigu i 6= j, tai h(c,d) = n/2.
Ir ²iuo atveju nustat
eme ²iek tiek daugiau, negu uºra²yta teoremos tvir-

tinime: yra lygiai n kodo ºodºiu� poru� su Hammingo atstumu, lygiu n, visos
kitos ºodºiu� poros duoda perpus maºesni� atstum¡.

Teiginys apie kodo Cn minimalu� atstum¡ beveik akivaizdus � sutrumpin¦
kodo ºodºius vienu simboliu, minimalu� atstum¡ galime sumaºinti daugiausiai
vienetu.

Hadamardo kodas B32 su parametrais (32, 64, 16) 1969�1972 metais buvo
naudotas siun£iant i� �em¦ Marso nuotraukas i² kosminio laivo �Mariner�.
Nuotrauka buvo dalijama ta²kais, ta²kams buvo priskiriamas vienas i² 64
skirtingu� pilkumo lygiu�, kiekvien¡ i² ²iu� lygiu� atitiko kodo ºodis. �ie ºodºiai
ir buvo siun£iami i� �em¦. Taigi Hadamardo kodas B32 � pirmasis kodas,
taikytas ºvalgant kosmos¡. Jis gali i²taisyti 7 i�vykusias klaidas.

Kaip ²ias klaidas taisyti? Skai£iuoti gautojo ºodºio Hammingo atstum¡
iki visu� ºodºiu�? Yra kiek geresnis b	udas. Aptarkime Bn kodo, gauto i²
matricu� Mn ir M ′

n eilu£iu�, dekodavim¡ (²ios matricos gautos i² Hn).
Tarkime, siun£iant kodo Bn ºodi� c, i² kanalo gautas ºodis x. Jeigu pradi-

nis ºodis sudarytas i² matricos Mn eilut
es, tai egzistuoja matricos Hn eilut
e
h, kad, pakeit¦ joje −1 i� 0, i²kart gauname c. Sakysime, kad ºodis c gautas
i² h pirmuoju b	udu. Jeigu c sutampa su viena i² M ′

n eilu£iu�, tai taip pat yra
vienintel
e Hn eilut
e h, kurioje pakeit¦ −1 7→ 1, 1 7→ 0, gautume c. Sakysime,
kad ºodis c gautas i² h antruoju b	udu.

Taigi dekoduoti gaut¡ ºodi� x rei²kia surasti Hadamardo matricos eilut¦
h ir nustatyti, kuriuo i² dvieju� b	udu� j¡ pakeisti, kad gautume kodo ºodi�.

Dvieju� dvejetain
es ab
ec
el
es ºodºiu� (eilu£iu�) x = x1x2 . . . xn,y = y1y2 . . . yn

skaliarin¦ sandaug¡ ºym
esime taip:

x · y = x1y1 + . . . + xnyn.

�odi�, gaut¡ i² dvejetain
es ab
ec
el
es ºodºio x, pakeitus jame 0 7→ −1, ºym
esime
x̂.

49 teorema. Tegu c ∈ Bn, h � matricos Hn eilut
e, i² kurios ²is
ºodis gautas, o x � pasiuntus c, i² kanalo gautas ºodis. Jeigu i²kraipytu�
simboliu� skai£ius t ne didesnis uº

[
n
4 − 1

2

]
ir c gautas i² h pirmuoju b	udu,

tai x̂ · h > n
2 ; jei antruoju � x̂ · h < −n

2 . Skaliarin
es sandaugos su kitomis
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matricos Hn eilut
emis h′ tenkina nelygyb¦

|x̂ · h| < n

2
.

Taigi naudodamiesi ²iuo teiginiu, galime dekoduoti taip: gav¦ i² kanalo
ºodi� x, skai£iuojame skaliarines sandaugas x̂ · h > n

2 su Hn eilut
emis, kol
gausime reik²m¦ didesn¦ uº n

2 arba maºesn¦ uº −n
2 . �itaip i²vengsime visu�

kodo ºodºiu� perrankos.
I�rodymas. Jeigu, siun£iant pirmuoju b	udu i² h gaut¡ ºodi� c, i²kraipymu�

nebuvo, tai gautas ºodis tenkins lygybes:

x̂ · h = n, x̂ · h′ = 0, jei h′ 6= h.

Antruoju b	udu gautajam ºodºiui tur
etume atitinkamai x̂ · h = −n.

Tarkime, siun£iant c, vienas simbolis buvo i²kreiptas. Tada sandaugu�
x̂ · h ir x̂ · h′ i²rai²kose pasikeis vienas d
emuo: +1 i� −1 arba −1 i� +1. Taigi
sandaugos padid
es arba sumaº
es dvejetu. Tod
el tur
esime

x̂ · h ≥ n− 2, |x · h′| ≤ 2

arba
x̂ · h ≤ −n + 2, |x · h′| ≤ 2.

Jeigu i�vyks t i²kraipymu�, pirmuoju atveju bus teisingos nelygyb
es

x̂ · h ≥ n− 2t >
n

2
, |x · h′| ≤ 2t <

n

2
.

Pana²ios nelygyb
es bus teisingos antruoju atveju. Teorema i�rodyta.

8 Baigtiniai k	unai ir tiesin
es erdv
es
Iki ²iol i² ab
ec
el
es � tos pradin
es ºaliavos kodu� ºodºiams sudaryti � nereikalavome
jokiu� savybiu�. Jos elementai buvo ºenklai ir tiek. Nuo ²iol ab
ec
el
e bus ne
²iaip aib
e, bet aib
e, turinti tam tikr¡ algebrin¦ strukt	ur¡. �is skyrius skirtas
�algebros inventoriui� � baigtiniams k	unams, tiesin
ems erdv
ems ir daugia-
nariams bei ju� savyb
ems aptarti. Jeigu ²ios s¡vokos yra gerai ºinomos (taip
tur
etu� b	uti, jeigu s
ekmingai i�veik
ete pradini� universitetuose d
estom¡ alge-
bros kurs¡), galite ²i� skyriu� tiesiog praleisti.

Veiksmu� su ºodºiais prisireiks labai greitai, o daugianariais pasinau-
dosime v
eliau. Tad galima perºvelgus pirmuosius skyrelius pereiti prie kodu�,
o prie daugianariu� sugri�ºti, kai skaitysite kitus skyrius.
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8.1. Dalybos liekanu� k	unas
Skai£iavimo dalybos i² n liekanu� aib
eje savybiu� apºvalga.

Teiginys apie sveiku�ju� skai£iu� dalyb¡ su liekana � paprastas, bet labai svar-
bus.

50 teorema. Bet kokiems sveikiesiems skai£iams m,n (n > 0) yra
vienintel
e sveiku�ju� skai£iu� pora q, r, kad

m = qn + r, 0 ≤ r < b.

Skai£iu� r vadiname m dalybos i² n liekana, o q � dalmeniu.
Teiginio i�rodymas irgi paprastas. Nagrin
ekime skai£iaus n kartotinius, t.

y. sveiku�ju� skai£iu� sek¡

. . . , −3 · n, −2 · n, −1 · n, 0 · n, 1 · n, 2 · n, 3 · n, . . .

Tik vienas ²ios sekos narys q ·n pateks i� interval¡ (m−n,m], t. y. tenkins
nelygyb¦

m− n < qn ≤ m, arba 0 ≤ m− qn < n.

Taigi
m = qn + r, r = m− qn, 0 ≤ r < n.

Padar¦ prielaid¡, kad egzistuoja ir kita pora, gautume i²vad¡, kad inter-
vale (m − n,m] yra bent du skirtingi skai£iaus n kartotiniai. Taigi teiginys
i�rodytas.

Jeigu du sveikieji skai£iai a ir b, dalijant juos i² n, duoda t¡ pa£i¡ liekan¡,
ºym
esime

a ≡ b (mod n).

Taip uºra²yt¡ s¡ry²i� vadinsime lyginiu.
Taigi ²is ºymuo rei²kia dvieju� skai£iu� giminyst¦ pagal dalybos i² n liekanas.

Nesunku i�rodyti ²io s¡ry²io savybes.

51 teorema. Teisingi tokie teiginiai:

• jei a ≡ b (mod n) ir c ≡ d (mod n), tai a + c ≡ b + d (mod n);

• jei a ≡ b (mod n) ir c yra sveikasis skai£ius, tai ca ≡ cb (mod n);

• jeigu ca ≡ cb (mod n) ir skai£iai c, n neturi bendru�ju� dalikliu�, i²skyrus
vienet¡, tai a ≡ b (mod n).

Paºym
ekime visu� galimu� dalybos i² n liekanu� aib¦

Zn = {0, 1, 2, . . . , n− 1}.
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�ios aib
es skai£iu� sumos ar sandaugos rezultatas, ºinoma, neb	utinai prik-
lauso Zn. Apibr
eºkime naujus liekanu� sud
eties ir sandaugos veiksmus, kuriu�
rezultatai visada priklauso Zn.

45 apibr
eºimas. Elementu� a, b ∈ Zn suma moduliu n (n > 1) vadin-
sime nat	urinio skai£iaus a + b dalybos i² n liekan¡, o sandauga � skai£iaus
a · b dalybos i² n liekan¡. Apibr
eºtu�ju� veiksmu� rezultatus ºym
esime

a +n b, a×n b.

Svarbu, kad dauguma apibr
eºtu�ju� veiksmu� savybiu� � tos pa£ios kaip ir
i�prastiniu� veiksmu� su skai£iais.

52 teorema. Suma ir sandauga moduliu n turi ²ias savybes

• (a +n b) +n c = a +n (b +n c);

• a +n b = b +n a;

• a +n 0 = a;

• bet kokiam a lygtis a +n x = 0 turi vieninteli� sprendini�;

• a×n b = b×n a;

• 1×n a = a;

• (a×n b)×n c = a×n (b×n c);

• a×n (b +n c) = a×n b +n a×n c.

Aib
e, su kurios elementais apibr
eºtos dvi operacijos (paprastai vadinamos
sud
etimi ir daugyba), tenkinan£ios teoremoje i²vardytas s¡lygas, vadinama
ºiedu. Taigi dalybos liekanu� aib
e Zn su apibr
eºtomis operacijomis yra ºiedas.
�iame ºiede yra nulinis elementas (nulis), vienetinis elementas (vienetas),
kiekvienas elementas turi jam prie²ing¡, t. y. toki�, su kuriuo sud
ejus gauna-
mas nulis. Tai i�prastos veiksmu� su skai£iais savyb
es.

Ta£iau yra viena ypatyb
e. Dvieju� nelygiu� nuliui skai£iu� sandauga niekada
n
era lygi nuliui. Daugyb
e matematiniu� samprotavimu� ir i�rodymu� remiasi
²iuo faktu. Ta£iau liekanu� ºiede tai neb
era visada teisinga. Pavyzdºiui,

4×6 3 = 0.

Ir dar vienas skirtumas. Lygtis

a×n x = b (a 6= 0) atskiru atveju a×n x = 1

ne su visais a turi sprendini�, t. y. ne kiekvienas nenulinis elementas turi
atvirk²tini�.



114 KODAI IR �IFRAI

Ta£iau ir ²i¡ ger¡ savyb¦ galime i²gelb
eti, jeigu pasirinksime �gerus�
skai£ius n.

53 teorema. Jeigu n yra pirminis skai£ius, tai kiekvienam a, a 6= 0,
lygtis

a×n x = 1

turi vieninteli� sprendini�.
Taigi kai n yra pirminis, visi nenuliniai Zn elementai turi atvirk²tinius.
I�rodyti ²i� teigini� nesunku. Tegu a ∈ Zn, a 6= 0. Nagrin
ekime sek¡ i² n− 1

aib
es Zn elemento:

1×n a, 2×n a, . . . , (n− 1)×n a.

Visi ²ie elementai nenuliniai ir skirtingi, tod
el lygiai vienas lygus 1. Taigi
elementas a turi atvirk²tini�.

Galb	ut abejojate, kod
el elementai nenuliniai? Jeigu b	utu� b×n a = 0, tai
nat	uriniu� skai£iu� sandauga ba dalytu�si i² pirminio n. Bet tai nei�manoma, nes
a ir b yra maºesni uº n.

Kod
el elementai skirtingi? Jeigu b	utu� b ×n a = c ×n a (0 < b < c < n),
tai b	utu� teisingas lyginys

ba ≡ ca (mod n).

�i� lygini� galime suprastinti. Padar¦ tai, gautume b ≡ c (mod n). Kadangi
0 < b, c < n, tai i² to gauname, kad b = c.

Taigi, kai n yra pirminis skai£ius, tai veiksmu� su dalybos liekanomis
savybiu� s¡ra²¡ galime papildyti dar viena savybe. Aib
e, kurioje apibr
eºti
du veiksmai (sud
etis ir daugyba), turintys abiejose teoremose i²vardytas
savybes, vadinama k	unu. Veiksmu� su k	uno elementais savyb
es yra visi²kai
tos pa£ios kaip veiksmu�, pavyzdºiui, su racionaliaisiais skai£iais.

O dabar susitarkime d
el ºym
ejimu�. Nor
edami pabr
eºti, kad nagrin
ejamas
skai£ius yra pirminis, ºym
esime ji� p. K	un¡ Zp ºym
esime, kaip i�prasta alge-
broje, Fp. Vietoj ºenklu� +p,×p ra²ysime i�prastinius sud
eties ir sandaugos
ºenklus, ºodºiu nurodydami, kokiu moduliu turi b	uti atliekami skai£iavimai.
Nenulinio elemento α ∈ Fp atvirk²tini� ºym
esime α−1.

Taigi turime be galo daug k	unu�, kuriuos galime naudoti kaip kodu� ab
ec
eles:

F2, F3, F5, . . .

Kuris i² ju� yra pats svarbiausias kodavimo teorijoje? Be abejon
es, pats
maºiausias k	unas F2 = {0, 1} yra ir pats svarbiausias.

8.2. Tiesin
es ºodºiu� erdv
es ir poerdviai
Nuo simboliu� � prie ºodºiu�! Maºai naudos i² turto, jeigu ji� tik turi;
kitas dalykas, jei gali su juo k¡ nors veikti! Pasinaudodami veiksmais
su ab
ec
el
es simboliais, apibr
e²ime veiksmus su i² tu� simboliu� sudarytais
ºodºiais ir apºvelgsime svarbiausias kodavimo teorijai ju� savybes.
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�odºiams sudaryti naudosime ab
ec
el¦ Fp = {0, 1, 2, . . . , p− 1}, £ia p > 1 yra
pirminis skai£ius. Naudodamiesi veiksmais su ab
ec
el
es ºenklais, apibr
e²ime
veiksmus su to paties ilgio ºodºiais, t. y. aib
es Vn = Fn

p elementais. Pirmi-
ausia apibr
eºkime sud
eti�:

46 apibr
eºimas. �odºiu� x,y ∈ Vn,x = x1x2 . . . xn,y = y1y2 . . . yn,
suma vadinsime ºodi� z = z1z2 . . . zn, £ia

z1 = x1 + y1, z2 = x2 + y2, . . . , zn = xn + yn.

�odºiu� sud
eties savyb
es � tokios pat kaip skai£iu�.
54 teorema. Tegu x,y, z yra bet kokie aib
es Vn elementai. Teisingi

²ie teiginiai:

• (x + y) + z = x + (y + z);

• x + y = y + x;

• egzistuoja 0 ∈ Vn, kad x + 0 = x;

• egzistuoja x̄, kad x + x̄ = 0.

Aib
e su kiekvienai elementu� porai apibr
eºtu veiksmu (daºniausiai vad-
inamu sud
etimi), turin£iu teoremoje i²vardytas savybes, vadinama Abelio
grupe. Taigi pasinaudoj¦ ab
ec
el
es ºenklu� sud
etimi, pavert
eme ºodºiu� aib¦
grupe.

Elementas 0 = 00 . . . 0 atlieka nulio vaidmeni�; ji� taip ir vadinsime �
nuliniu ºodºiu arba elementu. �odi� x̄ vadinsime prie²ingu ºodºiui x ir
ºym
esime −x.

Vienas veiksmas su k	uno Fp elementais dar nepanaudotas � daugyba.
47 apibr
eºimas. Elemento α ∈ Fp ir ºodºio x = x1x2 . . . xn ∈ Fn

p

sandauga vadinsime ºodi� y = y1y2 . . . yn, kad

y1 = αx1, y2 = αx2, . . . , yn = αxn.

Taigi su ºodºiais galime atlikti du veiksmus: ºodºius galime sud
eti, ºodºius
galime dauginti i² k	uno elementu�. Nesud
etinga i�rodyti pastarojo veiksmo
savybes.

55 teorema. Su bet kokiais α, β ∈ Fp ir x,y ∈ Fp teisingi teiginiai

• α(x + y) = αx + αy;

• (α + β)x = αx + βx;

• (αβ)x = α(βx);

• 1x = x.



116 KODAI IR �IFRAI

Aib
e su elementu� sud
eties ir daugybos i² k	uno elementu� operacijomis,
tenkinan£iomis abiejose teoremose i²vardytas savybes, vadinama tiesine erdve.
Taigi ºodºiu� aib
e Vn yra tiesin
e erdv
e. Visos tos savyb
es pana²ios i� i�prastines
veiksmu� su skai£iais savybes. Taigi beveik nereikia i�siminti nieko naujo!

Visu� veiksmu� esm
e � i² to, k¡ turi, sukurti k¡ nors nauja. Tegu x1,x2, . . . ,xm

yra aib
es Vn ºodºiai. Tiesine ²iu� ºodºiu� kombinacija su koe�cientais α1, . . . , αm ∈
Fp vadinsime ºodi�

y = α1x1 + α2x2 + . . . + αmxm.

Pasirink¦ kelis aib
es Vn ºodºius, galime sudaryti pasirinktu�ju� ºodºiu� visu�
tiesiniu� kombinaciju� aib¦.

48 apibr
eºimas. Elementu� x1,x2, . . . ,xm ∈ Fp tiesiniu apvalku
vadinsime aib¦

L(x1,x2, . . . ,xm) = {α1x1 + α2x2 + . . . + αmxm : αi ∈ Fp}.
Kiekvienoje didel
eje erdv
eje galime i�ºvelgti maºesnes.
49 apibr
eºimas. Tiesin
es erdv
es Vn poaibi� L vadinsime tiesiniu

poerdviu, jeigu

• bet kokiems x,y ∈ L ju� suma x + y ∈ L;

• bet kokiems α ∈ Fp, x ∈ L sandauga αx ∈ L.

Nesunku i�sitikinti, kad tiesinis ºodºiu� apvalkas yra tiesinis poerdvis. Ar
kiekvienas tiesinis poerdvis yra kokios nors ºodºiu� sistemos tiesinis apvalkas?
Tai teisinga, pavyzdºiui, visai ºodºiu� erdvei.

Visa erdv
e Vn yra ºodºiu�

e1 = 100 . . . 00, e2 = 010 . . . 00, . . . , en = 000 . . . 01 (47)

tiesinis apvalkas, t. y. Vn = L(e1, e2, . . . , em).
Jeigu sudarydami tiesin¦ ºodºiu� kombinacij¡, visus koe�cientus imsime

lygius nuliui, tai gausime vien i² nuliu� sudaryt¡ ºodi�. Ta£iau gali b	uti, kad
nulini� ºodi� gausime ir su kitokiu koe�cientu� rinkiniu.

50 apibr
eºimas. Sakysime, kad ºodºiai x1,x2, . . . ,xm yra tiesi²kai
nepriklausomi, jeigu lygyb
e

α1x1 + α2x2 + . . . + αmxm = 0, 0 = 00 . . . 0,

teisinga tik tuomet, kai α1 = α2 = . . . = αm = 0. Prie²ingu atveju sakysime,
kad ºodºiai yra tiesi²kai priklausomi.

Jeigu ºodºiai x1,x2, . . . ,xm yra tiesi²kai priklausomi, tai galime sudaryti
nulin¦ ju� kombinacij¡

α1x1 + α2x2 + . . . + αmxm = 0,
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panaudoj¦ ne vien tik nulinius koe�cientus. Tarkime, αm 6= 0. �odi� xm

galime i²reik²ti per kitus:

xm = −α−1
m α1x1 − α−1

m α2x2 − . . .− α−1
m αm−1xm−1.

Tada
L(x1,x2, . . . ,xm) = L(x1,x2, . . . ,xm−1).

Taigi sudarant tiesinius apvalkus, galima �praretinti� turimu� ºodºiu� sistem¡,
kad likusieji b	utu� tiesi²kai nepriklausomi.

51 apibr
eºimas. Tegu L ⊂ Fn
p yra tiesinis poerdvis. Tiesi²kai

nepriklausomu� ºodºiu� sistem¡ x1,x2, . . . ,xm vadinsime poerdvio baze, jei

L = L(x1,x2, . . . ,xm).

Visa ºodºiu� erdv
e turi baz¦; tai (47) ºodºiu� sistema. Ar kiekvienas po-
erdvis turi baz¦ ir savo ruoºtu yra tiesinis baz
es ºodºiu� apvalkas? Ar visos to
paties poerdvio baz
es turi po t¡ pati� ºodºiu� skai£iu�? I� visus ²iuos klausimus
atsako lakoni²kas, bet labai svarbus teiginys.

56 teorema. Bet kuris poerdvis L ⊂ Fn
p turi baz¦. Visos poerdvio

baz
es turi t¡ pati� ºodºiu� skai£iu�.
�is teiginys yra labai svarbus. Jis i²ai²kina tiesiniu� poerdviu� strukt	ur¡.

Svarb	us teiginiai retai i�rodomi bemaº be pastangu�. Mums pakaks, kad
gal
esime juo naudotis. Kam r	upi i�rodymas � atsiverskite koki¡ nors tiesin
es
algebros knyg¡.

57 teorema. Tiesinio poerdvio L baz
es ºodºiu� skai£iu� vadinsime jo
dimensija ir ºym
esime dim(L).

Taigi nor
edami nusakyti tiesini� poerdvi�, galime tiesiog sura²yti visus jo
baz
es ºodºius. Ta£iau yra ir kitas labai naudingas b	udas tiesiniams poerd-
viams apibr
eºti. I² pradºiu� � dar viena operacija su ºodºiais.

52 apibr
eºimas. Tegu x = x1x2 . . . xn, y = y1y2 . . . yn yra du erdv
es
Vn ºodºiai. Ju� vidine sandauga vadinsime Fp element¡, apibr
eºiam¡ lygybe

x · y = x1y1 + . . . + xnyn.

Pasinaudosime ²ia s¡voka ir kiekvienam tiesiniam poerdviui L parinksime
i� por¡ kit¡ poerdvi�.

58 teorema. Tegu L yra tiesinis poerdvis. �odºiu� aib
e

L⊥ = {y ∈ Vn : x · y = 0 su visais x ∈ L}

taip pat yra tiesinis poerdvis. Poerdviu� dimensijos susijusios lygybe

dim (L) + dim
(
L⊥

)
= n.



118 KODAI IR �IFRAI

Tiesini� poerdvi� L⊥ vadinsime dualiu poerdviui L. Beveik akivaizdu, kad
(
L⊥

)⊥
= L.

Tiesini� poerdvi� L galime nusakyti naudodami jo baz¦ arba � jam dualaus
poerdvio baz¦.

59 teorema. Tegu L yra tiesinis poerdvis, dim(L) = k, o h1, . . . ,hn−k

yra dualaus poerdvio L⊥ baz
e. Tada

L = {x ∈ Vn : x · h1 = x · h2 = . . . = x · hn−k = 0}. (48)

S¡lygas (48) galime uºra²yti tiesin
emis lygtimis. I² tikru�ju�, jeigu dualaus
poerdvio baz
es ºodºiai yra

h1 = h11h12 . . . h1n,h2 = h21h22 . . . h2n, . . . hn−k = hn−k,1hn−k,2 . . . hn−k,n,

tai (48) s¡lygos rei²kia, kad poerdvis L yra sudarytas i² tu� ºodºiu� x, kuriu�
komponent
es x1x2 . . . xn tenkina tokias lygybes:

h11x1 + h12x2 + . . . + h1nxn = 0,

h21x1 + h22x2 + . . . + h2nxn = 0,

...............................

hn−k,1x1 + hn−k,2x2 + . . . + hn−k,nxn = 0.

8.3. Daugianariai
Nagrin
esime daugianarius su koe�cientais i² baigtinio k	uno. Kas gi
yra tie daugianariai? Kaºkas pana²aus i� aitvaru� uodegas!

Fiksuokime pirmini� skai£iu� p ir nagrin
ekime daugianarius su koe�cientais
i² k	uno Fp :

f(x) = a0 + a1x + . . . + anxn, ai ∈ Fp, an 6= 0.

Daugianaris sudarytas sud
ejus vienanarius. Didºiausio laipsnio vienanari�
tokioje sumoje (t. y. turinti� nenulini� koe�cient¡), vadinsime vyriausiuoju
nariu, jo laipsni� � daugianario laipsniu. Daugianario laipsni� ºym
esime

n = deg(f(x)) arba n = deg(f).

Kartais ºmon
es klausia: kas gi yra tas daugianaris, kas gi yra tas x?
Suprasti, kas yra daugianaris, jiems trukdo mokykloje i�diegta nuomon
e, kad
x yra neºinomas skai£ius, kuri� reikia rasti. Jeigu ir jums sunku i�sivaizduoti,
kas yra tas daugianaris, paklausykite tokio patarimo. I�sivaizduokite, kad
skai£iai a0, a1, . . . , an uºra²yti ant skrituliuku� su skylut
emis per viduri� (kaip
dani²kos monetos!), i�sivaizduokite, kad x � tai kaspinas su viena �ausele�, x2
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� kaspinas su dviem ausel
em, x3 � su trimis... Pagaliau i�sivaizduokite, kad
imate virvel¦, prie kurios galo priri²ate skritul
eli� su a0, kiek toliau � a1 su
�kaspinu� x ²alia, dar toliau � a2 ir x2... Baig¦ darb¡, tur
esite daugianari� �
kaºk¡ pana²aus i� aitvaro uodeg¡. Gal ir nelabai tinka tvirtinti per egzamin¡,
kad daugianaris � tai aitvaro uodega, bet ²itaip sau i�sivaizduoti daugianari�
teisinga visi²kai!

Paºym
ekime visu� daugianariu� ir ne didesnio kaip n-ojo laipsnio daugianariu�
aibes:

Fp[x] = {a0 + a1x + . . . + amxm : ai ∈ Fp, am 6= 0,m ≥ 0},
Fp,n[x] = {a0 + a1x + . . . + amxm : ai ∈ Fp, am 6= 0,m < n}.

Akivaizdu, kad

Fp = Fp,0[x] ⊂ Fp,1[x] ⊂ . . . ⊂ Fp,n[x] ⊂ . . . ⊂ Fp[x].

Daugianari� galime dauginti i² k	uno elemento α ∈ Fp, du daugianarius
galima sud
eti; abieju� veiksmu� rezultatai � nauji daugianariai:

f(x) = a0 + a1x + . . . + anxn,

g(x) = b0 + b1x + . . . + bmxm,

(α · f)(x) = (αa0) + (αa1)x + . . . + (αan)xn,

(f + g)(x) = (a0 + b0) + (a1 + b1)x + . . . + (ak + bk)xk, k = max(n,m);

jei n > m, tai paskutin
eje lygyb
eje imame bl = 0, kai l > m; jei n < m, tai
al = 0, kai l > n.

Atliekant veiksmus su daugianariais, laipsniai kei£iasi taip:

deg(α · f) = deg(f) (α 6= 0), deg(f + g) = max(deg(f), deg(g)).

�ie du veiksmai paver£ia daugianariu� aibes geromis algebrin
emis strukt	uromis.
60 teorema. Daugianariu� aib
es Fp,n[x],Fp[x] yra tiesin
es erdv
es vir²

k	uno Fp.
Ta£iau daugianarius galime ir dauginti: tiesiog naudokim
es i�prastin
emis

sud
eties, daugybos asociatyvumo, komutatyvumo ir distributyvumo savyb
emis
ir laipsniu� daugybos taisykl
emis xn · xm = xn+m.

Nesunku suvokti, kad teisinga tokia laipsniu� kitimo taisykl
e:

deg(f · g) = deg(f) + deg(g), f, g ∈ Fp[x].

Jeigu galima dauginti, tai galima bandyti ir dalyti. Ir £ia m	usu� laukia maloni
staigmena: teisinga dalybos su liekana teorema.

61 teorema. Tegu f, g ∈ Fp[x] yra du daugianariai, deg(g) < deg(f).
Tada egzistuoja vienintel
e daugianariu� pora q, r ∈ Fp[x], kad

f(x) = q(x)g(x) + r(x), 0 ≤ deg(r) < deg(g). (49)
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Kaip ir sveiku�ju� skai£iu� atveju, daugianari� q(x) vadinsime f dalybos i² g
dalmeniu, o r � liekana.

I�rodymas. Tegu deg(f) = n, deg(g) = m (m ≤ n) ir

g(x) = b0 + b1x + . . . + bmxm, bm 6= 0.

Nagrin
ekime baigtin¦ daugianariu� aib¦

D = {f(x)− h(x)g(x) : h(x) ∈ Fp[x], deg(h) ≤ n−m}.

�ioje aib
eje suraskime maºiausiojo laipsnio daugianari� r(x) = f(x)−q(x)g(x).
I�sitikinkime, kad deg(r) < m. I² tikru�ju�, jeigu b	utu�

r(x) = f(x)− q(x)g(x) = c0 + c1x + . . . + ckx
k, k ≥ m, ck 6= 0,

tai aibei D priklausantis daugianaris

r1(x) = f(x)− q(x)g(x)− (b−1
m ck)xk−mg(x) = f(x)− q1(x)g(x)

b	utu� maºesnio nei r(x) laipsnio. Tai prie²tarautu� r(x) parinkimui. Taigi
bent viena pora, tenkinanti (49), egzistuoja. Tarkime, egzistuoja dvi skirtin-
gos tokios poros, t. y.

f(x) = q(x)g(x) + r(x) = q1(x)g(x) + r1(x), 0 ≤ deg(r),deg(r1) < deg(g).

Tada gautume

(q(x)− q1(x))g(x) = r(x)− r1(x),
deg((q(x)− q1(x))g(x)) ≥ m, deg(r(x)− r1(x)) < m.

O tai jau prie²taravimas!
Jeigu dalydami daugianari� f(x) i² g(x), gauname nulin¦ liekan¡, t. y.

r(x) = 0, tai sakome, kad f dalijasi i² g, arba � g yra f daliklis. Tada

f(x) = q(x)g(x).

Akivaizdu, kad kiekvienas daugianaris dalijasi i² pats sav¦s ir i² nenuliniu�
Fp elementu� � nulinio laipsnio daugianariu�:

f(x) = αq(x), q(x) = α−1f(x), α 6= 0.

Tokius f(x) daliklius vadinsime trivialiaisiais.
Ar kiekvienas daugianaris turi netrivialiu�ju� dalikliu�? Anaiptol.
62 teorema. Kiekvienam n ≥ 1 yra n-ojo laipsnio daugianariu�,

neturin£iu� netrivialiu�ju� dalikliu�.
Tokie daugianariai daugeliu savybiu� (bet ne visomis) pana²	us i� pirminius

skai£ius.
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53 apibr
eºimas. Daugianari� f ∈ Fp[x], neturinti� netrivialiu�ju� dalikliu�
vadinsime neskaidºiu.

Pavyzdºiui, visi pirmojo laipsnio daugianariai yra neskaid	us. Bet jie n
era
patys i�domiausi! Yra bet kokio laipsnio neskaidºiu� daugianariu�.

Jeigu du daugianariai f1, f2 dalijasi i² to paties daugianario

d(x) = akx
k + . . . + a1x + a0, (ak 6= 0)

t. y. f1(x) = g1(x)d(x), f2(x) = g2(x)d(x), tai jie dalijasi ir i² tam tikro
daugianario su vyriausiuoju koe�cientu, lygiu 1. I² tikru�ju�,

f1(x) = (akg1(x))(a−1
k d(x)), f2(x) = (akg2(x))(a−1

k d(x))

ir daugianario a−1
k d(x) laipsnis lygus k, o vyriausiasis koe�cientas lygus 1.

54 apibr
eºimas. Tegu f1, f2 ∈ Fp[x] yra du daugianariai. Ju�
didºiausiuoju bendruoju dalikliu vadiname didºiausiojo laipsnio daugianari�
su vienetiniu vyriausiuoju koe�cientu, i² kurio dalijasi ir f1, ir f2. Bendr¡ji�
didºiausi¡ji� dalikli� ºym
esime (f1, f2).

Jeigu f1 dalijasi i² f2, tai bendrasis didºiausiasis ju� daliklis yra beveik f2

� tereikia padauginti ji� i² k	uno elemento, kad vyriausiasis koe�cientas taptu�
lygus 1.

Rasti bendr¡ji� didºiausi¡ji� dalikli� � svarbus uºdavinys, kurio sprendimu
pasinaudosime ne kart¡. O sprendimas gaunamas pritaikius Euklido algo-
ritm¡.

Tegu reikia rasti daugianariu� f1, f2 ∈ Fp[x], deg(f2) ≤ deg(f1), bendr¡ji�
didºiausi¡ji� dalikli�. Padalykime f1 i² f2 su liekana:

f1(x) = g1(x)f2(x) + r1(x), 0 ≤ deg(r1) < deg(f2).

Euklido algoritmas remiasi s¡ry²iu, kuri� nesud
etinga i�rodyti:

(f1, f2) = (f2, r1).

Dalybos su liekana veiksmus galime t¦sti, ta£iau ne be galo:

f2(x) = g2(x)r1(x) + r2(x), 0 < deg(r2) < deg(r1)
r1(x) = g3(x)r2(x) + r3(x), 0 < deg(r3) < deg(r2)

. . . . . .

rm−2(x) = gm(x)rm−1(x) + rm(x), 0 < deg(rm) < deg(rm−1)
rm−1 = gm+1(x)rm(x) + 0.

Tada

(f1, f2) = (f2, r1) = (r1, r2) = . . . = (rm−1, rm) = αrm.
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Taigi daugianariai yra nauji objektai � aitvaru� uodegos. Ta£iau kiekvien¡
daugianari�

f(x) = a0 + a1x + . . . + anxn

galime interpretuoti kaip funkcij¡ f : Fp → Fp, priskirian£i¡ argumentams
reik²mes taip:

α 7→ a0 + a1α + . . . + anαn.

Argumentui α priskiriam¡ reik²m¦ ºym
esime f(α). Kartais toks ºym
ejimas
gali sukelti dvejoniu�: k¡ ºymi, pavyzdºiui, f(y) � k	uno element¡ ar daugianari�?
Pabandysime i²vengti pana²iu� dviprasmybiu�, daugianarius visada ºym
edami
f(x).

Jei α ∈ Fp, f(x) ∈ Fp[x] ir f(α) = 0, tai element¡ α vadinsime daugia-
nario f(x) ²aknimi. Nesud
etinga i�sitikinti, kad tada f(x) dalijasi i² x−α, t.
y.

f(x) = (x− α)g(x), g(x) ∈ Fp[x].

Jeigu
f(x) = (x− α)kh(x), k ≥ 1, h(α) 6= 0,

tai sakysime, kad ²aknies α kartotinumas yra lygus k arba kitaip � α yra k
kartotinumo daugianario f(x) ²aknis. Dar galima sakyti, kad toks daugia-
naris turi k vienodu� (lygiu� α) ²aknu�.

Svarbus teiginys apie daugianario ²aknu� skai£iu�.
63 teorema. Daugianario f ∈ Fp[x] ²aknu� skai£ius yra ne didesnis uº

jo laipsni�.
Paprastai ²i teorema i�rodin
ejama matematin
es indukcijos metodu pagal

daugianariu� laipsnius.

8.4. K	unu� pl
etiniai
Dalybos i² pirminio skai£iaus liekanu� k	unai � ne vieninteliai baigtiniai
k	unai. O kokiu� dar yra? Jei neºinote � perskaitykite ²i� skyreli�.

Pasirinkime koki� nors n-ojo laipsnio daugianari�

f(x) = a0 + a1x + . . . + anxn, ai ∈ Fp.

Dalydami kitus daugianarius g ∈ Fp[x] i² f, gausime liekanas. �iu� liekanu�
aib
e sutampa su ne didesnio kaip n−1-ojo laipsnio daugianariu� aibe Fp,n[x].

Jeigu sud
esime dvi dalybos i² f liekanas � v
el gausime liekan¡, t. y.
Fp,n[x] element¡. Jeigu liekanas dauginsime � sandauga neb	utinai bus liekana.
Ta£iau, kaip ir dalybos i² skai£iu� liekanu� atveju, daugianariu� daugybos apibr
eºim¡
galime pakeisti:

jei g, h ∈ Fp,n[x], tai g ×f h = g · h dalybos i² f liekana.
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Naujosios liekanu� daugybos rezultatas � v
el tos pa£ios aib
es elementas, t.
y. dalybos i² f liekana. Tikras malonumas naujoje aplinkoje pasteb
eti jau
ºinom¡ d
esni�:

64 teorema. Tegu f yra n-ojo laipsnio daugianaris. Daugianariu� aib
e
Fp,n[x] su sud
eties ir daugybos veiksmais +,×f sudaro ºied¡.

Dar maloniau rasti ne tik nauju� ºiedu�, bet ir k	unu�.
65 teorema. Jeigu f ∈ Fp[x] yra neskaidus n-ojo laipsnio daugianaris,

tai Fp,n[x] su sud
eties ir daugybos veiksmais +,×f sudaro k	un¡.
I�rodymas. Kad daugianariu� aib
e su apibr
eºtomis operacijomis sudaro

ºied¡, i�rodyti nesunku. Pakanka nustatyti, kad sud
eties ir daugybos veiksmai
tenkina ºiedo apibr
eºimo savybes. Nor
edami i�rodyti, kad neskaidaus daugia-
nario f atveju ²is ºiedas yra ir k	unas, turime i�rodyti, kad kiekvienas nenulinis
daugianaris g turi atvirk²tini�, t. y. kiekvienam g ∈ Fp,n[x], g(x) 6= 0, egzis-
tuoja h ∈ Fp,n[x], kad

g(x)×f h(x) = 1.

Pasirinkime g ∈ Fp,n[x] ir nagrin
ekime daugianariu� aib¦

〈g〉 = {g(x)×f a(x) : a ∈ Fp[x]}.
Suraskime joje maºiausio laipsnio nenulini� daugianari� r(x) (tokiu� yra ne
vienas � galime pasirinkti). Tada galime uºra²yti toki¡ daugianariu� lygyb¦

g(x)a(x) = b(x)f(x) + r(x), a, b ∈ Fp,n[x], deg(r) < deg(f) = n. (50)

I�rodysime, kad r(x) b	utinai yra nulinio laipsnio daugianaris, t. y. nenulinis
k	uno Fp elementas. Tarkime prie²ingai: deg(r) > 0. Tada, padalij¦ f(x) i²
r(x) su liekana, gautume

f(x) = q(x)r(x) + r1(x), 0 ≤ deg(r1) < deg(r).

Kadangi f(x) yra neskaidus daugianaris, tai r1(x) 6= 0. Padauginkime (50)
i² q(x) ir pasinaudokime f dalybos i² r i²rai²ka:

g(x)a(x)q(x) = b(x)q(x)f(x) + r(x)q(x),
g(x)a(x)q(x) = b(x)q(x)f(x) + f(x)− r1(x),
g(x)c(x) = d(x)f(x)− r1(x), c(x) = a(x)q(x), d(x) = b(x)q(x) + 1,
g(x)×f c(x) = −r1(x), deg(−r1) < deg(r).

I² paskutin
es lygyb
es i²plaukia, kad −r1 ∈ 〈g〉, t. y. ²ioje aib
eje yra
maºesnio laipsnio daugianaris negu r. Tai prie²tarauja m	usu� pasirinkimui,
tod
el r(x) turi b	uti tiesiog kuris nors nenulinis k	uno Fp elementas α. Tada
i² (50) gauname:

g(x)a(x) = b(x)f(x) + α,

g(x)a(x)α−1 = b(x)α−1f(x) + 1,
g(x)×f h(x) = 1, h(x) = a(x)α−1.
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Taigi Fp,n[x] su veiksmais +,×f tikrai sudaro k	un¡.
Sudarytojo k	uno elementus uºra²ome daugianariais. Jeigu jau yra k	unas,

tai galima nagrin
eti ir daugianarius su koe�cientais i² to k	uno. Kartais
tenka svarstyti, kaipgi suvokti tekste nurodyt¡ ºymeni� f(x): kaip k	uno ele-
ment¡ ar daugianari� su koe�cientais i² to k	uno? Bandydami i²vengti tokiu�
dviprasmybiu�, sukonstruoto k	uno elementams ºym
eti naudosime rei²kinius,
gautus i² daugianariu�, pakeitus simboli� x i� α, o kartais tiesiog sura²ydami
Fp elementu� rinkini�: jei g ∈ Fp,n, tai

g(x) = a0 + a1x + . . . + akx
k 7→ a0 + a1α + . . . + akα

k 7→ (a0, a1, . . . , an−1);

£ia al = 0, kai l > k.
Sukonstruotame naudojant neskaidu� n-osios eil
es daugianari� su koe�cien-

tais i² Fp k	une yra pn elementu�. Pats k	unas Fp yra naujojo k	uno dalis, taigi
teisinga ²i� k	un¡ pavadinti k	uno Fp pl
etiniu. Ta£iau yra ne vienas neskaidus n-
ojo laipsnio daugianaris. Koks ry²ys tarp k	unu�, gaunamu� naudojant skirtin-
gus to paties laipsnio daugianarius? Ji� paai²kinti galime pasinaudoj¦ k	unu�
izomor�zmo s¡voka.

55 apibr
eºimas. Tegu K1 ir K2 yra du k	unai, kuriu� sud
eties ir
daugybos operacijas ºym
esime +1,×1 ir +2,×2. K	unus vadinsime izomor-
�²kais, jeigu egzistuoja abipus vienareik²m
e atitiktis λ : K1 → K2, su visais
a, b ∈ K1 tenkinanti s¡lygas

λ(a +1 b) = λ(a) +2 λ(b); λ(a×1 b) = λ(a)×2 λ(b).

Izomor�²kus k	unus galime i�sivaizduoti kaip objektus, sukonstruotus pa-
gal t¡ pati� �projekt¡�, t. y. vieno prototipo kopijas.

�tai teiginys, nustatantis baigtiniu� k	unu� visumos savybes:
66 teorema. Jeigu F yra baigtinis k	unas, tai jo elementu� skai£ius yra

pirminio skai£iaus laipsnis, t. y.

|F | = pn, p yra pirminis skai£ius, n ≥ 1.

Visi tiek pat elementu� turintys k	unai yra izomor�²ki.
Taigi nesvarbu, koki� neskaidu� n-ojo laipsnio daugianari� pasirinksime,

sukonstruotas k	unas i² esm
es bus tas pats. Tod
el ji� ºym
esime tiesiog Fpn ,
arba Fq, pabr
eºdami, kad q yra pirminio skai£iaus laipsnis. Kartais baigtiniai
k	unai ºymimi ir taip � GF (q), ²itaip primenant pranc	uzu� matematik¡ E. Ga-
lois'¡, kurio darbai padar
e labai didel¦ i�tak¡ ²iuolaikin
es algebros raidai (GF
- Galois �elds, angl.).

Visi k	unai Fpn yra pagrindinio k	uno Fp pl
etiniai, o koks ju� tarpusavio
ry²ys?

67 teorema. Jeigu nat	urinis skai£ius d dalija n, tai egzistuoja k	uno
Fpn pok	unis (poaibis, sudarantis k	un¡), izomor�²kas Fpd .
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Taigi, pavyzdºiui, b	utu� teisinga ra²yti

F3 ⊂ F32 ⊂ F34 ⊂ F312 ,

ta£iau F34 ⊂ F36 � neteisinga.
K	une Fp sud
ej¦ p vienetu�, gauname nuli�: 1 + 1 + . . . + 1 = 0; kadangi

Fp ⊂ Fpm kiekvienam m, tai ²i lygyb
e teisinga visuose Fp pl
etiniuose. Jeigu
sud
etume p kitu� elementu�, taip pat gautume nuli�:

a + a + . . . + a = (1 + 1 + . . . + 1) · a = 0 · a = 0, a ∈ Fpm .

�ia savybe kartais pasinaudosime. Pavyzdºiui, i² jos i²plaukia viena lygyb
e,
kuri¡ taikyti realiesiems skai£iams b	utu� tiesiog grubi klaida.

68 teorema. Su bet kokiais elementais α, β ∈ Fpm teisinga lygyb
e

(α + β)p = αp + βp.

I² tikru�ju�, i² Niutono binomo formul
es gautume

(α + β)p = αp +
n−1∑

i=1

Ci
pα

iβp−1 + βp.

Ta£iau visi binominiai koe�cientai Ci
p dalijasi i² p, tod
el jie atitinkamus

d
emenis paver£ia nuliais.
Sukonstrav¦ k	uno Fp pl
etini� Fq (q = pm), galime v
el nagrin
eti daugianariu�

su koe�cientais i² naujojo k	uno erdv¦ Fq[x]. Visi veiksmai ir savyb
es, kurios
tinka daugianariams su koe�cientais i² Fp, tinka ir erdv
es Fq[x] daugianari-
ams.

8.5. Generuojantys elementai
Dar vienas poºi	uris i� baigtini� k	un¡: ji� sudaro nulis ir vieno nenulinio
elemento laipsniu� aib
e!

Paºym
ekime visu� nenuliniu� k	uno Fq (q = pm) elementu� aib¦ F∗q . �ios aib
es
elementai daugybos veiksmo atºvilgiu sudaro grup¦, ²ios grup
es eil
e lygi
|F∗q | = q − 1 = pm − 1. Jeigu pasirinktume element¡ α ∈ F∗q ir sudarytume
jo laipsnius

α, α2, α3, . . . (51)

gautume periodin¦ elementu� sek¡. �ios sekos periodas � maºiausias nat	uralusis
skai£ius m su kuriu αm = 1.

56 apibr
eºimas. Elemento α ∈ F∗q eile vadinamas maºiausias
nat	uralusis skai£ius m, su kuriuo αm = 1. Elemento eil¦ ºym
esime o(α).
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Algebroje i�rodoma, kad bet kokio baigtin
es grup
es elemento eil
e dalija
grup
es eil¦. Taigi bet kokiam nenuliniam elementui α skai£ius q − 1 dali-
jasi i² o(α). Ne kiekviena baigtin
e grup
e turi element¡, kurio eil
e yra pati
didºiausia, t. y. lygi grup
es eilei. Ta£iau baigtiniams k	unams pasisek
e.

69 teorema. Aib
eje F∗q yra elementu�, kuriu� eil
es lygios q − 1.

�ie maksimali¡ eil¦ turintys elementai labai svarb	us baigtiniu� k	unu� tyrimu-
ose ir taikymuose.

57 apibr
eºimas. Aib
es F∗q element¡ γ, kurio eil
e lygi q−1, vadinsime
generuojan£iu (arba primityviuoju) k	uno Fq elementu.

Generuojan£iu� elementu� reik²m
e yra akivaizdi: jeigu α = γ yra generuo-
jantis elementas, tai (51) seka prasideda visu� F∗q elementu� eile, kuri toliau
kartojasi. Kitaip sakant, bet kuris nenulinis k	uno elementas α gali b	uti
uºra²ytas kaip generuojan£io elemento laipsnis:

α = γj , 0 ≤ j < q − 1.

Kaip rasti generuojan£ius elementus? I² teiginio apie grup
es elementu�
skai£iaus dalum¡ i² elementu� eiliu� i² karto i²plaukia toks kriterijus:

70 teorema. Jeigu kiekvienam q − 1 dalikliui d (d < q − 1) elementas
γ ∈ F∗q tenkina s¡lyg¡

γd 6= 1,

tai γ � primityvusis elementas.
Pavyzdºiui, patikrinkime, ar γ = 2 yra primityvusis elementas k	une F23.

Kadangi 23− 1 = 2 · 11, tai pakaks apskai£iuoti tik du laipsnius:

22 = 4, 211 = 2(25)2 = 2 · 92 = 8,

taigi γ = 2 yra primityvusis elementas.
Panagrin
ekime sud
etingesni� pavyzdi�. Pasirink¦ neskaidu� vir² F2 daugianari�

f(x) = x4 + x + 1, sukonstruokime k	uno F24 kopij¡

0000 0 1000 α3

0001 1 1001 α3 + 1

0010 α 1010 α3 + α

0011 α + 1 1011 α3 + α + 1

0100 α2 1100 α3 + α2

0101 α2 + 1 1101 α3 + α2 + 1

0110 α2 + α 1110 α3 + α2 + α

0111 α2 + α + 1 1111 α3 + α2 + α + 1
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Primename, kad k	uno elementu� sud
eti� galime atlikti visai paprastai � kaip
dvejetainiu� ºodºiu� sud
eti� (arba daugianariu� sud
eti� sutvarkant gaut¡ji� rei²kini�),
o daugybos veiksmo rezultat¡ galime gauti sudaugin¦ rei²kinius i�prastu b	udu
ir surad¦ gautos sandaugos dalybos i² α4+α+1 liekan¡. Galima skai£iuojant
naudotis lygybe α4 + α + 1 = 0, arba jai ekvivalen£ia lygybe α4 = α + 1.

Taigi pabandykime surasti primityvu�ji� element¡. I²bandykime laim¦ su
elementu α. Kadangi q − 1 = 15 = 3 · 5, tai pakanka i�sitikinti, kad laipsniai
α3 ir α5 nelyg	us 1. D
el pirmojo laipsnio tai akivaizdu, o antrasis lygus

α5 = α4 · α = (α + 1) · α = α2 + α 6= 1.

Mums pasisek
e. Galb	ut taip yra visada � elementas α yra primityvusis
elementas? Ne, taip b	una ne visada.

58 apibr
eºimas. Jeigu f(x) yra neskaidus vir² k	uno Fp daugianaris,
o naudojantis juo sukonstruotame k	une Fpr (r = deg(f) > 1) elementas α
yra primityvusis, tai daugianaris f(x) pats vadinamas primityviuoju.

Taigi k	unuose, sukonstruotuose su primityviaisiais daugianariais, ilgai
vargti ie²kant primityviojo elemento netenka. Ta£iau tenka pasidarbuoti
ie²kant paties primityviojo daugianario.

71 teorema. Daugianariu� erdv
eje Fp[x] egzistuoja bet kokio laipsnio
r > 1 primityvieji daugianariai.

r-ojo laipsnio daugianaris f(x) yra primityvus tada ir tik tada, kai jis
n
era jokio daugianario xm − 1 su m < pr − 1 daliklis.

Tod
el visada galime sukonstruoti baigtinio k	uno Fq kopij¡, kad jo nenuliniai
elementai b	utu� rei²kiami laipsniais αj , j = 0, 1, . . . , q − 2.

8.6. Minimalieji daugianariai
Kaip turint ²akni� β ∈ Fpr , rasti daugianari� f(x) ∈ Fp[x], kad f(β) = 0?
�io uºdavinio sprendimas pravers konstruojant kodus, bet dar negre-
itai...

Jeigu sukonstravome k	uno Fp pl
etini� Fq (q = pm), tai galime nagrin
eti
daugianarius su koe�cientais i² ²io k	uno. Paºym
ekime ju� aib¦ Fq[x]. Aki-
vaizdu, kad Fp[x] ⊂ Fq[x].

Kiekvien¡ ²ios aib
es daugianari� f = a0 + a1x + . . . + arx
r galime suvokti

kaip funkcij¡ f : Fq → Fq :

β 7→ a0 + a1β + . . . + arβ
r = f(β), β ∈ Fq.

Jei f(β) = 0, element¡ β vadiname daugianario ²aknimi. Tada daugianaris
f(x) dalijasi i² x−β. Jeigu jis dalijasi i² (x−β)m, bet nesidalija i² (x−β)m+1,
sakome, kad daugianaris turi m vienodu� (lygiu� β) ²aknu�, arba � ²aknies β
kartotinumas lygus m.
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Visiems baigtiniams k	unams teisingas teiginys, kuri� suformulavome k	unui
Fp.

72 teorema. Daugianario f ∈ Fq[x] ²aknu� skai£ius ne didesnis uº
daugianario laipsni�.

Kadangi bet kurio nenulinio f ∈ Fq elemento β eil
e dalija q − 1, tai ²is
elementas yra daugianario xq−1 − 1 ²aknis. O apskritai visi, nei²skiriant nei
nulio, k	uno elementai yra daugianario

g(x) = xq − x

²aknys. �io daugianario koe�cientai yra 1 ir −1 (arba 1 ir p− 1, jei norite),
taigi g(x) ∈ Fp[x]. Ta£iau kas tinka visiems, neb	utinai geriausiai tinka kiekvienam.
K	uno elementai gali b	uti ir maºesnio laipsnio daugianariu� i² Fp[x] ²aknys.

59 apibr
eºimas. Minimaliuoju elemento β ∈ Fq daugianariu vadin-
sime maºiausiojo laipsnio daugianari� mβ(x) i² Fp[x] su vienetiniu vyriausi-
uoju koe�cientu, kad mβ(β) = 0.

Kadangi β yra daugianario mβ(x) ²aknis, tai ²is daugianaris turi dalytis
i² x− β, dalmuo bus daugianaris i² Fq[x] :

mβ(x) = (x− β)g(x), g(x) ∈ Fq[x].

Jeigu β ∈ Fp, tai mβ(x) = x − β; jeigu β yra primityvusis k	uno Fq

elementas, tai mβ(x) = xq−1 − 1; o pats i�domumas � kitais atvejais.
Taigi norime i²tirti, kaip surasti elemento β ∈ Fq minimalu�ji� daugianari�.
Galime galvoti visai paprastai. Jeigu kuriam laikui pamir²ime elementu�

sandaug¡, tai k	un¡ Fpr galime sutapatinti su tiesine erdve Fp,r[x] (j¡ su-
daro ne didesnio kaip r-ojo laipsnio daugianariai). �i aib
e yra r-mat
e tiesin
e
erdv
e vir² Fp, vadinasi, bet kuris r +1-o elemento rinkinys yra tiesi²kai prik-
lausomas. Elementus 1, β, β2, . . . , βr galime interpretuoti kaip ²ios erdv
es
elementus. Vadinasi, tur
etu� b	uti Fp elementai a0, a1, . . . , ar, kad

a0 + a1β + a2β
2 + . . . + arβ

r = 0.

Surad¦ tokiu� elementu� rinkini�, kad paskutiniojo nenulinio koe�ciento aj nu-
meris j b	utu� kuo maºiausias, gautume minimalu�ji� daugianari�

mβ(x) = a0 + a1x + a2x + . . . + ajx
j .

I²bandykime ²i� skai£iavimu� b	ud¡ su k	unu F24 ir β = α2 + 1; ºr. k	uno
elementu� lentel¦ ankstesniame skyrelyje. Tarkime, k	unas buvo sudarytas
su primityviuoju daugianariu f(x) = x4 + x + 1, taigi α yra primityvusis
elementas, galime naudotis lygybe α4 = α + 1.
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1 = 1 1 = 0001

β = α2 + α β = 0110

β2 = α4 + α2 = α2 + α + 1 β2 = 0111

β3 = (α2 + α + 1)(α2 + α) = 1 β3 = 0001

β4 = β β4 = 0110

Dydºiu� β3, β4, matyt, neprireiks. Ie²kokime koe�cientu� a0, a1, a2 ∈ Fp, kad
b	utu�

a0 · 0001 + a1 · 0110 + a2 · 0111 = 0000.

Tikrai netruksime juos surasti: a0 = a1 = a2 = 1. Taigi minimalus daugia-
naris yra mβ(x) = 1 + x + x2.

Dabar minimaliuosius daugianarius panagrin
ekime kitu poºi	uriu. Tegu
elemento β minimalus daugianaris yra

mβ(x) = a0+a1x+a2x
2+. . .+ajx

j , t. y. mβ(β) = a0+a1β+a2β
2+. . .+ajβ

j = 0.

Pak
el¦ pastar¡j¡ lygyb¦ laipsniu p ir pasinaudoj¦ tuo, kad (u+v)p = up +vp

ir wp = w, kai w ∈ Fp, gausime

mβ(βp) = a0 + a1β
p + a2(βp)2 + . . . + aj(βp)j = 0.

Taigi elemento β minimalaus daugianario mβ(x) ²aknis yra ir βp, ir visi sekos

β, βp, (βp)p = βp2
, βp3

, βp4
, . . . (52)

skai£iai. Ta£iau ne visi jie skirtingi. Kiekgi ju� yra?
Paºym
ekime b = o(β), taigi m yra maºiausias nat	urinis skai£ius, su

kuriuo βb = 1. Tada (52) bus tiek skirtingu� nariu�, kiek skirtingu� dalybos i²
b liekanu� duoda skai£iai 1, p, p2, . . . �is skirtingu� liekanu� skai£ius savo ruoºtu
lygus maºiausiam nat	uraliajam skai£iui m, su kuriuo

pm ≡ 1 (mod b).

Tada visi skai£iai β, βp, βp2
, . . . , βpm−1 bus skirtingi, o daugianaris mβ(x)

dalysis i² sandaugos

(x− β)(x− βp) · · · (x− βpm−1
).

Tiesa yra ta, kad minimalus daugianaris tiesiog lygus ²iai sandaugai.
73 teorema. Tegu β ∈ Fpr , b yra ²io elemento eil
e, o m yra maºiausias

nat	uralusis skai£ius, su kuriuo pm ≡ 1 (mod b). Tada minimalus elemento
β daugianaris yra

mβ(x) = (x− β)(x− βp) · · · (x− βpm−1
).
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I²bandykime nauj¡ji� minimalaus elemento skai£iavimo b	ud¡, v
el imdami
k	un¡ F24 ir β = α2 + 1. Skai£iuodami jau i�sitikinome, kad b = 3. Dabar i²
21 ≡ 2 (mod 3) ir 22 ≡ 1 (mod 3) gauname, kad m = 2. Taigi

mβ(x) = (x− β)(x− β2) = (x− (α2 + α))(x− (α2 + α + 1)) = x2 + x + 1.

Skai£iuoti reikia pasinaudojant lygybe α4 = α + 1.
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9 Tiesiniai kodai
Ab
ec
ele kodu� ºodºiams sudaryti pasirinksime baigtini� k	un¡ Fq, q = pm yra
koks nors pirminio skai£iaus laipsnis, daºniausiai � tiesiog pirminis skai£ius,
pavyzdºiui, p = 2. Tada ºodºiu� aib
e Fn

q yra tiesin
e erdv
e, joje galime na-
grin
eti i�vairius tiesinius poerdvius.

�tai pagrindinis ²io didelio skyriaus apibr
eºimas:
60 apibr
eºimas. Tiesini� erdv
es Fn

q ºodºiu� poerdvi� L ⊂ Fn
q vadinsime

tiesiniu kodu. Jeigu ²io kodo dimensija yra k, o minimalus atstumas � d,
sakysime, kad tai [n, k, d] kodas.

Taigi bet kokio kodo parametrus ºymime (n,N, d), o [n, k] ir [n, k, d] �
tik tiesiniu� kodu� parametrus. Jei L yra ab
ec
el
es Fq ºodºiu� [n, k, d] kodas, tai
|L| = qk, o jo koe�cientas

R(L) =
logq |L|

n
=

k

n
.

Prisiminkime, kad kiekvienas tiesinis poerdvis turi sau dualu�, tod
el tiesiniai
kodai pasirodo poromis.

61 apibr
eºimas. Tiesiniam kodui L ⊂ Fn
q dualiuoju kodu vadinsime

tiesini� poerdvi� L⊥ ⊂ Fn
q . Jeigu L = L⊥, kod¡ L vadinsime savidualiu.

Tiesinio poerdvio ir jam dualaus poerdvio dimensijos yra susijusios ly-
gybe:

dim(L) + dim(L⊥) = n.

Savidualaus kodo atveju 2dim(L) = n, tod
el savidualiu� kodu� galime rasti tik
lyginio ilgio ºodºiu� aib
ese.

Greitai pamatysime, kaip tiesiniu� kodu� strukt	ura galima pasinaudoti ko-
duojant duomenis ir taisant i�vykusias klaidas. B	utu� gerai, jeigu �geru�ju�
kodu�� sekoje, kurios egzistavim¡ garantuoja Shannono teorema, atsirastu� ir
tiesiniu� kodu�... Tokie norai yra visi²kai i�gyvendinami. Galima i�rodyti, kad
Shannono kodu� sek¡ i�manoma sudaryti vien tik i² tiesiniu� kodu�!

9.1. Kodavimas tiesiniais kodais
Tiek d
emesio skyr¦ baigtiniams k	unams ir tiesin
ems erdv
ems, pradedame
naudotis ju� teikiamais patogumais. Pirmiausia aptarsime kodavim¡...

Tegu L yra tiesinis [n, k] kodas. Kad ji� apibr
eºtume, neb	utina sura²yti
visus jo ºodºius, kuriu� yra qk. Pakanka nurodyti tuos ºodºius a1, . . . ,ak,
kurie sudaro L kaip tiesinio Fn

q poerdvio baz¦.
62 apibr
eºimas. Tegu L ⊂ Fn

q yra tiesinis [n, k] kodas. K	uno Fq

elementu� k × n matric¡ G vadinsime generuojan£ia kodo L matrica, jei n
ilgio ºodºiai, gauti sura²ant matricos G eilu£iu� elementus, sudaro kodo L
baz¦.
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Jeigu ºinome [n, k] kodo L generuojan£i¡ matric¡ G, tai visus kodo L
ºodºius ir tik juos gauname imdami generuojan£ios matricos eilu£iu� kombi-
nacijas:

L = {xG : x ∈ Fk
q}; (53)

£ia xG rei²kia ºodºio, kaip vektoriaus-eilut
es, ir matricos sandaug¡.
Panagrin
ekime (53) s¡ry²i�. Atvaizdis

x → xG

apibr
eºia abipusi²kai vienareik²m¦ erdv
es Fk
q ir kodo L ºodºiu� atitikti�. Tad

²i� priskyrim¡ galime interpretuoti kaip ²altinio informacijos, pateikiamos
erdv
es Fk

q ºodºiais, kodavim¡ kodo L ºodºiais.
Tik ²itoki� kodavimo b	ud¡ ir naudosime ²iame skyriuje. Ta£iau kodo

generuojanti matrica n
era vienintel
e. Skirtingas generuojan£ias matricas
atitinka skirtingi kodavimo b	udai. Informacijos gav
ejui turi b	uti prane²ta,
koki¡ generuojan£i¡ matric¡ naudoja siunt
ejas. Tada pagal kodo ºodi� y
gav
ejas, pasinaudoj¦s s¡ry²iu y = xG, gal
es surasti ²altinio siu�st¡ ºodi� x.

Pavyzdys. Kodavimui naudojamas dvinaris tiesinis [4, 3] kodas su generuo-
jan£ia matrica

G =




1 1 0 0

0 1 1 1

1 0 1 0


 .

Tegu ²altinis perdav
e toki� i² nuliu� ir vienetu� sudaryt¡ informacijos sraut¡:

110 010 001 111 101 010 . . .

Tada kanalu siu�sime toki¡ simboliu� sek¡:

1011 0111 1010 0001 0110 0111 . . .

Taigi kodavimas tiesiniais kodais � dalykas nesud
etingas. Ta£iau, atitinkamai
parinkus generuojan£i¡ matric¡ G, ji� dar labiau galima suprastinti.

63 apibr
eºimas. Tegu G yra k	uno Fq elementu� k × n matavimu�
matrica. Elementariaisiais matricos G pertvarkiais vadinsime ²iuos veiksmus:

• dvieju� eilu£iu� (arba stulpeliu�) keitim¡ vietomis;

• eilut
es daugyb¡ i² f ∈ Fq, f 6= 0;

• eilut
es keitim¡ jos bei kitos eilut
es suma;

• stulpelio daugyb¡ i² f ∈ Fq, f 6= 0.
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Jei matrica G yra tiesinio [n, k] kodo L generuojanti matrica, o matrica
G′ gaunama i² G, atlikus elementariu�ju� pertvarkiu� sek¡, tai G′ yra taip pat
tam tikro tiesinio [n, k] kodo L′ generuojanti matrica.

74 teorema. Tegu G yra tiesinio kodo L generuojanti matrica, o G′

yra matrica, gauta i² G, atlikus elementariu�ju� jos pertvarkiu� sek¡. Tada G′

yra kodo, ekvivalentaus L, generuojanti matrica.
I�sitikinti, kad ²is teiginys teisingas, galima prisiminus ekvivalen£iu�ju� kodu�

apibr
eºim¡ ir supratus, kaip kei£iasi kodas, kai atliekame vien¡ jo generuo-
jan£ios matricos pertvarki�.

Dabar prisiminkime tiesin
es algebros patirti�. Jei G yra [n, k] kodo generuo-
janti matrica, tai atitinkamais elementariaisiais pertvarkiais i² jos galima
gauti tokio pavidalo matric¡:

G′ =




1 0 . . . 0 a1,1 . . . a1,n−k

0 1 . . . 0 a2,1 . . . a2,n−k

... ... . . . ... ... . . . ...

0 0 . . . 1 ak,1 . . . ak,n−k




= (Ik, A); (54)

£ia: Ik yra vienetin
e k×k matrica, A � k	uno Fq elementu� k×(n−k) matrica.
Susitarsime sakyti, jog (54) matrica yra standartinio pavidalo.

I² teoremos apie generuojan£ios matricos pertvarkius galime daryti toki¡
i²vad¡:

75 teorema. Kiekvienas [n, k] kodas yra ekvivalentus [n, k] kodui,
turin£iam standartinio pavidalo generuojan£i¡ matric¡.

Bet koki� tiesini� kod¡ galime pakeisti jam ekvivalen£iu kodu, turin£iu stan-
dartinio pavidalo generuojan£i¡ matric¡. Tod
el pakanka nagrin
eti tik tokius
kodus. Pasteb
ekime, jog kodavimo algoritm¡, kai naudojama standartinio
pavidalo generuojanti matrica G = (Ik, A), galima uºra²yti ²itaip:

x → xy, y = xA,

taigi koduojami ºodºiai tiesiog pailginami pridedant n−k kontroliniu� klaidoms
taisyti skirtu� simboliu�. Toks kodavimas, kai koduojamu� simboliu� ºodis
tiesiog pailginamas pridedant papildomus klaidoms taisyti reikalingus sim-
bolius, vadinamas sisteminiu. Sisteminio kodavimo atveju, maºiau vargo
turi ir informacijos gav
ejas. Kad nustatytu�, kokie simboliai rei²kia tikr¡j¡
informacij¡, jam pakanka sutrumpinti kodo ºodi�, nubraukiant prid
etus sim-
bolius.

Taigi veiksmai su ºodºiais suteikia galimyb¦ naudoti efektyvesnius ko-
davimo algoritmus. Tai tik vienas i² daugelio tiesiniu� kodu� privalumu�. �tai
dar vienas � efektyviau negu bendruoju atveju galima skai£iuoti tiesinio kodo
minimalu� atstum¡.
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64 apibr
eºimas. �odºio x ∈ Fn
q , x = x1 . . . xn, svoriu vadinsime

skai£iu�
w(x) =

∑

xi 6=0

1.

�odºio svoris � tiesiog nenuliniu� jo komponen£iu� skai£ius. Tik vienas
ºodis �nieko nesveria�, t. y. jo svoris lygus nuliui: w(00 . . . 0) = 0; kitu�
ºodºiu� svoriai ne maºesni uº 1.

76 teorema. Tegu d yra tiesinio kodo L minimalus atstumas. Tada

d = min{w(x) : x ∈ L,x 6= 00 . . . 0}.

I�rodymas. Tegu 0 = 00 . . . 0 � nulinis ºodis; h kaip ir anks£iau ºymime
Hammingo atstum¡. Tada bet kokiam x ∈ L, x 6= 00 . . . 0,

d ≤ h(0,x) = w(x), tod
el d ≤ min{w(x) : x ∈ L,x 6= 00 . . . 0}.

Tegu dabar d = h(x,y), x,y ∈ L . Kadangi x− y ∈ L, tai

d = h(x,y) = h(0,x− y) = w(x− y), x− y 6= 0,

d ≥ min{w(z) : z ∈ L, z 6= 00 . . . 0}.

Teorema i�rodyta.
Jei kodas turi N ºodºiu�, tai, ie²kant jo minimalaus atstumo tiesiogin
es

perrankos b	udu, gali tekti perºi	ur
eti N(N − 1)/2 ºodºiu� poru�. �i teorema
teigia, kad tiesiniu� kodu� atveju pakanka �pasverti� N − 1 ºodºiu�.

9.2. Kontrolin
e tiesinio kodo matrica
Kartais aib¦ apibr
eºiame i²vardydami elementus, kurie jai priklauso,
kartais � formuluodami reikalavimus, kuriuos turi tenkinti elementai,
kad juos priimtume i� aib¦. Tai tinka ir tiesiniams kodams. Abu b	udai
turi savu� privalumu�...

Prisiminkime, kad tiesiniai poerdviai � taigi ir kodai � pasirodo poromis.
Tegu L ⊂ Fn

p yra tiesinis [n, k] kodas; tada jam dualaus kodo L⊥ parametrai
yra [n, n− k].

Tegu g1,g2, . . . ,gk yra kodo L baz
e, o h1,h2, . . . ,hn−k yra kodo L⊥

baz
e. Tada k × n matrica G, gauta sura²ius ºodºiu� gi elementus i� eilutes,
bus generuojanti kodo G matrica, o (n−k)×n matrica H, gauta i² hi eilu£iu�
� generuojanti H matrica.

Kod¡ L sudaro jo baz
es ºodºiu� tiesin
es kombinacijos:

L = {xG : x ∈ Fk
p},
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ta£iau ji� galime apibr
eºti ir naudodami dualaus kodo baz¦:

L = {x : x ∈ Fn
p ,x · hj = 0, j = 1, 2, . . . , n− k}. (55)

Pasteb
ekime, kad visas (55) lygybes, kurias turi tenkinti kodo ºodis x,
galime uºra²yti taip:

xHT = O1,n−k,

£ia O1,n−k yra eilut
e, sudaryta i² n − k nuliu�; j¡ galime interpretuoti kaip
nulini� erdv
es Fn−k

p ºodi�.
65 apibr
eºimas. Tegu L yra tiesinis [n, k] kodas. (n−k)×n matric¡

H, kuri tenkina s¡lyg¡

L = {x : xHT = O1,n−k},

vadinsime kodo L kontroline matrica.
Kontrolin
es tiesinio kodo L matricos � tai dualaus kodo L⊥ generuo-

jan£ios matricos; generuojan£ios kodo L matricos yra kontrolin
es L⊥ matri-
cos.

Tiesinis kodas yra visi²kai apibr
eºtas, jeigu nurodyta arba jo generuojanti
arba kontrolin
e matrica.

Pavyzdys. Sudarykime matric¡ i² vienos eilut
es:

H = (h1 h2 . . . hn), hj ∈ Fp, hj 6= 0.

�i matrica yra kontrolin
e [n, n − 1] kodo K matrica. Kodui priklauso tie
ºodºiai x = x1, x2, . . . , xn, kurie tenkina lygyb¦

h1x1 + h2x2 + . . . + hnxn = 0. (56)

Kodavimas ²iuo kodu � tai informaciniu� simboliu� eilut
es papildymas dar
vienu simboliu (kontroliniu):

x1x2 . . . xn−1 7→ x1x2 . . . xn−1xn, xn = −(h1h
−1
n x1 + . . . + hn−1h

−1
n xn−1).

Nesunku nustatyti, kad minimalus kodo K atstumas yra d = 2, taigi jis
negali i²taisyti nei vienos klaidos. Ta£iau visada gali vien¡ klaid¡ aptikti!
Toki� kod¡ pavadinkime kodu su kontroliniu simboliu.

Pavyzdºiai. Br	uk²niniai kodai � tai kodai su kontroliniu simboliu.
Juodu� ir baltu� juostu� seka uºra²omi atitinkamos ab
ec
el
es simboliai. Pavyzdºiui,
knygu� ºym
ejimo sistema ISBN � tai kodas su ab
ec
ele

A = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9, X},

£ia X ºymi skai£iu� 10. Informacija apie knyg¡ uºra²oma devyniais ²ios ab
ec
el
es
simboliais, suskirstytais i� tris grupes: pirmoji simboliu� grup
e ºymi ²ali�,
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antroji � leidykl¡, tre£ioji � knyg¡. Devyniu� simboliu� ºodis papildomas
de²imtuoju � kontroliniu. Kontrolin
e lygyb
e tokia:

X · x1 + 9 · x2 + 8 · x3 + 7 · x4 + 6 · x5 + . . . + 2 · x9 + 1 · x1 ≡ 0 (mod 11).

Pavyzdºiui, ISBN - 9986-16-180-0 yra knygos, i²leistos Lietuvoje (9986 �
Lietuvos kodas), �Tyto alba� leidykloje (leidyklos kodas � 16).

Nuo 2007 metu� i²leidºiamos knygos bus ºymimos ab
ec
el
es

A = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9}

trylikos skaitmenu� kodu. Taip sistemoje EAN (European Article Numera-
tion) ºenklinamos prek
es. Kontrolin
e lygyb
e

1 · x1 + 3 · x2 + . . . + 3 · x12 + 1 · x13 ≡ 0 (mod 10).

Kodo, dualaus kodui su kontroliniu simboliu parametrus taip pat nesunku
nustatyti. Jie tokie � [n, 1, n].

Kaip, ºinant generuojan£i¡ [n, k] kodo matric¡ G, surasti kontrolin¦ ma-
tric¡ H? Pasteb
ekime, kad i² kontrolin
es matricos apibr
eºimo i²plaukia toks
generuojan£ios ir kontrolin
es matricu� ry²ys:

G ·HT = Ok,n−k. (57)

Taigi jei k × n matrica G yra kodo generuojanti matrica, tai bet kuri
(n− k)×n matrica, sudaryta i² tiesi²kai nepriklausomu� eilu£iu� ir tenkinanti
(57), bus ²io kodo kontrolin
e matrica.

Kontrolin¦ matric¡ paprasta surasti, jeigu kodas turi standartinio pavi-
dalo generuojan£i¡ matric¡.

77 teorema. Tegu G = (Ik, A) yra tiesinio [n, k] kodo L ⊂ Fn
p generuo-

janti matrica. Tada matrica

H = (−AT , In−k)

yra kontrolin
e ²io kodo matrica.
Norint i�rodyti ²i� teigini�, reikia i�sitikinti, kad teisinga lygyb
e

G ·HT = (Ik, A) ·
(−A

In−k

)
= Ok,n−k.

Patarimas toks: uºsira²ykite matricas, pavyzdºiui, kai k = 3, n = 5 ir
patikrinkite lygyb¦. Kaipmat suprasite, kur �²uo pakastas�!

Minimalu� tiesinio kodo atstum¡ galima surasti perºi	ur
ejus kodo ºodºiu�
svorius. Ta£iau yra dar paprastesnis b	udas!

78 teorema. Tegu H yra tiesinio kodo L kontrolin
e matrica. Jeigu
egzistuoja d tiesi²kai priklausomu� H stulpeliu�, o bet kuri d− 1 ²ios matricos
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stulpeliu� sistema yra tiesi²kai nepriklausoma, tai minimalus kodo atstumas
lygus d.

I�rodymas. Tegu x yra kodo L ºodis, w(x) = d, £ia d yra minimalus
kodo atstumas. Toks ºodis tikrai egzistuoja. Kadangi H yra kontrolin
e kodo
matrica, tai

xHT = 0.

I² ²ios lygyb
es i²plaukia, jog matrica HT turi d tiesi²kai priklausomu� eilu£iu�,
o H � d tiesi²kai priklausomu� stulpeliu�.

Ir atvirk²£iai: jei H turi w tiesi²kai priklausomu� stulpeliu�, tada egzistuoja
ºodis x ∈ Fn

q , jog w(x) = w ir xHT = 0. Taigi x ∈ L. Vadinasi, minimalus
teigiamas kodo ºodºiu� svoris (kartu ir minimalus kodo atstumas) sutampa
su maºiausiu tiesi²kai priklausomu� kontrolin
es matricos stulpeliu� skai£iumi.

9.3. Sindromai, lyderiai ir dekodavimas
Gautu� i² kanalo ºodºiu� dekodavimas � tarsi ligonio gydymas. Pirmi-
ausia nustatomi ligos poºymiai (sindromai), tada paskiriamas vaistas.
Panagrin
ekime, kaip tai daroma.

Geriau neºinoti, nei suºinoti neties¡. Trynimo klaidas lengviau taisyti nei
i²kraipymus. Tarkime, kodavimui naudojamas [n, k] tiesinis kodas C ⊂ Fn

q

su kontroline (n− k)× n matavimu� matrica H, kurios elementus ºym
esime
hij . Jeigu c = c1c2 . . . cn yra kodo ºodis, tai cHT = 0. �i¡ matricin¦ lygyb¦
galime uºra²yti kaip lygybiu� sistem¡

h11c1 + h12c2 + . . . + h1ncn = 0,

h21c1 + h22c2 + . . . + h2ncn = 0,

. . . . . . . . .

hn−k,1c1 + hn−k,2c2 + . . . + hn−k,ncn = 0.

Tarkime, kad perdavimo kanalas simboliu� nei²kraipo, ta£iau gali i²trinti.
Tada vietoj ºodºio c = c1c2c3 . . . cn gausime, pavyzdºiui, d =?c2? . . . cn.
Dekodavimo, t. y. i²trintu� simboliu� ie²kojimo, metodas kone akivaizdus
� perduotas simboliu� reik²mes reikia i�statyti i� sistemos lygybes, o i²trintu�
simboliu� vietoje � neºinomuosius; pavyzdyje � x1, x3, . . . �itaip gausime
tiesiniu� lyg£iu� sistem¡. Jeigu ji turi vieninteli� sprendini�, trynimo klaidas
i²taisysime.

I²kraipymo klaidas taisyti sunkiau. Aptarkime tiesiniu� kodu� dekodavim¡,
kai kanalas i²kraipo simbolius. Dekoduodami taikysime minimalaus atstumo
taisykl¦.

Tegu L ⊂ Fn
q yra tiesinis [n, k] kodas. Suskaidysime ºodºiu� erdv¦ Fn

q

sluoksniais

Lx = x + L = {x + c : c ∈ L}, x ∈ Fn
q .
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Aib
es Lx,Ly i² tikru�ju� yra �sluoksniai�, t. y. skirtingiems x,y ∈ Fn
q jos arba

nesikerta, arba sutampa. Paºym
ekime sluoksniu� aib¦

Fn
q /L = {Lx : x ∈ Fn

q }.

Pasteb
ekime, kad tu� sluoksniu� yra lygiai tiek: |Fn
q /L| = qn−k.

Tarkime, informacija koduojama kodu L. Tegu siun£iant ºodi� c, kitame
kanalo gale buvo gautas ºodis x, kuris galb	ut skiriasi nuo siu�stojo. Taiky-
dami minimalaus atstumo taisykl¦, ²i� ºodi� dekoduosime kodo ºodºiu c, kuris
tenkina s¡lyg¡

h(c,x) = w(x− c) = min
c′∈L

w(x− c′).

Ta£iau ºodis a = x− c yra kuriame nors sluoksnyje Lb � tame pa£iame kaip
x. Vadinasi, dekoduojant reikia perºi	ur
eti sluoksni� Lb, kuriame atsid	ur
e
gautas ºodis x, rasti jame maºiausi¡ svori� turinti� element¡ a ir dekoduoti
taip:

x → f(x) = x− a.

Dekodavimui reikia pasirengti. Sunumeruokime kodo L ºodºius taip, kad
ºodis 0 = 00 . . . 0 b	utu� pirmas: L = {c0, c1, . . . , cN}, c0 = 0, N = qk − 1.
Visus Fn

q elementus sura²ysime tokioje matricoje-lentel
eje:



a0 c1 c2 . . . cN

a1 a1 + c1 a1 + c2 . . . a1 + cN

... ... ... . . . ...

as as + c1 as + c2 . . . as + cN




. (58)

Pirmojo stulpelio ºodºius ai parenkame taip, kad b	utu� patenkintos s¡lygos:

a0 = 0, w(ai) = min



w(a) : a ∈ Fn

q ,a 6∈
⋃

j<i

Laj



 , j ≥ 1.

�is (58) matricos sudarymo b	udas garantuoja, jog kiekvienoje eilut
eje bus
sura²yti atitinkamos klas
es La elementai, o pirmasis i² ju� tur
es maºiausi¡
svori�. Matric¡ (58) vadinsime standartine kodo L lentele, o ºodºius ai �
atitinkamu� klasiu� lyderiais.

Turint standartin¦ kodo lentel¦, dekodavimo algoritm¡ galima apra²yti
taip:

• randame, kurioje standartin
es lentel
es eilut
eje yra gautasis ºodis x;

• randame ²ios eilut
es lyderi� a ir dekoduojame x ºodºiu f(x) = x− a .
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Ar, naudojantis tokiu algoritmu, bus visada dekoduojama teisingai? Ar
visi sluoksniai turi tik po vien¡ lyderi�? Neb	utinai. Ta£iau jeigu kodo mini-
malus atstumas yra d ir perduodant i�vykusiu� klaidu� skai£ius ne didesnis uº
t =

[
d−1
2

]
, tai i² kanalo gautas ºodis b	utinai pateks i� toki� sluoksni�, kuriame

lyderis tik vienas ir dekoduojama bus teisingai. Galime sumaºinti standart-
in¦ kodo lentel¦, i²braukydami tuos sluoksnius, kurie turi ne po vien¡ lyderi�.
Tada kiekvienam gautam i² kanalo ºodºiui tur
etume dvi galimybes: arba jis
priklausytu� vienam i² sluoksniu�, arba nepriklausytu� nei vienam. Antruoju
atveju ºinotume, kad minimalaus atstumo taisykl
e neduoda vienareik²mio
atsakymo.

Galime i�sivaizduoti, kad i²kraipymai kanale i�vyksta taip:

c 7→ c + e, c ∈ L, e ∈ Fn
q ,

£ia e yra klaidu� ºodis.
Jeigu standartin
eje kodo lentel
eje palikome tik tuos sluoksnius, kurie

turi po vien¡ lyderi�, tai pirmajame jos stulpelyje bus sura²yti visi klaidu�
ºodºiai e, kuriems i�vykus dekoduojama teisingai. Taigi lyderiai yra tas pats
kaip i²taisomu� klaidu� ºodºiai. Visi kiti lentel
es stulpeliai sudaryti i² ºodºiu�,
kurie dekoduojant kei£iami kodo ºodºiu, uºra²ytu stulpelio vir²uje. Aib
es,
sudarytos i² vieno stulpelio ºodºiu�, vadinamos dekodavimo sritimis. Galima
i�sivaizduoti, kad dekodavimo sritis yra tarsi atitinkamo kodo ºodºio aplinka
ar traukos sritis...

Dekodavim¡, naudojantis standartine lentele, galima dar labiau suprastinti.
I²ties, jeigu rastume b	ud¡ nustatyti, kurioje lentel
es eilut
eje yra gautas ºodis,
pakaktu� pasinaudoti tik pirmuoju standartin
es lentel
es stulpeliu.

Tegu H yra kontrolin
e kodo L matrica. Jei c yra kodo L ºodis, tai
cHT = 0. Jei x = aj + c, tai xHT = ajH

T . Taigi sandaugos xHT ,x ∈ Fn
q ,

reik²m
e priklauso tik nuo to, kuriai aib
es Fn
q /L klasei priklauso x.

66 apibr
eºimas. Tegu H yra [n, k] kodo L kontrolin
e matrica,
x ∈ Fn

q . �odºio x sindromu vadinsime Fn−k
q element¡ s(x) = xHT .

Skirtingiems aib
es Fn
q /L sluoksniams priklausan£iu� ºodºiu� sindromai yra

skirtingi. Taigi graiki²kos kilm
es ºodis �sindromas�, kuris gydytojams rei²kia
ligos poºymius, kodavimo teorijoje turi pana²i¡ prasm¦ � jis �nusako� i²kraipymu�
pob	udi�.

Kadangi skirtingiems sluoksniams priklausan£ius ºodºius atitinka skirtin-
gi sindromai, tad dekoduojant pagal minimalaus atstumo taisykl¦, pakanka
tur
eti prie² akis toki¡ lentel¦:

Sindromai s1 s2 . . . sm

Lyderiai a1 a2 . . . am.

Dabar pirm¡j¡ uºra²yto dekodavimo algoritmo dali� galime formuluoti taip:
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• randame gautojo ºodºio sindrom¡. Sindromui rasti pakanka mok
eti
padauginti vektoriu� i² kontrolin
es matricos.

Jeigu minimalus kodo atstumas yra d, tai visi klaidu� ºodºiai, priklausan-
tys rutuliui B(0, t), £ia 0 = 00 . . . 0, t = [(d − 1)/2], yra i²taisomi. Ta£iau
gali b	uti i²taisomi ir kai kurie kiti klaidu� ºodºiai, t. y. dekodavimo srityse
gali b	uti daugiau ºodºiu� negu rutulyje B(0, t).

Pavyzdys. Nagrin
ekime tiesini� kod¡ i² dvejetain
es ab
ec
el
es ºodºiu�, ku-
rio generuojanti matrica yra

G =




1 0 0 1 1 1

0 1 0 0 1 0

0 0 1 1 1 0


 .

Kodo kontrolin
e matrica yra

H =




1 0 1 1 0 0

1 1 1 0 1 0

1 0 0 0 0 1


 .

I² kontrolin
es matricos matyti, kad minimalus kodo atstumas yra d = 2 ir
kodas negarantuoja, kad bus i²taisyta ir viena klaida. Ta£iau klaidu� ºodºiu�,
kurie teisingai i²taisomi, yra. �tai jie:

100000, 001000, 000100, 000001.

Taigi ²io kodo dekodavimo sritis sudaro ºodºiu� penketai.
Jeigu, siun£iant ºodi� kanalu, jame i�vykusiu� klaidu� skai£ius yra didesnis

negu garantuotai taisomu� klaidu� kiekis, tai galimi trys atvejai:

• klaidos liks nepasteb
etos;

• klaidos bus pasteb
etos ir i²taisytos;

• klaidos bus pasteb
etos, bet nei²taisytos.

Tegu ºodºiai siun£iami kanalu, neturin£iu atminties, kuris kiekvien¡ simboli�
i²kreipia su tikimybe p. Kokia tikimyb
e, kad, siun£iant tiesinio kodo L ⊂ Fn

q

ºodi� (pavyzdºiui, nulini� ºodi� 0), i�vykusios klaidos bus nepasteb
etos?
Gav¦ ºodi�, klaidos nepasteb
esime, jeigu jis bus kodo ºodis:

0 7→ 0 + e = e, e ∈ L.

Tod
el kanalas turi tiek galimybiu� nepastebimai i²kreipti siun£iam¡ ºodi�, kiek
yra nenuliniu� kodo ºodºiu�. Tarkime, perdavimo kanalas siun£iam¡ simboli�
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i²kreipia i� kit¡ su ta pa£ia tikimybe, t. y. kanalo tikimyb
es p(b|a) = p, a 6= b.
Tada tikimyb
e, kad siun£iamas simbolis bus perduotas teisingai, lygi 1−(q−
1)p. Paºym
ekime:

Ai = |{c ∈ L : w(c) = i}| , i = 0, 1, . . . , n.

Taigi Ai yra kodo ºodºiu�, kuriu� svoris lygus i, skai£ius.
Tikimyb
e, kad i�vykusios klaidos bus nepasteb
etos, lygi:

P (L ºodºio i²kraipymai bus nepasteb
eti) =
n∑

i=1

Aip
i(1− (q − 1)p)n−i.

Paºym
ekime standartin
es kodo lentel
es, i² kurios i²braukti sluoksniai su
ne vieninteliais lyderiais, lyderius: a0,a2, . . . ,am, £ia a0 = 00 . . . 0. Tegu

αi = |{aj : w(aj) = i}| , i = 0, . . . , n.

Tada tikimyb
e, kad dekodavimo algoritmas duos teising¡ atsakym¡, lygi:

P (L ºodis bus dekoduotas teisingai) =
n∑

i=0

αip
i(1− (q − 1)p)n−i.

9.4. Hammingo kodu� ²eima
Gri�ºtame prie to, nuo ko prad
ejome � prie Hammingo kodo. Ten, kur
anks£iau mat
eme tik vien¡ ger¡ kod¡, dabar rasime vis¡ begalin¦ kodu�
²eim¡!

Dvejetain
es ab
ec
el
es kodas, kuri� nagrin
ejome pa£ioje pradºioje, taiso ly-
giai vien¡ klaid¡. Jo minimalus atstumas d = 3. Ie²kosime daugiau tokiu�
kodu�. Fiksuosime dar vien¡ ie²komu� kodu� parametr¡ � dualaus kodo dimen-
sij¡.

Taigi ie²kosime daugiausiai ab
ec
el
es Fq ºodºiu� turin£io tiesinio kodo,
jeigu i² anksto duota jo dualaus kodo dimensija r ir minimalus atstumas
d = 3. Tokio kodo kontrolin
e matrica H turi tur
eti r eilu£iu�, o bet kurie du
jos stulpeliai turi b	uti tiesi²kai nepriklausomi. Tai rei²kia, kad nei vienas
stulpelis negali b	uti gaunamas i² kito, padauginus pastar¡ji� i² α ∈ Fq.
Sudarysime H, imdami tiek stulpeliu�, kiek tik yra i�manoma.

Pasirinkime i² aib
es V1 = Fr
q nenulini� ºodi� s1 ir sudarykime i² jo elementu�

pirm¡ji� H stulpeli�. Apibr
eºkime aib¦

V2 = V1\{αs1 : α ∈ Fq}.

Antr¡ji� H stulpeli� sudarykime i² pasirinkto aib
es V2 ºodºio elementu�. Bendra
stulpeliu� pasirinkimo taisykl
e tokia:
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•jeigu m-asis matricos H stulpelis sudarytas i² ºodºio sm ∈ Vm komponen£iu�,
sudarykime aib¦

Vm+1 = Vm\{αsm : α ∈ Fq}
ir, jeigu ²i aib
e n
era tu²£ia, pasirinkime i² jos ºodi� sm+1. Jeigu Vm+1 = ∅,
matricos H sudarym¡ uºbaikime.

Visu� pirma pasteb
ekime, jog gautos matricos H eilut
es yra tiesi²kai
nepriklausomos, t. y. matricos rangas lygus r. I²ties tegu f1, . . . , fr yra
tiesi²kai nepriklausomi aib
es Fr

q ºodºiai. Tada egzistuoja αi ∈ Fq, αi 6= 0, kad
ºodºiai α1f1, . . . , αrfr buvo atitinkamuose ºingsniuose pasirinkti. Taigi ma-
trica H turi r tiesi²kai nepriklausomu� stulpeliu�, tod
el ir eilut
es yra tiesi²kai
nepriklausomos.

Kiek stulpeliu� parenkama tokiu b	udu? Kadangi

|V1| = qr, |Vm| = qr − 1− (m− 1)(q − 1), m ≥ 2,

tai i² viso galima parinkti n = (qr − 1)/(q − 1) stulpeliu�. Taigi matrica H
yra kontrolin
e tiesinio [n, n− r, 3] kodo matrica.

67 apibr
eºimas. Tegu r ≥ 1, n = (qr−1)/(q−1). Tiesinius [n, n−r, 3]
kodus i² Fq ab
ec
el
es ºodºiu� vadinsime Hammingo kodais ir ºym
esime Hq(r).

Jau min
ejome, kad kodai su tokiais parametrais yra tobuli.
79 teorema. Hammingo kodai yra tobuli.
I�rodymas. Prisiminkime b	utin¡ ir pakankam¡ (n,N, d) kodo tobulumo

s¡lyg¡:

N · Vq(n, t) = qn, t =
[
d− 1

2

]
, Vq(n, t) =

t∑

i=0

Ct
n(q − 1)t.

Hammingo kodui su parametrais [n, n− r, 3] ²i s¡lyga uºra²oma taip:

qn−r · (1 + n(q − 1)) = qn, qn−r ·
(

1 +
qr − 1
q − 1

· (q − 1)
)

= qn.

Taigi Hammingo kodai yra tobuli.
Kodai H2(r) yra geriausiai ºinomi Hammingo kodai, H2(3) � tai klasiki-

nis m	usu� nagrin
etas Hammingo kodas. Kodu� H2(r) kontrolines matricas
labai paprasta sudaryti. Sura²ykime pirmu�ju� 2r − 1 nat	uraliu�ju� skai£iu�
skleidiniu� dvejetain
eje sistemoje elementus i� matricos stulpelius. Gautoji
r × (2r − 1) matrica yra kontrolin
e kodo H2(r) matrica.

Pavyzdºiui, kontrolin
e kodo H2(3) matrica yra

H =




0 0 0 1 1 1 1

0 1 1 0 0 1 1

1 0 1 0 1 0 1


 .
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Dvinariu� Hammingo kodu� dekodavimas taip pat labai paprastas. Imkime
jau min
etu b	udu sudaryt¡ H2(r) kodo kontrolin¦ matric¡ H. Jeigu siu�stas
kodo ºodis c siuntimo metu buvo i-oje pozicijoje i²kraipytas, tai gautasis
ºodis yra x = c + ei; £ia ei yra ºodis, kurio visos komponent
es, i²skyrus
i-¡j¡, lygios nuliui. Raskime x sindrom¡:

xHT = eiH
>.

Sindromas eiH
T sudarytas i² tu� pa£iu� simboliu� kaip ir matricos H i-asis

stulpelis. Perskait¦ eiH
T kaip nat	uralu�ji� skai£iu�, uºra²yt¡ dvejetain
eje sis-

temoje, gauname reik²m¦ i, t. y. neteisingai perduotos ºodºio komponent
es
numeri�. Tokiu b	udu gav
ejas gali nustatyti t¡ kodo ºodi�, kuris buvo siu�stas.
Kodai, dual	us Hammingo kodams vadinami, simplekso kodais. Paºym
ekime
Sq(r) = H2(r)⊥.

80 teorema. Simplekso kodu� Sq(r) parametrai yra
[
qr − 1
q − 1

, r, qr−1

]
.

Atstumas tarp bet kuriu� kodo Sq(r) ºodºiu� lygus qr−1.
Jeigu atstumas tarp bet kuriu� dvieju� tam tikros aib
es ta²ku� yra pas-

tovus, tai tokia aib
e geometrijoje vadinama simpleksu. Suformuluotoji teo-
rema paai²kina, kod
el kodai, dual	us Hammingo kodams, vadinami simplekso
kodais.

I�rodymas. Kodo Sq(r) ºodºiai � tai matricos H eilu£iu� tiesin
es kombi-
nacijos. Pakanka i�rodyti, kad visu� kodo Sq(r) ºodºiu� (i²skyrus nulini�) svoriai
lyg	us qr−1. Kitaip tariant � kiekviena Hammingo kodo kontrolin
es matricos
H eilu£iu� tiesin
e kombinacija turi lygiai qr−1 nenuliniu� elementu�.

Papras£iausia tuo i�sitikinti, kai q = 2. Tada i� H stulpelius yra sura²yti
visi nenuliniai r ilgio dvejetainiai ºodºiai. Jeigu prid
etume dar ir nulini�
stulpeli�, tai gautume visus aib
es Fr

2 ºodºius. Jeigu pasirinktume i-¡j¡ H
eilut¦, tai b	utu� tas pats, kas perºi	ur
eti visus Fr

2 ºodºius ir uºsira²yti i-¡sias
komponentes. Gautume 2r−1 vienetu� ir tiek pat nuliu�. Taigi matricos H
kiekvienos eilut
es svoris lygus 2r−1. Lieka i�sitikinti, kad bet kokios ²iu� eilu£iu�
tiesin
es kombinacijos svoris irgi toks pat.

Jeigu, pavyzdºiui, prie pirmosios H eilut
es prid
esime kelias kitas matricos
eilutes, gausime nauj¡ matric¡, kuri irgi bus generuojanti kodo Sq(r) (ir
kontrolin
e H2(r)) matrica. Tarkime, pirmojoje ²ios matricos eilut
eje yra
daugiau kaip 2r−1−1 nuliu� (tada i² ²ios eilut
es elementu� sudarytas kodo ºodis
sveria maºiau kaip 2r−1. Nagrin
ekime tuos H stulpelius, kuriu� elementai
pirmojoje eilut
eje lyg	us 0. Kadangi tokiu� stulpeliu� yra bent 2r−1 ir visi jie
nenuliniai, tai atsiras du vienodi stulpeliai. Ta£iau tada matrica negali b	uti
kontrolin
e kodo H2(r) matrica, nes ²io kodo minimalus atstumas lygus 3.
Taigi kodo ºodis negali sverti maºiau kaip 2r−1. Pana²iai galime i�sitikinti,
kad daugiau sverti kodo ºodºiai irgi negali.
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Kiek pakeitus ²iuos samprotavimus, galima i�rodyti teigini� ir atveju q > 2.

Kadangi simplekso kodo nenuliniu� ºodºiu� svoriai vienodi, tikimyb
es, kad
siu�sto ºodºio i²kraipymai bus nepasteb
eti, i²rai²ka labai paprasta. Pavyzdºiui,
pasinaudoj¦ (9.3.)

P (S2(r) ºodºio i²kraipymai bus nepasteb
eti) = (2r − 1)p2r−1
(1− p)2

r−1−1,

£ia p � vieno simbolio i²kraipymo tikimyb
e simetriniame be atminties kanale.
Savo ruoºtu paprasta uºra²yti kodo H2(r) ºodºio teisingo dekodavimo

tikimyb¦:

P (H2(r) ºodis bus dekoduotas teisingai) = (1−p)2
r−1+(2r−1)p(1−p)2

r−2.

Nor
edami uºra²yti klaidos nepasteb
ejimo tikimyb¦ koduiH2(r), tur
etume
nustatyti, kokio svorio ºodºiu� jis turi, t. y. rasti dydºius

Ai = |{c ∈ H2(r) : w(c) = i}| , i = 0, 1, . . . , n.

�inome, kad A0 = 1, A1 = A2 = 0. Kitus dydºius galima skai£iuoti
pasinaudojant rekurentiniu s¡ry²iu.

81 teorema. Hammingo kodoH = H2(r) dydºiai Ai tenkina rekuren£i¡j¡
lygyb¦

iAi = Ci−1
n −Ai−1 − (n− i + 2)Ai−2 (i ≥ 2, n = 2r − 1).

I�rodymas. Kiekvien¡ H ºodi� x su svoriu w(x) = m atitinka kontrolin
es
matricos H m stulpeliu� tiesin
e kombinacija, kuri lygi nuliniam stulpeliui.
Ir atvirk²£iai: jei, sud
ej¦ m kontrolin
es matricos stulpeliu�, gauname nulini�
stulpeli�, tai ²i¡ sum¡ atitinka vienintelis kodo ºodis su svoriu m. Parinkime
i − 1 matricos H stulpeliu�, tai galima padaryti Ci−1

n b	udais. Galimi trys
atvejai:

1. stulpeliu� suma yra nulinis stulpelis;

2. stulpeliu� suma lygi vienam i² pasirinktu� stulpeliu�;

3. stulpeliu� suma lygi vienam i² nepasirinktu� stulpeliu�.

Skirtingu� pasirinkimu�, atitinkan£iu� 1) atveji�, yra Ai−1, atitinkan£iu� 2) �
(n− i + 2)Ai−2 ir atitinkan£iu� 3) atveji� � iAi. Taigi

Ci−1
n = Ai−1 + (n− i + 2)Ai−2 + iAi.

Pavyzdºiui, kodui H2(3) turime

(A0, A1, A2, A3, A4, A4, A6, A7) = (1, 0, 0, 7, 7, 0, 0, 1).
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9.5. Maksimalaus atstumo kodai
Kaip sukonstruoti maksimalu� kod¡ � sud
etingas klausimas. Vis d
elto
tai kartais pavyksta. Ir gana lengvai! Suºinosite, kaip t¡ padaryti, jeigu
perskaitysite skyreli� iki galo.

Prisiminkime Singletono i�verti�: jeigu C ⊂ An
q yra (n,N, d) kodas, tai

N ≤ qn−d+1.

Tegu Aq = Fq, o L yra tiesinis [n, k, d] kodas. Tada jis turi qk ºodºiu� ir i²
Singletono i�ver£io gauname

qk ≤ qn−d+1, d ≤ n− k + 1.

Jeigu tiesiniam kodui teisinga lygyb
e d = n−k+1, tai kodas yra maksimalus;
t. y. daugiau ºodºiu� neturi joks kitas kodas, turintis t¡ pati� minimalu�
atstum¡.

68 apibr
eºimas. Tiesini� [n, k, d] kod¡ vadinsime maksimalaus ats-
tumo kodu, jeigu teisinga lygyb
e

d = n− k + 1.

Ar maksimalaus atstumo kodai egzistuoja? �tai paprastas teikiantis
vil£iu� atsakymas: bet kokio k	uno Fq atveju egzistuoja tiesiniai [n, n, 1], [n, 1, n]
ir [n, n − 1, 2] kodai. Akivaizdu, kad kodai su tokiais parametrais yra mak-
simalaus atstumo kodai. Galb	ut n
era visai ai²ku, kaip sudaryti kod¡ su
parametrais [n, n− 1, 2]. �tai uºuomina. Imkime visus erdv
es Fn−1

q ºodºius
ir pailginkime juos vienu simboliu:

x1x2 . . . xn−1 7→ x1x2 . . . xn−1xn, x1 + x2 + . . . + xn−1 + xn = 0.

Gautoji ºodºiu� aib
e yra [n, n− 1, 2] kodas!
Ta£iau i² tokiu� kodu� maºai naudos. Vadinsime juos trivialiais maksi-

malaus atstumo kodais. Paie²kokime kitokiu�.
82 teorema. Tegu L yra tiesinis [n, k] kodas, o H � jo kontrolin
e

matrica. Tada L yra maksimalaus atstumo kodas tuo ir tik tuo atveju, kai
bet kurie n− k matricos H stulpeliai yra tiesi²kai nepriklausomi.

I�rodymas. Minimalus kodo L atstumas lygus d tada ir tik tada, kai
egzistuoja d tiesi²kai priklausomu� kontrolin
es matricos stulpeliu�, ta£iau bet
kurie d−1 jos stulpeliu� yra tiesi²kai nepriklausomi. Tod
el s¡lyga d = n−k+1
yra ekvivalenti reikalavimui, kad bet kurie d− 1 = n− k stulpeliu� sudarytu�
tiesi²kai nepriklausom¡ sistem¡ ir egzistuotu� n− k + 1 tiesi²kai priklausomu�
stulpeliu�.

Kontrolin
es matricos H matavimai yra (n − k) × n, o jos rangas lygus
n − k. Bet kurie n − k + 1 matricos stulpeliai sudaro tiesi²kai priklausom¡
sistem¡. Teorema i�rodyta.
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Kaip netrukus i�sitikinsime, maksimalaus atstumo kodai egzistuoja poromis.
83 teorema. Tegu L yra maksimalaus atstumo kodas. Tada L⊥ yra

taip pat maksimalaus atstumo kodas.
I�rodymas. Tegu G, H yra atitinkamai [n, k] kodo L generuojanti bei

kontrolin
e matricos. Bet kurie skirtingi n − k matricos H stulpeliai sudaro
tiesi²kai nepriklausom¡ sistem¡. Tada bet kuris ²ios matricos n − k eil
es
minoras nelygus nuliui. I² matricos H eilu£iu� elementu� sudarykime ºodºius
a1, . . . ,am,m = n−k. Bet kuris kitas kodo L⊥ ºodis x yra ²iu� ºodºiu� tiesin
e
kombinacija:

x = α1a1 + . . . + αmam, αi ∈ Fq.

Pagal ²i¡ lygyb¦ atlikime matricos H pertvarkius; d
el apibr
eºtumo tarkime,
α1 6= 0. Padauginkime pirm¡j¡ eilut¦ i² α1, tada dauginkime i-¡j¡ eilut¦
i² αi (i ≥ 2) ir prid
ekime prie pirmosios. Atlik¦ ²iuos veiksmus, pirmojoje
eilut
eje gausime ºodºio x simbolius. Jokio H matricos n−k minoro reik²m
e
netapo lygi nuliui, nes pakito tik daugikliu α1 6= 0. Taigi ºodyje x negali b	uti
n − k komponen£iu�, lygiu� nuliui. Tai rei²kia, jog kiekvieno ºodºio x ∈ L⊥

svoris w(x) ≥ n − (n − k − 1) = k + 1. Tod
el d ≥ k + 1, ta£iau Singletono
i�vertis kodui L⊥ tvirtina, kad d ≤ n− (n− k) + 1 = k + 1. Taigi d = k + 1 =
n− (n− k) + 1, o tai rei²kia, jog kodas L⊥ yra maksimalaus atstumo kodas.

Derindami abieju� teoremu� tvirtinimus, nesunkiai gausime toki¡ i²vad¡:
84 teorema. Jei [n, k] kodo L generuojanti matrica yra G, tai L yra

maksimalaus atstumo kodas tada ir tik tada, kai bet kurie k matricos G
stulpeliai yra tiesi²kai nepriklausomi.

Apsiginklav¦ ²iais teiginiais bandykime konstruoti netrivialius maksimalaus
atstumo kodus.

69 apibr
eºimas. Tegu Fq = {α1, α2, . . . , αq} (apibr
eºtumo d
elei
tarkime, αq = 0), o 1 ≤ k ≤ q yra nat	uralusis skai£ius. Tiesini� kod¡, kurio
generuojanti matrica yra

Gk =




1 1 . . . 1

α1 α2 . . . αq

α2
1 α2

2 . . . α2
q

... ... . . . ...

αk−1
1 αk−1

2 . . . αk−1
q




,

vadinsime Reedo-Solomono kodu ir ºym
esime RSq,k.
Kodo RSq,k dimensija lygi k. Kad tuo i�sitikintume, pakanka i�rodyti, kad

bet kurie k matricos Gk stulpeliai sudaro tiesi²kai nepriklausomu� stulpeliu�
sistem¡ (paskutinio stulpelio pirmasis elementas lygus vienetui, o kiti �
nuliui). Tam pakanka parodyti, kad i² bet kuriu� k stulpeliu� sudarytas deter-
minantas nelygus nuliui. Tai galima padaryti pasinaudojus algebroje gerai
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ºinomu Vandermondo determinantu. Tegu α1, . . . , αs yra skirtingi ir nelyg	us
nuliui k	uno Fq elementai,

V (α1, α2, . . . , αs) = det




1 1 . . . 1

α1 α2 . . . αs

α2
1 α2

2 . . . α2
s

... ... . . . ...

αs−1
1 αs−1

2 . . . αs−1
s




.

Tada
V (α1, α2, . . . , αs) =

∏

1≤i<j≤s

(αj − αi).

O dabar keletas geru� naujienu� apie Reedo-Solomono kodus.
85 teorema. Visi RSq,k kodai yra maksimalaus atstumo kodai.
Jei 1 ≤ k1 < k2 ≤ q, tai RSq,k1 ⊂ RSq,k2 .
Su visomis k reik²m
emis teisinga lygyb
e RS⊥q,k = RSq,q−k.
I�rodymas. Pasinaudoj¦ Vandermondo determinantu, galime i�rodyti,

kad bet kokie k matricos Gk stulpeliai sudaro tiesi²kai nepriklausomu� stulpeliu�
sistem¡. I² anks£iau i�rodytos teoremos i²plaukia, kad RSq,k yra maksimalaus
atstumo kodas.

S¡ry²is RSq,k1 ⊂ RSq,k2 yra akivaizdus.
Kadangi dim(RSq,k) + dim(RSq,q−k) = q, tai tre£iajam teiginiui i�rodyti

pakanka i�sitikinti, kad matricu� Gk ir Gn−k eilut
es yra poromis ortogonalios.
Parinkime i² pirmosios matricos eilut¦ u i² antrosios � v:

u =
(
αi

1 αi
2 . . . αi

q

)
, v =

(
αj

1 αj
2 . . . αj

q

)
.

Jeigu i = j = 0, tai

u · v = 1 + 1 . . . + 1 = q · 1 = 0.

Kitais atvejais

S = u·v = αl
1+αl

2+. . .+αl
q−1, l ≡ i+j (mod q−1), 1 ≤ l ≤ q−2. (59)

Egzistuoja bent vienas nenulinis elementas α ∈ Fq, kad αl 6= 1. I² tiesu�,
jeigu tokio elemento neb	utu�, tai visi q− 1 elementai b	utu� daugianario xl− 1
l < q − 1, ²aknys.

Padaugin¦ (59) i² αl, gausime

αlS = (αα1)l + (αα2)l + . . . + (ααq−1)l = S, (αl − 1)S = 0.

Taigi gauname, kad S = 0 ir eilut
es u,v yra ortogonalios. Teorema i�rodyta.
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I�siºi	ur
ekime i� s¡ry²i� RS⊥q,k = RSq,q−k. Jeigu q = 2m, k = qm−1, tai ²is
s¡ry²is pavirsta lygybe

RS⊥2m,2m−1 = RS2m,2m−1 .

Taigi suradome be galo daug savidualiu� kodu�!
Patyrin
ekime dar. Generuojan£i¡ kodo RSq,k matric¡ Gk (paskutini� jos

stulpeli� sudaro elementai 1, 0, 0, . . . , 0) papildykime dar vienu stulpeliu:

G∗
k =




1 1 . . . 1 0

α1 α2 . . . 0 0

α2
1 α2

2 . . . 0 0
... ... . . . ... ...

αk−1
1 αk−1

2 . . . 0 1




.

V
el pasinaudoj¦ Vandermondo determinantu, galime i�sitikinti, kad bet kurie
k stulpeliai yra tiesi²kai nepriklausomi. Taigi G∗

k taip pat yra maksimalaus
atstumo kodo generuojanti matrica. �io kodo parametrai yra [q + 1, k, q −
k + 2]. Paºym
ekime ²i� kod¡ RS∗q+1,k. Jeigu q yra nelyginis pirminis arba jo
laipsnis, o k = q+1

2 , tai, samprotaujant pana²iai kaip Reedo-Solomono kodu�
atveju, galima i�rodyti, kad

RS∗q+1,k
⊥ = RS∗q+1,k.

Taigi radome dar vien¡ savidualiu� kodu� ²eim¡.
Reedo-Solomono kodai yra netrivial	us, kai q > 2. Ar yra netrivialiu� mak-

simalaus atstumo kodu�, sudarytu� i² dvejetain
es ab
ec
el
es ºodºiu�? Atsakymas
toks: i² dvejetain
es ab
ec
el
es ºodºiu� galime sudaryti tik trivialiuosius maksi-
malaus atstumo kodus.

9.6. Marcelio Golay kodai
1948 metais Richardas Hammingas paskelb
e kod¡, kuris visada i²taiso
vien¡ klaid¡. �veicaru� matematikas Marcelis Golay 1949 metais sug-
alvojo net tris klaidas taisanti� kod¡. �is kodas yra didelis ir geras �
tiesiog tobulas.

Parinkime toki� dvejetain
es ab
ec
el
es 23 bitu� ilgio ºodi�

c1 = 11000111010100000000000.

Cikli²kai perst	um¦ ºodºio simbolius, sudarykime dar vienuolika ºodºiu�:



9. TIESINIAI KODAI 149

c2 = 01100011101010000000000,
c3 = 00110001110101000000000,

. . . . . . . . . . . . . . . . . . . . . ,

c12 = 00000000000110001110101.

Visi ²ie ºodºiai yra tiesi²kai nepriklausomi. Taigi galime ²i¡ ºodºiu� sistem¡
panaudoti kaip tiesinio kodo baz¦.

70 apibr
eºimas. Kod¡, kuri� generuoja ºodºiai c1, c2, . . . , c12, vadin-
sime dvejetainiu Golay kodu G23.

O dabar pailginkime visus ºodºius c1, c2, . . . , c12, prira²ydami kiekvieno
ºodºio gale simboli� 1. Gausime erdv
es F24

2 ºodºius; juos ºym
ekime c∗1, c
∗
2, . . . , c

∗
12.

71 apibr
eºimas. Kod¡, kuri� generuoja ºodºiai c∗1, c
∗
2, . . . , c

∗
12, vadin-

sime dvejetainiu Golay kodu G24.

Pasteb
ekime, kad kiekvieno ºodºio c∗i visu� simboliu� suma moduliu 2 lygi
0. �i¡ savyb¦ tur
es ir visi kiti kodo G24 ºodºiai. Vadinasi, galime i�sivaizduoti,
kad kodas G24 gaunamas i² kodo G23, pailginus ²io kodo ºodºius kontroliniu
simboliu, o G23 � i² G24, nubraukiant paskutini� ²io kodo ºodºiu� simboli�.
Abieju� kodu� dimensijos lygios 12.

Sura²¦ ºodºiu� c∗i simbolius i� eilutes, gautume kodo G24 generuojan£i¡
matric¡. Patikrin¦ i�sitikintume, kad visos ²ios matricos eilut
es poromis yra
ortogonalios (galima pasinaudoti ºodºiu� ci cikli²kumu ir i²vengti tikrinimo
visoms poroms!). �itaip nustatytume svarbi¡ Golay kodo savyb¦.

86 teorema. Kodas G24 yra savidualus.

�inome, kad kodo standartinio pavidalo generuojanti matrica kodavimui
yra pati geriausia. Ne visi kodai j¡ turi (bet visada galima nurodyti ekvivalentu�
kod¡ su standartinio pavidalo generuojan£ia matrica). Ta£iau kodas G24

toki¡ matric¡ turi.
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87 teorema. Matrica G = (I12, A),

A =




0 1 1 1 1 1 1 1 1 1 1 1

1 1 1 0 1 1 1 0 0 0 1 0

1 1 0 1 1 1 0 0 0 1 0 1

1 0 1 1 1 0 0 0 1 0 1 1

1 1 1 1 0 0 0 1 0 1 1 0

1 1 1 0 0 0 1 0 1 1 0 1

1 1 0 0 0 1 0 1 1 0 1 1

1 0 0 0 1 0 1 1 0 1 1 1

1 0 0 1 0 1 1 0 1 1 1 0

1 0 1 0 1 1 0 1 1 1 0 0

1 1 0 1 1 0 1 1 1 0 0 0

1 0 1 1 0 1 1 1 0 0 0 1




yra kodo G24 generuojanti matrica.
Tur
edami standartinio pavidalo generuojan£i¡ matric¡, galime sudaryti

kontrolin¦ matric¡:

H = (−AT , I12) = (A, I12), nes −AT = AT = A.

Ta£iau kodas G24 yra savidualus, tod
el abi matricos

G = (I12, A), H = (A, I12)

yra ir generuojan£ios, ir kontrolin
es.
Laikas uºra²yti abieju� kodu� parametrus.

88 teorema. Kodo G24 parametrai yra [24, 12, 8] o kodo G23 �
[23, 12, 7].

I�rodymas. Pakanka nustatyti, kad kodo G24 minimalus atstumas yra 8.
Kodo G23 minimalus atstumas gali b	uti maºesnis ne daugiau kaip vienetu.
Ta£iau ²is kodas turi daug ºodºiu�, kuriu� svoriai lyg	us 7, pavyzdºiui, ºodºiai
ci. Taigi jei kodo G24 minimalus atstumas yra 8, tai kodo G23 � 7.

Pirmiausia i�sitikinsime, kad visu� kodo G24 ºodºiu� svoriai dalijasi i² 4.
Tegu x = x1x2 . . . x24,y = y1y2 . . . y24 yra du kodo ºodºiai. Nesunku i�sitikinti,
jog svoriams galioja tokia lygyb
e:

w(x + y) = w(x) + w(y)− 2S, S = x1y1 + x2y2 + . . . + x24y24.
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Ta£iau kodas G24 yra savidualus, tod
el skai£ius S yra lyginis, taigi
w(x + y) ≡ w(x) + w(y) (mod 4). (60)

Jeigu x ir y yra ºodºiai, sudaryti i² dvieju� matricos G eilu£iu� elementu� (du
kodo baz
es ºodºiai), tai w(x) ir w(y) dalijasi i² 4. I² (60) gauname, kad
ºodºio x + y svoris dalijasi i² 4. Taigi bet kurio ºodºio, sudaryto i² dvieju�
baz
es ºodºiu�, svoris dalijasi i² 4. Tegu x yra toks ºodis, o y � baz
es ºodis
(matricos G eilut
e). Pasinaudoj¦ (60), gauname, kad kodo ºodºiu�, kurie yra
triju� baz
es ºodºiu� tiesin
es kombinacijos, svoriai taip pat dalijasi i² 4. Kaip
samprotauti toliau, tikriausiai ai²ku. Galime manyti, kad teiginys i�rodytas.

Dabar liko i�rodyti, kad n
era nei vieno kodo G24 ºodºio, kurio svoris
b	utu� lygus 4. Samprotaudami naudosim
es tuo, kad matricos G ir H yra
generuojan£ios kodo G24 matricos.

Tarkime, egzistuoja kodo G24 ºodis x, kad w(x) = 4. Kadangi abi ma-
tricos G,H generuoja t¡ pati� kod¡ G24, tai x galime nagrin
eti kaip matricos
G arba H eilu£iu� tiesin¦ kombinacij¡. Paºym
ej¦ l ir r atitinkamai kairi¡j¡ ir
de²ini¡j¡ ºodºio x puses (sudarytas i² 12 simboliu�), gausime

w(x) = w(l) + w(r).

Pasteb
esime, jog atvejis w(l) = 0 arba w(r) = 0 yra negalimas. Jei w(l) = 1,
tai w(r) = 3; x turi b	uti viena i² matricos G eilu£iu�, bet eilut
es su de²in
es
pus
es svoriu, lygiu 3, n
era. Analogi²kai gauname, jog atvejis w(l) = 3,
w(r) = 1 taip pat nei�manomas. Lieka atvejis w(l) = w(r) = 2. Bet tokiu
atveju x yra dvieju� skirtingu� matricos G eilu£iu� suma. Tiesiogiai tikrindami
galime nustatyti, jog w(u + v) 6= 4 jokioms dviem skirtingoms G eilut
ems
u,v. Teiginys i�rodytas. I�rodyta ir teorema.

Patikrin¦ i�sitikintume, kad kodo G23 parametrai tenkina tobulumo s¡ly-
gas.

I²vada. Kodas G23 yra tobulas.
Aptarsime kodoG24 dekodavim¡. �inoma, galima taikyti bendr¡ lyderiu�-

sindromu� metod¡, tinkanti� visiems tiesiniams kodams. Ta£iau Golay kodas
turi tiek geru� savybiu�! Kod
el gi jomis nepasinaudojus?

Naudodamiesi ²iuo kodu, galime i²taisyti ne daugiau kaip 3 klaidas.
Jeigu, siun£iant kodo ºodi� c, i�vyko i²kraipymas e (²i� ºodi� sudaro nuliai tose
pozicijose, kurios perduotos teisingai, ir vienetai ten, kur i�vyko perdavimo
klaidos), tai gautasis ºodis yra x = c + e. Nurodysime metod¡, kuris lei-
dºia teisingai nustatyti neºinom¡ e, kai w(e) ≤ 3. Rad¦ e, gaut¡ ºodi� x
dekoduosime kodo ºodºiu c = x− e.

�inoma, dekoduodami i² anksto neºinome, ar w(e) ≤ 3. Jeigu metodas
�neveikia�, tai ²i s¡lyga n
era patenkinta ir i�vykusiu� klaidu� skai£ius yra dides-
nis, nei kodas gali i²taisyti!

Kairi¡j¡ i²kraipymo e dali�, sudaryt¡ i² 12 pirmu�ju� simboliu�, paºym
ej¦
e1, o de²ini¡j¡ � e2, gauname

e = e1e2, w(e) = w(e1) + w(e2) ≤ 3.
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Galimi atvejai:

1) w(e1) = 0; 2) w(e2) = 0; 3) w(e1) > 0, w(e2) > 0.

I² pradºiu� i²tirsime, kaip pagal gaut¡ ºodi� nustatyti, kuris i² 1), 2), 3) atveju�
i�vyko. Kadangi abi generuojan£ios matricos G = (I12, A),H = (A, I12) yra
kartu ir kontrolin
es, tai galime nagrin
eti du gauto ºodºio x sindromus:

s1 = (c + e)GT = eGT = e1e2

(
I12

A

)
= e1 + e2A,

s2 = (c + e)HT = eHT = e1e2

(
A

I12

)
= e1A + e2.

Jeigu w(e1) = 0, tai i² sindromu� i²rai²ku� gauname s1 = e2A, s2 = e2.
Taigi w(e) = w(e2) = w(s2) ≤ 3. Kita vertus, s1 yra de²inioji kodo ºodºio
c = e2(I12, A) pus
e. Kadangi w(c) ≥ 8, o kairioji pus
e sveria ne daugiau
kaip 3, tai w(s1) = w(c)− w(e2) ≥ 8− 3 = 5.

Jeigu w(e2) = 0, tai analogi²kai gauname

w(e) = w(e1) = w(s1) ≤ 3, w(s2) ≥ 5.

Jei w(e1) > 0, w(e2) > 0, tai w(s1) ≥ 5, w(s2) ≥ 5. Pavyzdºiui, jei
w(e1) = 1, w(e1) = 2, tai

w(s1) = w(e1 + e2A) ≥ w(e2A)− w(e1) ≥ (8− 2)− 1 = 5.

Taigi pagal sindromu� svorius w(s1), w(s2) galima nustatyti, kuris i² 1), 2),
3) atveju� i�vyko.

Jei w(s1) ≤ 3, tai w(e2) = 0 ir e = e10 = s10; £ia 0 yra ºodis, sudarytas
i² 12 nuliu�. Analogi²kai jei w(s2) ≤ 3, tai e = 0s2.

Tad 1), 2) atvejais dekodavimas nesukelia dideliu� sunkumu�. Lieka i²tirti
dekodavim¡ tuo atveju, kai w(s1) ≥ 5, w(s2) ≥ 5, t. y. 3) atveju. Ji�
suskaidysime i� dvi galimybes:

1) w(e1) = 1, w(e2) = 1 arba 2; 2) w(e1) = 2, w(e2) = 1.

Pasteb
esime, jog 1) atveju pakanka rasti e1. I²ties, surad¦ ²i¡ dali�, galime
manyti, jog gautasis ºodis yra x′ = x− e10, ir dekoduoti jau aptartu b	udu.
Analogi²ka pastaba teisinga ir 2) atvejui. Pakaks i²nagrin
eti 1) atveji�. Tegu
i²kraipymas i�vyko j-ojoje pozicijoje, 1 ≤ j ≤ 12. Tada e1 = εj ; £ia εj ºymime
ºodi� i² 12 simboliu�, kuriu� tik j-asis yra vienetas, kiti � nuliai. Sudarykime
12 nauju� ºodºiu�

x + ε10, . . . ,x + ε120

ir 12 juos atitinkan£iu� sindromu�

si = (x + εi0)
(

A

I12

)
= (e + εi0)

(
A

I12

)

= (εje2 + εi0)
(

A

I12

)
= εjA + e2 + εiA.



9. TIESINIAI KODAI 153

Jeigu i = j, tai si = e2, taigi w(si) ≤ 2. Jeigu i 6= j, tai

w(si) ≥ w(εjA + εiA)− w(e2).

�odis εjA+εiA = (εj +εi)A yra kodo ºodºio (εj +εi)(I12, A) de²inioji pus
e;
kadangi visas ºodis sveria ne maºiau kaip 8, kairioji � lygiai 2, tai

w((εj + εi)A) ≥ 8− 2 = 6, w(si) ≥ 6− 2 = 4.

Taigi perºi	ur
ej¦ sindromu� svorius, pamatysime, kad visi jie, i²skyrus
vien¡, yra ne maºesni uº 4. Imdami t¡ j, kuriam w(sj) ≤ 2, rasime e1 = εj .
Jeigu svoriu� seka kitokia, tai susid	ur
eme su 2) atveju. Reik
es ie²koti e2 = εj .
Dabar teks perºi	ur
eti sindromus

s′i = (x + 0εi)
(

I12

A

)
= e1 + εjA + εiA.

Rad¦ j, kuriam w(s′j) ≤ 2, gausime e2 = εj . Jeigu v
el nepavyks � ºodis yra
pernelyg i²kraipytas, kad gal
etume ji� atkurti.

9.7. Reedo-Mullerio kodai
�i kodu� ²eima taip pat kaip ir Hadamardo kodu� i�
ejo i� kosmonautikos
istorij¡. Jais buvo naudojamasi 1969�1977 metais palaikant ry²i� su
kosmin
emis stotimis. Ir ²iaip tai labai i�dom	us k	uriniai.

Galima sukonstruoti Reedo-Mullerio kodus i² bet kokios ab
ec
el
es Fp ºodºiu�.
Ta£iau panagrin
ekime papras£iausi¡ ir svarbiausi¡ dvejetain
es ab
ec
el
es atveji�.

Tarkime, tiesin
es erdv
es Fm
2 ºodºiai kokiu nors b	udu sunumeruoti:

Fm
2 = {a1, . . . ,an}, n = 2m.

Galime, pavyzdºiui, ºvelgti i� ºodi� a ∈ Fm
2 kaip i� sveikojo skai£iaus 0 ≤

l < 2m i²rai²k¡ dvejetain
eje skai£iavimo sistemoje ir sutvarkyti ºodºius
atitinkamu� skai£iu� did
ejimo tvarka.

�ym
ekime xi(a) i-¡j¡ ºodºio a komponent¦. Tada aib
es

Hi = {a : a ∈ Fm
2 , xi(a) = 0}, i = 1, . . . ,m,

yra tiesin
es erdv
es Fm
2 poerdviai.

Apibr
e²ime abipusi²kai vienareik²m¦ Fm
2 poaibiu� ir erdv
es Fn

2 , n = 2m,
ºodºiu� atitikti�. Jei D ⊂ Fm

2 , tai priskirsime: D → v(D); £ia v(D) ∈ Fn
2

komponent
es apibr
eºiamos taip:

xi(v(D)) =

{
0, jei ai 6∈ D,

1, jei ai ∈ D.
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Pavyzdºiui, jei m = 3, D = {a1,a3,a5}, tai v(D) = 10101000. Taigi
ºodyje v(D) vienetukai ºymi, kurie ºodºiai i�eina i� D; v(D) yra tarsi poaibio
D �inventorizacijos� dokumentas. Vis¡ erdv¦ Fm

2 atitinka ºodis v0 = 11 . . . 1.
Toliau ²iame skyrelyje naudosime dvi operacijas su ºodºiais a,b ∈ Fn

2 :
ºodºiu� daugyb¡ ir skaliarin¦ sandaug¡. Jei x = x1x2 . . . xn ir y = y1y2 . . . yn,
ºym
esime

a · b = z1z2 . . . zn, zj = xiyi, i = 1, 2, . . . , n;
(a,b) = x1y1 + x2y2 + . . . + xnyn.

Skai£iuojant skaliarin¦ sandaug¡, d
emenys sumuojami moduliu 2, taigi (a,b)
reik²m
e yra 0 arba 1. Akivaizdu, kad ºodºiu� daugybai teisingas distribu-
tyvumo sud
eties atºvilgiu d
esnis:

(a + b) · c = a · c + b · c.

�odºiu� daugyb¡ naudosime ne tik ºodºiu� poroms, bet ir didesniems rinkini-
ams, pavyzdºiui,

a · b · c = (a · b) · c.
Pasteb
esime, jog su visais poaibiais E1, E2, . . . , Es ⊂ Fn

2 teisinga lygyb
e:

v(E1) · v(E2) · . . . · v(Es) = v(E1 ∩ E2 . . . ∩ Es). (61)

72 apibr
eºimas. Tegu 1 ≤ m, r ≤ m, n = 2m. Reedo�Mullerio
RM(m, r) kodu vadinsime tiesini� Fn

2 poerdvi�, kuri� generuoja ºodºiai

v0, vi1 · · ·vis ; (62)

£ia v0 = 11 . . . 1, vi = v(Hi), 1 ≤ i1 < . . . < is ≤ m, s ≤ r, i = 1, . . . ,m.
Vektoriu�, kurie uºra²yti (62), skai£ius lygus

k(m, r) = 1 + C1
m + C2

m + . . . + Cr
m.

Kaip netrukus pamatysime, visi ²ie vektoriai yra tiesi²kai nepriklausomi.
Taigi RM(m, r) kodo generuojan£i¡ matric¡ gausime sura²¦ ²iu� vektoriu�
elementus i� matricos eilutes.

I² pradºiu� pasteb
ekime toki¡ ºodºiu� vi savyb¦. Imkime poerdviu� Hi

pildinius
Hc

i = {a : a ∈ Fm
2 , xi(a) = 1}, i = 1, . . . , m.

Nesunku pasteb
eti, jog
v(Hc

i ) = v0 + vi. (63)

89 teorema. RM(m, r) kodo dimensija lygi k(m, r), o (62) vektoriai
sudaro jo baz¦.
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I�rodymas. Imkime (62) vektoriu� sistemoje r = m. Tada gausime lygiai
n = 2m vektoriu�; tokia yra ir visos erdv
es Fn

2 dimensija. Jeigu parodysime,
jog kiekvien¡ Fn

2 vektoriu� galima i²reik²ti ²iais n vektoriais, tai gal
esime
teigti, kad jie sudaro tiesi²kai nepriklausom¡ sistem¡. Tada bet kokiam r
(62) vektoriai irgi bus tiesi²kai nepriklausomi, nes sudarys tiesi²kai neprik-
lausomos sistemos posistem¦.

Pakanka parodyti, kad kiekvien¡ Fn
2 standartin
es baz
es vektoriu� galima

i²reik²ti (62) vektoriu� tiesine kombinacija. Pavyzdºiui, imkime standartin
es
baz
es vektoriu� ei, jo i-oji komponent
e lygi vienetui, o visos kitos lygios nuliui.
Prisimin¦ erdv
es Fm

2 poaibiu� ir Fn
2 ºodºiu� atitikti�, galime ra²yti: ei = v(D);

£ia D = {ai}. Tegu ai = a1 . . . am. �ym
edami Hi(0) = Hi ir Hi(1) = Hc
i ,

gausime
D = {ai} = H1(a1) ∩ . . . ∩Hm(am).

Pasir
em¦ (63), gausime

ei = v(D) = v(H1(a1)) · · ·v(Hm(am)).

Ta£iau v(Hi(ai)) lygus arba vi, arba v0 + vi. Pasinaudoj¦ ºodºiu� daugybos
distributyvumo savybe, i�sitikinsime, kad ei yra (62) sistemos vektoriu� tiesin
e
kombinacija.

Pavyzdys. Uºra²ysime RM(3, 2) kodo baz¦, o kartu ir kodo generuo-
jan£i¡ matric¡. I² pradºiu� sura²ykime erdv
es F3

2 ºodºius, o pagal juos kon-
struokime ir baz
es vektorius.

a1 a2 a3 a4 a5 a6 a7 a8

000 001 010 011 100 101 110 111
v0 1 1 1 1 1 1 1 1
v1 1 1 1 1 0 0 0 0
v2 1 1 0 0 1 1 0 0
v3 1 0 1 0 1 0 1 0

v1 · v2 1 1 0 0 0 0 0 0
v1 · v3 1 0 1 0 0 0 0 0
v2 · v3 1 0 0 0 1 0 0 0

Fiksuotam m gavome i²tis¡ Reedo-Mullerio kodu� kolonij¡, kurios nariai
yra RM(m, r), r = 0, . . . ,m. Akivaizdu, kadRM(m, 0) = {00 . . . 0, 11 . . . 1},
RM(m,m) = Fn

2 .
Pasteb
ekime, kad visu� Reedo-Mullerio kodo RM(m, r), kai r < m, ºodºiu�

svoriai yra lyginiai. I² tikru�ju�:

w(v0) = n = 2m, w(vi1 · · ·vis) = 2m−s.

I² lygyb
es

w(x + y) = w(x) + w(y)− 2w(x · y), x,y ∈ Fn
2 ,
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gauname, kad dvieju� lyginio svorio ºodºiu� sumos svoris irgi lyginis. Nebe-
sunku i�sitikinti, kad bet kokios (62) sistemos ºodºiu� tiesin
es kombinacijos
svoris irgi lyginis.

Uºra²ykime toki¡ akivaizdºi¡ lygyb¦:

1 + C1
m + C2

m + . . . + Cr
m + Cr+1

m + . . . + Cm−1
m + 1 = 2m = n.

Pasinaudoj¦ binominiu� koe�cientu� s¡ry²iu Ck
m = Cm−k

m ir Reedo-Mullerio
kodu� dimensiju� i²rai²komis, galime ²i¡ lygyb¦ uºra²yti taip:

k(m, r)+k(m,m− r−1) = dim(RM(m, r))+dim(RM(m,m− r−1)) = n.

Ar tik nebus Reedo-Mullerio kodu� ²eima (taip pat kaip ir Reedo-Solomono)
�uºdara�, t. y. ²ios ²eimos nario dualus irgi priklauso tai pa£iai ²eimai? Tikra
tiesa!

90 teorema. Su visomis m, r (m < r) reik²m
emis teisingas s¡ry²is
RM(m, r)⊥ = RM(m,m− r − 1).

I�rodymas. Kad teiginys b	utu� teisingas, reikia, kad b	utu� patenkintos
dvi s¡lygos: kodu� RM(m, r),RM(m,m − r − 1) baziu� ºodºiu� skaliarin
es
sandaugos turi b	uti lygios nuliui moduliu 2, o dimensiju� suma lygi n. Ta£iau
pastar¡j¡ lygyb¦ jau nustat
eme!

Tegu a = vi1 · · ·vis ir b = vj1 · · ·vjt yra ²iu� kodu� baziu� ºodºiai, s + t ≤
r + m− r − 1 < m. Sudaugin¦ juos, gausime ºodi�

c = vl1 · · ·vlz , z < m.

Ta£iau
w(c) ≡ (a,b) (mod 2), w(c) ≡ 0 (mod 2).

Taigi ir pirmoji dualumo s¡lyga yra teisinga.
Galima i� Reedo-Mullerio kodus paºvelgti visai kitaip. Pirmiausia kitaip

paºvelkime i� ºodºiu� erdv
es

Fm
2 = {a1, . . . ,an}, n = 2m,

ir Fn
2 s¡ry²i�. I� kiekvien¡ ºodi� f ∈ Fn

2 galime ºvelgti kaip i� tam tikros funkcijos
f : Fm

2 → F2 reik²miu� lentel¦:

jei f = y1y2 . . . yn, tai f(a1) = y1, . . . , f(an) = yn.

Kadangi ²ios funkcijos i�gyja tik dvi reik²mes, galime jas interpretuoti kaip
logines funkcijas. Paºym
ej¦ a = x1x2 . . . xm, a ∈ Fm

2 , galime suvokti Fn
2

ºodºius kaip logines funkcijas f(x1, x2, . . . , xm). �ios funkcijos sudaro tiesin¦
erdv¦. Kokios funkcijos atitinka Reedo-Mullerio kodo baz
es ºodºius? Ne-
sunku suprasti, kad

v0 7→ 1, vi 7→ 1 + xi, i = 1, 2, . . . , m,

vi1 · vi2 · . . . · vis 7→ (1 + xi1)(1 + xi2) · · · (1 + xis)
= 1 + xi1 + . . . + xi1xi2 · · ·xis .
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Taigi kod¡ RM(m, r) galime suvokti kaip ne didesnio nei r laipsnio
�loginiu� daugianariu�� erdv¦! Naudojantis ²iuo poºi	uriu, galima toliau tirti
Reedo-Mullerio kodu� ²eimos savybes. Pavyzdºiui, nustatyti minimalu� kodu�
atstum¡.

91 teorema. Minimalus kodo RM(m, r) atstumas lygus 2m−r.

Kad minimalus kodo atstumas negali b	uti didesnis uº 2m−r, rodo kodo
baz
es ºodºio svoris:

w(v1 · v2 · · ·vr) = 2m−r.

Nor
edami i�rodyti, kad ne maºesnis, tur
etume kiek pasidarbuoti... �i� darb¡
atid
ekime kitam skyreliui.

Dabar aptarkime Reedo-Mullerio kodu� dekodavim¡. Naudosime login
es
daugumos (majority logic decoding, angl.) metod¡ � savoti²k¡ sprendimu�
pri
emim¡ �balsavimo� b	udu.

Tarkime, informacija koduojama Reedo-MullerioRM(m, r) kodu: kanalu
siun£iami ºodºiai c = c1 . . . cn, n = 2m,

c = a(0)v0 +
∑

1≤i1<...<is≤m
s≤r

a(i1, . . . , is)vi1
· · ·vis ; (64)

£ia a(0), a(i1, . . . , is) = 0 arba 1. Kanalas galb	ut i²kraip
e siun£iamus sim-
bolius; paºym
ekime gaut¡ji� ºodi� d = d1 . . . dn, n = 2m. Naudodamiesi ²iuo
ºodºiu, rasime teisingas koe�cientu� a(0), a(i1, . . . , is) reik²mes, taigi atstatysime
siu�st¡ji� ºodi� c, jeigu i�vykusiu� i²kraipymu� n
era daugiau kaip (2m−r − 1)/2.

Dekoduoti pasirengsime taip: kiekvienam koe�cientui a(i1, . . . , ir) suda-
rysime lygiai 2m−r i²rai²ku�

a(i1, . . . , ir) =
∑

i∈Ij

ci, j = 1, . . . , 2m−r, (65)

tokiu�, kad |Ij | = 2r, Ii∩Ij = ∅, jei i 6= j. �ios s¡lygos rei²kia, kad kievienoje i²
(65) lygybiu� yra lygiai po 2r d
emenu� ir kiekvienas siun£iamo ºodºio simbolis
ci pasirodo tik vienoje lygyb
eje. Jeigu i²kraipyta ne daugiau kaip (2m−r −
1)/2 ºodºio c simboliu�, tai ne daugiau kaip (2m−r−1)/2 (65) lygybiu� nebebus
teisingos. Ta£iau ne maºiau kaip (2m−r + 1)/2, t. y. daugiau kaip pus
e,
liks galioti. Tikr¡j¡ koe�ciento reik²m¦ rasime suskai£iav¦, kokiu� simboliu� �
vienetu� ar nuliu� � yra daugiau sekoje

∑

i∈Ij

di, j = 1, . . . , 2m−r.

Daugiau kartu� pasikartoj¦s simbolis ir bus koe�ciento a(i1, . . . , ir) reik²m
e.
�itokiu b	udu surad¦ visus koe�cientus a(i1, . . . , ir), galime i² gautojo ºodºio
d atimti atitinkamus r-osios eil
es narius ir manyti, kad gautasis skirtumas
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yra ºodis, gautas siun£iant kodo RM(m, r − 1) ºodi�. Tada analogi²kai
galime ie²koti koe�cientu� a(i1, . . . , ir−1). Pagaliau surad¦ visus koe�cientus
a(i1, . . . , is) ir i² gautojo ºodºio at
em¦ atitinkamus d
emenis, gausime ºodi� d0,
kuri� gal
esime interpretuoti kaip gaut¡ siun£iant kanalu a(0)v0. Ar a(0) = 0,
ar a(0) = 1, gal
esime nuspr¦sti, suskai£iav¦, ko daugiau � vienetu� ar nuliu�
yra ºodyje d0.

Pasteb
ekime, kad koe�cientai a(i1, . . . , is) yra tie informaciniai bitai,
kuriuos �ne²a� kodo ºodis. Taigi ²iuo dekodavimo algoritmu i²kart nustatome
koduotos informacijos srauto dali�.

Ta£iau kaip sudaryti (65) lygybes? Imkim
es ²io darbo.
Dekodavimui reikalingoms lygyb
ems sudaryti pasinaudosime skaliarine

ºodºiu� a = a1 . . . an,b = b1 . . . bn daugyba:

(a,b) = a1b1 + . . . + anbn,

£ia sud
etis imama k	une F2. Pasteb
esime, jog

(v(D),v(E)) ≡ |D ∩ E| (mod 2). (66)

Kaip ir anks£iau, vartosime ºymenis

Hi(0) = Hi = {a : a ∈ Fm
2 , xi(a) = 0}, Hi(1) = Hc

i , i = 1, . . . , m.

Fiksuokime rinkini� 1 ≤ i1 < . . . < ir ≤ m. Tegu

{l1, . . . , lm−r} = {1, . . . , m}\{i1, . . . , ir}; £ia l1 < . . . < lm−r.

Kiekvienam nuliu� ir vienetu� rinkiniui t = t1 . . . tm−r apibr
eºkime

wt = v(Hl1
(t1) ∩ . . . ∩Hlm−r(tm−r)).

I² viso turime 2m−r ºodºiu� wt. Svarbi i�ºvalga: kiekviename ºodyje wt yra
lygiai 2r vienetu� ir n
era vieneto, kuris b	utu� toje pat pozicijoje skirtingiems
wt,wt′ .

Tegu u = vj1
· · ·vjs = v(Hj1

(0) ∩ . . . ∩Hjs(0)). Tada bet kokiam t

(v,wt) ≡ |Hj1
(0) ∩ . . . ∩Hjs(0) ∩Hl1

(t1) ∩ . . . ∩Hlm−r(tm−r)|(mod 2).

Jei {j1, . . . , js} = {i1, . . . , ir}, tai {j1, . . . , js}∪{l1, . . . , lm−r} = {1, 2, . . . , n}.
Tada (v,wt) i²rai²kos aibiu� sankirtai priklauso tik vienas ºodis a, kuri� nusako
lygyb
es

xi(a) = 0, jei i ∈ {i1, . . . , ir}; xi(a) = tj , jei i = lj .

Jeigu {j1, . . . , js} 6= {i1, . . . , ir}, tai aibiu� sankirtai priklausan£iu� ºodºiu�
skai£ius yra lyginis. Taigi

(v,wt) =

{
0, jei {j1, . . . , js} 6= {i1, . . . , ir},
1, jei {j1, . . . , js} = {i1, . . . , ir}.
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Padaugin¦ (64) skaliari²kai i² wt ir atsiºvelgdami i� nustatytas lygybes,
gausime

(c,wt) = a(i1, . . . , ir).

Ta£iau tai ir yra login
es daugumos metodui reikalingos lygyb
es!
Pavyzdys. Panagrin
esime RM(3, 1) dekodavim¡. Prisiminkime kodo

sudarymo lentel¦:
a1 a2 a3 a4 a5 a6 a7 a8

000 001 010 011 100 101 110 111
v0 1 1 1 1 1 1 1 1
v1 1 1 1 1 0 0 0 0
v2 1 1 0 0 1 1 0 0
v3 1 0 1 0 1 0 1 0

�io kodo ºodºiai uºra²omi taip:

c = a(0)v0 + a(1)v1 + a(2)v2 + a(3)v3.

Lygybiu� sistem¡ sudarysime a(3) koe�cientui. Rinkinius t = 00, 01, 10, 11
atitinka ºodºiai

wt = 11000000, 00110000, 00001100, 00000011.

Tod
el dekodavimo lygyb
es atrodys taip:

a(3) = c1 + c2,

a(3) = c3 + c4,

a(3) = c5 + c6,

a(3) = c7 + c8.

Tarkime, buvo siu�stas ºodis c = v1 + v2 + v3 = 10010110, ta£iau vienas
simbolis buvo i²kraipytas ir gautasis ºodis yra d = 11010110. Pagal gaut¡ji�
ºodi� naudodamiesi dekodavimo lygyb
emis, gauname reik²mes 0, 1, 1, 1. Taigi
a(3) = 1.
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9.8. Veiksmai su kodais
Keletas visai paprastu� ir kiek sud
etingesniu� b	udu� konstruoti naujus ko-
dus i² jau sudarytu�.

I² jau sudarytu� kodu� galima konstruoti naujus. Jeigu kodas tiesinis, tai
galime sudaryti jam dualu�. Tiesa, kartais b	una, kad kodas yra dualus pats
sau. Taigi tiesiniai kodai egzistuoja poromis, ta£iau pasitaiko ir vieni²iu�.

�tai dar vienas b	udas sukurti nauj¡ kod¡.

73 apibr
eºimas. Tegu L ⊂ Fn
q yra tiesinis kodas. Jo pl
etiniu

(extended code) vadinsime kod¡ L∗ ⊂ Fn+1
q ,

L∗ = {c1c2 . . . cncn+1 : c1c2 . . . cn ∈ L, c1 + c2 + . . . + cn + cn+1 = 0}.

Jeigu tiesinio kodo L kontrolin
e matrica yra

H =




h11 h12 h13 . . . h1n

h21 h22 h23 . . . h2n

... ... ... . . . ...

hr1 hr2 hr3 . . . hrn




,

tai jo pl
etinio L∗ kontrolin
e matrica yra

H∗ =




h11 h12 h13 . . . h1n 0

h21 h22 h23 . . . h2n 0
... ... ... . . . ...

hr1 hr2 hr3 . . . hrn 0

1 1 1 . . . 1 1




.

Pl
etinys yra taip pat tiesinis kodas, jo dimensija yra ta pati kaip ir pra-
dinio kodo. Jei L yra i² ab
ec
el
es F2 ºodºiu� sudarytas kodas, o jo minimalus
atstumas d yra nelyginis, tai pl
etinio minimalus atstumas yra d + 1.

Prisiminkime klasikini� Hammingo kod¡ H2(3). Jo pl
etinys suteikia gal-
imyb¦ atskirti, kada i�vyko viena, o kada dvi klaidos, ir i²vengti saviapgaul
es
taisant dvi klaidas kaip vien¡. Tai teisinga ir bet kokiam Hammingo kodui
H2(r).

Dar dvi operacijos: kodo sutrumpinimas (puncturing) ir sumaºinimas
(shortening).

74 apibr
eºimas. Kod¡, kuris gaunamas i² kodo C, i²braukiant visu�
jo ºodºiu� i-¡ji� simboli�, vadinsime sutrumpintu C kodu.
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92 teorema. Jei kodas C ⊂ Fn
q yra tiesinis, tai ir sutrumpintas kodas

C∗ ⊂ Fn−1
q yra tiesinis.

Akivaizdu, kad tuo atveju, kai nubraukiamas simbolis visuose kodo ºodºi-
uose lygus nuliui, sutrumpinto kodo dimensija ir minimalus atstumas yra
tokie patys kaip ir pradinio kodo.

Jei pradinis kodas sutampa su visa ºodºiu� erdve Fn
q , tai sutrumpintas

kodas � ºodºiu� erdv
e Fn−1
q . Taigi abieju� kodu� minimalus atstumas � tas pats

vienetas, o sutrumpinto kodo dimensija vienetu maºesn
e. Panagrin
ekime
dar vien¡ atveji�.

93 teorema. Tegu C yra tiesinis kodas, C∗ � sutrumpintas kodas.
Jeigu d(C) > 1, tai dim(C) = dim(C∗).

I�rodymas. Tegu k = dim(C) ir f1, f2, . . . , fk yra ²io kodo baz
es ºodºiai.
Paºym
ekime f∗1 , f∗2 , . . . , f∗k ºodºius, gautus i² baz
es ºodºiu� juos sutrumpinus.
Tegu komponent
es, kurios buvo nubrauktos, yra u1, . . . , uk. Jeigu visos jos
lygios nuliui, tai sutrumpinto kodo dimensija ta pati kaip pradinio kodo.
Taigi tarsime, kad ne visos nubrauktosios komponent
es lygios nuliui.

Visi sutrumpinto kodo ºodºiai yra tiesin
es ºodºiu� f∗1 , f∗2 , . . . , f∗k kombi-
nacijos. I�rodysime, kad ºodºiai f∗j yra tiesi²kai nepriklausomi. Tarkime
prie²ingai � su tam tikrais elementais αi ∈ Fq, kurie ne visi lyg	us nuliui,
teisinga lygyb
e

α1f∗1 + α2f∗2 + . . . + αkf∗k = 0.

Nagrin
ekime rei²kini�, sudaryt¡ panaudojant αi ∈ Fq ir i²braukt¡sias kompo-
nentes:

β = α1u1 + α2u2 + . . . + αkuk.

Jeigu b	utu� β = 0, gautume, kad f1, f2, . . . , fk yra tiesi²kai priklausomi. Jeigu
b	utu� β 6= 0, gautume, kad d(C) = 1. Abi i²vados prie²tarauja teoremos
prielaidoms, taigi sutrumpinto kodo dimensija ta pati kaip ir pradinio kodo.

75 apibr
eºimas. Kod¡, kuris gaunamas i² C, surinkus jo ºodºius,
turin£ius t¡ pati� i-¡ji� simboli�, ir ji� i²braukus, vadinsime sumaºintu C kodu.

94 teorema. Tegu C ⊂ Fn
q yra tiesinis [n, k, d] kodas ir ne visu� jo ºodºiu�

i-oji komponent
e yra nulin
e. Jei C∗ yra sumaºintas kodas, gautas surinkus
visus kodo ºodºius, turin£ius nulin¦ i-¡j¡ komponent¦, ir j¡ i²braukus, tai
C∗ yra tiesinis kodas su parametrais [n− 1, k − 1, d∗], £ia d∗ ≥ d.

I�rodymas. Kad sumaºintas kodas yra tiesinis, akivaizdu. Taip pat
akivaizdu, kad d∗ ≥ d.

Apibr
eºtumo d
elei tarkime, i = n. Tegu G yra kodo C generuojanti, H
� kontrolin
e matrica, o H∗ � matrica H be paskutinio stulpelio. Tada

C = {x ∈ Fn
q : xHT = 0}, C∗ = {x ∈ Fn−1

q : xH∗T = 0}.

Taigi H∗ yra kontrolin
e kodo C∗ matrica. Jeigu i�rodytume, kad matricos H∗

rangas toks pat kaip H, tai gautume, kad dim(C∗) = n−1−dim(C⊥) = k−1.
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Taigi reikia i�rodyti, kad, nubraukus n-¡ji� matricos H stulpeli�, sutrump
ejusios
matricos eilut
es netampa tiesi²kai priklausomos. Jeigu taip b	utu�, tai i² H∗

eilu£iu� gal
etume sudaryti nulin¦ eilut¦; tada matricos H eilu£iu� su tais pa£i-
ais koe�cientais tiesin
e kombinacija b	utu� eilut
e, turinti tik n-¡ji� nenulini�
element¡, t. y. egzistuotu� kodo C⊥ ºodis a = 00 . . . 0u, u 6= 0. Tada tur
etu�
b	uti

aGT = 0.

Taip gali b	uti tik tada, kai n-asis matricos G stulpelis sudarytas vien i² nuliu�.
Ta£iau taip n
era, nes ne visu� kodo C ºodºiu� n-oji komponent
e yra nulin
e.
Teorema i�rodyta.

Tur
edami du tiesinius kodus, kuriu� ilgiai neb	utinai vienodi, galime sudaryti
nauj¡ tiesini� kod¡, tiesiog prijungdami prie pirmojo kodo ºodºiu� antrojo kodo
ºodºius. Nesunku i�sitikinti, kad tokio kodo minimalus atstumas b	utu� lygus
kodu�, i² kuriu� jis sudarytas, minimaliu� atstumu� minimumui, o dimensija �
kodu� dimensiju� sumai. Taigi kodas garantuotai taisytu� tiek pat klaidu� kiek
�blogesnysis� i² abieju� kodu�, ta£iau � ilgesniame ºodyje.

Yra ir geresniu� b	udu� naujam kodui gauti sujungiant dvieju� turimu� kodu�
ºodºius.

76 apibr
eºimas. Tegu L1,L2 ⊂ Fn
q yra du tiesiniai kodai. Kodu

L1|L2 vadinsime tiesini� kod¡

L1|L2 = {x|x + y : x ∈ L1,y ∈ L2}.

�is nauju� kodu� sudarymo b	udas kodavimo teorijoje vadinamas u|u + v
konstrukcija.

95 teorema. Jei L1,L2 yra du tiesiniai kodai i² aib
es Fn
q ºodºiu�,

d1, d2 � ju� minimal	us atstumai, tai kodo L1|L2 dimensija lygi kodu� L1,L2

dimensiju� sumai, o minimalus atstumas yra d = min(2d1, d2).
I�rodymas. Jeigu e1, e2, . . . , ek yra pirmojo, o f1, f2, . . . , fl � antrojo kodo

baz
e, tai nesunku i�sitikinti, kad e1|e1, e2|e2, . . . , ek|ek,0|f1,0|f2, . . . ,0|fl �
kodo L1|L2 baz
e, £ia 0 = 00 . . . 0.

Taip pat beveik akivaizdu, kad yra kodo L1|L2 ºodºiu�, kuriu� svoriai lyg	us
2d1 ir d2. Pakanka i�sitikinti, kad bet kuriam kitam ²io kodo ºodºiui x teisinga
arba nelygyb
e w(x) ≥ 2d1, arba w(x) ≥ d2, £ia w(x) kaip visada ºymime
ºodºio x svori�.

Jei u ∈ L1,v ∈ L2, tai u|u+v ∈ L1|L2 ir w(u|u+v) = w(u)+w(u+v).
Jei ºodis v sudarytas vien tik i² nuliniu� elementu�, tai

w(u|u + v) = w(u) + w(u) ≥ 2d1.

Jei v ne vien tik i² nuliu� sudarytas ºodis, tai pasinaudokime nelygybe

w(u) + w(u + v) ≥ w(v) ≥ d2.
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Kod
el nelygyb
e w(u) + w(u + v) ≥ w(v) teisinga? Svarstykime taip: jeigu,
prid
ejus prie v ºodi� u, kurios nors v komponent
es pavirto nuliais, tai ºodºio
u komponent
es su tais pa£iais numeriais nelygios nuliui. Taigi svoriu� suma
w(u) + w(u + v) ne maºesn
e uº svori� w(v).

Panagrin
ekime vien¡ i�domu� ²ios konstrukcijos taikymo pavyzdi�. Jeigu
i�sigilinote i� ankstesniame skyrelyje i²d
estyt¡ Reedo-Mullerio kodu� RM(m, r)
konstrukcij¡, tai ºinote, kad ²io kodo ºodºius galima gauti i² ne didesnio kaip
r-ojo laipsnio loginiu� daugianariu�

f(x1, x2, . . . , xm) = a(0) +
∑

1≤i1<i2<...<is≤m

a(i1, i2, . . . , is)xi1xi2 · · ·xis ,

£ia a(0), a(i1, i2, . . . , is) ∈ F2, s ≤ r. �odºiai gaunami sura²ant funkcijos
reik²mes, kai x1x2 . . . xm perb
ega atitinkama tvarka visus Fm

2 ºodºius. Pavyzdºiui,
funkcija

f(x1, x2) = 1 + x1 + x2

apibr
eºia toki� erdv
es F2
2 ºodi�:

v = f(0, 0)f(0, 1)f(1, 0)f(1, 1) = 1001.

Ta£iau ²i¡ funkcij¡ galime panaudoti ir erdv
es F3
2 ºodºiui gauti. Jis bus toks:

10011001 = v|v.

Nagrin
ekime kod¡ RM(m + 1, r). Visus jo ºodºius galime gauti i² ne
didesnio kaip r-ojo laipsnio loginiu� daugianariu� f(x1, x2, . . . , xm, xm+1). Kiekvien¡
i² ²iu� daugianariu� galime uºra²yti taip:

f(x1, x2, . . . , xm, xm+1) = f1(x1, x2, . . . , xm) + xm+1f2(x1, x2, . . . , xm),

£ia f1 yra ne didesnio kaip r-ojo laipsnio, o f2 � ne didesnio kaip r − 1-ojo
laipsnio loginiai daugianariai.

Daugianaris f1 apibr
eºia erdv
es Fm
2 ºodi� u, kuris priklauso koduiRM(m, r).

Savo ruoºtu ²is daugianaris apibr
eºia erdv
es Fm+1
2 ºodi� u|u. Daugianaris f2

apibr
eºia erdv
es Fm
2 ºodi� v, kuris priklauso kodui RM(m, r − 1), o daugia-

naris xm+1f2(x1, x2, . . . , xm) � erdv
es Fm+1
2 ºodi� 00 . . . 0|v. Taigi daugianaris

f apibr
eºia kodo RM(m + 1, r) ºodi�

u|u + v, u ∈ RM(m, r), v ∈ RM(m, r − 1).

Suformuluokime k¡ tik i�rodyt¡ teigini�.
96 teorema. Reedo-Mullerio kodams teisingi s¡ry²iai

RM(m + 1, r) = RM(m, r)|RM(m, r − 1).

Pasinaudoj¦ ²iuo s¡ry²iu, galime i�rodyti ankstesniame skyrelyje min
et¡
teigini� apie minimalu� Reedo-Mullerio kodo atstum¡.
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97 teorema. Minimalus kodo RM(m, r), 0 ≤ r ≤ m, atstumas lygus
2m−r.

I�rodymas. Lygybes d(RM(m, r)) = 2m−r, 0 ≤ r ≤ m i�rodysime pasin-
audoj¦ matematine indukcija. I² konstrukcijos ai²ku, kad

RM(m, 0) = {00 . . . 00, 11 . . . 11}, RM(m,m) = Fn
2

ir minimalaus atstumo i²rai²kos, kai r = 0 ir r = m, teisingos. Atskiru atveju,
kai m = 1, lygyb
es teisingos su visomis (abiem) r reik²m
emis. Tarkime,
teisingos lygyb
es

d(RM(k, r)) = 2k−r, 0 ≤ r ≤ k.

Kadangi RM(k + 1, r) = RM(k, r)|RM(k, r − 1), tai

d(RM(k + 1, r)) = min(2d(RM(k, r)), d(RM(k, r − 1)) = 2k+1−r.

I² lygybiu� su m = k gavome lygybes su m = k + 1. Teorema i�rodyta.
I²nagrin
ejome savoti²k¡ kodu� sud
eties veiksm¡. Yra ir kodu� daugyba.
Tegu C1 ⊂ Fn1

q ,C2 ⊂ Fn2
q yra du tiesiniai kodai, kuriu� parametrai yra

[n1, k1, d1] ir [n2, k2, d2]. Naudodamiesi ²iais kodais, sudarysime kod¡ C ⊂
Fn

q , kurio parametrai bus [n, k, d], n = n1n2, k = k1k2, d = d1d2. �i� kod¡
vadinsime kodu� C1 ir C2 sandauga ir ºym
esime C = C1 ×C2.

I² pradºiu� panagrin
ekime, kaip ²iuo kodu gali b	uti koduojama. Taigi
reikia apibr
eºti kodavimo taisykl¦

x ∈ Fk
q , x 7→ c, c ∈ Fn

q , k = k1k2, n = n1n2.

Pirmiausia ºodi� x ∈ Fk
q padalykime i� k2 ºodºiu� i² Fk1

q :

x = x1x2 . . .xk2 .

Dabar ºodºius xi koduokime atitinkamais kodo C1 ºodºiais yi ir sura²ykime
²iuos ºodºius i� matricos Y eilutes. Matricos Y matavimai � k2 × n1. I²
²ios matricos stulpeliu� sudarykime ºodºius z1, z2, . . . , zn1 . �iuos ºodºius ko-
duokime atitinkamais kodo C2 ºodºiais vi. �iuos ºodºius sura²¦ stulpeliais
gausime n2 × n1 eil
es matric¡; sura²¦ jos elementus eilut
e po eilut
es (arba
stulpelis po stulpelio), gausime kodo ºodi� c ∈ Fn

q .
Panagrin
ekime pavyzdi�. Tegu abu kodai yra dvejetainiai, o generuo-

jan£ios matricos lygios

G1 =


1 0 0 1

0 1 1 1


 , G2 =




1 0 0 1 1

0 1 0 0 1

0 0 1 1 0


 .

Tegu reikia koduoti ²e²iu� bitu� ºodi�

x = 110110 = 11|01|10.
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Po pirmojo ºingsnio � kodavimo kodu C1 � gausime toki¡ matric¡, sudaryt¡
i² kodo C1 ºodºiu�:

Y =




1 1

0 1

1 0


G1 =




1 1 1 0

0 1 1 1

1 0 0 1


 .

Dabar matricosY stulpelius reikia koduotiC2 kodu ir gautus ºodºius sura²yti
i� naujos matricos stulpelius. Tai galime padaryti taip: transponuoti Y,
padauginti i² G2 ir sandaug¡ v
el transponuoti:

V = (YT G2)T = GT
2 Y =




1 0 0

0 1 0

0 0 1

1 0 1

1 1 0







1 1 1 0

0 1 1 1

1 0 0 1


 =




1 1 1 0

0 1 1 0

1 0 0 1

1 0 0 1

0 1 1 1

1 0 0 1




.

Dabar panagrin
ekime abstrak£iau. Tegu abieju� kodu� generuojan£ios ma-
tricos yra standartinio pavidalo: G1 = (Ik1 , A1), G2 = (Ik2 , A2). Paºym
ekime
X � matric¡, sudaryt¡ koduojam¡ k1k2 ilgio informaciniu� bloku� ºodi� sura²ius
i� k2 × k1 matavimu� matric¡. Tada po pirmojo kodavimo ºingsnio gausime
matric¡

Y = XG1 = (X,XA1).

Po antrojo kodavimo ºingsnio gaut¡ matric¡ galime uºra²yti taip:

V = (YT G2)T = GT
2 Y =


 X XA1

AT
2 X AT

2 XA1


 .

Galima kodu� sandaug¡ apibr
eºti ir visi²kai abstrak£iai.

77 apibr
eºimas. Tegu C1 ⊂ Fn1
q ,C2 ⊂ Fn2

q yra du tiesiniai ko-
dai, kuriu� parametrai yra [n1, k1, d1] ir [n2, k2, d2], o generuojan£ios matri-
cos G1, G2. Ju� sandauga vadinsime kod¡ i² Fn1n2

q ºodºiu�, kurie gaunami i²
matricu� GT

2 XG1, sura²ius ju� elementus i� ºodºius.

98 teorema. Jei C1 ⊂ Fn1
q ,C2 ⊂ Fn2

q yra tiesiniai kodai, kuriu�
parametrai yra [n1, k1, d1] ir [n2, k2, d2], tai ju� sandaugos parametrai yra
[n1n2, k1k2, d1d2].
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I�rodymas. Dvieju� kodu� sandaug¡ apibr
eº
eme naudodami generuojan£ias
matricas. Pagalvojus reiktu� i�sitikinti, kad, daugindami pirmiesiems ekvi-
valen£ius kodus, gautume kod¡, kuris yra ekvivalentus pirmu�ju� sandaugai.
Tod
el pakanka nagrin
eti atveji�, kai generuojan£ios matricos yra standartinio
pavidalo. Tada kodu� sandaugos ºodºiai gaunami i² matricu�

V =


 X XA1

AT
2 X AT

2 XA1


 , (67)

£ia X yra k2 × k1 matavimu� matrica, sudaryta i² koduojamu� simboliu�.
I�sitikinti, kad sandaugos dimensija yra lygi k1k2, galime nustat¦, kad visi
kodu� sandaugos ºodºiai yra tiesi²kai nepriklausomu� ºodºiu�, gaunamu� i² matricu�
X, kuriose vienas elementas lygus 1, o kiti nuliai, tiesin
es kombinacijos. Gerai
i�siºi	ur
ekite i� (67), tur
etu� paai²k
eti.

Dabar i�rodykime teigini� apie minimalu� atstum¡. Pasteb
ekime, kad matri-
cos (67) eilut
ese sura²yti kodo C1, o stulpeliuose � kodo C2 ºodºiai. Keletas
eilu£iu� ir stulpeliu� gali b	uti vien tik i² nuliu�. Ta£iau jeigu eilut
e nenulin
e,
tai joje yra ne maºiau kaip d1 nenuliniu� elementu�, jeigu stulpelis nenulinis �
jame ne maºiau kaip d2 nenuliniu� elementu�.

Nagrin
ekime nenulini� kodu� sandaugos ºodi� atitinkan£i¡ matric¡V. Kadangi
ji turi stulpeli�, kuriame yra ne maºiau kaip d2 nenuliniu� elementu�, tai ji
turi ne maºiau kaip d2 nenuliniu� eilu£iu�. Taigi ºodºio svoris ne maºesnis
uº d1d2. Beliko i�sitikinti, kad yra lygiai d1d2 nenuliniu� elementu� turin£iu�
matricu� V. Toki� ºodi� galime sudaryti taip. Tegu x ∈ Fk1

q yra toks ºodis, kad
w(xG1) = d1 ir y = y1y2 . . . yk2 ∈ Fk2

q , kad w(yG2) = d2. Dabar sudarykime
matric¡ X, sura²ydami i� jos eilutes ºodºius yjx:

X =




y1x

y2x

. . .

yk2x




.

Jeigu su ²ia matrica X sudarysime V, joje bus lygiai d1 nenuliniu� stulpeliu�,
visi kiti � nuliniai. Be to, nenuliniai stulpeliai bus kodo C2 ºodºiai, kuriu�
svoris d2. Taigi matricos V (kodu� sandaugos ºodºio) svoris bus tiksliai lygus
d1d2.

Panagrin
esime dar vien¡ kodu� konstrukcij¡.
78 apibr
eºimas. Tegu L yra dvinaris [n, k, d] kodas, kurio generuo-

janti matrica yra

G =


1 1 . . . 1

G1

∣∣∣
0 . . . 0

G2


 ,
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£ia pirmieji d pirmosios eilut
es elementai lyg	us vienetui. Tiesinis kodas, kurio
generuojanti matrica yra G2, vadinamas liekanu� kodu (residual code).

Pasteb
ekime, kad kiekvieno kodo generuojan£iai matricai galima elemen-
tariais pertvarkiais suteikti i� apibr
eºime naudojam¡.

99 teorema. Tegu L yra dvinaris [n, k, d] tiesinis kodas. Tada jo
liekanu� kodo parametrai yra [n−d, k−1, d′], o minimalus atstumas d′ tenkina
nelygyb¦ d′ ≥ d/2.

I�rodymas.
Tegu x yra liekanu� kodo ºodis, tada x yra tam tikra matricos G2 eilu£iu�

tiesin
e kombinacija, sudaryta su ne visais nuliniais koe�cientais. Jei y yra
analogi²ka matricos G1 eilu£iu� kombinacija, tai y|x ∈ L. Jeigu b	utu� x =
00 . . . 0, tai gautume, kad w(y|x) = w(y) < d (reikia kiek pagalvoti, kod
el).
Tai prie²taravimas. Taigi G2 eilut
es yra tiesi²kai nepriklausomos, o liekanu�
kodo dimensija lygi k − 1.

Prid
ekime prie ºodºio y|x pirm¡j¡ matricos G eilut¦:
y′|x = y|x + 11 . . . 1|00...0 ∈ L.

Taigi y|x, y′|x ∈ L ir
w(y|x) = w(y) + w(x) ≥ d,

w(y′|x) = w(y′) + w(x) ≥ d.

Ta£iau arba w(y) ≤ d/2, arba w(y′) ≤ d/2. I² bet kurios ²iu� nelygybiu� i²-
plaukia, kad kodo L′ ºodºiui x teisinga nelygyb
e w(x) ≥ d/2. Kadangi ²i
nelygyb
e teisinga bet kokiam kodo ºodºiui, tai turi b	uti teisinga ir mini-
maliam atstumui d′ ≥ d/2.

Liekanu� kodo dimensija vienetu maºesn
e uº pradinio kodo dimensij¡.
Tarkime, L0 yra dvejetain
es ab
ec
el
es ºodºiu� [n, k, d0] kodas. Jo liekanu� kodo
L1 parametrai bus [n−d0, k−1, d1]; pastarojo kodo liekanu� kodo � [n−d0−
d1, k−2, d2]. Toliau konstruodami liekanu� kodus, tur
esime sustoti gav¦ kod¡
su parametrais [n − d0 − . . . − dk−2, 1, dk−1]. �io kodo ºodºiu� ilgis, ºinoma,
ne maºesnis uº minimalu� atstum¡ dk−1, taigi

n ≥ d0 + d1 + . . . + dk−2 + dk−1.

Ta£iau dj ≥ dj−1/2, tod
el dj ≥ d0/2j . Taigi

d0

(
1 +

1
2

+ . . . +
1

2k−1

)
≤ n, d0 ≤ n

2k−1

2k − 1
.

I�rod
eme dar vien¡ i�verti� tiesinio kodo parametrams. Analogi²kas i�vertis
teisingas ir bendruoju atveju.

100 teorema. Tiesiniam Fq ab
ec
el
es kodui su parametrais [n, k, d]
teisinga nelygyb
e

k−1∑

i=0

d

qi
≤ n, d ≤ n

(q − 1)qk−1

qk − 1
.
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�is nelygyb
e vadinama Griesmerio i�ver£iu.

9.9. �is tas apie ºodºiu� svorius
Norint suºinoti svori�, reikia sverti. �iame skyrelyje sukursime b	ud¡
kodo ºodºiu� svoriams surasti, ju� visai nesveriant, netgi visai neºinant,
kaip jie atrodo.

Kodo ºodºio x svoriu vadiname nenuliniu� jo komponen£iu� skai£iu�. Svori�
ºymime w(x). Kartais, nagrin
ejant kodo savybes, svarbu ºinoti, kiek ir kokio
svorio ºodºiu� jis turi. Jau tyrin
ejome Hammingo kodu� svorius, nustat
eme
rekurentinius s¡ry²ius, kuriais naudojantis galima nustatyti, kiek ir kokio
svorio ºodºiu� yra. �iame skyrelyje sukursime i�ranki�, tinkanti� bet kokiu�
tiesiniu� kodu� svoriams tyrin
eti.

Apibr
e²ime funkcij¡, kuri saugo informacij¡ apie kodo ºodºiu� svorius.
79 apibr
eºimas. Tegu C yra n ilgio ab
ec
el
es Fq ºodºiu� kodas,

Ai = |{c ∈ C : w(c) = i}|. Funkcij¡

wC(x, y) =
n∑

i=0

Aix
n−iyi

vadinsime kodo C svoriu� funkcija, o skai£iu� Ai sek¡ � kodo svoriu� skirstiniu.
Pasteb
esime, kad svoriu� pasiskirstymo funkcij¡ galima ir taip uºra²yti:

wC(x, y) =
∑

c∈C

xn−w(c)yw(c).

Daºnai naudojamas kitas svoriu� pasiskirstymo funkcijos variantas

wC(z) = wC(1, z) =
n∑

i=0

Aiz
i =

∑

c∈C

zw(c).

Vienas pagrindiniu� rezultatu�, gautu� nagrin
ejant kodo svoriu� funkcij¡, yra
matematik
es F. J. McWilliams i�rodyta tapatyb
e, kuri¡ tuoj suformuluosime.

101 teorema. Tegu L yra tiesinis ab
ec
el
es Fq ºodºiu� kodas, L⊥ jo
dualus kodas. Tada abieju� kodu� svoriu� pasiskirstymo funkcijas sieja tapatyb
e

wL⊥(x, y) =
1
|L|wL(x + (q − 1)y, x− y). (68)

Tai �giluminius� kodu� s¡ry²ius atskleidºianti teorema. N
era ko tik
etis,
kad jos i�rodymas bus visai paprastas. Pirmiausia patyrin
ekime, kaip j¡ gal-
ima taikyti.

Pavyzdys. Tegu L ⊂ F5
2 yra tiesinis kodas, kuri� generuoja du ºodºiai:

v1 = 10101 ir v2 = 01010. Kodas turi tik keturis ºodºius, visi jie skirtingo
svorio. Svoriu� skirstinys toks: A0 = A2 = A3 = A5 = 1. Dualus kodas irgi
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nedidelis, jis turi a²tuonis ºodºius. Kokie ju� svoriai? Galime nustatyti ne-
sukonstrav¦ paties kodo. Paºym
ekime dualaus kodo svoriu� skirstinio elemen-
tus B0, B1, . . . , B5. �inome tik B0 = 1. Uºra²ykime McWilliams tapatyb¦,
i�statydami i� (68) reik²mes q = 2, x = 1:

B0 + B1y + . . . + B5y
5 =

1
4

(
(1 + y)5 + (1 + y)4(1− y) + . . . + (1− y)5

)
.

De²in
es pus
es daugianari� galime sutvarkyti laipsniu� did
ejimo tvarka:

1 + 4y2 + 3y4.

�tai koki� dualaus kodo svoriu� skirstini� gavome: B0 = 1, B2 = 4, B4 = 3.
Matome, kad dualaus kodo minimalus atstumas lygus 4, taigi kodas taiso
vien¡ klaid¡.

Dar vienas pavyzdys. Nagrin
edami maksimalaus atstumo kodus, suradome
daug savidualiu� kodu� poru�. Pavyzdºiui, nustat
eme, kad savidualu� kod¡
galima sudaryti renkant ºodºius i² Fq+1

q , £ia q yra nelyginis pirminis arba
pirminio laipsnis. Netgi sukonstravome ji� � tai kiek modi�kuotas Reedo-
Solomono kodas RS∗q+1,k, k = q+1

2 . Kiek ir kokio svorio ºodºiu� jis turi?
Panagrin
ekime atveji� L = RS∗4,2, taigi q = 3. Kadangi L = L⊥, o kodo

dimensija yra lygi 2, tai, paºym
ej¦ kodo skirstini� A0, A1, A2, A3, A4 (A0 = 1)
ir i�stat¦ x = 1, q = 3, gal
esime (68) uºra²yti taip:

A0 + A1y + A2y
2 + A3y

3 + A4y
4 =

1
9

(
(1 + 2y)4 + A1(1 + 2y)3(1− y)

+A2(1 + 2y)2(1− y)2 + A3(1 + 2y)(1− y)3 + A4(1− y)4
)
.

Uºra²¦ de²ini¡j¡ pus¦ kaip daugianari� pagal y laipsnius ir sulygin¦ atitinka-
mus kair
es ir de²in
es pusiu� daugianariu� koe�cientus, gauname penkiu� lyg£iu�
sistem¡. J¡ i²sprend¦ gauname, kad A3 = 8, o kiti svoriu� skirstinio elemen-
tai lyg	us nuliui. Taigi savidualaus kodo L visi nenuliniai ºodºiai turi po tris
nenulines komponentes. �iuo atveju MacWilliams tapatyb
e atrodo taip:

1 + 8y3 =
1
9
(1 + 2y)4 +

8
9
(1 + 2y)(1− y)3.

Dabar pabandykime i�rodyti McWilliams tapatyb¦. I�rodin
esime j¡ tik
dvejetain
es ab
ec
el
es atveju, taigi q = 2. Tada tapatyb
e virsta tokia:

wL⊥(x, y) =
1
|L|wL(x + y, x− y). (69)

I�rodymui prireiks keliu� pagalbiniu� teiginiu�.
Dvejetain
es ab
ec
el
es ºodºiu� x = x1 . . . xn,y = y1 . . . yn skaliarin¦ san-

daug¡ ºym
esime kaip anks£iau

(x,y) = x1y1 + x2y2 + . . . + xnyn.
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�ia sud
etis atliekama moduliu 2.

Toliau L ºymi tiesini� ab
ec
el
es F2 ºodºiu� kod¡.
102 teorema. Teisinga lygyb
e

∑

u∈L

(−1)(u,v) =

{
|L|, jei v ∈ L⊥,

0, jei v 6∈ L⊥.

I�rodymas. Jeigu v ∈ L⊥, tai (u,u) = 0 su visais u ∈ L ir pirmoji
lygyb
e akivaizdi.

Tegu v 6∈ L⊥, tada visus L ºodºius galime padalyti i� dvi grupes: U =
{u1,u2, . . . ,ur} ir W = {w1,w2, . . . ,ws}, kad

(ui,v) = 0, (wj ,v) = 1.

Reikia i�rodyti, kad r = s. Pasteb
ekime, kad

{w1+w1,w1+w2, . . . ,w1+ws} ⊂ U, {w1+u1,w1+u2, . . . ,w1+ur} ⊂ W.

Tada s ≤ r ir r ≤ s, taigi r = s.

Prisiminkime, kas yra Abelio grup
es: tai algebrin
es grup
es su sud
eties
operacija, turin£ia savyb¦ a + b = b + a.

103 teorema. Tegu G yra bet kokia Abelio grup
e, f : Fn
2 → G,

f̂(u) =
∑

v∈Fn
2

(−1)(u,v)f(v).

Tada bet kokiam tiesiniam kodui L ⊂ Fn
2 teisinga lygyb
e

∑

u∈L>
f(u) =

1
|L|

∑

u∈L

f̂(u).

I�rodymas. Pakeisdami sumavimo tvark¡ ir pasiremdami anks£iau i�rodytu
teiginiu, gausime

∑

u∈L

f̂(u) =
∑

v∈Fn
2

f(v)
∑

u∈L

(−1)(u,v) =

∑

v∈L⊥
f(v)

∑

u∈L

(−1)(u,v) +
∑

v 6∈L⊥
f(v)

∑

u∈L

(−1)(u,v) = |L|
∑

v∈L⊥
f(v).

O dabar jau pasirengta i�rodyti (69) lygyb¦.
I�rodymas. Kiekvienam ºodºiui u ∈ Fn

2 apibr
eºkime

f(u) = xn−w(u)yw(u)
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ir pasteb
ekime, kad bet kokiam kodui L
∑

u∈L

f(u) = wL(x, y).

Funkcija f i�gyja reik²mes daugianariu� su dviem simboliais x, y aib
eje. Svarbu,
kad tokie daugianariai sudaro Abelio grup¦, tod
el funkcijai gal
esime taikyti
k¡ tik i�rodyt¡ teigini�. Pasinaudoj¦ juo, gausime

wL⊥(x, y) =
∑

u∈L⊥
f(u) =

1
|L|

∑

u∈L

f̂(u). (70)

Surasime reik²mes f̂(u). Tegu u = u1u2 . . . un,v = v1v2 . . . vn. Tada

f̂(u) =
∑

v∈Fn
2

(−1)(u,v)xn−w(u)yw(u) =
∑

v∈Fn
2

n∏

i=1

(−1)uivix1−viyvi

=
n∏

i=1

( 1∑

w=0

(−1)uiwx1−wyw
)
.

Dabar pasteb
ekime, kad vidin
e suma lygi:
1∑

w=0

(−1)uiwx1−wyw =

{
x + y, jei ui = 0,

x− y, jei ui = 1.

Taigi
f̂(u) = (x + y)n−w(u)(x− y)w(u).

I�stat¦ ²i¡ reik²m¦ i� (70), gausime McWilliams tapatyb¦ (69).

10 Cikliniai kodai
Matricos, daugianariai � tai svarbiausi tiesin
es algebros veik
ejai. Ta£iau,
nagrin
edami tiesinius kodus, naudojom
es beveik tik vien matricomis. Dabar
pasitelkime daugianariu� technik¡...

10.1. Daugianariu� kodai
Kodavimas � tai daugianariu� daugyba, dekodavimas � dalyba. Taip
trumpai galima apib	udinti daugianariu� kodu� naudojimo ypatybes.

Kaip ir anks£iau, Fq ºym
esime k	un¡ i² q = pm elementu�, £ia p � pirminis
skai£ius (daºnai imsime tiesiog q = p).

Jau nagrin
ejome daugianariu� tiesines erdves

Fq[x] = {a0 + a1x + . . . + amxm : ai ∈ Fq, am 6= 0},
Fq,n[x] = {f ∈ Fq[x] : deg(f) < n}.
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�inome, kad tiesin
es erdv
es Fn
q ir Fq,n[x] yra izomor�²kos. Elementu�

atitikti� nustato labai paprasta taisykl
e

a ∈ Fn
q , a = a0a1 . . . an−1 7→ a0 + a1x + . . . + an−1x

n−1 ∈ Fq,n[x].

80 apibr
eºimas. Daugianario g(x) ∈ Fq[x] svoriu vadinsime jo
nenuliniu� koe�cientu� skai£iu�. Svori� ºym
esime w(g).

Jeigu apsiribojame tik sud
eties bei daugybos i² k	uno elementu� veiks-
mais, tai visai tas pats, ar juos taikome ºodºiams, ar daugianariams. Ta£iau
daugianarius dar galime ir dauginti!

81 apibr
eºimas. Tegu g(x) = g0 + g1x + . . . + gkx
k yra daugianaris

i² Fq[x], 0 ≤ k ≤ n, gk 6= 0. Aib¦

Cg,n = {a(x)g(x) : a(x) ∈ Fq,n−k[x]} ⊂ Fq,n[x]

vadinsime daugianariu� kodu, generuotu g(x).
Trumpai tariant, daugianario g(x) generuotas kodas � ²io daugianario

kartotiniu�, kuriu� laipsnis ne didesnis kaip n, aib
e. �inoma, dydi� n galime
pasirinkti, taigi su tuo pa£iu daugianariu galime generuoti i�vairius kodus.

104 teorema. Daugianariu� kodas Cg,n, kuri� generuoja k-ojo laipsnio
daugianaris g, yra tiesinis kodas. Daugianariai

g(x), xg(x), . . . , xn−k−1g(x) (71)

sudaro ²io kodo baz¦.
I�rodymas. I² tiesu�, kad kodas yra tiesinis, beveik akivaizdu. Akivaizdu

ir tai, kad bet kuris kodo ºodis yra (71) ºodºiu� tiesin
e kombinacija. Jeigu
²io rinkinio daugianariai b	utu� tiesi²kai priklausomi, tai egzistuotu� nenulinis
daugianaris c ∈ Fq[x], kad

c(x)g(x) = 0.

Ta£iau tokia lygyb
e su daugianariu� ºiedo Fq[x] elementais negalima (matem-
atikai sako � ºiede n
era nulio dalikliu�). Taigi daugianariai (71) tikrai sudaro
kodo baz¦.

I²vada. Daugianario g, deg(g) = k, generuoto kodo Cg,n parametrai
yra [n, n− k].

Interpretuodami kodoCg,n elementus kaip ºodºius, sudarytus i² daugianariu�
koe�cientu�, galime pagal (71) baz¦ sudaryti generuojan£i¡ kodo matric¡:

G =




g0 g1 . . . gk 0 0 . . . 0

0 g0 g1 . . . gk 0 . . . 0
... ... . . . ... ... ... . . . ...

0 0 . . . 0 0 g0 . . . gk




.
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Prisiminkime, kokios patogios koduoti yra standartinio pavidalo generuo-
jan£ios matricos: kodavimas yra sisteminis, t. y. prie koduojamo infor-
macijos bloko tiesiog pri²liejami papildomi klaidoms taisyti reikalingi kon-
troliniai simboliai. Jeigu kodavimui daugianariu� kodu naudosime k¡ tik
uºra²yt¡ generuojan£i¡ matric¡, tai kodavimas nebus sisteminis. Ta£iau gal-
ima sudaryti kit¡ generuojan£i¡ matric¡ ir naudotis sisteminio kodavimo
privalumais.

105 teorema. Tegu g yra k-ojo laipsnio daugianaris, o rj(x) yra
daugianario xj dalybos i² g(x) liekana. Tada daugianariai

xk+1 − rk+1(x), xk+2 − rk+2(x), . . . , xn − rn(x)

sudaro g(x) generuoto kodo Cg,n baz¦.
I�rodymas. I² tikru�ju�, bet kuris daugianaris dalijasi i² g(x), tod
el prik-

lauso kodui. Ju� yra tiek, kokia kodo dimensija. Jeigu ju� koe�cientus sura²y-
tume i� (n−k)×n matric¡ G′, pamatytume, kad paskutinieji n−k stulpeliai
sudaro vienetin¦ matric¡:

G′ = (A, In−k).

Taigi matricos eilut
es yra tiesi²kai nepriklausomos, jos sudaro kodo baz¦.
Ta£iau koduojant n− k ilgio simboliu� blok¡ su ²ia matrica, jis tiesiog papil-
domas i² priekio k simboliais. Kodavimas su ²ia matrica yra sisteminis, tik
kontroliniai simboliai pridedami ne koduojamo kodo pabaigoje, bet priekyje.

O dabar prisiminkime, kaip sudar
eme generuojan£i¡ Golay kodo G23

matric¡: i� pirm¡j¡ eilut¦ sura²
eme ºodºio

c1 = 11000111010100000000000

simbolius, o i� kitas � ºodºius, gautus i² c0 cikli²kais post	umiais. Toki¡ pa£i¡
generuojan£i¡ matric¡ turi daugianario

g(x) = 1 + x + x5 + x6 + x7 + x9 + x11

generuotas 23 bitu� ilgio ºodºiu� kodas. Taigi Golay kodasG23 yra daugianariu�
kodas. Daugianariu� kodai yra tiesiniai kodai, turintys savu� ypatybiu�. O gal
bet kuris tiesinis kodas yra kokio nors daugianario generuotas daugianariu�
kodas? Atsakymas � ne. �tai paprastas pavyzdys. Nagrin
ekime tiesini�
kod¡ L = {000, 010, 101, 111}. Pakeit¦ ºodºius daugianariais, gautume L =
{0, x, 1 + x2, 1 + x + x2} ⊂ F2,3[x]. Yra tik vienas daugianaris, kuris dalija
visus L daugianarius: g(x) = 1. Ta£iau Cg,3 6= L.

Kodavimas daugianario kodo ºodºiais yra daugianariu� daugyba. I² tiesu�:

a0a1 . . . an−k−1 7→ a0 +a1x+ . . .+an−k−1x
n−k−1 = a(x) 7→ a(x)g(x) ∈ Cg,n.

O dekodavimas � galb	ut daugianariu� dalyba? Beveik.
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Kaip ir nagrin
etu� tiesiniu� kodu� atveju, kiekvienam daugianariui a(x) ∈
Fq,n[x] galime sudaryti jo �sluoksni��:

La = {a(x) + c(x) : c(x) ∈ Cg,n} .

Kiekvienas sluoksnis turi po qn−k elementu�. Skirtingus daugianarius
a(x), b(x) atitinkantys sluoksniai arba sutampa, arba nesikerta. Taigi vis¡
daugianariu� erdv¦ Fq,n[x] galima i²skaidyti i� nesikertan£iu� sluoksniu�

L1, L2, . . . , Lqk , L1 = Cg,n,

s¡jung¡. Vieno sluoksnio atstovu� dalybos i² g(x) liekanos sutampa. Vadinasi,
pagal gautojo i² kanalo i²kraipyto ºodºio

d(x) = c(x) + e(x), c(x) ∈ Cg,n,

dalybos i² g(x) liekan¡ galime nustatyti, i� kuri¡ klas¦ ºodis pateko. �i daly-
bos liekana daugianario kodo atveju atlieka sindromo vaidmeni�. Surad¦ ²ios
klas
es lyderi� e(x) � maºiausi¡ svori� turinti� jos element¡ � gaut¡ji� ºodi� deko-
duojame taip:

d(x) 7→ d(x)− e(x).

I²taisomu� klaidu� skai£ius priklauso nuo minimalaus kodo atstumo. Gerai ºi-
nome, kad konstruoti daug klaidu� taisan£ius kodus yra nelengva. Ir daugianariu�
technika £ia ne kiek tepadeda. Panagrin
ekime tik pavyzdi� su dvejetain
es
ab
ec
el
es kodais.

106 teorema. Jei daugianaris g(x) ∈ F2[x] su nenuliniu laisvuoju
nariu nedalija jokio daugianario xk + 1, kur k < n, tai g(x) generuoto kodo
i² n ilgio ºodºiu� minimalus atstumas ne maºesnis uº 3.

I�rodymas. Visi g(x) generuoto kodo daugianariai dalijasi i² g(x). Reikia
i�rodyti, kad visu� tokiu� daugianariu� svoriai yra ne maºesni uº 3. Kadangi g(x)
n
era konstanta (kitaip g(x) dalytu� daugianarius xk + 1), tai reikia i�rodyti,
kad jokie daugianariai

xi, xi + xi+j , i + j < n,

nesidalija i² g(x). Kadangi g(x) laisvasis narys nelygus nuliui, tai g(x) 6 |xi.
Jeigu g(x) dalytu� xi + xi+j = xi(1 + xj), tai tur
etu� dalyti ir 1 + xj , j < n.
Ta£iau tai prie²tarauja teoremos s¡lygai.

Pavyzdys. Pasir
em¦ akivaizdºiomis lygyb
emis (jos teisingos tik k	une
F2!):

x4 + 1 = (x + 1)4, x5 + 1 = (x + 1)(x4 + x3 + x2 + x + 1),

matome, kad g(x) = 1 + x + x3 nedalija nei x4 + 1, nei x5 + 1. Taigi g(x)
generuoja [6, 3] kod¡, visada i²taisanti� vien¡ klaid¡.
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10.2. Daugianariu� ºiedai ir idealai
Visu� ºodºiu� kilm
es istorija � ºmoniu� siekiu�, vargu� ir dºiaugsmu� istorija.
Jeigu nuspr¦stum
ete suºinoti, kaip algebroje atsirado s¡voka �idealas�,
tektu� patyrin
eti, kaip matematikai galyn
ejosi su Paskutini¡ja Fermat
teorema.

Jeigu f ∈ Fq[x] yra n-ojo laipsnio daugianaris, tai daugianariu� erdv
e Fq,n[x]
su sud
eties ir daugybos operacijomis +,×f sudaro ºied¡. �i� ºied¡ ºym
esime
Fq[x]/f.

Jame galime ie²koti maºesniu� ºiedu�, kitaip sakant, poºiedºiu�.
82 apibr
eºimas. �iedo R su sud
eties ir daugybos operacijomis +, ·

netu²£i¡ poaibi� R′ ⊂ R vadiname poºiedºiu, jeigu su visais x, y ∈ R′ teisingi
s¡ry²iai x + y, x · y ∈ R′.

Ie²kosime ne bet kokiu�, bet �geru�� ºiedo Fq[x]/f poºiedºiu�.
83 apibr
eºimas. �iedo Fq[x]/f poºiedi� I vadinsime idealu, jeigu

kiekvienam b(x) ∈ I teisingas s¡ry²is x×f b(x) ∈ I.
I² apibr
eºimo beveik i² karto gauname toki¡ i²vad¡:
I²vada. Jeigu I yra ºiedo Fq[x]/f idealas, tai su visais a(x) ∈ Fq[x]/f,

b(x) ∈ I, teisingas s¡ry²is a(x)×f b(x) ∈ I.
Kitaip sakant � jeigu daugianaris priklauso idealui, tai ir visi jo �karto-

tiniai� sandaugos ×f prasme yra ²io idealo elementai.
�i i²vada parodo, kaip idealai gali b	uti sudaryti.
84 apibr
eºimas. Tegu g(x) ∈ Fq[x]/f, deg(g) < n. Ideal¡

〈g〉 = {a(x)×f g(x) : a(x) ∈ Fq[x]/f}
vadinsime pagrindiniu idealu. Daugianari� g(x) vadinsime ²io idealo genera-
toriumi.

O dabar naujiena apie lygiav¡ daugianariu� ºieduose: visi idealai pagrin-
diniai!

107 teorema. Jeigu I yra ºiedo Fq[x]/f idealas, tai I = 〈g〉, £ia g yra
maºiausio laipsnio nenulinis daugianaris, priklausantis I.

I�rodymas. Tarkime, g(x) ∈ I yra nenulinis maºiausio laipsnio daugia-
naris i² idealo I. Tada su visais a(x) ∈ Fq[x]/f teisingas s¡ry²is a(x) ×f

g(x) ∈ I. Reikia i�rodyti, kad kitokiu� daugianariu� ideale I n
era.
Tegu b(x) ∈ I yra bet koks idealo daugianaris. Padalykime ji� i² g(x) su

liekana
b(x) = q(x)g(x) + r(x), 0 ≤ deg(r) < deg(g).

Kadangi visu� triju� ²ios lygyb
es daugianariu� laipsniai yra maºesni uº n,
tai niekas nepasikeis, jeigu daugybos veiksm¡ pakeisime ºiedo daugybos
veiksmu:

b(x) = q(x)×f g(x) + r(x), 0 ≤ deg(r) < deg(g).
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Kadangi I yra poºiedis, tai r(x) = b(x)− q(x)×f g(x) ∈ I. Ta£iau tada
r(x) = 0, nes kitaip g(x) neb	utu� maºiausio laipsnio idealo daugianaris. Tod
el
b(x) = q(x)×f g(x).

Taigi bet kuriam ºiedo Fq[x]/f idealui galime surasti ji� generuojanti�
daugianari�. Apskritai tokiu� daugianariu� yra ne vienas. Pavyzdºiui, galima
i�rodyti, kad jei daugianaris h(x) neturi su f(x) netrivialiu� bendru�ju� dalikliu�
(t. y. jie kartu dalijasi tik i² nulinio laipsnio daugianariu� � konstantu�), tai
〈g〉 = 〈g ×f h〉. Ta£iau mums svarbiausi � maºiausio laipsnio daugianariai
generuojantys ideal¡. Kiek ju� yra? Jeigu

g(x) = g0 + g1x + . . . + gkx
k

yra vienas i² ju�, tai daugianariai αg(x), α ∈ Fq, α 6= 0, irgi yra to paties laip-
snio ir generuoja t¡ pati� ideal¡. Daºniausiai patogu pasirinkti t¡ daugianari�
i² ²io b	urio, kurio vyriausiasis koe�cientas lygus 1.

10.3. Daugiau nei paprasti daugianariu� kodai
Cikliniai kodai � tai tikras tiesiniu� kodu� elitas. Apibr
eºti juos galime
labai paprastai, ta£iau ry²iu� jie turi su auk²tais matematikos sluoksni-
ais.

I² pirmo ºvilgsnio atlikti veiksm¡ a(x)×f b(x) � nemaºas vargas: reikia
pirmiausia daugianarius sudauginti i�prastu b	udu, tada � rasti sandaugos
dalybos i² f(x) liekan¡. Ta£iau kartais t¡ darb¡ galima atlikti paprastai ir
greitai.

�iame skyrelyje nagrin
esime tik daugianariu� ºied¡ Fq[x]/f su

f(x) = xn − 1.

Jeigu
a(x) = a0 + a1x + . . . + an−1x

n−1 ∈ Fq[x]/f,

tai

x×f a(x) = an−1 + a0x + . . . + an−2x
n−1,

x2 ×f a(x) = an−2 + an−1x + . . . + an−3x
n−1,

. . . . . . . . . . . . . . . . . . . . . . . .

xm ×f a(x) = an−m + an−1x + . . . + an−m−1x
n−1,

taigi dauginant i² vienanariu�, pakanka �pastumti� daugianario koe�cientus.
Savo ruoºtu, kai daugikliai yra bet kokie daugianariai, pakanka atlikti sek¡
post	umio, daugybos i² k	uno elementu� ir sud
eties veiksmu�.

85 apibr
eºimas. Tiesini� kod¡ C ⊂ Fn
q vadinsime cikliniu, jeigu

kiekvienam c = c0c1 . . . cn−1 ∈ C cn−1c0 . . . cn−2 ∈ C.
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Atlik¦ ciklinio kodo ºodºiu� simboliu� post	umi�, v
el gauname to paties kodo
ºodi�. Akivaizdu, kad, cikli²kai past	um¦ simbolius per bet kiek poziciju�, v
el
gausime kodo ºodºius.

O dabar interpretuokime kiekvien¡ ciklinio kodo ºodi� c = c0c1 . . . cn−1

kaip ºiedo element¡

c(x) = c0 + c1x + . . . + cn−1x
n−1.

Kodas C yra Fq[x]/f poaibis. Kadangi C yra ciklinis kodas, tai

x×f c(x) = cn−1 + c0x + c1x
2 + . . . + cn−2x

n−1 ∈ C.

Nebesud
etinga padaryti i²vad¡, kad C yra ºiedo Fq[x]/f idealas! Teisingas
ir atvirk²tinis teiginys: kiekvienas ºiedo Fq[x]/f idealas yra ciklinis kodas.

108 teorema. �iedo Fq[x]/f idealu� ir erdv
es Fq,n[x] cikliniu� kodu� aib
es
sutampa.

Dabar galime cikliniams kodams tirti panaudoti visa, k¡ ºinome apie
idealus.

109 teorema. Ciklinis kodas C ⊂ Fq[x]/f yra daugianariu� kodas, kuri�
generuoja maºiausio laipsnio nenulinis C daugianaris g(x), t. y. C = Cg,n.
�is daugianaris yra f(x) = xn − 1 daliklis. Jei daugianaris h(x) dalija f(x),
tai jo generuotas daugianariu� kodas Ch,n ⊂ Fq[x]/f yra ciklinis.

Primename, kad daugianariu� kodo generatorius � tai daugianaris g(x),
su kuriuo sudaroma kodo baz
e

g(x), xg(x), . . . , xn−k−1g(x).

Taigi visi daugianariu� kodo ºodºiai dalijasi i² g(x). Ciklinis kodas yra idealas;
idealas turi ne vien¡ generatoriu�; ne visus juos, bet tik maºiausio laipsnio
daugianarius vadiname kodo generatoriais!

I�rodymas. Tegu daugianario g(x) laipsnis lygus k. Tada

Cg,n = {a(x)g(x) : deg(a) < n− k} ,

C = 〈g〉 = {a(x)×f g(x) : a(x) ∈ Fq,n[x]} .

Akivaizdu, kad Cg,n ⊂ C. Ta£iau, i�rodin
edami 108 teorem¡, nustat
eme, kad
kiekvienas idealo 〈g〉 ºodis b(x) dalijasi i² g(x). Taigi C ⊂ Cg,n ir pirmasis
teoremos teiginys i�rodytas.

I�rodysime, kad f(x) = xn − 1 dalijasi i² g(x). Padalykime f(x) i² g(x)
su liekana:

f(x) = h(x)g(x) + r(x), (−h(x))g(x) = r(x)− f(x), 0 ≤ deg(r) < deg(g).
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I² paskutin
es lygyb
es gauname, kad (−h(x)) ×f g(x) = r(x), taigi r(x) ∈
〈g〉. Ta£iau tada turi b	uti r(x) = 0, nes g yra maºiausio laipsnio nenulinis
daugianaris, priklausantis C. Taigi

xn − 1 = h(x)g(x)

ir antrasis teiginys yra i�rodytas.
Tegu dabar h(x) dalija xn−1. Kodas 〈h〉 yra ciklinis; kad i�rodytume, jog

h(x) yra jo generatorius, pakanka i�sitikinti, kad joks maºesnio uº h laipsni�
nenulinis daugianaris nepriklauso 〈h〉. Tarkime prie²ingai: ciklinio kodo 〈h〉
generatorius yra daugianaris h1(x) ir deg(h1) < deg(h). Ta£iau tada h(x)
turi dalytis i² h1(x). Kita vertus, turi atsirasti daugianaris d(x), kad b	utu�
h1(x) = d(x)×f h(x), t. y.

d(x)h(x) = k(x)f(x) + h1(x).

Ta£iau f(x) dalijasi i² h(x), tod
el i² ²ios lygyb
es gautume, kad h1(x) turi
dalytis i² h(x). O tai jau prie²taravimas!

Tegu g(x) yra ciklinio kodo generatorius, t. y. daugianaris, dalijantis
f(x) = xn − 1. Kadangi ciklinis kodas yra daugianariu� kodas, tai gautojo i²
kanalo (tikriausiai i²kraipyto) ºodºio d(x) sindromu galime laikyti dalybos
i² g(x) liekan¡:

d(x) = k(x)g(x) + r(x), deg(r) < deg(g). (72)

Tegu xn − 1 = g(x)h(x). Padaugin¦ (72) lygyb
es puses i² h(x), gausime:

d(x)h(x) = k(x)g(x)h(x) + r(x)h(x) = k(x)f(x) + r(x)h(x),
d(x)×f h(x) = r(x)h(x).

Jei dvieju� ºodºiu� d1(x), d2(x), gautu� i² kanalo, dalybos i² g(x) liekanos
r1(x), r2(x) yra skirtingos, tai ir sandaugos d1(x)×f h(x), d2(x)×f h(x) bus
skirtingos. Taigi kai kodas ciklinis, tai ºodºio d(x) sindromo vaidmeni� puikiai
atlieka sandauga d(x)×f h(x), o daugianariui h(x) tinka kontrolinio daugia-
nario vardas.

Pavyzdºiai. Daugianaris x9 − 1 vir² k	uno F2 skaidomas neskaidºiais
daugikliais tokiu b	udu:

x9 − 1 = (x− 1)(x2 + x + 1)(x6 + x3 + 1).

Taigi i² F9
2 elementu� galima sudaryti 8 ciklinius kodus. Pavyzdºiui, generuojanti�

daugianari� g(x) = (x−1)(x6 +x3 +1) atitinka ciklinis kodas, kurio generuo-
janti matrica

G =


1 1 0 1 1 0 1 1 0

0 1 1 0 1 1 0 1 1


 .
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Daugianaris x23 − 1 vir² k	uno F2 i²skaidomas neskaidºiais daugikliais taip:

x23 − 1 = (x + 1)(x11 + x9 + x7 + x6 + x5 + x + 1)×

×(x11 + x10 + x6 + x5 + x4 + x2 + 1).

Jau i�sitikinome, kad daugianaris

g(x) = x11 + x9 + x7 + x6 + x5 + x + 1

generuoja Golay kod¡ G23. Galima b	utu� i�rodyti, kad ciklinis kodas, kurio
generuojantis daugianaris yra

g(x) = x11 + x10 + x6 + x5 + x4 + x2 + 1,

ekvivalentus G23. Pakaktu� atitinkamai pertvarkyti ²io ciklinio kodo generuo-
jan£i¡ matric¡.

Daugianario x11 − 1 skaidinys vir² k	uno F3 yra toks:

x11 − 1 = (x− 1)(x5 + x4 − x3 + x2 − 1)(x5 − x3 + x2 − x− 1).

Ciklinis kodas, kuri� generuoja daugianaris

g(x) = x5 + x4 − x3 + x2 − 1,

vadinamas trinar
es ab
ec
el
es Golay kodu G11. �io kodo i² ab
ec
el
es F3 ºodºiu�
parametrai tokie: [11, 6, 5]. Nesud
etinga i�sitikinti, kad tai tobulas kodas.

10.4. Reedo-Solomono kodu� perºi	ura
Reedo-Solomono kodai yra maksimalaus atstumo kodai. Gerokai pa-
gausin¦ ²i¡ ²eim¡, nustatysime, kad joje yra ir cikliniu� kodu�.

Prisiminkime, kaip apibr
eº
eme Reedo-Solomono kodus, naudodami k	un¡
Fq.

86 apibr
eºimas. Tegu Fq = {α1, α2, . . . , αq} (apibr
eºtumo d
elei
tarkime, αq = 0), o 1 ≤ k ≤ q yra nat	uralusis skai£ius. Tiesini� kod¡, kurio
generuojanti matrica yra

Gk =




1 1 . . . 1

α1 α2 . . . αq

α2
1 α2

2 . . . α2
q

... ... . . . ...

αk−1
1 αk−1

2 . . . αk−1
q




,
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vadiname Reedo-Solomono kodu ir ºymime RSq,k.
Pabandykime pakeisti dvi ²ios konstrukcijos detales: matricai sudaryti

panaudokime neb	utinai visus k	uno elementus; matricos stulpelius padaug-
inkime i² nenuliniu� elementu�.

87 apibr
eºimas. Tegu v = (v1, v2, . . . , vn) yra ºodis, sudarytas tik i²
nenuliniu� Fq elementu�, o a = (β1, β2, . . . , βn) � b	utinai i² skirtingu� ²io k	uno
elementu�, k ≤ n. Kod¡, kurio generuojanti matrica yra




v1 v2 . . . vn

v1β1 v2β2 . . . vnβn

v1β
2
1 v2β

2
2 . . . vnβ2

n

. . . . . .
. . . ...

v1β
k−1
1 v2β

k−1
2 . . . vnβk−1

n




,

vadinsime apibendrintuoju Reedo-Solomono kodu ir ºym
esime RSn,k(v,a).
Akivaizdu, kadRSq,k = RSn,k(v,a) su v = (1, 1, . . . , 1) ir a = (α1, α2, . . . , αq).

Malonu, kad apibendrintieji kodai i²laiko daugeli� geru� Reedo-Solomono kodu�
savybiu�. Pavyzdºiui, jeigu k1 ≤ k2, tai RSn,k1(v,a) ⊂ RSn,k2(v,a).

110 teorema. Kodo RSn,k(v,a) (1 ≤ k ≤ n) parametrai yra

[n, k, n− k + 1],

t. y. ²is kodas yra maksimalaus atstumo kodas.
Taigi apibendrintieji kodai irgi yra maksimalaus atstumo kodai.
I�rodyti ²i� teigini� galima nusta£ius, kad bet kuris generuojan£ios matricos

k stulpeliu� rinkinys sudaro tiesi²kai nepriklausom¡ sistem¡. Tam v
el kaip
ir �paprastu�� Reedo-Solomono kodu� atveju reikia panaudoti Vandermondo
determinant¡. Jeigu bet kuri k stulpeliu� sistema yra tiesi²kai nepriklausoma,
tai kodas yra maksimalaus atstumo kodas. Taigi teorema tikrai teisinga.

O dabar apibendrintu� Reedo-Solomono kodu� ²eimoje paie²kokime ypatingu�
kodu�.

Pasirinkime skai£iu� n, kuris dalija q−1, ir k	une Fq pasirinkime element¡
α, kurio eil
e yra n. Toki� element¡ visada galime rasti. I² tiesu�, jeigu γ yra
primityvusis k	uno elementas, tai galime imti α = γ

q−1
n . Sudarykime rinkini�

a taip:
a = (1, α, α2, . . . , αn−1),

ir imkime

v = a0 = (10, α0, (α2)0, . . . , (αn−1)0) = (1, 1, . . . , 1).

Dabar galime sudaryti Reedo-Solomono kod¡ RSn,k(a0,a). Ar jis kuo nors
ypatingas?
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111 teorema. Jeigu α ∈ Fq yra n-osios eil
es k	uno elementas,

a = (1, α, α2, . . . , αn−1), a0 = (1, 1, . . . , 1),

tai kodas RSn,k(a0,a) yra ciklinis, o vienas i² jo generuojan£iu� daugianariu�
yra

g(x) = (x− α)(x− α2) · · · (x− αn−k). (73)

I�rodymas. Sudarykime kodo RSn,k(a0,a) generuojan£i¡ matric¡:



1 1 1 . . . 1

1 α α2 . . . αn−1

1 α2 (α2)2 . . . (αn−1)2

1 α3 (α2)3 . . . (αn−1)3

. . . . . . . . .
. . . . . .

1 αk−1 (α2)k−1 . . . (αn−1)k−1




.

Kad i�rodytume, jog kodas ciklinis, pakanka i�sitikinti, kad bet kurio baz
es
ºodºio ciklinis post	umis taip pat yra kodo ºodis.

Imkime, pavyzdºiui, ºodi�, sudaryt¡ i² m + 1-osios eilut
es elementu�:

am = (1, αm, (α2)m, . . . , (αn−1)m).

�odis αm · am priklauso kodui RSn,k(a0,a), ta£iau

αm · am = (αm, (α2)m, . . . , (αn)m) = (αm, (α2)m, . . . , 1).

Taigi αm ·am yra per vien¡ pozicij¡ cikli²kai pastumtas baz
es ºodis am. Tada
α2m · am bus irgi kodo ºodis, savo ruoºtu ji� galime gauti, cikli²kai past	um¦
am elementus per dvi pozicijas ir t. t. Taigi m	usu� sukonstruotas kodas yra
ciklinis.

Kadangi kodo dimensija yra k, tai generuojan£io kod¡ daugianario laip-
snis yra n − k. Daugianario (73) laipsnis irgi yra n − k. Pakanka parodyti,
kad daugianaris, sudarytas imant koe�cientus i² generuojan£ios matricos bet
kurios eilut
es, dalijasi i² g(x). Imkime daugianari�, atitinkanti� pirm¡j¡ eilut¦:

f1(x) = 1 + x + x2 + . . . + xn−1.

Daugianaris f1(x) dalysis i² g(x), jeigu visos ²io daugianario ²aknys bus ir
f1(x) ²aknys. Taigi reikia i�sitikinti, kad f1(αj) = 0, j = 1, 2, . . . , n − k.
Pavyzdºiui,

f1(αj) = 1 + αj + (αj)2 + . . . + (αj)n−1 = 1 + β + β2 + . . . + βn−1, β = αj .
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Elementui β irgi teisinga lygyb
e βn = 1, tod
el

1+β+β2+ . . .+βn−1 = βn+β+β2+ . . .+βn−1 = β(1+β+β2+ . . .+βn−1).

Kadangi β 6= 0 ir β 6= 1, tai tokia lygyb
e teisinga tik tada, kai

1 + β + β2 + . . . + βn−1 = 0, t. y. f1(αj) = 0.

Atvejai su kitomis g(x) ²aknimis ir su kitomis generuojan£ios matricos eilut
emis
nagrin
ejami analogi²kai. Pavyzdºiui, m + 1-¡j¡ eilut¦ atitinka daugianaris

fm+1(x) = 1 + (α1)m · x + (α2)m · x2 + . . . + (αn−1)m · xn−1,

tod
el
fm+1(αj) = 1 + β + β2 + . . . + βn−1, β = αm+j .

Teorema i�rodyta.
Galima suformuluoti ir kiek bendresn¦ teorem¡. Pavyzdºiui, jei paºym
esime

am = (1m, αm, (α2)m, . . . , (αn−1)m), a = (1, α, α2, . . . , αn−1),

tai RSn,k(am,a) kodas irgi bus ciklinis, jo generuojanti matrica bus



1 αm (αm)2 . . . (αm)n−1

1 αm+1 (αm+1)2 . . . (αm+1)n−1

1 αm+2 (αm+2)2 . . . (αm+2)n−1

. . . . . . . . .
. . . . . .

1 αm+k−1 (αm+k−1)2 . . . (αm+k−1)n−1




,

o jo generatorius � daugianaris

g(x) = (x− α1−m)(x− α2−m) · · · (x− αn−k−m).

10.5. BCH kodai
Santrumpa BCH i² tikru�ju� ºymi ilg¡ pavadinim¡: Bose, Ray-Chaudhuri
ir Hocquenghemo kodas. �i� kod¡ pirmieji du autoriai sukonstravo 1960
metais, o tre£iasis � 1959.

Tarkime, sukonstravome koki� nors tiesini� [n, k, d] kod¡ L ⊂ Fn
q (q = pm).

Kadangi Fn
p ⊂ Fn

q , tai galime sudaryti sankirt¡ L∗ = L ∩ Fn
p . K¡ galima

pasakyti apie aib¦ L∗? Visu� pirma, ji netu²£ia (nulinis ºodis jai tikrai prik-
lauso). Antra � L∗ yra tiesinis poerdvis. Taigi L∗ yra tiesinis kodas i²
ab
ec
el
es Fp ºodºiu�. Kokie jo parametrai? Pasakyti galime ne kaºin kiek: tai
[n, k∗, d∗] kodas, £ia k∗ ≤ k, d∗ ≥ d.



10. CIKLINIAI KODAI 183

Taigi suk	ur
eme dar vien¡ b	ud¡ naujiems kodams i² turimu� konstruoti.
I² karto ji� ir i²bandykime.

88 apibr
eºimas. Tegu n yra skai£iaus q− 1 (q = pm) daliklis, α ∈ Fq

yra n-osios eil
es elementas, 1 ≤ k ≤ n, r = n− k + 1,

a0 = (1, 1, . . . , 1), a1 = (1, α, α2, . . . , αn−1).

Kod¡ L = Fn
p ∩ RSn,k(a0,a1) vadinsime BCH kodu su numatytuoju mini-

maliuoju atstumu r.
Taigi BCH kodas � tai tarsi Reedo-Solomono kodo atstovyb
e ºodºiu�

aib
eje Fn
p . Jo parametrai yra [n, k∗, d∗], £ia k∗ ≤ k, o d∗ ≥ r. Paskutin
e

nelygyb
e teisinga tod
el, kad paties Reedo-Solomono kodo minimalus atstu-
mas tiksliai lygus r (kodas priklauso maksimalaus atstumo kodu� ²eimai).

Paie²kokime b	udo, kaip apib	udinti BCH kod¡, nesinaudojant Reedo-
Solomono kodu. Juk, konstruodami ²i� kod¡ prakti²kai, vargu ar nor
esime
sura²yti visus Reedo-Solomono kodo ºodºius ir juos lyg bulves pavasari�, per-
rinkin
eti.

Tarkime, L ⊂ Fn
p yra BCH kodas, gautas i² kodo RSn,k(a0,a1) ⊂ Fn

q .
Tegu α yra Reedo-Solomono kodui konstruoti panaudotas n-osios eil
es ele-
mentas. Tada Reedo-Solomono kodo generatorius yra

g(x) = (x− α)(x− α2) . . . (x− αr−1), r = n− k + 1.

Visi Reedo-Solomono kodo ºodºiai, interpretuojami kaip daugianariai, dali-
jasi i² g(x), kitaip tariant � elementai α, α2, . . . , αr−1 yra ju� ²aknys. Kodo
L ºodºius irgi galime interpretuoti kaip daugianarius, ta£iau su koe�cientais
i² Fp. Taigi tie patys elementai yra ir ju� ²aknys. Ta£iau jeigu elementas
β ∈ Fq yra daugianario f(x) ∈ Fp[x] ²aknis, tai f(x) turi dalytis i² elemento
β minimalaus daugianario. Tod
el bet kuris BCH kodo ºodis, suvokiamas
kaip daugianaris su koe�cientais i² Fp, dalijasi i² minimaliu�ju� daugianariu�

mα(x), mα2(x), . . . , mαr−1(x). (74)

I² ju� galime sudaryti vien¡ daugianari� � maºiausi¡ bendr¡ kartotini�, t. y.
maºiausio laipsnio daugianari� g(x), kuris dalijasi i² visu� (74) daugianariu�. I²
g(x) dalijasi ir visi BCH kodo ºodºiai, ir tik jie. Be to, daugianaris xn − 1
dalijasi i² visu� (74) daugianariu�, tod
el ir i² g(x). Gavome nauj¡ BCH kodo
charakteristik¡.

112 teorema. BCH kodas L ⊂ Fn
p su numatytuoju atstumu r

yra ciklinis kodas, kurio generatorius yra maºiausias bendras minimaliu�ju�
daugianariu�

mβ(x), mβ2(x), . . . , mβr−1(x)

kartotinis; £ia β yra n-osios eil
es elementas, kuri� galime rasti pl
etinyje Fpk ,

tokiame, kad pk − 1 dalijasi i² n.
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�i¡ teorem¡ galime naudoti konstruodami BCH kodus: juk tereikia surasti
n-osios eil
es element¡ ir kelis minimaliuosius daugianarius. Pabandykime.

Sukonstruokime, pavyzdºiui, BCH kod¡ L ⊂ F13
3 su numatytuoju ats-

tumu r = 3. Taigi n = 13; kokiame k	une rasime n-osios eil
es element¡?
Kadangi i² 13 dalijasi q−1 = 33−1, tai reik
es pl
etinio F33 . Geriausia jo kon-
strukcijai panaudoti primityvu�ji� tre£iosios eil
es daugianari�. Surasti ji� neb	utu�
labai paprasta, ta£iau ²iuolaikin
ems kompiuterin
es algebros sistemoms toks
uºdavinys � vienas juokas. �tai jis:

f(x) = x3 − x + 1.

Dabar galime laikyti α yra primityviuoju elementu ir skai£iuoti naudodamiesi
s¡ry²iu α3 = α − 1. Mums reikalingas n-osios eil
es elementas bus tiesiog
β = α2, o elementai, kuriu� minimaliuosius daugianarius teks skai£iuoti, bus
²ie:

β1 = β = α2, β2 = β2 = α4 = α2 − α.

Prisiminti, kaip skai£iuojami minimalieji daugianariai. Prad
ekime nuo mβ1(x).
�io elemento eil
e yra 13, tod
el reikia surasti maºiausi¡ji� m, kad 3m ≡
1 (mod 13). Ai²ku, m = 3. Jau galime uºra²yti pirmojo elemento minimalu�ji�
daugianari�:

mβ1(x) = (x− β1)(x− β31

1 )(x− β32

1 ) = (x− α2)(x− α6)(x− α18).

Elemento β2 eil
e irgi tokia pati, tod
el

mβ2(x) = (x−β2)(x−β31

2 )(x−β32

2 ) = (x−α4)(x−α12)(x−α36), α36 = α10.

Matome, kad bendru� daugikliu� daugianariai neturi, taigi BCH kodo generuo-
jantis daugianaris bus

g(x) = mβ1(x)mβ2(x).

Belieka i²skleisti minimaliuosius daugianarius ir juos sudauginti. Kiek pasi-
darbav¦ (arba pasikviet¦ i� pagalb¡ kompiuterin
es algebros sistem¡) gautume:

mβ1(x) = x3 + x2 + x + 2, mβ2(x) = x3 + x2 + 2.

M	usu� sukonstruoto kodo dimensija k = n− deg(g) = 7.

10.6. BCH kodu� dekodavimas
BCH kodai yra geri tuo, kad jiems sukurta geru� klaidu� taisymo algoritmu�.
Ju� yra ne vienas. Aptarsime, ko gero, vien¡ pa£iu� eleganti²kiausiu�.
Jame pasirodo Euklido algoritmas ir tod
el padvelkia tikra klasika.

Tarkime, L ⊂ Fn
p yra BCH kodas su numatytuoju atstumu r = 2t + 1. Taigi

naudodamiesi ²iuo kodu, garantuotai galime i²taisyti t klaidu�. �is kodas
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yra Reedo-Solomono kodo i² ab
ec
el
es Fq (q = pm, q − 1 dalijasi i² n) ºodºiu�
poaibis. Kodo generatorius yra daugianaris

g(x) = (x− α)(x− α2) · · · (x− α2t),

£ia α ∈ Fq yra n-osios eil
es elementas. Kiekvienam kodo L ºodºiui, interpre-
tuojant ji� kaip daugianari�

c(x) = c0 + c1x + . . . + cn−1x
n−1,

teisingos lygyb
es
c(α) = c(α2) = . . . = c(α2t) = 0.

Tarkime, siun£iant kodo ºodi� c(x) kanalu, i�vyko klaidos ir gautasis ºodis
yra

d(x) = c(x) + e(x), e(x) = e0 + e1x + . . . + en−1x
n−1.

Jeigu surastume klaidu� daugianari� e(x), gal
etume i²taisyti i�vykusias klaidas.
Tai i�manoma, jeigu klaidu� skai£ius ne didesnis uº t, taigi � daugianario e(x)
svoris turi b	uti ne didesnis uº t.

Kadangi daugianari� d(x) ºinome, tai galime suskai£iuoti dydºius

sj = d(αj) = c(αj) + e(αj) = e(αj), j = 1, 2, . . . , 2t.

Dydºiai sj � tai visa, k¡ ºinome apie klaidu� daugianari�. Ta£iau to pakanka,
kad ji� surastume!

89 apibr
eºimas. Tegu

s(x) = s1 + s2x + . . . + s2tx
2t−1,

λ(x) =
∏

j=0,...,n−1
ej 6=0

(
1− αjx

)
,

ω(x) = s(x)×f λ(x) (f(x) = x2t).

Daugianari� s(x) vadinsime gautojo ºodºio sindromu, λ(x) � klaidu� lokatori-
umi, ω(x) � klaidu� identi�katoriumi.

Visi trys daugianariai yra Fq[x] elementai; ºinome tik sindrom¡. Dar
ºinome, kad lokatoriaus laipsnis ne didesnis uº t (nes darome prielaid¡, kad
i�vyko ne daugiau kaip t i²kraipymu�, taigi ne daugiau kaip t koe�cientu� ej

nelyg	us nuliui). Be to, jo laisvasis narys yra lygus vienetui. Jeigu lokatoriu�
suºinotume, gal
etume suskai£iuoti elementus

λ(α−0), λ(α−1), . . . , λ(α−m), . . . , λ(α−n+1);

nuliai ²ioje elementu� eil
eje parodytu� klaidu� viet¡, taigi lokalizuotu� klaidas.
Ta£iau ²io daugianario neºinome, taigi neºinome ir ω(x) � dvieju� daugianariu�

sandaugos dalybos i² x2t liekanos. Labai svarbu, kad ²i� daugianari� galime
i²reik²ti naudojant λ(x) kitu b	udu.
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113 teorema. Teisinga lygyb
e

ω(x) =
n−1∑

i=0

eiα
i

∏
j 6=i

ej 6=0

(
1− αjx

)
=

n−1∑

i=0

eiα
i λ(x)
1− αix

.

�ios teoremos i²vadomis pasinaudosime konstruodami dekodavimo algo-
ritm¡. O jeigu norite suºinoti, kod
el jis veikia � i�sigilinkite i� i�rodym¡.

I�rodymas. Pirmiausia prisiminkime sindromo apibr
eºim¡:

s(x) = s1 + s2x + . . . + s2tx
2t−1,

sj = e(αj), sj = e0 + e1α
j + e2(αj)2 + . . . + en−1(αj)n−1.

Taigi su f(x) = x2t

ω(x) = s(x)×f λ(x) =
2t−1∑

j=0

( n−1∑

i=0

ei(αj+1)i
)
xj ×f

∏
j=0,...,n−1

ej 6=0

(
1− αjx

)

=
n−1∑

i=0

eiα
i
( 2t−1∑

j=0

(αix)j
)
×f

∏
j=0,...,n−1

ej 6=0

(
1− αjx

)
.

Dabar i�siºi	ur
ekime i� toki¡ daugianariu� lygyb¦, kuri teisinga su bet kokio
k	uno elementu β:

(1 + (βx) + (βx)2 + . . . + (βx)2t−1)(1− βx) = 1− (βx)2t.

Jeigu imsime β ∈ Fq ir f(x) = x2t, ²i¡ lygyb¦ galime uºra²yti

(1 + (βx) + (βx)2 + . . . + (βx)2t−1)×f (1− βx) = 1. (75)

Jeigu β = αi, tai i² (75) gauname

( 2t−1∑

j=0

(αix)j
)
×f (1− αix) = 1.

Tada

ω(x) =
n−1∑

i=0

eiα
i
( 2t−1∑

j=0

(αix)j
)
×f

∏
j=0,...,n−1

ej 6=0

(
1− αjx

)
=

n−1∑

i=0

eiα
i

∏
j 6=i

ej 6=0

(
1− αjx

)

ir teorema i�rodyta.
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O dabar � dvi svarbios i²vados i² i�rodytos teoremos, kuriomis pasinau-
dosime dekoduodami.

Viena vertus, klaidu� identi�katorius yra ne didesnio kaip t − 1 laipsnio
daugianaris.

Jeigu ºinotume, kad ek 6= 0 (t. y. λ(α−k) = 0), ir apskai£iuotume
ω(α−k), gautume

ω(α−k) = ekα
k

∏
j 6=k
ej 6=0

(
1− αjα−k

)
.

O ²i� rei²kini� galima uºra²yti dar papras£iau � pasinaudojus formaliomis
daugianariu� i²vestin
emis (jas skai£iuojame pagal tas pa£ias realiu�ju� skai£iu�
funkcijoms i�rodytas taisykles):

ω(α−k) = −ekλ
′(α−k).

Taigi klaidu� identi�katoriaus vardas pateisintas: naudodamiesi ω(x), tikrai
galime surasti klaidu� daugianario koe�cientus:

jei λ(α−k) = 0, tai ek = − ω(α−k)
λ′(α−k)

.

Klaidu� taisymo metodas jau yra, tik i�rankiai � klaidu� lokatorius ir identi-
�katorius � nepagaminti. Imkim
es ²io darbo.

Panagrin
ekime klaidu� identi�katoriaus apibr
eºimo lygyb¦

ω(x) = s(x)×f λ(x) (f(x) = x2t).

Ji rei²kia, kad egzistuoja daugianaris m(x) ∈ Fq[x], kad

m(x)x2t + λ(x)s(x) = ω(x), deg(ω) < t.

I² ²ios lygyb
es matome, kad i² ω(x) dalijasi bendrasis didºiausiasis ºinomu�
daugianariu� x2t ir s(x) daliklis. Galb	ut klaidu� identi�katorius pasirodo kaip
liekana kuriame nors ²iu� daugianariu� bendrojo didºiausiojo daliklio ie²kojimo
Euklido algoritmu ºingsnyje? Ir tai beveik tiesa!

Klaidoms taisyti reikalingus daugianarius, naudodamiesi Euklido algo-
ritmu, galime surasti ²itaip: paºym
ekime f0(x) = x2t, f1(x) = s(x) ir at-
likime Euklido algoritmo ºingsnius, kol gausime pirm¡j¡ liekan¡, kurios laip-
snis maºesnis uº t:

f0(x) = m1(x)f1(x) + f2(x), t ≤ deg(f2) < deg(f1),
f1(x) = m2(x)f2(x) + f3(x), t ≤ deg(f3) < deg(f2),

. . . . . . . . . . . . . . . . . .

fk−2(x) = mk−1(x)fk−1(x) + fk(x), t ≤ deg(fk) < deg(fk−1),
fk−1(x) = mk(x)fk(x) + fk+1(x), 0 ≤ deg(fk+1) < t ≤ deg(fk).
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Daugianaris fk+1(x) yra jau beveik klaidu� identi�katorius. Prad
ej¦ nuo
paskutin
es lygyb
es ir kopdami i� vir²u�, suraskime i²rai²k¡

fk+1(x) = m∗(x)x2t + λ∗(x)s(x).

Prisiminkime, kad klaidu� lokatoriaus laisvasis narys turi b	uti lygus 1. Padaug-
in¦ gaut¡j¡ lygyb¦ i² β = λ∗(0)−1, gausime
βfk+1(x) = (βm∗(x))x2t+(βλ∗(x))s(x), ω(x) = βfk+1(x), λ(x) = βλ∗(x).

Argi nenuostabu, kai toks prie² por¡ t	ukstan£iu� metu� sugalvotas instru-
mentas i²sprendºia tokius ²iuolaiki²kus uºdavinius!

Panagrin
ekime skaitini� pavyzdi�.
Tarkime, norime sudaryti n = 5 simboliu� ilgio BCH kod¡ i² aib
es F11

ºodºiu�, kuris taisytu� vien¡ klaid¡, t. y. t = 1. Tada numatytasis atstumas
turi b	uti r = 3. Kokiame pl
etinyje yra n-osios eil
es elementas? Kadangi p−
1 = 10 dalijasi i² n, tai toli ie²koti nereiks, reikiam¡ element¡ rasime jau k	une
F11. Taigi ²iuo atveju BCH kodas sutaps su Reedo-Solomono kodu, sudarytu
i² ab
ec
el
es F11 ºodºiu�. Nesunku patikrinti, kad γ = 2 yra generuojantis
²io k	uno elementas, tada α = γ2 = 4 bus kodo konstrukcijai reikalingas
elementas. Jau galime sukonstruoti ir generuojanti� daugianari�:

g(x) = (x− α)(x− α2) = (x− 4)(x− 5) = x2 + 2x + 9.

Taigi m	usu� kodo dimensija k = 3; sudarykime koki� nors kodo ºodi�, pavyzdºiui,
c(x) = (x2 + 7)g(x) = x4 + 2x3 + 5x2 + 3x + 8.

Tarkime, siun£iant kanalu, ²is ºodis pavirto i� d(x) = x4 + 5x2 + 3x + 8.
Pabandykime vien tik naudodamiesi juo surasti klaidu� ºodi�. Sudarykime
sindrom¡:

s1 = d(α) = d(4) = 4, s2 = d(α2) = d(5) = 3, s(x) = 4 + 3x.

Uºtenka vieno Euklido algoritmo ºingsnio:
x2t = x2 = (4x + 2)s(x) + 3, 3 = x2 + (7x + 9)s(x),
4 = 5x2 + (2x + 1)s(x), λ(x) = 2x + 1, ω(x) = 4.

Skai£iuodami pasinaudojome tuo, kad 9−1 ≡ 5 (mod 11). Taigi ω(x) = 4 ir
λ(x) = 2x + 1. I² karto randame lygties λ(x) = 0 ²akni�:

x = −2−1 = 5 = α2 = α2−5 = α−3.

Taigi klaidu� lokatorius rodo, kad neteisingai perduotas koe�cientas prie x3.
Raskime atitinkam¡ klaidos ºodºio koe�cient¡. Skai£iavimai labai paprasti,
nes λ′(x) = 2:

e3 = −ω(α−3)λ(α−3)−1 = −4 · 2−1 = 7 · 6 = 9.

Taigi e(x) = 9x3 ir c(x) = d(x)− e(x) = x4 + 2x3 + 5x2 + 3x + 8. Nuostabu!
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10.7. Klaidu� pli	upsniai
Duomenu� skaitymas i² optinio disko � irgi perdavimas kanalu. Jei
diskas i�br
eºtas, toks kanalas i²kraipys daug simboliu�, esan£iu� arti vienas
kito. Pli	uptel
es klaidos, o tada v
el perdavimas vyks be priekai²tu�. Kaip
atsiºvelgti i� tokiu� kanalu� ypatybes ir efektyviai taisyti klaidas?

Konstravome klaidas taisan£ius kodus, darydami prielaid¡, kad klaidos
n
era susijusios, t. y. kanalas i²kreipia simbolius nepriklausomai vienas nuo
kito. Ta£iau esant technin
es i�rangos trikdºiams (pavyzdºiui, kai duomenu�
laikmena paºeista), klaidos linkusios sudaryti telkinius, kitaip tariant � i�vyksta
klaidu� pli	upsniai. Tokiais atvejais m	usu� kodas gali nesuteikti galimyb
es i²-
taisyti, pavyzdºiui, penkiu� vienas nuo kito atokiai esan£iu� i²kraipytu� simboliu�,
ta£iau tur
etu� i²taisyti de²imt klaidu�, jeigu jos i�vyksta viena po kitos.

90 apibr
eºimas. Jeigu, perdavus ºodi� c ∈ Fn
q , gautas ºodis yra

d = c + e, e = 00 . . . 0eiei+1 . . . ei+N−10 . . . 0, ei, ei+N−1 6= 0,

sakysime, kad i�vyko N dydºio klaidu� pli	upsnis.
Toliau nagrin
esime dvejetain
es ab
ec
el
es atveji�, t. y. klaidu� pli	upsnius,

kurie atsiranda perduodant Fn
2 aib
es ºodºius. Aptarsime tris metodus: simboliu�

i²barstymo, kodu� su didel
emis ab
ec
el
emis ir specialiu� kodu�.
Simboliu� i²barstymo metodo id
eja pati papras£iausia. Tarkime, dveje-

tain
es ab
ec
el
es simboliu� srautui koduoti turime koki� nors pakankamai ger¡
kod¡ C ⊂ Fn

2 . Koduokime ²iuo kodu m pradinio srauto fragmentu�, gausime
m kodo ºodºiu�

c1 = c11c12 . . . c1n, c2 = c21c22 . . . c2n, . . . , cm = cm1cm2 . . . cmn.

Ta£iau, sudar¦ ²iuos ºodºius, dar nesiu�skime i� kanal¡! Sura²ykime juos i�
lentel¦ eilut
e po eilut
es:

c11 c12 . . . c1k . . . c1n

c21 c22 . . . c2k . . . c2n

. . . . . . . . . .

cm1 cm2 . . . cmk . . . cmn

O dabar i� kanal¡ i�veskime lentel
es simbolius, nuskaitydami juos stulpelis po
stulpelio, t. y. i² pradºiu� pirm¡ji� stulpeli� c11c21 . . . cm1, paskui antr¡ji� ir t.
t.

Taigi i� kanal¡ perduodame n ºodºiu� po m simboliu�. Tarkime, siun£iant
duomenis, i�vyko klaidu� pli	upsnis ir visi simboliai i² k-ojo stulpelio buvo
i²kreipti. Kai gav
ejas gaus nm simboliu�, jis susira²ys juos i� lentel¦ stulpelis
po stulpelio ir, perskait¦s ºodºius i² eilu£iu�, tur
es m kodo C ºodºiu�, kuriuose
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bus i�vyk¦ vos po vien¡ klaid¡. Taigi klaidu� pli	upsnio taisymas pavirsta
pavieniu� klaidu� taisymu keliuose ºodºiuose. Tai galima padaryti naudojantis
C kodo dekodavimo algoritmu.

Aptarkime kit¡ id
ej¡. Tarkime, turime ger¡ kod¡ C ⊂ Fn
2m , pavyzdºiui,

BCH kod¡. Dvejetain
es ab
ec
el
es ºodºius Fm
2 galime interpretuoti kaip ab
ec
el
es

F2m simbolius. Pirmasis ºingsnis: paversti dvejetainiu� simboliu� sraut¡ ab
ec
el
es
F2m simboliu� srautu:

x1x2 . . . xmxm+1xm+2 . . . x2m . . . 7→ y1y2 . . . , xi ∈ F2, yj ∈ F2m .

Dabar didel
es ab
ec
el
es simboliu� sraut¡ galime koduoti kodo C ºodºiais, ²iu�
ºodºiu� simbolius keisti Fm

2 ºodºiais ir i� kanal¡ perduoti nauj¡ dvejetainiu�
simboliu� sraut¡:

y1y2 . . . 7→ z1z2 . . . 7→ u1u2 . . . , yj ∈ F2m , zi ∈ Fm
2 , ui ∈ F2.

Gav
ejas gaut¡ji� dvejetainiu� simboliu� sraut¡ turi paversti kodo C ºodºiais, i²-
taisyti klaidas ir nustatyti pradini� dvejetaini� simboliu� sraut¡. Kokia pad
etis
susidarys, jeigu kanalas sukels m ilgio klaidu� pli	upsni�? Galimi atvejai: i�vyks
viena arba dvi klaidos viename C ºodyje; i�vyks po vien¡ klaid¡ dviejuose
C ºodºiuose. Abiem atvejais klaidas galime i²taisyti naudodamiesi C deko-
davimo algoritmu.

O dabar aptarkime klaidu� pli	upsniams taisyti tinkamu� specialiu� kodu�
sudarymo uºdavini�. Kokias savybes tur
etu� tur
eti tiesinis dvejetain
es ab
ec
el
es
kodas C, kad jis gal
etu� taisyti klaidu� pli	upsnius? Prisiminkime standartin¦
kodo lentel¦, sluoksnius, sindromus ir lyderius. I² sindromo suºinome, i� koki�
sluoksni� gautas i² kanalo ºodis d pateko. Jeigu ²iame sluoksnyje yra vienas
lyderis e, tai ºodi� dekoduojame taip:

d 7→ d− e = c, c ∈ C.

Taigi teisingai dekoduojama tik tais atvejais, kai klaidu� ºodis yra vien-
intelis kurio nors sluoksnio lyderis. Tod
el tiesinis kodas gal
es teisingai deko-
duoti klaidu� pli	upsnius tik tada, kai tie pli	upsniai yra vieninteliai atitinkamu�
sluoksniu� lyderiai.

Ta£iau kaip sudaryti tokius kodus? Vien¡ tokiu� kodu� ²eim¡ 1959 metais
sukonstravo P. Fire.

91 apibr
eºimas. Tegu p(x) ∈ F2[x] yra neskaidus daugianaris,
deg(p) = m, s yra maºiausias nat	uralusis skai£ius, kad xs +1 dalijasi i² p(x),
l yra nat	uralusis skai£ius, kad l ≤ m ir 2l − 1 nesidalija i² s. Paºym
ekime

g(x) = (x2l−1 + 1)p(x), n = BMK(2l − 1, s),

£ia BMK rei²kia bendr¡ji� maºiausi¡ji� kartotini�. Tada daugianaris g(x) dalija
xn + 1, o g(x) generuotas ciklinis kodas C ⊂ Fn

2 vadinamas Fire kodu.
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Taigi Fire kodo dimensija yra n−m− 2l + 1. O kaipgi klaidu� pli	upsniu�
taisymas?

114 teorema. Fire kodas taiso visus klaidu� pli	upsnius, kuriu� ilgiai
nevir²ija l.

Kaip i�rodyti ²i� teigini�? Reikia i�rodyti, kad bet kuris ºodis, atitinkan-
tis klaidu� pli	upsni�, kurio ilgis ne didesnis kaip l, yra vienintelis atitinkamo
sluoksnio lyderis.

�odºius, atitinkan£ius klaidu� pli	upsnius, galime uºra²yti daugianariais

e(x) = xia(x), a(x) = 1 + a1x + . . . + ak−1x
k−1, deg(e) < n, k ≤ l.

Reikia i�rodyti, kad jokie du tokie daugianariai negali priklausyti tam pa£iam
sluoksniui, t. y. b	utinai yra savo sluoksniu� lyderiai. Tarkime, e1(x), e2(x) yra
du klaidu� pli	upsnius atitinkantys daugianariai. Jie nepriklausys tam pa£iam
sluoksniui tada ir tik tada, kai ju� suma e1(x)+e2(x) nebus kodo ºodis. Ta£iau
visi Fire kodo ºodºiai dalijasi i² generatoriaus g(x). Taigi reikia i�rodyti, kad
e1(x) + e2(x) negali dalytis i² g(x). �itaip i�rodymas virsta uºdaviniu apie
specialaus pavidalo daugianariu� dalyb¡. Nuo ko prad
eti? Kaip pradedame
labai daºnai: tarkime, kad e1(x) + e2(x) dalijasi i² g(x)...

11 S¡s	uku� kodai
11.1. Tiesiniai registrai ir daugianariu� daugyba

Nors daugianariu� daugyba gana sud
etingas veiksmas, ji� galima greitai
atlikti naudojant visai paprast¡ i�rengini�.

Koduojant dvejetain
es ab
ec
el
es daugianariu� kodais, aib
es F2[x] daugianarius
tenka dauginti i² �ksuoto daugianario � kodo generatoriaus. Panagrin
ekime,
kaip gaunami ²iu� daugianariu� sandaugos koe�cientai. Tegu generatoriaus
vaidmuo tenka daugianariui

g(x) = 1 + x + x2,

o kitas daugianaris teb	unie bet koks:

u(x) = u0 + u1x + u2x
2 + . . . + unxn, ui ∈ F2.

Tada ju� sandauga yra daugianaris

v(x) = v0 + v1x + . . . + vnxn + vn+1x
n+1 + vn+2x

n+2,

kurio koe�cientai randami taip:

vk = uk + uk−1 + uk−2, k = 2, 3, . . . , n.
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Kad ²i lygyb
e tiktu� ir v0, v1, vn+1, vn+2, reikia susitarti, kad

u−2 = u−1 = un+1 = un+2 = 0.

Taigi sandaugos v(x) koe�cientai gaunami �susukant� i� vien¡ tris u(x)
koe�cientus. Jeigu daugianari� u(x) uºra²ysime jo koe�cientu� ºodºiu, tai
kiekvienas v(x) koe�cientu� ºodºio bitas gaunamas i² triju� u(x) ºodºio bitu�.

T¡ bitu� s¡s	ukos veiksm¡ galime interpretuoti kiek kitaip.

R1 R2
- -

u

-

-
v

¾
?

Daugianariu� daugybos i² g(x) = 1 + x + x2 tiesiniu� registru� sistema

Sistem¡ sudaro du registrai, kurie gali saugoti po vien¡ bit¡. I² pradºiu�
juose yra nuliai. I� ²i¡ sistem¡ vienas po kito i�vedami bitai u0, u1, . . . , un

(bitas u0 i�vedamas pirmasis). Kai pasirodo u0 � jis pirmiausia paduodamas
i� sumavimo i�rengini�, i� ji� paduodami ir registruose saugoti bitai; juos sud
ejus
gaunamas pirmasis i²vesties bitas v0 = u0. Tada bitas u0 i²stumia pirmojo
registro bit¡, pirmojo registro bitas � antrojo, o antrojo registro bitas tiesiog
dingsta. Kai pasirodo u1, viskas vyksta analogi²kai, ta£iau dabar gauname
v1 = u1 + u0, kai pasirodo u2 � gauname v2 = u2 + u1 + u0 ir t. t.

Visus daugianario v(x) koe�cientus generuos ²is paprastas i�renginys, jeigu
i� ji� i�vesime u0u1 . . . un00. Taigi ²is paprastas tiesiniu� registru� i�renginys atlieka
daugianariu� daugyb¡! O jeigu nor
etume sukonstruoti tiesiniu� registru� sis-
tem¡, kuri daugianarius daugintu� i²

g(x) = c0 + c1x + . . . + cnxn, cn 6= 0?

Sprendimas paprastas:

R1 R2 Rn
- - - -

-
-?

-
v

¾

u

c0 c1
c2 cn

Daugianariu� daugybos i² g(x) = c0 + c1x + . . . + cnxn tiesiniu� registru�
sistema

Tokia tiesiniu� registru� sistema i² tikru�ju� atlieka bitu� srauto kodavim¡: kiekvienam
i�vesties bitui ui sukuriamas i²vesties bitas vi. Ta£iau ²itaip koduojant su
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g(x) = 1 + x + x2, kad ir koks ilgas b	utu� pradinis ºodis, jis pailginamas tik
dviem bitais. Geru� galimybiu� taisyti klaidas n
era ko tik
etis. Ta£iau mes gal-
ime su ta pa£ia registru� sistema kievienam i�vesties bitui generuoti ne vien¡,
bet, pavyzdºiui, du bitus. �tai ta patobulinta registru� sistema:

R1 R2
- -

u

-

-
v2

v1

¾
?

- ¾
-

I�vesties daugianario daugybos i² g1(x) = 1 + x2 ir g2(x) = 1 + x + x2

tiesiniu� registru� sistema

Dabar i�vesties bitu� ºodºiui u sistema sukuria du i²vesties ºodºius v1 ir
v2, arba, naudojantis daugianariu� terminologija, kiekvienam i�vesties dau-
gianariui u(x) sukuriami du i²vesties daugianariai v1(x), v2(x) :

v1(x) = u(x)g1(x), g1(x) = 1 + x2,

v2(x) = u(x)g2(x), g2(x) = 1 + x + x2.

Tai jau pana²u i� kodavim¡, suteikianti� galimybiu� taisyti klaidas: juk kiekvien¡
i�vesties bit¡ atitinka du i²vesties srauto bitai. I�vesties daugianari� atitinka du
i²vesties daugianariai v1(x) ir v2(x). Galb	ut nor
etume �supinti� abu i²vesties
srautus i� vien¡, pavyzdºiui, padaryti taip, kad kiekvien¡ srauto v1 bit¡ sektu�
atitinkamas v2 bitas? Toki� supint¡ sraut¡ galima uºra²yti daugianariu, ku-
rio koe�cientai prie lyginiu� laipsniu� yra skolinti i² v1(x), o prie nelyginiu� �
i² v2(x). Toki� daugianari� paprasta sudaryti:

v(x) = v1(x2)+xv2(x2) = u(x2)(g1(x2)+xg2(x2) = u(x2)(1+x+x3+x4+x5).

Yra ne vienas b	udas sukurti du i²vesties srautus i² vieno i�vesties srauto. �tai
dar vienas:

R1 R2
- -

u

-

-
v2

¾
?

-
v1
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Sisteminio kodavimo tiesiniu� registru� sistema

�ios schemos sukurtas srautas v1 � tiesiog i�vesties srauto kopija. Tai primena
sistemini� kodavim¡ tiesiniais kodais su standartinio pavidalo generuojan£ia
matrica. �itaip koduojant kiekvienas duomenu� blokas tiesiog pailginamas
simboliais, suteikian£iais galimyb¦ taisyti klaidas.

11.2. S¡s	uku� kodai
Kartais koduojame daugindami i² matricos, kartais � i² daugianario.
O ²iame skyrelyje � tiesiog keliaudami i² vienos vietos i� kit¡...

Sugri�ºkime prie tiesiniu� registru� sistemos, kuri atlieka daugyb¡ i² daugianariu�
g1(x) = 1 + x2, g2(x) = 1 + x + x2, (ºr. ankstesnio skyrelio br
eºini�).
Ji apibr
eºia bitu� srauto u = u0u1 . . . kodavim¡ dvigubai ilgesniu srautu
v = v

(1)
0 v

(2)
0 v

(1)
1 v

(2)
1 . . . , £ia v

(1)
i v

(2)
i ºymime du bitus, kuriuos sukuria sis-

tema i�vesties bitui ui. Mat
eme, kad ²i¡ sistem¡ galima nusakyti daugianariu�
atitiktimis:

u(x) 7→ 〈v1(x), v2(x)〉, arba u(x) 7→ v(x),

£ia

v1(x) = u(x)g1(x), g1(x) = 1 + x2,

v2(x) = u(x)g2(x), g2(x) = 1 + x + x2,

v(x) = u(x2)g(x), g(x) = 1 + x + x3 + x4 + x5.

Sakysime, kad ²i registru� sistema (arba daugianariu� atitiktys) apibr
eºia s¡s	uku�
kod¡ su parametrais (k, m, n) = (1, 2, 2). �ie parametrai nusako tokias sis-
temos savybes: k � viename ºingsnyje i� sistem¡ i�vedamu� bitu� skai£iu�, m �
sistemos registru� skai£iu�, kitaip tariant � i�vestu� bitu�, kuriuos atsimena sis-
tema, skai£iu�, n � viename ºingsnyje i²vedamu� bitu� skai£iu�. Santyki� k/n
vadinsime s¡s	uku� kodo koe�cientu. Taigi m	usu� sistema apibr
eºia s¡s	uku�
kod¡ su koe�cientu 1/2.

Galime apibr
eºti s¡s	uku� kodus su k > 1. Panagrin
ekime br
eºini�.

- -

- -

-
-

¾

6

--

6

- -

u2

u1

v3

v2

v1

S¡s	uku� kodo su parametrais (2, 4, 3) tiesiniu� registru� sistema
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I� br
eºinyje pavaizduot¡ registru� sistem¡ kiekviename ºingsnyje paduodami
du bitai, o i²vedami trys. Taigi tokio kodo koe�cientas yra 2/3.

Panagrin
esime dar du b	udus s¡s	uku� kodu� darbui vaizduoti. Nagrin
esime
kod¡, kuri� atitinka tiesiniu� registru� sistema su daugianariais g1(x), g2(x)..
Kiekviename ºingsnyje sukuriami du i²vesties bitai priklauso nuo registru�
turinio ir i�vedamo bito. Sakysime, kad registru� turiniai apibr
eºia sistemos
b	usen¡. Taigi galimos keturios sistemos b	usenos, kurias uºra²ysime bitu�
poromis 00, 01, 10, 11. Jeigu, pavyzdºiui, sistemos b	usena yra 01, o i�vedame 1,
tai i²vesties bitai bus 00, o sistema pereis i� b	usen¡ 10. I�vedamus ir i²vedamus
bitus ºym
esime taip: 1/00. Pavaizduosime b	usenu� aib¦ gra�²kai, nurodydami
visus galimus b	usenu� pasikeitimus.

00 01

10 11

0/00

0/01

1/11 1/00

1/10

1/01
0/10

0/11

S¡s	uku� kodo su parametrais (1, 2, 2) b	usenu� diagrama

Toki¡ diagram¡ galime sudaryti bet kokiam s¡s	uku� kodui. Ja patogu naudo-
tis koduojant sraut¡. Reikia keliauti tais diagramos keliais, kuriuos nurodo
i�vesties srauto bitai, ir uºra²in
eti i²vesties sraut¡. Pavyzdºiui, koduojant
pagal pateikt¡ diagram¡,

u = 10011010 . . . 7→ 1101111110100001 . . . = v.

Koduodami su b	usenu� diagrama braiºome keli¡, vedanti� nuo vienos b	usenos
prie kitos. Galime ji� �i²tiesinti�, kad nebeb	utu� kilpu� ir persidengimu�. Tai
padarykime taip. Nubr
eºkime laiko a²i�, paºym
edami joje laiko momentus
(ºingsnius), o po kiekvieno ºingsnio ºyma i²rikiuokime b	usenas ºymin£iu�
skrituliuku� stulpeli�. Dabar keli¡ nuo b	usenos prie b	usenos gal
esime pavaiz-
duoti lauºte.
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-

11

10

01

00

0 1 2 3 4 5 6

U

1/11

µ
0/01

µ0/11

U

1/11

R

1/10

¸

0/10

�is kelias vaizduoja i�vesties ºodºio 100110 kodavimo eig¡

Prie kelio briaunu� para²yta, kokius i�vesties ir i²vesties bitus ta briauna
atitinka. Pasteb
ekime, kad i�vesties bit¡ visada galime atpaºinti i² briaunos
krypties. Jeigu briauna veda i� vir²u� � i�vesties bitas lygus nuliui. Jeigu ºemyn
� vienetas. Tiesa, yra du atvejai, kai briaunos lygiagre£ios laiko a²iai: kai i²
00 gri�ºtama i� 00 ir i² 11 i� 11. Pirmuoju atveju i�vesties bitas nulis, antruoju
� vienetas.

�i¡ savyb¦ tur
es bet kokio s¡s	uku� kodo diagrama, jeigu tik jo b	usenas
i²d
estysime stulpeliu jas ºymin£iu� ºodºiu� 00 . . . 0, 00 . . . 1, . . . 11 . . . 1 did
ejimo
(interpretuojant juos kaip skai£ius) tvarka.

Tokia diagrama vadinama s¡s	uku� kodo groteliu� diagrama. Kiekvienas ko-
davimo eig¡ atitinkantis kelias prasideda nuo nulin
es b	usenos. M	usu� pavyzdyje
yra i² viso 4 × 4 × . . . × 4 = 4m keliu�, vedan£iu� i² pradin
es b	usenos i� kuri¡
nors m-ojo ºingsnio b	usen¡. Ta£iau ne visi keliai atitinka kokiu� nors srautu�
kodavimo eig¡. �Tikru�� kodavimo keliu� yra tik 2m. Jeigu sistemoje b	utu�,
pavyzdºiui, s atminties registru�, tai i² viso keliu� b	utu� 2sm, o kodavimo keliu�
� tiek pat, t.y. 2m.

11.3. Viterbi algoritmas
Tai b	udas dekoduoti s¡s	uku� kodus, pasinaudojant kiekvienam supran-
tamu d
esniu: jeigu kelias ABC ilgesnis uº keli¡ ADC, tai kelias ABCX
irgi ilgesnis uº keli¡ ADCX. Taigi taupant laik¡, reikia i² A i� X keliauti
per D.

Tarkime, kodavimui naudojamas tas s¡s	uku� kodas, kuri� nagrin
ejome
ankstesniajame skyrelyje. Galima koduoti kokio tik norime ilgio bitu� srautus,
ta£iau susitarkime koduoti taip: bus koduojama po r srauto bitu�, tada dar
bus i�vedami du nuliniai bitai, kad sistema sugri�ºtu� i� b	usen¡ 00. Taigi i² tiesu�
i� sistem¡ bitas po bito bus i�vedami ºodºiai u0u1 . . . ur−100. Po r+2 ºingsniu�
sistema sugri�² i� pradin¦ pad
eti� ir v
el bus koduojama i² naujo. Jeigu siste-
moje b	utu� s atminties registru�, tada prie koduojamo bloko reiktu� prid
eti i²
viso s nuliu�.

Kiekvien¡ ºodi� u0u1 . . . ur−100 groteliu� diagramoje atitinka kelias i² b	usenos
00 i� 00. Tokiu� kodavimo keliu� yra 2r. I� kanal¡ perduodamas 2(r + 2) ilgio
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ºodis
v = v

(1)
0 v

(2)
0 v

(1)
1 v

(2)
1 . . . v

(1)
r+1v

(2)
r+1.

Tarkime, kad kanalas yra simetrinis ir be atminties. Tada jis su vienodomis
tikimyb
emis i²kraipo perduodamus simbolius ir gav
ejas vietoj srauto v gaus
i²kraipyt¡ sraut¡

w = w
(1)
0 w

(2)
0 w

(1)
1 w

(2)
1 . . . w

(1)
r+1w

(2)
r+1.

Viterbi algoritmo esm
e � pagal gaut¡ji� sraut¡ nustatyti t¡ kodavimo ke-
li¡ groteliu� diagramoje, kuri� atitinkantis i²vesties bitu� srautas v maºiausiai
skiriasi nuo gautojo w. Skirtumui matuoti, kaip i�prasta kodavimo teorijoje,
pasinaudokime Hammingo atstumu. Taigi reikia rasti t¡ keli¡ v i² 2r galimu�
keliu� aib
es, su kuriuo Hammingo atstumo h(v,w) reik²m
e yra maºiausia.

Panagrin
ekime, kaip tai atliekama m	usu� kodo atveju su r = 4. Dekoduo-
tojas ºino, kad po 6 ºingsniu� registru� sistemos b	usena v
el tapo 00. Tarkime,
i² kanalo gautas toks bitu� srautas w = 11 01 10 00 10 11. Tai vieno keturiu�
bitu� ºodºio, papildyto dviem nuliais, kodavimo rezultatas. Ie²kosime, kuris
i² galimu� srautu� maºiausiai skiriasi nuo gautojo.

-

11

10

01

00

w = 11 01 10 00 10 11

- - - - - -2 3 4 1 2 4

U U U U

0 3 4 3
µ µ µ µ

0 5 2 4

µ µ µ µ1 4 3 2

R R R
2 3 2

- -4 4

¸ ¸ ¸

2 4 2R R

1 2

| |
| |

| |

|
|

| |

�is kelias vaizduoja i�vesties ºodºio 100110 kodavimo eig¡

Prad
ekime braiºyti groteliu� diagram¡. Pavaizduokime b	usenu� stulpelius,
uºra²ykime kiekvien¡ i² ²e²iu� ºingsniu� atitinkan£i¡ gauto srauto bitu� por¡.
�inome, kad kelias groteliu� diagramoje prasideda i² nulin
es b	usenos. Galimi
du keliai. Jeigu perduotas bitas 0, tai sistemos b	usena liko ta pati, o i²vesties
bitai � 00. Uºra²ykime vir² atkarpos, atitinkan£ios ²i� per
ejim¡, Hammingo
atstum¡ tarp 00 ir gautu� ²i� ºingsni� atitinkan£iu� bitu� 11. Jis lygus 2. Ta£iau
jeigu buvo i�vestas bitas 1, tai i²vesties bitai tokie patys kaip gautieji, t.y.
atstumas 0. Antrajame ºingsnyje galime startuoti i² dvieju� b	usenu� 00 ir 10.
I² viso galimi keturi t¦siniai. Pavyzdºiui, jeigu esant b	usenai 00, buvo i�vestas
1, tai i²vesties bitai bus 11. �i pora skiriasi nuo gautos poros 01, vadinasi,
Hammingo atstumas padid
eja vienetu. Uºra²ome sukaupt¡ Hammingo ats-
tum¡ 3 prie atitinkamos kelio grandies. �itaip galimus kelius braiºome ir to-
liau, uºsira²ydami sukauptus atstumus. Po tre£iojo ºingsnio pasirodo ²is tas
i�domaus. I� visas b	usenas galime patekti dviem keliais, vienas ju� �tolimesnis�
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(sukauptas Hammingo atstumas didesnis), kitas � �trumpesnis�. Taigi gal-
ime atsisakyti ilgesniu� keliu�, tiesiog perbraukdami juos. Po keturiu� ºingsniu�
kelius galime braiºyti papras£iau: juk ºinome, kad penktasis ir ²e²tasis bitai
lyg	us nuliui. Taigi i² kiekvienos b	usenos galimas tik vienas kelias. Ir k¡ gi
gauname pabaigoje? Vieninteli� keli¡! Tai ir yra tas kelias i² visu� galimu�,
kuri� atitinkantis srautas maºiausiai skiriasi nuo gautojo.

-

11

10

01

00

w = 11 01 10 00 10 11

U

0

µ
0

R
1

R
2

¸

2

µ
2

�i� keli¡ atitinkantis i²vesties srautas maºiausiai skiriasi nuo gautojo

Prisimin¦, kad kryptis ºemyn rei²kia, kad buvo i�vestas 1, auk²tyn � 0, galime
i²kart atkurti ir pradini� i� sistem¡ i�vest¡ ºodi�: v = 101100.

12 Pastabos ir nuorodos
Savo kod¡ Hammingas i²d
est
e straipsnyje [36]. Tai vienas pirmu�ju� kodavimo
teorijos darbu�. Parametru� i�ver£iai, kurie d
estomi ²iame skyriuje, gauti nau-
dojantis i² esm
es vien tik kombinatorika. Atskirais atvejais juos galima patik-
slinti. Parametru� i�ver£iams skirtus skyrelius rasite knygose [48], [21]. Kny-
goje [21] taip pat gana i²samiai i²d
estyta Hadamardo kodu� teorija. �iai
knygai skirtame tinklalapyje http://www.wiris.com/cc/ rasite elektronin¦
kopij¡, taip pat � skai£iavimams skirtas programas. Skai£iavimus, susiju-
sius su kodu� konstravimu ir tyrimu, galima atlikti naudojantis universaliomis
kompiuterin
emis sistemomis Maple, Mathematica, MatLab. Verta pamin
eti
dar vien¡ speciali¡ � GAP (Groups, Algorithms, Programming � a System
for Computational Discrete Algebra) [33]. Vienas jos paketas � GUAVA �
skirtas kodams tyrin
eti. �is paketas teikia tikrai labai daug galimybiu�, be
to, GAP sistema platinama nemokamai.

Dvinaris Golay kodas paskelbtas 1949 metais autoriaus straipsnyje [31].
I�domu, kad straipsnis apie trinari� Golay kod¡ pasirod
e 1947 metais suomiu�
ºurnale, skirtame futbolui. Kodo savyb
es jame naudojamos turnyro baig£iu�
aibei tyrin
eti. Naudojant kombinatorikos s¡vokas, kodu� strukt	ura nagrin
ejama
P.J. Camerono ir J. H. van Linto knygoje [15].

S¡s	uku� kodai pirm¡ kart¡ buvo apibr
eºti 1955 metais Eliaso darbe [25].
Ciklinius kodus 1957 metais prad
ejo nagrin
eti Prange [61]. Reedo-Mullerio
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kodus autoriai nepriklausomai vienas nuo kito paskelb
e 1954 metais [62],
[57]. Straipsni� apie BCH kodus 1959 metais paskelb
e A. Hocquenghemas
[38], o 1960 metais � Bose ir Ray-Chaudhuri [12]. Reedo-Solomono kodai
taip pat pasirod
e 1960 metais [63]. Greit¡ BCH kodu� dekodavimo algoritm¡
1967 metais paskelb
e Berlekampas [7]. Panaudoti Euklido algoritm¡ ²iu�
kodu� dekodavimui � Sugiyamos id
eja [?]. Viterbi algoritm¡ s¡s	uku� kodams
dekoduoti autorius paskelb
e 1971 metais [77].

1980 metais Sony ir Philips kompanijos susitar
e d
el optiniu� diskeliu� (CD)
standartizavimo. Kodavimui buvo panaudotas Reedo-Solomono kodas. 1993
atsirado naujo tipo kodai � turbo kodai. Ju� autoriai � Berrou, Glavieux,
Thitimajshima [8].

Kodavimo teorijai � daugiau kaip penkiasde²imt metu�. Tai verºlios raidos
metai, nes kodavimo teorija pl
etojosi kartu su moderniomis ry²iu� technologi-
jomis. Daugelis svarbiu� darbu� paskelbti tarptautin
es organizacijos IEEE (In-
stitute of Electrical and Electronics Engineers) nuo 1953 metu� leidºiamame
ºurnale �IEEE Transactions on Information Theory�.

I²leidºiama nemaºai kodavimo teorijos monogra�ju� ir vadov
eliu�. Pamin
esime
kelias knygas, kuriose i²samiai d
estoma klasikin
e kodavimo teorija, o taip pat
ir naujos kryptys: [50], [48], [10], [65], [40], [75].
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Kriptogra�ja

13 I�vadas
Jei kompiuteris yra kasdien
es j	usu� veiklos i�rankis, tikriausiai esate patyr¦,
kaip mu²a ²altas prakaitas pasteb
ejus, kad po j	usu� skaitmeniniu� duomenu�
� dokumentu� ir programu� � archyv¡ pasi²vaistyta piktavalio viruso ar nei²-
man
elio jaunesniojo brolio. O jeigu kas i�veiktu� banko duomenu� apsaugos
sistem¡ ir patvarkytu� j	usu� s¡skaitas?

Taigi informacijos apsaugos reik²m
e yra nepaprastai didel
e ir vis did
eja.
Galima teigti, kad ir kodavimo teorija, nagrin
eta antrojoje knygos da-

lyje sprendºia informacijos apsaugos uºdavinius. I² tiesu�, siunt
ejas A prie²
siu�sdamas informacij¡ gav
ejui B gali pasinaudoti kodavimo teorijos id
ejomis
ir parengti informacij¡ taip, kad tikimyb
e, jog B gaus nei²kraipyt¡ infor-
macij¡, padid
etu�. �itaip sprendºiamas kanalu perduodamos informacijos
vientisumo i²saugojimo uºdavinys, kai paºeidimu� (i²kraipymu�) prieºastis �
atsitiktiniai �zin
es prigimties trikdºiai.

O dabar i�sivaizduokime, kad informacijos perdavimo kanal¡ gali kontroli-
uoti protingas moderniausia skai£iavimo technika ir naujausiomis ºiniomis
apsiginklav¦s Z. �io skyriaus paskirtis � aptarti informacijos apsaugos uº-
davinius, kurie tuomet i²kyla.

13.1. Kriptologijos d
emenys
Kriptologija � mokslas apie matematines duomenu� apsaugos priemones.
Kas j¡ sudaro ir kaip keliami jos uºdaviniai?

Apºvelkime gerokai supaprastint¡ pad
eti�, i� kuri¡ patenka ²iuolaikin
es
informacin
es visuomen
es ºmon
es: A (Algis) siun£ia informacij¡ B (Birutei),
perdavimo kanal¡ kontroliuoja Z (Zigmas) ir jau£iasi pad
eties ²eimininkas.
Jis gali pasyviai steb
eti perdavimo kanal¡, skaityti siun£iamus prane²imus ir
kaupti dosj
e; jis gali veikti aktyviai � pakeisti dali� siun£iamos informacijos, o
kartais � apsimesti A ir siu�sti jo vardu prane²imus B arba apsimesti B. Taigi
d
el Zigmo veiksmu� gali b	uti paºeidºiamos ²ios siun£iamu� duomenu� savyb
es:

• slaptumas;

• vientisumas;

• autenti²kumas.
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Kaip to i²vengti? Fizin
e kanalo apsauga gali b	uti pernelyg brangi arba
tiesiog nei�manoma. Kokiomis priemon
emis gal
etum
ete apsaugoti, pavyzdºiui,
j	usu� elektroninio pa²to perdavimo kanal¡?

Prisiminkime kodavimo teorijos konstrukcijas. Informacijos, kuri¡ reikia
perduoti, blokai kei£iami specialaus kodo ºodºiais. Taigi � galimu� i²kraipymu�
taisymo priemon
es �i�montuojamos� pa£ioje perduodamu� duomenu� strukt	uroje.
Ar pana²iai negali b	uti sprendºiami ir informacijos apsaugos uºdaviniai, kuri-
uos kelia Zigmo egzistavimas?

Kriptogra�ja bendriausiu poºi	uriu ir yra duomenu� apsaugos uºdaviniu�
sprendimo matematiniais metodais mokslas. Pagrindiniai ²ios apsaugos tik-
slai yra trys: uºtikrinti informacijos slaptum¡, vientisum¡ ir autenti²kum¡.
Ta£iau ²iuolaikin
e kriptogra�ja tuo toli graºu neapsiriboja. Naudojimasis
kompiuteriniais tinklais ir duomenu� baz
emis kelia daug nauju� i�domiu� teoriniu�
ir praktiniu� uºdaviniu�. Tik pagalvokime, pavyzdºiui, kiek reikalavimu� reiktu�
i�gyvendinti ir numatyti atveju�, norint tinkamai organizuoti elektroninius
rinkimus! Pirmiausia reikia i²duoti biuletenius turintiems teis¦ balsuoti,
uºkirsti keli¡ i�vairaus pob	udºio klastot
ems, garantuoti balsavimo anonim-
i²kum¡, suteikti rink
ejui galimyb¦ patikrinti, kad jo balsas tinkamai i�skaitytas...

Jeigu A ir B savo ry²iui apsaugoti naudoja tinkamus kriptogra�jos meto-
dus, tai Zigmui, net ir kontroliuojant perdavimo kanal¡, tur
etu� b	uti sunku
�prisibrauti� prie siun£iamos informacijos prasm
es, pakeisti k¡ nors ir likti
nepasteb
etam arba pasiu�sti prane²im¡ A ar B vardu. Sunku, bet n
era
nei�manoma! Z kanalu siun£iamiems informacijos srautams analizuoti irgi gali
naudoti mokslinius metodus. Jis gali ºinoti daugeli� naudojamu� kriptogra�niu�
algoritmu� detaliu� (i²skyrus slaptus parametrus � raktus) ir bandyti i�veikti
kriptogra�n¦ duomenu� apsaug¡. Jo metodu� visuma irgi yra mokslas � krip-
toanaliz
e. Apibendrinant galima teigti, kad kriptoanaliz
e � tai duomenu�
kriptogra�niu� apsaugos algoritmu� patikimumo vertinimo mokslas. Krip-
togra�ja si	ulo, o kriptoanaliz
e vertina. �iuo poºi	uriu Z n
era A ir B prie²as,
bet pagalbininkas. Nieko n
era blogiau uº apsaug¡, kurios patikimumas n
era
i�vertintas!

O sugretin¦ kriptogra�j¡ ir kriptoanaliz¦, gauname kriptologij¡ � moksl¡
apie duomenu� apsaug¡ naudojant matematikos ir informatikos priemones:

kriptologija = kriptogra�ja + kriptoanaliz
e.

Verta pamin
eti, kad de²in
eje lygyb
es pus
eje sau vietos ima reikalauti dar
vienas d
emuo � steganogra�ja. Internetu dabar siun£iame pa£i¡ i�vairiausi¡
informacij¡: dokumentus, fotogra�jas, audio- ir videoinformacij¡... Ar negal-
ima siun£iamoje kokio nors obuolio fotogra�joje pasl
epti svarbu� prane²im¡,
kuri� kitaip b	utu� rizikinga siu�sti? Tokiu� metodu� k	urimo ir analiz
es sritis ir
yra steganogra�ja (steganos � sl
epti, graphein � ra²au (graik.). �i� ºodi� 1499
metais pirm¡ kart¡ pavartojo vokietis Johannes Trithemius, pirmojo spaus-
dinto kriptogra�jos veikalo autorius. Ta£iau jam steganogra�ja rei²k
e ne tik
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mokym¡ apie ²ifrus, bet ir apie i�vairius okultinius su paslaptimis susijusius
dalykus. Kriptogra�ja � taip pat i² graiki²ku� ºodºiu� sudarytas pavadinimas
(krypto � pasl
eptas graik.) �i� termin¡ 1661 metais pirm¡ kart¡ panvar-
tojo Johnas Williamsas. Kriptogra�n
es ir steganogra�n
es duomenu� apsau-
gos metodai esmingai skiriasi. Kriptogra�ja neslepia duomenu�, bet paslepia
ju� strukt	ur¡, t. y. prasm¦. O steganogra�ja paslepia pa£ius duomenis.

13.2. �ifrai ir para²ai
�ifrai ir skaitmeniniai para²ai yra duomenu� slaptumo ir autenti²kumo
uºtikrinimo priemon
es. Patikslinkime ²ias s¡vokas.

Nor
edami, kad pa²alinis asmuo nei�ºvelgtu� siun£iamu� duomenu� prasm
es,
turime pertvarkyti tuos duomenis taip, kad tik teis
etas gav
ejas gal
etu� atkurti
pradin¦ duomenu� strukt	ur¡. Duomenu� pertvarkym¡, kurio tikslas � pasl
epti
prasm¦, vadinsime ²ifravimu, o pradin
es strukt	uros atk	urim¡ � de²ifrav-
imu. Pradinius duomenis, kuriems taikoma ²ifravimo operacija vadinsime
ne²ifruotu arba atviru tekstu, o ²ifravimo operacijos rezultat¡ � ²ifru.

Pagrindinis ²iuolaikin
es kriptogra�jos reikalavimas � kad ²ifravimo ir
de²ifravimo operaciju� rezultatai i² esm
es priklausytu� nuo tam tikru� dydºiu�,
paprastai vadinamu� raktais. Tai rei²kia, kad net jeigu visos A ir B ry²io slap-
tum¡ saugan£ios sistemos detal
es (i²skyrus raktus) taptu� ºinomos Z, i�veikti
duomenu� apsaugos sistem¡ jam netur
etu� pasidaryti lengviau (maºai naudos
bus ºmogui, norin£iam paskambinti telefonu, jeigu mes jam paai²kinsime,
kad reikia vien¡ po kito paspausti septynis telefono mygtukus su numeriais,
bet nepasakysime kokius).

Duomenu� apsaugos sistem¡, naudojan£i¡ ²ifravim¡, vadinsime kriptogra�ne
sistema arba tiesiog kriptosistema.

92 apibr
eºimas. Kriptogra�ne sistema vadinsime trejet¡ 〈M,K, C〉
£ia M � ne²ifruotu� tekstu�, K � naudojamu� raktu� ir C � ²ifru� aib
es, kartu su
²ifravimo ir de²ifravimo operacijomis

e(·|Ke) : M→ C, d(·|Kd) : C →M, 〈Ke,Kd〉 ∈ K,

tenkinan£iomis s¡lyg¡

kiekvienam M ∈M d(e(M |Ke)|Kd) = M.

Galime i�sivaizduoti, kad kriptosistemoje naudojamas raktas sudarytas i²
dvieju� daliu�: ²ifravimui skirto rakto Ke ir de²ifravimui skirto rakto Kd.

Gali b	uti, kad abu raktai sutampa, t. y. Ke = Kd, arba, nors formaliai
ir b	udami skirtingi, lengvai gaunami i² vienas kito. Tokias kriptosistemas
vadinsime simetrin
emis. Jeigu Birut
e nor
etu�, kad Algis jai para²ytu� lai²k¡
ir uº²ifruotu� ji� simetrine kriptosistema, ji turi slapta nuo Zigmo perduoti
Algiui rakt¡ Ke ir jau tuomet laukti lai²ko. Taigi simetrin
es kriptosistemos
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veiklos pradºiai b	utina nors ir trumpalaik
e galimyb
e pasinaudoti visi²kai
saugiu kanalu raktui perduoti.

Ry²io apsauga su simetrine kriptosistema

Iki 1976 metu� visos kriptosistemos buvo simetrin
es. Tais metais du
matematikai � Di�e ir Hellmannas5 paskelb
e naujos kartos kriptosistemu�
principus. Ju� esm
e tokia: nors de²ifravimui skirtas raktas Kd yra susij¦s su
²ifravimui skirtu raktu Ke, ta£iau prakti²kai, ºinant Ke, neturi b	uti i�manoma
per �tikrovi²k¡� laik¡ nustatyti Kd. Kaip tai gali b	uti i�manoma? Galb	ut
suprasti pad
es toks �hipotetinis� pavyzdys.

Tarkime, a² suk	uriau kriptosistem¡ ir sudariau raktu� por¡:

Ke = 2, Kd = anan+1 . . . an+99; n = 101010
,

√
Ke = a0, a1a2 . . . ,

£ia ai yra skai£iaus skleidimo begaline de²imtaine trupmena skaitmenys.
Ar, ºinodami ²ifravimui skirt¡ rakt¡, greitai gal
esite nustatyti, koks rak-

tas naudojamas de²ifravimui?
Taigi tur
edama toki¡ kriptosistem¡, Birut
e gali perduoti ²ifravimui skirt¡

rakt¡ Ke ir nesaugiu kanalu (pavyzdºiui, paskelbti savo tinklalapyje). Kadangi
²ifravimui skirtas raktas gali b	uti paskelbtas vie²ai, tokios kriptosistemos
prad
etos vadinti vie²ojo rakto kriptosistemomis. �ifravimui skirtas raktas
daºnai vadinamas vie²uoju, o de²ifravimui � priva£iuoju raktu.

5W. Di�e, M. E. Hellman. New Directions in Cryptography. IEEE Transactions on
Information Theory, vol. IT-22, Nov. 1976, p. 644�654.
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Ry²io apsauga su vie²ojo rakto kriptosistema

Vie²ojo rakto kriptosistem¡ galime palyginti su rakinama pa²to d
eºute.
Visi gali mesti lai²kus pro ply²i�, t. y. naudotis vie²uoju raktu, ta£iau tik
d
eºut
es savininkas gali atsirakinti j¡ ir i²siimti (de²ifruoti) lai²kus.

Dabar vie²ojo rakto kriptosistemu� yra sugalvota daug. Pats i�domiausias
dalykas � konstruojant ²ias sistemas, taikomi �gryniausios� matematikos sri-
ties � skai£iu� teorijos � rezultatai. Erdv
e, kuri skyr
e praktinius uºdavinius
sprendºian£ius informatikus ir �grynuosius� matematikus, dirban£ius skai£iu�
teorijos srityje, tapo didel¦ i�tak¡ ²iuolaikiniu� ry²iu� raidai padariusio ben-
dradarbiavimo vieta.

Vie²ojo rakto kriptosistemu� atsiradimas i²sprend
e ir skaitmeniniu� para²u�
uºdavini�. M	usu� para²as yra tam tikra gra�n
e informacija, kuri¡ susiejame
su dokumentu. Para²o tikrinimo algoritmas labai paprastas � lyginama su
dokumentu. O kaip pasira²yti skaitmenini� dokument¡, t. y. nuliu�-vienetu�
sraut¡? Kaip prid
eti t¡ papildom¡ mus autenti�kuojan£i¡ informacij¡, kad
b	utu� galima patikrinti, kad j¡ tikrai suk	ur
eme mes, o ne kaºkas uº mus?

Sistem¡, skirt¡ skaitmeniniu� duomenu� autenti²kumui i�rodyti, vadinsime
skaitmeninio para²o schema. J¡ formaliai galime apibr
eºti taip:

93 apibr
eºimas. Skaitmeniniu� para²u� schem¡ sudaro aib
es M,P,K,
£iaM � tekstu� aib
e, P � skaitmeniniu� para²u� aib
e, K � raktu� K = 〈Kv, Kp〉
aib
e (Kp � priva£ioji, para²ui sudaryti skirta rakto komponent
e, Kv � vie²oji,
para²ui tikrinti skirta rakto komponent
e) ir para²u� sudarymo bei tikrinimo
algoritmu� ²eimos

sig(·|Kp) : M→ P,

ver(·|Kv) : M×P → {0, 1}.

Para²o tikrinimo algoritmai turi savyb¦:

ver(x, sig(x|Kp)|Kv) = 1. (76)

Jeigu y ∈ P pateikiamas kaip dokumento x ∈M para²as, tai para²as pripa-
ºi�stamas galiojan£iu, jeigu ver(x, y|Kv) = 1, ir pripaºi�stamas negaliojan£iu,
jei ver(x, y|Kv) = 0.

Savyb
e (76) rei²kia, kad tinkamai sudarytas para²as visada bus pripaºi�stamas.
Tai b	utina kiekvienos skaitmeninio para²o schemos savyb
e. Ta£iau skait-
meninio para²o schema b	utu� bevert
e, jeigu b	utu� nesunku klastoti para²us, t.
y. jeigu i² vie²ojo rakto Kv b	utu� lengva nustatyti para²ui sudaryti reikaling¡
privatu�ji� rakt¡ Kp arba ir neºinant privataus rakto b	utu� galima parinkti
poras x ∈M, y ∈ P, tenkinan£ias lygyb¦ ver(x, y|Kv) = 1.
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Yra du b	udai i²vengti klastojimo. Viena vertus, galime tikrinimui skirt¡
rakt¡ atskleisti tik tada, kai reikia patikrinti para²¡ ir daugiau jo nebenau-
doti. Tokios skaitmeniniu� para²u� schemos vadinamos vienkartin
emis. Arba
galima naudoti vie²ojo rakto kriptosistemu� konstrukcijas ir sudaryti skait-
meninio para²o schem¡ taip, kad, ºinant Kv, prakti²kai neb	utu� i�manoma
nustatyti Kp. Tada tuos pa£ius schemos raktus bus galima naudoti daugeliui
dokumentu� pasira²yti.

Skaitmeninio para²o schema

Apskritai skaitmeninio para²o schem¡ galime i�sivaizduoti kaip kriptosis-
tem¡, kurioje raktai sukeisti vietomis: ²ifras (para²as) sudaromas naudojant
privatu�ji� rakt¡, o ²ifras de²ifruojamas (para²as tikrinamas) naudojant vie²¡ji�
rakt¡.

13.3. Algoritmai ir protokolai
Jeigu i� savo but¡ i�statysite ²arvuotas duris, bet ir toliau i²eidami i²
namu� paliksite rakt¡ po kilim
eliu... patys spr¦skite, ar ²arvuotos durys
apsaugos j	usu� turt¡. Jeigu su draugu nutar
ete susitikti dideliame sve-
timos ²alies mieste, bet nesusitar
ete d
el vietos � net ir detalus miesto
ºem
elapis nepad
es. Pana²iai ir su kriptogra�ne apsauga: maºa tur
eti
saugius kriptogra�nius algoritmus, reikia gerai pagalvoti, kaip jie turi
b	uti sujungti i� visum¡.

�ifravimas, de²ifravimas, para²o sudarymas, tikrinimas... � tai veiks-
mai, kuriuos gali atlikti vienas asmuo. Jis naudojasi patikimais i�rankiais �
kriptogra�niais algoritmais. Tikrov
eje niekas neatlieka ²ifravimo d
el paties
²ifravimo ir nekuria skaitmeniniu� para²u� tiesiog ²iaip sau (i²skyrus galb	ut
tyrin
etojus, kuriems kriptogra�jos uºdaviniai yra i�domesni ir svarbesni uº
visus ju� rezultatu� taikymus). Tikrov
eje informacijos slaptumas ir auten-
ti²kumas yra svarb	us i�vairiu� praktiniu� uºdaviniu� sprendimo elementai. Tie
tikrov
es uºdaviniai yra pain	us ir sud
etingi, o ju� konstruktyvus sprendimas
(arba sprendimo sutrukdymas) gali r	up
eti daugeliui. Pavyzdºiui, reikia nau-
dojantis kompiuteriniais tinklais pasira²yti daugia²al¦ sutarti� arba organizuoti
²ifruot¡ ry²i� tarp daugelio dalyviu�, neturint galimyb
es jiems saugiai perduoti
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raktus arba organizuoti elektroninius rinkimus arba skaitmeniniu� pinigu� sis-
tem¡...

Kad patikimi kriptogra�niai i�rankiai gali visi²kai neatlikti savo paskirties,
gerai parodo toks pavyzdys.

Tarkime, Algis ir Birut
e nori palaikyti ²ifruot¡ ry²i�, naudodamiesi kokia
nors saugia vie²ojo rakto kriptosistema. Atrodo, kas gali b	uti papras£iau:
tegu A nusiun£ia B ²ifravimui skirt¡ rakt¡ Ke,A, B tegu nusiun£ia rakt¡ Ke,B

ir problema i²spr¦sta! Galima saugiai susira²in
eti. Ta£iau prisiminkime Z,
kurio galimyb
es kontroliuoti ry²io kanal¡ yra neribotos. Jis taip pat gali
sudaryti tos pa£ios kriptosistemos raktu� por¡ K = 〈Ke,Z , Kd,Z〉 ir pasielgti
taip: per
em¦s A siun£iam¡ rakt¡ Ke,A jis gali ji� pakeisti savo raktu Ke,Z .
Taigi uºuot gavusi Algio rakt¡ Ke,A, Birut
e gaus Ke,Z . Galimyb
es nustatyti,
kad raktas pakeistas n
era! Z taip pat gali pakeisti ir B siun£iam¡ rakt¡.
Kai bus pasikeista raktais, A ir B bandys uºmegzti �saugu�� ry²i�. Tarkime,
B ketina pasiu�sti A ²ifruot¡ prane²im¡ M . Ji ²ifruoja: C = e(M |Ke,Z),
ir siun£ia A, bet pirmiausia lai²kas patenka Z, kuris ji� i²si²ifruoja ir v
el
uº²ifrav¦s siun£ia A:

M = d(C|Kd,Z), C ′ = e(M |Ke,A).

A irgi i²si²ifruoja ir skaito lai²k¡:

M = d(C ′|Kd,A),

n
e nenumanydamas, kad jis nebe pirmasis skaitytojas.

I�siterpimo (man-in-the middle, angl.) ataka

�is b	udas i�veikti kriptogra�n¦ apsaug¡ vadinamas �i�siterpimo� (man in
the middle, angl.) ataka. Zigmas net neband
e atakuoti patikimos kriptosis-
temos. Jis nelauº
e ²arvuotu� duru�, jis i�lindo pro atvir¡ lang¡! Zigmas atliko
ne kriptogra�nio algoritmo, bet naudojimosi juo taisykliu� atak¡.

Prie² prad
edami naudotis kriptosistema A ir B tur
ejo atlikti numatytus
veiksmus, kuriu� tikslas � pasikeisti raktais.

Nustatytu� veiksmu� seka, kuri¡ atlieka du ar daugiau asmenu�, nor
edami
pasiekti tam tikr¡ tiksl¡, vadinama protokolu. Prek
es i�sigijimas, s¡skaitos
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atidarymas banke, i�sidarbinimas, egzamino laikymas... � visur vieni pro-
tokolai.

Protokolas, kuriame, atliekant veiksmus, naudojami kriptogra�niai al-
goritmai, yra kriptogra�nis protokolas. Kriptogra�niai protokolai skiriasi
nuo kasdieni� gyvenim¡ reguliuojan£iu� protokolu� tuo, kad daºniausiai pro-
tokolo dalyviai neturi tiesioginio s¡ly£io. J	us negalite savo partneriui, su
kuriuo norite naudodamiesi kompiuteriniais tinklais pasira²yti sutarti�, tiesiog
paºvelgti i� akis ir, pasikliov¦ nuojauta, nuspr¦sti, ar jis neketina j	usu� apgauti.
Apgavyst
es galimyb
e turi b	uti paneigta pa£ioje protokolo strukt	uroje. Jis
turi b	uti nedviprasmi²kas ir i²samus, kita vertus, ji� vykdydami, dalyviai ne-
tur
etu� gauti vienas i² kito daugiau ºiniu�, nei ju� reikia numatytam tikslui
pasiekti.

Kurti protokolus ir analizuoti ju� patikimum¡ n
era lengva. Apskritai
lengviau nustatyti, kad naudojamas protokolas n
era patikimas, nei i�rodyti
patikimum¡. Juk saugumui paneigti pakanka nurodyti vien¡ sprag¡, o teigti,
kad tr	ukumu� n
era, nes ju� nepasteb
eta � netikusi logika.

Kuriant protokol¡, formuluojamas tikslas, kuri� tuo protokolu siekiama
pasiekti, nustatomi dalyviai, ju� funkcijos ir tarpusavio ry²iai. Beveik visada
reikia i�vertinti gr
esmes, kurios A ir B vykdomam protokolui kyla d
el Z
egzistavimo. Kartais i� protokol¡ i�traukiami tretieji pasiekti norim¡ tiksl¡
padedantys asmenys.

Pavyzdºiui, jeigu A ir B gali pasinaudoti nesuinteresuoto ir patikimo
tre£iojo asmens J (Justo) pagalba, tai �i�siterpimo� atakos pasikei£iant vie²aisi-
ais raktais galima i²vengti. Tarkime, A ir B gali kreiptis i� patikim¡ asmeni�,
turinti� skaitmeninio para²o schem¡. Tada A, nor
edamas pasiu�sti B savo
vie²¡ji� rakt¡ ir nor
edamas i²vengti pakeitimo, gali pasiu�sti J lai²k¡ su pra²ymu
pasira²yti Ke,A. Gav¦s i² J para²¡ ir ji� patikrin¦s

y = sig(Ke,A|Kp,Z), ver(Ke,A, y|Kv,Z) = 1,

A gali siu�sti B rakt¡ Ke,A kartu su para²u y = sig(Ke,A|Kd,Z) nebebijo-
damas, kad raktas bus pakeistas ir tai liks nepasteb
eta.

Ta£iau tre£iu�ju� asmenu� pagalba gali brangiai kainuoti arba b	uti tiesiog
nei�manoma. Geriausi protokolai yra tie, kurie i�vairiu� apgavys£iu� galimyb¦
panaikina d
el vidin
es numatytu� veiksmu� strukt	uros.

13.4. Kriptosistemu� saugumas
Vykdyti kriptogra�nio algoritmo kriptoanaliz¦ rei²kia atlikti jo atakas.
Kokios tos atakos gali b	uti? K¡ rei²kia teiginys, kad kriptosistema yra
saugi?

Teis
etas ²ifro C gav
ejas de²ifruoja ji�, naudodamasis de²ifravimui skirtu
raktu Kd. Zigmas neºino ²io rakto, tod
el bando atkurti pradini� tekst¡, nau-
dodamasis ²ifru ir ºiniomis apie naudojam¡ kriptosistem¡. Kitaip tariant,
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jis atlieka jos kriptoanaliz¦. Kuo jis gali naudotis? �iniomis apie ²ifravimo ir
de²ifravimo operaciju� strukt	ur¡, kriptosistemos darbo duomenimis: ²ifrais ir
juos atitinkan£iais tekstais. Viskuo, i²skyrus slaptuosius parametrus � rak-
tus. Kriptoanaliz
es tikslas � naudojantis ²ifrais, atkurti juos atitinkan£ius
tekstus, o galb	ut � netgi nustatyti ir raktus.

Skaitmeniniu� para²u� sistemos kriptoanaliz
e � tai b	udu� sudaryti galio-
jan£ius para²us neºinant priva£iu�ju� raktu� paie²ka, o taip pat � para²ams
sudaryti naudojamu� raktu� nustatymo galimybiu� analizuojant tekstus ir galio-
jan£ius ju� para²us tyrimas.

Panagrin
ekime kriptosistemu� ataku� r	u²is. Jos skiriasi atakai naudojamu�
duomenu� pob	udºiu. Ta£iau visais atvejais daroma prielaida, kad kriptoanali-
tikas ºino bendr¡j¡ kriptosistemos strukt	ur¡: kaip veikia ²ifravimo ir de²ifrav-
imo algoritmai, kokia naudojamu� raktu� aib
e.

Jeigu naudojamasi tik ²ifrais, tai ataka vadinama
• pavieniu� ²ifru� ataka (ciphertext-only attack).
Toki¡ atak¡ galime suformuluoti kaip uºdavini�:
Duota: C1 = e(M1|Ke), . . . , Ci = e(Mi|Ke).
Rasti: arba M1, . . . ,Mi ir Kd, arba algoritm¡, kuris bet kokiam Ci+1 =

e(Mi+1|Ke) surastu� Mi+1.

Jeigu pavyko gauti ne tik ²ifruotu�, bet ir juos atitinkan£iu� pradiniu�
tekstu�, kriptoanalitikas atlieka

• teksto-²ifro poru� atak¡ (known-plaintext attack).
Duota: M1, C1 = e(M1|Ke), . . . , Mi, Ci = e(Mi|Ke).
Rasti: Kd arba algoritm¡, kuris bet kokiam Ci+1 = e(Mi+1|Ke) nustatytu�

Mi+1.

�ifravim¡ m	usu� laikais vykdo, ºinoma, kompiuteriai. Gali b	uti, kad Zig-
mas turi galimyb¦ pateikti ²ifravimo sistemai kokius nori tekstus ir gauti
atitinkamus ²ifrus. Tada jis gali atlikti rimt¡ kriptosistemos i²bandym¡ �

• pasirinktu� teksto-²ifro poru� atak¡ (chosen-plaintext attack).
Duota: M1, C1 = e(M1|Ke), . . . ,Mi, Ci = e(Mi|Ke); £ia prane²imus

M1, . . . , Mi pasirinko pats kriptoanalitikas.
Rasti: Kd arba algoritm¡, kuris bet kokiam Ci+1 = e(Mi+1|Ke) nustatytu�

Mi+1.

Ta£iau Zigmas gali tur
eti dar daugiau galimybiu�. Vien¡ kart¡ atlik¦s
pasirinktu� teksto-²ifro poru� atak¡, jis gali, atsiºvelgdamas i� kriptoanaliz
es
rezultatus, pasirinkti naujus prane²imus ir v
el gauti ju� ²ifrus. �i ataka vadi-
nama

• adaptyvia pasirinktu� teksto-²ifro poru� ataka (adaptive-chosen-plaintext
attack).

Kartais i�manoma ir tokia ataka: kriptoanalitikas pasirenka ²ifrus ir gauna
juos atitinkan£ius prane²imus, tai �

• pasirinktu� ²ifru� ataka (chosen-ciphertext attack).



13. I�VADAS 209

Pavyzdºiui, jis gali i�vairius prane²imus de²ifruoti para²ui tikrinti skirtu
raktu ir bandyti gauti netiesiogin
es informacijos apie para²ams sudaryti nau-
dojam¡ rakt¡.

Kaipgi galima vertinti kriptosistemos saugum¡? Yra keli poºi	uriai, k¡
laikyti saugia kriptosistema.

Kriptosistema vadinama bes¡lygi²kai saugia (unconditional security),
jei net ir tur
edamas beribius skai£iavimo i²teklius kriptoanalitikas negali be
rakto i² ²ifro nustatyti, koks prane²imas buvo siu�stas. Tai grieº£iausias sau-
gios kriptosistemos apibr
eºimas.

Kriptosistema vadinama saugia sud
etingumo teorijos poºi	uriu (complexity-
theoretic security), jei jos negali i�veikti Zigmas, kurio skai£iavimo resursai
leidºia jam taikyti tik polinominio laiko algoritmus (t. y. kai naudojamas
laikas ir atmintis polinomi²kai priklauso nuo i�vedamu� duomenu� dydºio).

Sakoma, kad kriptosistemos saugumas yra i�rodomas (provable secu-
rity), jeigu galima i�rodyti, kad sistemos i�veikimas yra tolygus matematinio
(daºniausiai skai£iu� teorijos) uºdavinio, kuris laikomas sunkiu, sprendimui.

Kriptosistema vadinama skai£iavimu� poºi	uriu saugia (computational
security), jeigu pasiektas skai£iavimu� resursu� lygis yra pernelyg ºemas, kad
naudojant geriausias ºinomas atakas, sistema b	utu� i�veikta.

Pagaliau ad hoc saugia, arba euristi²kai saugia, kriptosistema vadinama
tokia sistema, kurios saugum¡ patvirtina tam tikri daºnai euristiniai argu-
mentai. Suprantama, ²is terminas terei²kia, kad specialistai atliko tam tikr¡
sistemos analiz¦, ta£iau i�veikti kriptosistemos nepavyko.

I�vertinti kriptosistemos saugum¡ � sud
etinga uºduotis. Jokiu� bendru�
receptu� jai spr¦sti n
era. Kriptografo ºiniu�, patirties ir talento niekas neat-
stos. Kriptogra�ja yra modernus mokslas, ta£iau, kaip ir senaisiais laikais,
ir menas.
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14 Klasikin
e kriptogra�ja
Kaip pasl
epti teksto

M = m1m2 . . . mn, £ia mi ∈ A yra ab
ec
el
es simboliai arba ºodºiai,

prasm¦, i²saugant galimyb¦ j¡ atkurti? Galima simbolius perstatyti vietomis,
galima juos pakeisti kitais.

Tegu, pavyzdºiui, σ : {1, 2, . . . , n} → {1, 2, . . . , n} yra elementu� per-
stata (abipus vienareik²mis atvaizdis). Naudodami j¡ kaip rakt¡, ²ifravimo
operacij¡ galime apibr
eºti taip:

e(M |σ) = mσ(1)mσ(2) . . .mσ(n).

Kitas b	udas sudaryti ²ifr¡ � panaudoti keitini�. Jeigu B yra kokios nors ki-
tos ab
ec
el
es simboliu� arba ºodºiu� aib
e ir λ : A → B yra injektyvus atvaizdis,
tai, naudodamiesi juo kaip raktu, galime ²ifruoti taip:

e(M |λ) = λ(m1)λ(m2) . . . λ(mn).

Galima teigti, kad kriptogra�jos istorija � tai tinkamu� ²ifravimui perstatu�
ir keitiniu� konstravimo istorija.

Banaloka, ºinoma, mintis! Rei²kia maºdaug tiek pat kaip teiginys, kad
kompiuteriu� raida � tai tobulesniu� skai£iavimo priemoniu� k	urimo istorija.

14.1. Skytal
e ir kitos perstatos
Plutarchas savo �I�ºymiu�ju� ºmoniu� gyvenimuose� ra²ydamas apie Spar-
tos karaliaus Lisandro gyvenim¡, mini, kad spartie£iai, nor
edami ji�
parsikviesti i² karo ºygiu�, pasiunt
e skytal¦. Skytal
e � pirmasis istori-
joje ºinomas ²ifravimo i�renginys, kartu ir ²ifras.

Skytal
e graiki²kai rei²kia lazdel¦. Ta£iau tuo pa£iu ºodºiu graikai vadino
ir ilg¡ siaur¡ odin¦ juostel¦ su uºra²ytu tekstu. Ra²ydavo ant tokios juostel
es
taip: uºvyniodavo j¡ ant lazdel
es, kad sluoksniai b	utu� ²alia vienas kito, ir
ra²ydavo ant jos eilut
e po eilut
es vis pasukdami lazdel¦. Uºra²¦ vis¡ tekst¡,
juostel¦ nuvyniodavo. Ant jos gal
ejai matyti pabiras raides, i²d
estytas tarsi
be jokios tvarkos. Jei skaitytum jas i² eil
es � tik veltui gai²tum laik¡. Kad
i²ry²k
etu� prasm
e, juostel¦ reikia uºvynioti ant tokio pat skersmens lazdel
es.
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Graiku� istorikas Herodotas savo ra²tuose mini spartie£iu� ²ifravimo i�rengini�
� skytal¦. Spartie£iu� skytal
e � tai tiesiog lazdel
e, ant kurios uºvynio-
jama odos arba papiruso juostel
e. Siaur¡ popieriaus juostel¦ uºvynioj¦
ant pie²tuko, galite i²bandyti, kaip toks prietaisas veikia.

Taigi skytal
e yra ²ifravimo i�renginys. Siunt
ejas ir gav
ejas turi tur
eti po
tokio pat skersmens lazdel¦ � tai ²ios ²ifravimo sistemos raktai. Naudodama-
sis raktu, siunt
ejas i²barsto savo prane²imo raides i²ilgai juostel
es � ²ifruoja
prane²im¡. Tekstas, kuri� gautume nuosekliai skaitydami juostel
eje uºra²ytas
raides nuo pradºios iki galo, yra prane²imo ²ifras. �ifro gav
ejas, naudodama-
sis savo raktu, v
el surenka ²ifro raides taip, kad i²ry²k
etu� siu�stasis prane²imas
� de²ifruoja tekst¡.

�i ²ifravimo sistema sugalvota daugiau kaip prie² du t	ukstan£ius metu�.
Ta£iau ir dabartines ²ifravimo sistemas � jas pavadinome kriptosistemomis �
sudaro tos pa£ios dalys: ne²ifruoti prane²imai, raktai ir ²ifrai, kurie gaunami,
pagal tam tikras taisykles (algoritmus) pertvarkant prane²imus taip, kad
neb	utu� ai²ki ju� prasm
e. Panagrin
ekime, kaipgi veikia skytal
es kriptosistema.
Visai neb	utina ie²koti lazdel
es ir popieriaus juostos. Panagrin
ej¦ pie²ini�,
greitai suprasime, kaip ji veikia.

M 	U S U� � E M 
E J A U N A D A R

B U S I R P A S M U S E L D O R

A D O A L D O R I J O A D R I J

O A D A K A Z Y S B I N K I S

Kai ²ifruojame naudodami skytal¦, tarsi ra²ome tekst¡ i� lentel¦ eilut
e
po eilut
es, o ²ifr¡ sudarome skaitydami stulpeli� po stulpelio: MBAO	UUDA...

Jeigu teksto raides ra²ysime i� sta£iakamp
es lentel
es eilutes, o skaitysime
stulpelis po stulpelio, tai gausime skytal
es ²ifr¡. De²ifruodami turime elgtis
prie²ingai � ²ifro simbolius ra²yti i� stulpelius, o skaityti eilut¦ po eilut
es.

Taigi skytal
e apibr
eºia tam tikr¡ teksto simboliu� i²barstymo taisykl¦,
kuri¡ galima paai²kinti naudojant lentel¦. Toki¡ taisykl¦ nesunku apiben-
drinti. Pavyzdºiui, sura²ius tekst¡ i� m × n matavimu� lentel¦ (matric¡)
eilut
e po eilut
es, galima susitarti, kad ²ifras bus gaunamas perskaitant lentel¦
stulpelis po stulpelio tam tikra tvarka, kuri¡ turi ºinoti abu ²ifro vartotojai �
²ifruotojas ir de²ifruotojas. Kriptogra�jos istorijoje buvo naudota i�vairiausiu�
tokios r	u²ies taisykliu�. �ias operacijas galima matemati²kai uºra²yti pasin-
audojant matricu� veiksmais.

�tai pavyzdys. Tarkime, ²ifruojama taip: tekstas M sura²omas i� 3 × 4
matavimu� matric¡ eilut
e po eilut
es, o tada skaitant stulpelis po stulpelio,
sura²oma i� 4×3 matavimu� matric¡ C, pirma perskaitant antr¡ji�, tada tre£i¡ji�,
paskui � ketvirt¡ji� ir pirm¡ji� stulpelius. Taigi tokio ²ifro raktas � stulpeliu�
numeriu� seka 2− 3− 4− 1.
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Tegu M yra pradin
e teksto lentel
e, C � ²ifras (4× 3 matavimu� lentel
e),
o K � 4×4 matavimu� matrica, nusakanti M stulpeliu� skaitymo tvark¡ (²ifro
raktas):

K =




0 1 0 0

0 0 1 0

0 0 0 1

1 0 0 0




.

Galime i�sivaizduoti, kad teksto simboliai pakeisti sveikaisiais skai£iais, pavyzdºiui,
simboliu� eil
es numeriais ab
ec
el
eje. Tada

C = e(M |K) = K ·MT ,

£ia MT yra transponuota matrica; nulinio elemento ir simbolio sandauga
laikoma lygia nuliui, o daugyba i² vieneto simbolio nekei£ia.

Prisimin¦ matricu� veiksmu� savybes, galime ir de²ifravimo operacij¡ uºra²yti
matemati²kai:

M = d(C|K) = CT (K−1)T .

�inoma, praeities laiku� kriptografai matricu� nedaugino. Pagrindiniai ju�
i�rankiai � pie²tukas ir popieriaus lapas, ant kurio ra²ydami raidºiu� virtines
ie²kodavo prasm
es. Tod
el senieji ²ifrai kriptogra�jos literat	uroje daºnai ir
vadinami �popieriaus ir pie²tuko� ²ifrais.

�tai dar vienas toks ²ifras, paremtas perstatomis. Jis nepelnytai vadina-
mas Fleissnerio kvadratu� ²ifru, nes buvo apra²ytas austru� armijos kapitono
E. Fleissnerio (1843�1874) knygel
eje. Ta£iau i² tiesu� jis buvo naudotas ir
anks£iau.

Kapitono Fleissnerio id
eja paprasta. Tarkime, m	usu� prane²im¡ sudaro
16 simboliu�. Jam uº²ifruoti pasigaminkime ²e²iolikos langeliu� kvadrat¡, i²p-
jaukime jame keturis langelius (ne bet kaip!) ir prismeikime smeigtuku
per centr¡ prie popieriaus lapo. I�ra²¦ pirm¡sias prane²imo raides i� i²pjau-
tus lagelius, pasukime kvadrat¡ 90◦ kampu prie² laikrodºio rodykl¦. Jeigu
langelius tinkamai i²pjov
eme, jie atidengs tu²£ias popieriaus vietas. I� jas
v
el i�ra²ykime keturias raides ir v
el pasukime kvadrat¡ 90◦ kampu prie²
laikrodºio rodykl¦. Pasuk¦ kvadrat¡ paskutini� kart¡, i�ra²ysime likusias ke-
turias prane²imo raides. Nu
em¦ kvadrat¡, ant popieriaus pamatysime i�
kvadrat¡ sura²ytas prane²imo raides. Tai ir yra ²ifras. Galime ji� pasiu�sti
nura²¦ raides eilut
e po eilut
es. Kad gav
ejas gal
etu� i²²ifruoti ²ifr¡, jis privalo
tur
eti toki� pat kvadrat¡, kokiu naudojosi ²ifruotojas.
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Perskait¦ �uºpildyto� kvadrato eilutes, gauname toki� ²ifr¡: SNILAEAI...

�inoma, tokiam ²ifravimui galime naudoti ir didesni� kvadrat¡. Kiekvien-
ame 2n×2n langeliu� kvadrate galime taip i²pjauti n langeliu�, kad, tris kartus
90◦ kampu pasukus kvadrat¡ apie centr¡, atsidengtu� vis naujos popieriaus
lapo vietos.

XVIII amºiuje naudoto ²ifro ²ablonas.

Nors ²iam ²ifravimo b	udui prigijo Fleissnerio vardas, id
eja pernelyg pa-
prasta, kad neb	utu� kilusi ir kitiems. Dviem olandu� tyrin
etojams pavyko
i²²ifruoti XVIII amºiaus vidurio ²ifr¡, rast¡ Olandijos valdytojo archyvuose;
i²²ifruoti pavyko sudarius 16 × 16 dydºio Fleissnerio kvadrat¡, pavaizduot¡
br
eºinyje. Taigi Fleissnerio sugalvotas ²ifras jau buvo naudotas ²imtme£iu
anks£iau!6

Perstatas naudojantys ²ifravimo algoritmai nekei£ia raidºiu� daºniu�: ir
ne²ifruotame tekste, ir jo ²ifre tos pa£ios raid
es pasitaiko vienodai daºnai.
Taigi sudarius pakankamai ilgo ²ifro raidºiu� daºniu� lentel¦ ir lyginant j¡ su
i�vairiu� kalbu� raidºiu� daºniu� lentel
emis, galima ne tik nustatyti, kad ²ifravimui
naudota perstata, bet ir suºinoti, kokia kalba para²ytas pradinis ne²ifruotas
tekstas.

Nors perstatu� naudojimas ²ifravimui labai sena id
eja, ji praver£ia ir ²ian-
dien konstruojant modernius ²ifrus. Juk kompiuteriai gali perstatu� operaci-
jas atlikti labai greitai, be to � taikyti jas milºini²ko dydºio duomenu� kieki-
ams.

6Karl de Leuw, Hans van der Meer. A Turning Grille from the Ancestral Castle of the
Dutch Stadtholders. Cryptologia, XIX, 2, 1995, p. 153�165.
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14.2. Keitiniai ir ²ifrai
I² rom
enu� ra²ytojo Svetonijaus, gyvenusio maºdaug 70�150 m., veikalo
�Dvylikos cezariu� gyvenimas� ºinome, kaip Julijus Cezaris ra²
e ²ifruo-
tus lai²kus Ciceronui...

Paprast¡ Julijaus Cezario ²ifravimo b	ud¡ galima nusakyti labai paprastai:
�keisk ab
ec
el
es raid¦ tre£i¡ja jos kaimyne� .
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Cezario ²ifras su lietuvi²ka ab
ec
ele. Pagal skrituliu� kra²tus viena po
kitos i²ra²ytos visos lietuviu� kalbos ab
ec
el
es raid
es. Po didºiojo skrit-
ulio ab
ec
el
es raid
emis antrajame skritulyje sura²ytos raid
es, kurios
ab
ec
el
eje stovi trimis pozicijomis toliau � � tre£iosios kaimyn
es� . Pas-
kutiniu�ju� ab
ec
el
es raidºiu� kaimyn
es yra pirmosios ab
ec
el
es raid
es.

Tarkime, didesnysis skritulys nejuda, o maºesnysis sukiojasi apie bendr¡
abieju� skrituliu� a²i�. Galime pasukti maº¡ji� skrituli�, kad po didºiojo skrit-
ulio raide A atsidurtu� kita maºojo skritulio raid
e. Gausime nauj¡ Cezario
²ifro variant¡. Kiek yra ab
ec
el
es raidºiu�, tiek yra maºojo skritulio pad
e£iu�.
Kiekvien¡ i² ju� galime nusakyti skai£iumi padalu�, kuriuo prie² laikrodºio
rodykl¦ pasuktas maºasis skritulys. Taigi gauname n ²ifravimo algoritmu�,
kuriu� raktai yra aib
es

K = {0, 1, . . . , n− 1}
skai£iai, £ia n yra raidºiu� skai£ius ab
ec
el
eje.

Cezario ²ifravimo b	ud¡ patogu apibr
eºti matemati²kai, pakeitus ab
ec
el
es
raides skai£iais.

Tegu A = Zn = {0, 1, . . . , n−1} yra n raidºiu� turinti ab
ec
el
e, prane²imu�
ir ²ifru� aib
es sudarytos i² ²ios ab
ec
el
es ºodºiu� M = C = A∗, o raktu� aib
e
sutampa su ab
ec
ele K = A. Tada Cezario ²ifravimo taisykl¦ galime uºra²yti
taip:

e(x|k) ≡ x + k (mod n), x ∈ Zn, e(m1m2 . . . |k) = e(m1|k)e(m2|k) . . .

�i paprasta kriptosistema kriptogra�joje vadinama Cezario kriptosistema.
Raktu� yra tiek pat kiek ab
ec
el
es simboliu�. Matematin¦ ²ifravimo algoritmo
i²rai²k¡ norisi apibendrinti. Imkime toki¡ raktu� aib¦:

K = {K = 〈k1, k2〉 : ki ∈ Zn, (k1, n) = 1},
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ir vieno simbolio ²ifr¡ apibr
eºkime taip:

e(x|K) ≡ k1x + k2 (mod n).

Jeigu n yra pirminis, tai tokioje apibendrintoje Cezario kriptosistemoje bus
n · (n− 1) skirtingu� raktu�. Jie �valdo� tik nedidel¦ dali� visu� galimu� keitiniu�
Zn → Zn; i² viso skirtingu� keitiniu� yra n!

Cezario kriptosistemos apibendrinimu galime laikyti Lesterio Hillo ²ifrus,
kuriuos jis paskelb
e 1929 metais.7

Apibr
eºkime Hillo kriptosistemos raktu� aib¦:

Kn,r = {K : K = (kij) yra r-osios eil
es kvadratin
e matrica (det(K), n) = 1},

£ia visi skai£ia kij yra sveikieji, o det(K) ºymi matricos determinant¡. Dabar
r ilgio ºodºiu� ²ifrus galime apibr
eºti taip:

e(m1m2 . . . mr|K) = c1c2 . . . cr, c1c2 . . . cr = m1m2 . . . mr ·K,

o de²ifravimo operacij¡

d(c1c2 . . . cr|K) = m1m2 . . .mr, m1m2 . . .mr = c1c2 . . . cr ·K−1.

Atvirk²tin¦ matric¡ K−1 reikia skai£iuoti, ºinoma, moduliu n, o ºodis daugi-
namas i² matricos naudojantis vektoriaus ir matricos sandaugos apibr
eºimu.

Jei n = p yra pirminis skai£ius, tai raktu� aib
eje Kn,r yra tiek matricu�,
kiek tiesin
e erdv
e Fr

p turi skirtingu� baziu�. �i� dydi� nesunku apskai£iuoti.
115 teorema. Jei p yra pirminis, tai

|Kp,r| = (pr − 1)(pr − p)(pr − p2) · · · (pr − pr−1).

Jeigu ²ifravimas naudojant keitini� i² pradºiu� apibr
eºiamas pavieniams
ab
ec
el
es simboliams, o ²ifruojant ºodºius, jis taikomas kiekvienai raidei atski-
rai, tai pradinio teksto simboliu� daºniai lyg	us atitinkamiems ²ifro simboliu�
daºniams, taip pat � pradinio teksto simboliu� poru� daºniai lyg	us atitinkamiems
²ifro simboliu� poru� daºniams ir t. t. Taigi naudojantis i�vairiu� kalbu� simboliu�,
ju� poru�, trejetu� ir t. t. daºniu� lentel
emis, i² ²ifro galima nustatyti ir kalb¡,
kuria buvo para²ytas tekstas, ir pati� keitini�.

Jeigu ²ifruojame (kaip Hillo ²ifro atveju) ne pavienius simbolius, bet m
ilgio ºodºius, tai ry²io tarp pavieniu� simboliu� daºniu� tekste ir ²ifre jau nebus,
ta£iau m, 2m, . . . ilgio simboliu� bloku� daºniai bus tie patys. �inoma, kai m
yra didelis skai£ius, tuos daºnius skai£iuoti ir lyginti yra sud
etinga.

Taigi kai ²ifruojami ne pavieniai ºodºiai, bet m (m > 1) ilgio ºodºiai,
ry²ys tarp simboliu� daºniu� ne²ifruotame tekste ir ²ifre i²nyksta. Yra dar
viena keitiniu�, panaikinan£iu� ry²i� tarp simboliu� daºniu�, r	u²is.

7L. Hill. Cryptography in an Algebraic Alphabet. The American Mathematical
Monthly, 36, 1929, June-July, p. 306�312.
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Tegu A ir B yra ne²ifruoto teksto ir ²ifro ab
ec
el
es. Ab
ec
el
es B visu�
poaibiu� aib¦ ºym
esime P(B).

Kiekvienam atviro teksto ab
ec
el
es simboliui a ∈ A nurodysime homofonu�
aib¦ k(a) ⊂ B, t. y. nurodysime skirtingai uºra²omus simbolius, kuriuos ²ifre
reikia �skaityti� kaip a. Tokios kriptosistemos raktas yra funkcija

k : A → P(B), k(x) ∩ k(y) = ∅, jei x 6= y, x, y ∈ A.

�ifravimui dar reikia tur
eti b	ud¡, kuriuo naudojantis, i² ²ifruojamo simbolio
homofono b	utu� atsitiktinai parenkamas vienas jo elementas; visu� elementu�
parinkimo tikimyb
es tur
etu� b	uti vienodos. �ym
edami atsitiktinai parinkt¡
homofono k(a) element¡ k(a, ω), teksto ²ifr¡ apibr
e²ime taip:

e(m1m2 . . . |k) = k(m1, ω)k(m2, ω) . . .

Naudodami homofoniniais keitiniais grindºiamus ²ifrus, galime panaikinti
ry²i� tarp atviro teksto simboliu� daºniu� lentel
es bei ²ifro simboliu� daºniu�
lentel
es. Parinkdami funkcij¡ k taip, kad homofono k(a) elementu� skai£ius
b	utu� proporcingas simbolio a daºniui atvirame tekste, galime pasiekti, kad
²ifruotame tekste visu� simboliu� pasirodymo daºniai b	utu� beveik vienodi.

Jei kriptosistemoje norime naudoti homofonini� keitini�, turime nuspr¦s-
ti, kaip apibr
eºti rakt¡, kad ji� b	utu� patogu saugoti bei lengva juo naudotis.
Manoma, kad pirm¡kart homofoniniai keitiniai ²ifravimui buvo panaudoti
1401 metais slaptam Mantujos hercogyst
es ir Simeone'o de Crema susir-
a²in
ejimui. Priebalsiams buvo naudoti i�prastiniai keitiniai, ta£iau balsiams
²ifruoti � homofoniniai ²ifrai.

I�domus homofoniniu� keitiniu� pavyzdys � Beale'o ²ifrai. Thomas Je�er-
sonas Beale'as buvo nuotykiu� ie²kotojas. Jis paliko tris ²ifruotus tekstus apie
Virdºinijos valstijos apylink
ese uºkast¡ dideli� lobi�. Tai i�vyko apytikriai 1820
metais. Antr¡ji� Beale'o ²ifr¡, kuriame apra²omas lobis ir nurodoma, kad pir-
majame ²ifre yra detalios instrukcijos, kaip ji� surasti, 1880 metais i²²ifravo
Jamesas Wardas. Beale'o raktas � JAV Nepriklausomyb
es deklaracija. Jis
naudojosi ²iuo tekstu taip. I�sivaizduokime, kad kokio nors dokumento ar
knygos (Beale'o atveju � JAV Nepriklausomyb
es deklaracijos) ºodºius sunumer-
avome. �odºiu�, kurie prasideda raide �a� numeriai tegu sudaro ²ios raid
es
homofonu� aib¦, ºodºiu�, kurie prasideda raide �b� numeriai sudaro �b� homofonu�
aib¦ ir t. t. Jeigu norite � galite numeruoti ne ºodºius, bet raides.

Puikus metodas!

14.3. Vigenere ²ifras
�ifras, naudojantis keitini�, kei£ia pradinio teksto ab
ec
el
es A raides
ab
ec
el
es B raid
emis. Panaudoti ²ifrui ne vien¡, bet kelias ab
ec
eles
B1,B2, . . . ,Bd � pati geriausia naujosios Europos kriptogra�jos id
eja!
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Viduramºiu� europie£iams kriptogra�ja ner	up
ejo. Ta£iau prasid
ejus nau-
jiesiems laikams, suklest
ejus pirmiausia Italijos miestams, kurie 
em
e i�nirtingai
varºytis d
el i�takos, valdºios, naudos ir turto, at
ejo metas ir politinei Euro-
pos kriptogra�jai. Italijos miestu� valdºia tur
ejo savo ºinioje ²ifru� specialistus,
kurie tri	us
e ²ifruodami ir de²ifruodami slaptus lai²kus, tiek savo miesto, tiek
svetimus � pagrobtus, uºverbuotu� agentu� perduotus... Pavyzdºiui, Veneci-
joje XVI amºiaus viduryje buvo net trys ²ifru� sekretoriai � visas kriptografu�
skyrius! Kriptologijos meno buvo mokoma mokyklose, buvo rengiami krip-
toanaliz
es konkursai, uº nuopelnus dosniai atlyginama.

1555 metais kriptografo (sekretoriaus ²ifru� reikalams) pareigyb¦ i�steig
e
ir popieºius. Apie 1580 metus popieºiams 
em
e tarnauti i�ºymiu� kriptografu�
Argenti ²eima.

Tuo laiku naudotus prane²imu� prasm
es sl
epimo b	udus galima suskirstyti
i� dvi grupes: kodus ir ²ifrus. Kodas rei²k
e i²ankstini� susitarim¡ keisti vienus
ºodºius ar frazes kitais ºodºiais, fraz
emis arba simboliais. Pavyzdºiui, vien-
ame seniausiu� Vatikano tekstu�, skirtu� kriptogra�jai, nurodoma, kad tuometin
ese
popieºiaus kovose su Romos imperatoriumi dalyvavusiu� gelfu� ir gibelinu� par-
tijas reikia vadinti egiptie£iais ir Izraelio vaikais, minint karaliu�, ra²yti raid¦
A, popieºiu� � raid¦ D ir t. t. Kad gav
ejas perskaitytu� naudojant kod¡
para²yt¡ lai²k¡, jam turi b	uti i² anksto i�teiktas pats kodas � naudojamu�
ºodºiu� ir tikrosios ju� prasm
es atitikties lentel
e.

Kitaip prane²imo prasm
e slepiama naudojant ²ifrus. I² anksto susi-
tariama, kaip bus kei£iamos lai²ko raid
es. Jos gali b	uti kei£iamos kitomis
raid
emis, kokiais nors simboliais arba tiesiog skai£iais. Lai²ko gav
ejas turi
ºinoti dvieju� simboliu� rinkiniu� atitikties taisykl¦, kuria naudojamasi kei£iant
raides, t. y. rakt¡. Tokiam raktui perduoti Argenti prad
ejo naudoti pras-
mingus ºodºius (juos lengviau i�siminti!). Argenti id
eja parodyta pavyzdºiu.

A R G E N T I B C D F H J

10 11 12 13 14 15 16 17 18 19 20 21 22

K L M O P Q S U V W X Y Z

23 24 25 26 27 28 29 30 31 32 33 33 34

Pirmojoje ir tre£iojoje eilut
ese uºra²yta lotyni²ka ab
ec
el
e, ta£iau ne i�prastine
tvarka. Ji prasideda rakto ºodºiu ARGENTI, o po jo sura²ytos likusios
ab
ec
el
es raid
es eil
es tvarka. Antrojoje ir ketvirtojoje eilut
ese uºra²yti skai£iai,
kuriais ²ifruojant kei£iamos ab
ec
el
es raid
es. �i id
eja buvo naudojama net ir
po keliu� ²imtu� metu�. �tai Richardo Zorg
es � ºvalgo, Antrojo pasaulinio karo
i²vakar
ese veikusio Japonijoje, � ²ifro pavyzdys.
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Anglu� kalbos ab
ec
el
e sura²yta lentel
es eilut
ese pagal Argenti metod¡,
pradedant ºodºiu SUBWAY. Fraz
es �a sin to er� raid
es pakeistos skait-
menimis, o likusios � dviºenkliais skai£iais, pradedant 80. Taip padaryta
norint pagreitinti ²ifro perdavim¡: fraz
es �a sin to er� raid
es anglu� kal-
bos tekstuose pasitaiko daºniausiai.

Apie 1466 metus Leonas Batista Alberti � ºymus italu� architektas, ar-
chitekt	uros teoretikas, muzikantas... tiesiog tikras Renesanso laiku� ºmogus
� para²
e rankra²ti� apie kriptogra�j¡, kurioje i²d
est
e itin svarbi¡ tolimesnei
europie£iu� kriptogra�jos raidai id
ej¡.
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Pana²ius ²ifravimo skritulius apra²
e Leonas Batista Alberti (1404�1472)
savo traktate, skirtame ²iframs. Maºesnysis skritulys yra sukiojamas,
taigi ²ifro ab
ec
el
e yra kaitaliojama.

Prisiminkime du skritulius su ab
ec
el
es raid
emis, kuriais naudojom
es na-
grin
edami Cezario ²ifrus. Tie skrituliai taip pat yra Alberti i²radimas, apra²y-
tas jo kriptogra�jos traktate. Alberti skrituliuose, ºinoma, buvo uºra²ytos
lotyni²kos ab
ec
el
es raid
es; jei sura²ysime lietuvi²kos ab
ec
el
es raides � esm
e
d
el to nepasikeis.
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Tarkime, didesnysis skritulys nejuda, o maºesnysis gali sukiotis. Skrituliu�
tarpusavio pad
etis apibr
eºia lai²ko raidºiu� keitimo (²ifravimo) taisykl¦: lai²ko
raid¦ surad¦ didesniajame skritulyje, j¡ pakei£iame raide, kuri uºra²yta po ja
maºesniajame skritulyje. Naujiena yra toks Alberti pasi	ulymas: �Uº²ifrav¦
du ar tris lai²ko ºodºius, maº¡ji� skrituli� pasukime per vien¡ padal¡ ir ki-
tus du ar tris ºodºius uº²ifruokime naudodamiesi nauj¡ja skrituliu� pad
etimi
ir v
el pasukime maº¡ji� skrituli�...� �ifruojant ²itokiu b	udu, pasikartojan£ios
lai²ko raid
es jau neb
era kei£iamos viena ir ta pa£ia raide. Kokia raide reikia
pakeisti, tarkime, raid¦ A, priklauso nuo skrituliu� tarpusavio pad
eties. Taigi
²ifruojant naudojama nebe viena, bet daugelis ab
ec
eliu�. Suprantama, kad
lai²ko siunt
ejas ir gav
ejas turi tur
eti vienodus Alberti skritulius ir b	uti susi-
tar¦ d
el pradin
es skrituliu� pad
eties ir maºojo skritulio sukiojimo taisykl
es.
Kaip nusakyti tokias taisykles, Alberti nenagrin
ejo. �is nedidelis veikalas,
gal
ej¦s i² esm
es pakeisti vis¡ tuometin¦ kriptogra�j¡, liko nei²spausdintas ir
didel
es i�takos nepadar
e. Matyt, ²ifravimo su daugeliu ab
ec
eliu� id
eja buvo
pernelyg nauja tiems laikams.

Pana²i id
eja v
el i²niro maºdaug po ²e²iasde²imt metu�. Ji kilo ne maºiau
talentingam, ta£iau visai kito b	udo ºmogui. Alberti m
ego pasaulieti²ko
gyvenimo spalvas, o ²tai kitas Europos kriptogra�jos pradininkas labiau
vertino vienuolyno cel
es ramyb¦ ir tyl¡. Johannes Trithemius (1462�1516)
kriptogra�jos istorijoje minimas kaip pirmosios i²spausdintos knygos apie
²ifrus autorius. Daugiau kaip penkiu� ²imtu� puslapiu� jo knyga �Poligraphia�
buvo i²leista daugeli� kartu�. Joje buvo apra²yta ir pana²i kaip Alberti ²ifrav-
imo su daugeliu ab
ec
eliu� id
eja.

Trithemius ²ifruoti si	ul
e taip: pirm¡j¡ lai²ko raid¦ su pirm¡ja ab
ec
ele,
antr¡j¡ � su antr¡ja ir t.t. Taigi ir ²iuo b	udu ²ifruojant, pasikartojan£ios
lai²ko raid
es kei£iamos i�vairiai priklausomai nuo ju� vietos lai²ke.

B	utu� teisinga ²ifravim¡ naudojant daugeli� ab
ec
eliu� pavadinti Alberti arba
Tritemijaus vardu. Ta£iau istorija susiklost
e taip, kad tokiam ²ifrui prigijo
visai kito ºmogaus vardas. 1586 metais buvo i²spausdinta Blezo de Vigenere
knyga �Traktatas apie ²ifrus� , kuriame taip pat buvo i²d
estytas ²ifravimo
su daugeliu ab
ec
eliu� b	udas. Vigenere vardas kriptogra�joje prigijo ²ifrui,
kuriame naudojama keletas ab
ec
eliu�, o ²ifro raktas uºra²omas ºodºiu.

Pasirinkime koki� nors ºodi�, pavyzdºiui, MES. Panaudosime ji� kaip Vi-
genere ²ifro rakt¡ sakiniui �UPEL 
E MUS 
E RANGOSI VIKRIAI� .

Pasinaudosime lotyni²kosios ab
ec
el
es lentele, tod
el raid¦ 
E keisime i� E.
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A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
E F G H I J K L M N O P Q R S T U V W X Y Z A B C D
F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
H I J K L M N O P Q R S T U V W X Y Z A B C D E F G
I J K L M N O P Q R S T U V W X Y Z A B C D E F G H
J K L M N O P Q R S T U V W X Y Z A B C D E F G H I
K L M N O P Q R S T U V W X Y Z A B C D E F G H I J
L M N O P Q R S T U V W X Y Z A B C D E F G H I J K
M N O P Q R S T U V W X Y Z A B C D E F G H I J K L
N O P Q R S T U V W X Y Z A B C D E F G H I J K L M
O P Q R S T U V W X Y Z A B C D E F G H I J K L M N
P Q R S T U V W X Y Z A B C D E F G H I J K L M N O
Q R S T U V W X Y Z A B C D E F G H I J K L M N O P
R S T U V W X Y Z A B C D E F G H I J K L M N O P Q
S T U V W X Y Z A B C D E F G H I J K L M N O P Q R
T U V W X Y Z A B C D E F G H I J K L M N O P Q R S
U V W X Y Z A B C D E F G H I J K L M N O P Q R S T
V W X Y Z A B C D E F G H I J K L M N O P Q R S T U
W X Y Z A B C D E F G H I J K L M N O P Q R S T U V
X Y Z A B C D E F G H I J K L M N O P Q R S T U V W
Y Z A B C D E F G H I J K L M N O P Q R S T U V W X
Z A B C D E F G H I J K L M N O P Q R S T U V W X Y

Lentel¦, kurioje sura²ytos atitinkamai paslinktos lotynu� kalbos ab
ec
el
es
Tritemijus vadino �tabula recta� .

Para²ykime po ²io sakinio raid
emis rakto raides taip:
UPELE MUSE RANGOSI VIKRIAI
MESME SMES MESMESM ESMESME
�ifruojame pirm¡j¡ raid¦ U: ie²kome lentel
es stulpelio, kuris prasideda

raide U, ir eilut
es, kuri prasideda rakto raide M; eilut
es ir stulpelio sankir-
toje para²yta raid
e G, ja ir kei£iame raid¦ U. �ifruodami sakinio raid¦ P,
ie²kome stulpelio, prasidedan£io raide P, ir eilut
es, prasidedan£ios raide E,
ju� sankirtoje yra raid
e T, ²ifruodami raid¦, naudojame lentel
es eilut¦, kuri
prasideda raide S ir t. t. Taip gauname ir vis¡ sakinio ²ifr¡:

UPELE MUSE RANGOSI VIKRIAI
MESME SMES MESMESM ESMESME
GTWXI EGWW DEFSSLU ZAWVAMM
�ifravimui panaudojome tik tris �tabula recta� eilutes � tiek, kiek yra

rakto ºodºio raidºiu�. De²ifruojant Vigenere ²ifr¡, taip pat prireiks triju�
eilu£iu� (triju� ab
ec
eliu�). �ifruodami pirm¡j¡ raid¦, naudojome taisykl¦, kuri
nusakoma pirm¡ja lentel
es eilute ir eilute, prasidedan£ia raide M, t. y. raid
e
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A yra kei£iama raide M. De²ifruodami pirm¡j¡ raid¦, naudosime taisykl¦,
kuri raid¦ M kei£ia raide A. �i taisykl
e nusakoma pirm¡ja lentel
es eilute ir
eilute, kuri prasideda raide O.

Antrajai ir tre£iajai ²ifro raid
ems de²ifruoti teks naudoti lentel
es eilutes,
prasidedan£ias raid
emis W ir I. Taigi de²ifruodami galime elgtis pana²iai
kaip ²ifruodami, tik vietoj rakto MES turime naudoti rakt¡ OWI:

GTWXI EGWW DEFSSLU ZAWVAMM
OWIOW IOWI OWIOWIO WIOWIOW
UPELE MUSE RANGOSI VIKRIAI
Vigenere kriptosistem¡ matemati²kai galime apibr
eºti visai pana²iai kaip

Cezario. Tegu A = Zn = {0, 1, 2, . . . , n − 1}, M = C = A∗,K = Ad.
�ifravimo algoritmas su raktu k = k1k2 . . . kd veikia taip:

e(m1m2 . . . mdmd+1 . . . |k) = c1c2 . . . cdcd+1 . . . ,

c1 ≡ m1 + k1 (mod n), c2 ≡ m2 + k2 (mod n), . . . , cd ≡ md + kd (mod n),
cd+1 ≡ md+1 + k1 (mod n), . . .

Taigi galime i�sivaizduoti, kad Vigenere ²ifras gaunamas suskaidºius pradini�
tekst¡ i� d fragmentu� (d � naudojamo rakto ilgis) ir kiekvien¡ fragment¡
uº²ifravus atskiru Cezario ²ifru.

14.4. Vigenere ²ifro analiz
e
Vigenere ²ifras ilgai buvo laikomas tiesiog nei�veikiamu. Ta£iau kai
²ifro raktas trumpas, visai paprasta id
eja padeda ji� i�veikti.

�ifrai su keletu ab
ec
eliu� i² pradºiu� buvo naudoti retai. Alberti, Tritemi-
jaus ir Vigenere laikais slaptara²£iuose vyravo kodai. �ifrai su daugeliu
ab
ec
eliu� buvo pernelyg sud
etingi kasdieniam naudojimui. Vartyti kodu� kny-
gas ir uºra²in
eti ºodºius to meto slaptu� lai²ku� ra²ytojams ir skaitytojams
atrod
e papras£iau.

Ta£iau tie, kas i²man
e, kaip Vigenere ²ifrai veikia, pripaºino, kad jie
saug	us, netgi nei�veikiami. Net XX amºiaus pradºioje buvo manoma, kad
jeigu raktas neºinomas, tai n
era b	udo jiems i�minti. Tai buvo netiesa. Ne-
didel
eje 1863 metais i²leistoje knygel
eje pr	usu� armijos majoras Kassiskis
i²d
est
e itin paprast¡ Vigenere ²ifro analiz
es metod¡, kuriuo daºnai i�manoma
i²²ifruoti ²ifr¡ ir be rakto. Ta£iau Kassiskio id
ej¡ maºai kas i�vertino. Pats
Kassiskis irgi nesiek
e ºymaus kriptologo ²lov
es. Tarnaudamas Pr	usijos armi-
joje, laisvalaikiu gilinosi i� kriptogra�j¡, ta£iau, para²¦s min
et¡ 95 puslapiu�
knygel¦ �Die Geheimschriften und die Dechi�rir-kunst�, nustojo ja dom
etis
ir, i²
ej¦s i� atsarg¡, atsid
ejo archeologijai.

Koki� gi Vigenere ²ifro analiz
es b	ud¡ sugalvojo Kassiskis?
Tarkime, Vigenere rakt¡ sudaro d skirtingu� simboliu�. Tada pirm¡j¡

teksto raid¦ ²ifruojame naudodami vien¡ ab
ec
el¦ (�tabula recta� eilut¦),



222 KODAI IR �IFRAI

paºym
ekime j¡ A1, antr¡j¡ raid¦ � naudodami ab
ec
el¦ A2, ... d-¡j¡ � nau-
dodami ab
ec
el¦ Ad, d + 1-¡j¡ � naudodami ab
ec
el¦ A1 ir t. t. Taigi galime
i�sivaizduoti, kad tekst¡ M = m1m2 . . . sudaro d daliu� M1,M2, . . . ,Md

M1 = m1m1+dm1+2d . . .

M2 = m2m2+dm2+2d . . .

......

Md = mdm2dm3d . . . ,

o kiekviena dalis ²ifruojama naudojantis atskira ab
ec
ele.
Kriptoanalitikas neºino nei rakto, nei ji� sudaran£iu� simboliu� skai£iaus

(rakto ilgio), ta£iau turi ilgok¡ ²ifr¡ C = c1c2 . . .
Jeigu jis ºinotu� rakto ilgi� d, gal
etu� turim¡ ²ifr¡ suskaidyti i� d fragmentu�

C1 = c1c1+dc1+2d . . .

C2 = c2c2+dc2+2d . . .

......

Cd = cdc2dc3d . . .

ir, naudodamasis raidºiu� daºniu� lentel
emis, de²ifruotu� kiekvien¡ paprastu
keitiniu� ²ifru uº²ifruot¡ fragment¡.

Taigi raktas, kuris �atrakina� ²ifro rakt¡, yra jo ilgis! Kaip jo ie²koti? I�
²i� klausim¡ Kassiskis atsak
e labai paprastai: ie²kokite ²ifre pasikartojan£iu�
fragmentu�!

Patyrin
ekime paprast¡ ²iek tiek dirbtini� pavyzdi�. �ifruosime tekst¡ Vi-
genere ²ifru, kurio raktas yra ²e²iu� raidºiu� ºodis LAUKAS:

PAVARG�S VASARIS PUSNYNUOSE MIEGA IR VANDENYS SL	UGSO U��AL�
LAUKASLA UKASLAU KASLAUKASL AUKAS LA UKASLAUK ASLAUK ASLAUK
�vilgtel
ekime i� pirm¡ji� ir antr¡ji� ²ifruojamo teksto ºodºius. Juose yra tas

pats skiemuo VA, o po juo abiejuose ºodºiuose para²ytos tos pa£ios rakto
raid
es UK. Vadinasi, ir ²ifre gausime du vienodus i² dvieju� raidºiu� sudarytus
fragmentus. Atstumas tarp ju� lygus 6, t. y. rakto ilgiui! Taigi kriptoanali-
tikas, pasteb
ej¦s ²ifre ²iuos vienodus fragmentus ir surad¦s, kiek raidºiu� juos
skiria, suºinotu� rakto ilgi�! �inoma, analizuodami tikr¡ ²ifr¡, tokios lengvos
s
ekm
es negal
etume tik
etis. Rastume daug vienodu� ²ifro fragmentu�, atstumai
tarp ju� irgi b	utu� i�vair	us. Ta£iau vis tiek gana daºnai pasitaikytu� rakto ilgio
kartotiniai!

Panagrin
ekime pavyzdi�. Uº²ifrav¦ pa£i¡ pirm¡j¡ ²io skyrelio skilti� Vi-
genere ²ifru su raktu VIETA (naudojama lietuvi²ka 32 simboliu� ab
ec
el
e),
gausime toki� ²ifr¡:
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P�JJA FCAFE YM�NA �OF�L F�MLP NIH�I �YARO KIAZO R�	U�T V�EGB
CB�DT N���M FU�ENS FBCDG C�IJE YIMFA FCVGA MDE
EA JMVNS FBELI
KOPDM CLUHI KICI�K LLED� FP	UTI OEHTU �MSDU VYY	U
E Y��U�U UAU��R
KMS�G OEH�T F�KDK VCHDE K�EHN VEHI�J FZADV VB��T F	UUZU� I��OCA
O�	UN� NIZDN DDM�O BHMNS RA��T LCSTP R�STI P	U�JA PU�I�J VZVDR
O	UEDT HDU
EA JCEMR LLYYA MBEK� FIA
Surad¦ vienodas simboliu� poras (digramas) ²ifre, nustat¦ atstumus tarp

ju�, o tada suskai£iav¦, kiek atstumu� dalijasi atitinkamai i² 2, 3, . . . , 10, sudary-
tume toki¡ lentel¦:8

Dalikliai 2 3 4 5 6 7 8 9 10

Kiek atstumu� dalijasi 27 23 10 30 15 1 6 7 10

Skai£iai i²kalbingi � rakto ilgis be abejon
es lygus 5.

14.5. Friedmano kappa testas
Neretai senu�ju� amºiu� matematikai gars
ejo ir kaip geri kriptografai:
F. Viète, J. Walis... Ta£iau senu�ju� laiku� kriptogra�ja buvo veikiau
menas, nei mokslas. Bet XX amºiuje jos ry²iai su matematika dar
esi
vis glaudesni ir glaudesni...

Kassiskio test¡ vargu ar pavadintume matematiniu kriptoanaliz
es metodu.
Matematikos jame tiek ir t
era � atstumu� tarp fragmentu� skai£iavimas ir
dalikliu� nagrin
ejimas.

Pirmasis matematinius metodus kriptoanalizei prad
ejo taikyti Williamas
Friedmanas (1891�1969). Ji� kriptogra�jos istorikai pelnytai vadina vienu
didºiausiu� visu� laiku� kriptoanalitiku�. Jo ºmona � Elizebeth Friedman irgi
buvo ºymi kriptograf
e. Kriptogra�ja ²ie ºmon
es susidom
ejo atlikdami gana
keistus tyrimus turtingo amerikie£io Fabyano i�kurtame Riverbanko tyrimu�
centre. Jie tyrin
ejo, ar didºiojo �ekspyro k	uriniu� autorius kartais n
era tu�
laiku� ºymus �losofas Backonas.

JAV i�sitraukus i� Pirm¡ji� pasaulini� kar¡ prireik
e kriptoanalitiku� pagal-
bos. Tokiu� specialistu� JAV kariniuose sluoksniuose nebuvo. Uºtat ju� buvo
Riverbanke. �itaip i² �ekspyro ra²tu� tyrin
etojo W. Friedmanas virto vienu
ºymiausiu� JAV kriptogra�jos specialistu�.

Kriptoanaliz
es metod¡, kuri� ²iame skyrelyje panagrin
esime, W. Fried-
manas i²d
est
e savo veikale �Sutapimu� indeksas� (�The Index of Coincidence�
). Panagrin
esime, kaip ji� galima taikyti Vigenere ²ifrui. Pats W. Friedmanas
ji� naudojo ir kitokiu� ²ifru� analizei.

Tarkime, teksto ir ²ifro ab
ec
el¦ A sudaro n simboliu� (lietuviu� kalbos
ab
ec
el
eje n = 32):

A = {a1, a2, . . . , an}.
8Vigenere ²ifru� analizei galite pasinaudoti Java i�skiepiais ²ios knygos tinklalapyje.
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Jeigu i² ²ios ab
ec
el
es su gr¡ºinimu rinktume dvi raides, tai tikimyb
e, kad abi
raid
es b	utu� a1 lygi 1

n · 1
n = 1

n2 , kad a2 � tokia pati ir t. t. Taigi dydi�

κ0 =
1
n2

+
1
n2

+ . . . +
1
n2

=
1
n

galime suvokti kaip tikimyb¦ gauti dvi vienodas raides, kai jas atsitikti-
nai su gr¡ºinimu renkame i² ab
ec
el
es. Vadinsime ²i� dydi� atsitiktinio teksto
sutapimu� indeksu.

Paºym
ekime p1, p2, . . . , pn ab
ec
el
es raidºiu� pasitaikymo tikimybes kokia
nors kalba para²ytame tekste.

Jeigu dabar dvi raides atsitiktinai rinktume i² kokio nors tikro teksto, tai
tikimyb
e gauti vienodas b	utu�

κt = p2
1 + p2

2 + . . . + p2
n.

�i� skai£iu� vadinsime teksto sutapimu� indeksu. Pavyzdºiui, lietuviu� kalbos
teksto sutapimu� indeksas yra κt ≈ 0, 069.

Jeigu sugretintume sura²ydami i� dvi eilutes du skirtingus, bet to paties
ilgio N ir ta pa£ia kalba para²ytus tekstus � kiek stulpeliu� i² vienodu� raidºiu�
gautume? Stulpeliu� i² vienodu� raidºiu� b	utu�

≈ N · κt.

O jeigu sugretintume dvieju� tokiu� tekstu� ²ifrus, gautus panaudojus vien¡
keitini�? Vienodu� stulpeliu� skai£ius b	utu� maºdaug tas pats. O jeigu abu tek-
stai b	utu� uº²ifruoti tuo pa£iu Vigenere ²ifru? Irgi tas pats! O jeigu skirtingais
Vigenere ²ifrais? Nieko konkretaus negalime pasakyti, ta£iau galima tik
etis,
kad vienodu� raidºiu� stulpeliu� b	utu�

≈ N · κ0.

�iais samprotavimais ir remiasi Friedmano kappa testas.
I�sivaizduokime, kad kriptoanalitikui i�teiktas Vigenere ²ifras, kuris buvo

sudarytas naudojant, tarkime, rakt¡ ABC, kurio kriptoanalitikas, ai²ku,
neºino. Tarkime, tas ²ifras yra toks: C = c1c2c3c4c5c6 . . . Galime i�sivaizduoti,
kad jis gautas naudojant rakt¡ abcabcabc . . . Jeigu kriptoanalitikas nubrauktu�
pirm¡ji� ²ifro C simboli�, gautu� ²ifr¡, kuris sudarytas naudojant rakt¡ bcabcabc . . .
Jeigu jis suskai£iuotu�, kiek yra vienodu� raidºiu� stulpeliu� tokioje lentel
eje

c1 c2 c3 . . .

c2 c3 c4 . . .
,

matyt, gautu�, kad ju� yra maºdaug κ0 nuo viso stulpeliu� skai£iaus. T¡ pati�
rezultat¡ gautu� ir i² lentel
es

c1 c2 c3 . . .

c3 c4 c5 . . .
.
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O ²tai skai£iuodamas vienodu� raidºiu� stulpeliu� dali� lentel
eje

c1 c2 c3 . . .

c4 c5 c6 . . .
,

jis tur
etu� gauti reik²m¦, artim¡ skai£iui κt. Tada jis gal
etu� padaryti i²vad¡,
kad rakto ilgis yra tikriausiai lygus 3.

I²bandykime kappa test¡. Prisiminkime, kaip s
ekmingai pavyko i�sp
eti
rakto ilgi�, naudojantis Kassiskio testu. Dabar tam pa£iam ²ifrui analizuoti
pasinaudokime Friedmano metodu: sugretinkime pradini� ²ifr¡ ir ²io ²ifro dali�,
gaut¡ atmetus pirmuosius d simboliu� (d = 1, 2, . . .) ir apskai£iuokime, koki¡
dali� sudaro vienodu� raidºiu� stulpeliai. Suapvalin¦ iki t	ukstantu�ju�, gausime
tokius skai£ius:

Poslinkiai d = 1 2 3 4 5 6 7

Sutapimai 0,032 0,029 0,04 0,033 0,055 0,026 0,022

Taigi ir kappa testas rodo, kad rakto ilgis tur
etu� b	uti lygus 5.
Naudojantis sutapimu� indeksais, netgi galima i²vesti apytiksl¦ Vigenere

²ifro rakto ilgio formul¦.
Tarkime, pavyko sugauti N ilgio ºinoma kalba para²yto teksto ²ifr¡

C = c1c2 . . . cN .

�inome sutapimu� indeksus κ0, κt. Ta£iau ²ifro raidºiu� daºniu� lentel
e skiriasi
nuo ne²ifruoto teksto. Kaip surasti ²ifro sutapimu� indeks¡ κc, t. y. tikimyb¦,
kad, atsitiktinai i² ²ifro rinkdami dvi raides, gausime vienodas? �i� dydi�
suskai£iuosime dviem b	udais: naudodamiesi gautuoju ²ifru ir tikimybiniais
samprotavimais.

Tegu simboliai a1, . . . , an pasikartoja ²ifre atitinkamai m1, . . . , mn kar-
tu�. I�sivaizduokime, kad atsitiktinai pasirenkame du gauto ²ifro simbolius.
Tikimyb¦, kad gausime du vienodus, galime skai£iuoti taip:

κc =
1

C2
N

n∑

i=1

C2
mi

.

Dabar padarykime prielaid¡, kad ²ifravimui panaudotas d ilgio raktas.
Suskaidysime ²ifr¡ i� d fragmentu�:

c1 c1+d c1+2d . . .

c2 c2+d c2+2d . . .
... ... ... ...

cd c2d c3d . . .

.
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Tarsime, kad N yra pakankamai didelis skai£ius, tad kiekviename frag-
mente yra ≈ N/d simboliu�. Kiekvienas fragmentas � Cezario ²ifras, tad gal-
ime manyti, kad tikimyb
e, jog du simboliai, parinkti i² to paties segmento,
sutampa, lygi atviro teksto sutapimu� indeksui κt. Dabar i�sivaizduokime,
kad atsitiktinai pasirenkame x, y � du gauto ²ifro simbolius. Skai£iuosime
tikimyb¦, kad jie sutampa. I² pradºiu� paºym
ekime i�vykius:

A = {pasirinkti simboliai x, y yra i² to paties segmento},
Ac = {pasirinkti simboliai x, y yra i² skirtingu� segmentu�}.

Pasinaudokime pilnos tikimyb
es formule

P (x = y) = P (x = y|A)P (A) + P (x = y|Ac)P (Ac).

�ioje lygyb
eje imsime:

P (x = y|A) = κt, P (x = y|Ac) = κ0

ir suskai£iuosime bes¡lygines tikimybes:

P (A) =
1

C2
N

· N

2
·
(N

d
− 1

)
,

P (Ac) =
1

C2
N

· N(N −N/d)
2

.

Kadangi P (x = y) = κc, tai gausime formul¦

κc =
1

C2
N

· N

2
·
(N

d
− 1

)
κt +

1
C2

N

· N(N −N/d)
2

κ0.

I² ²ios lygyb
es jau galime surasti apytiksl¦ formul¦ rakto ilgiui:

d ≈ N(κt − κ0)
κc(N − 1) + κt −Nκ0

.

14.6. Nauji laikai � nauji i²²	ukiai
Su �juodu�ju� kambariu�� � Europos absoliutiniu� monarchiju� kriptografu�
tarnybu� laikais baig
esi ir �popieriaus ir pie²tuko� ²ifru� epocha. Mech-
anizmai keit
e ranku� darb¡, o kartais ir galvos. Kokie tie pirmieji
mechaniniai ²ifravimo prietaisai? Kokie nauji i²²	ukiai kriptogra�jai?

�inome, koki� keli¡ nu
ejo skai£iavimo technikos k	ur
ejai: nuo skaitytuvo
(abako) iki kompiuterio. Kriptogra�jos istorijoje irgi galime nubr
eºti toki� ke-
li¡: nuo pirmojo ²ifravimui skirto i�renginio (skytal
es) iki to paties kompiute-
rio. Garbing¡ viet¡ skai£iavimo technikos istorijoje uºsitarnavo mechaniniu�
prietaisu� � aritmometru� � k	ur
ejai: Pascalis, Leibnizas, Babbage'as ir kiti
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i²rad
ejai. Kriptogra�joje irgi b	uta mechaniniu� prietaisu�, nors ir gerokai
menkiau ºinomu�. Po spartie£iu� ju� skytal
es tikriausiai niekas nenaudojo,
Alberti skrituliai taip ir liko i²radimu popieriuje...

Visai nebloga id
eja, kaip mechanizuoti ²ifravim¡ ir de²ifravim¡ XVIII
amºiaus pabaigoje kilo Thomui Je�ersonui. Jis buvo tre£iasis JAV prezi-
dentas, o pirmojo prezidento � George'o Washingtono metais � valstyb
es
sekretorius, taigi r	upinosi uºsienio politika. Galb	ut tod
el jis ir susim¡st
e
apie ²ifrus.

Je�ersono prietais¡ sudaro trisde²imt ²e²i siauri vienodo skersmens ri-
tiniai, sumauti ant a²ies, apie kuri¡ kiekvienas ju� gali sukiotis. Ant kiekvieno
ritinio ²oninio pavir²iaus sura²ytos ab
ec
el
es raid
es � vis kita tvarka. Taigi gal-
ime sakyti, kad ant kiekvieno ritinio sura²yta vis kita ab
ec
el
e. Ritinius gal-
ima numauti nuo a²ies ir perstatyti kitaip. Kai visi ritiniai sumauti ant a²ies,
susidaro 36 raidºiu� eilut
es. �ifruojama taip: paºym
ekime vien¡ eilut¦ (eilutei
�ksuoti galima pritaisyti liniuot¦) ir, sukiodami ritinius, surinkime ²ioje
eilut
eje 36 (ar maºiau) raidºiu� tekst¡. Visose kitose eilut
ese irgi susidarys
tekstai � tai ²ifrai. Galime pasiu�sti bet kuri� i² ju�. Gav
ejas, nor
edamas
i²²ifruoti ²ifr¡, privalo tur
eti lygiai tokius pat ritinius, suvertus ant a²ies
tokia pat tvarka. Surink¦s �ksuotoje eilut
eje ²ifro raides jis perºi	ur
es kitas
eilutes. Vienoje i² ju� jis perskaitys m	usu� pasiu�st¡ ºini¡.

�is ²ifravimo prietaisas vadinamas Je�ersono ritiniu. Svarbu, kad siunt
ejas
ir gav
ejas naudotu�si juo, sumov¦ ant a²ies siauruosius ritinius su ab
ec
el
emis
ta pa£ia tvarka. Taigi ²ios ²ifravimo sistemos raktas yra ritiniu� i²d
estymo
tvarka. I² viso yra 36! skirtingu� i²d
estymu�. Taigi raktu� yra labai daug.

�inoma, ritiniu� skai£ius gali b	uti kitas. Galimos ir kitokios ²ifro sudarymo
taisykl
es. Pavyzdºiui, pus¦ ²ifro galima perskaityti i² vienos, kit¡ pus¦ � i²
kitos eilut
es.

�is i�renginys buvo ne kart¡ i²rastas pakartotinai. 1891 metais pana²u�
prietais¡ sugalvojo i�ºymus pranc	uzu� kriptografas E. Bazeries, XX amºiaus
pradºioje toki� prietais¡ naudojo amerikie£iai.

Tiems laikams tai buvo labai saugus ²ifras. Ta£iau juo nesinaudota.
Galb	ut ir tod
el, kad, r	upindamasis sud
etingais to meto politikos reikalais,
Je�ersonas primir²o savo i²radim¡. Pana²iais ²ifravimo i�renginiais naudojosi
karinis JAV laivynas ir vyriausyb
e antrajame XX amºiaus de²imtmetyje.
Ta£iau ne tod
el, kad buvo prisimintas Je�ersono ritinys. Jis tiesiog buvo i²
naujo i²rastas!

Ta£iau tikrasis kriptogra�jos prietaisu� poreikis atsirado tada, kai Samuelis
Morse 1844 metais pasiunt
e pasauliui prane²im¡ apie naujos ry²iu� epochos
pradºi¡. �inoma, nei jis, nei kiti neman
e, kad prasid
ejo kaºkas nepaprasta.
Samuelis Morse tiesiog i²rado telegraf¡.

Telegrafas pakeit
e visas ºmoniu� tarpusavio bendravimo �per nuotoli�� aplinkybes.
Juk svetimo lai²ko skaitymas grei£iau i²imtis negu taisykl
e, o ºini¡ perduoti
telegrafu be pa²aliniu� ºmoniu� pagalbos beveik nei�manoma. Taigi informa-
cijos slaptumo klausimas tapo svarbus ne vien diplomatams ir kari²kiams.
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Pasikeitusi pad
etis k
el
e naujus uºdavinius kriptogra�jai.
Vienas i² kriptogra�jos naujos raidos ºenklu� � v
el susidom
eta ²ifrais.

Tiesa, ²ifrais visada dom
etasi. Ta£iau jais dom
etasi daugiau teori²kai, o
praktikoje vyravo kodai. Sudaryti ger¡ kod¡ � specialisto darbas, o i²mokyti
juo naudotis galima bet koki� eilini� diplomatu� atstovyb
es sekretoriu�. Tereikia
i�teikti jam kodu� knyg¡ ir paai²kinti, kaip j¡ vartyti. Kas kita ²ifrai. �ifruo-
jant ir de²ifruojant reikia atidºiai atlikti algoritmo ºingsnius, o vienintel
e
perdavimo arba ²ifravimo klaida kartais gali vis¡ ²ifr¡ paversti nei²²ifruo-
jamu.

Ta£iau telegrafo laikais ²ifru� prana²umai su kaupu kompensuoja visus
nepatogumus. Svarbiausias dalykas, kad ²ifro rakt¡ pakeisti yra labai lengva,
o pakeisti kod¡ � anaiptol. Juk tektu� perra²yti i²tis¡ knyg¡, o i�vykiai juk
nelaukia.

Kokiu� gi ²ifru� reikia telegrafo epochai, kai didel
e dalis svarbiu� prane²imu�
keliauja ne vokuose, ne ant brangaus popieriaus su vandens ºenklais, bet,
pavirt¦ ta²kais ir br	uk²neliais, i�veikia didºiulius atstumus ir pasiekia adresat¡
mechaninio prietaiso atspausdinti ant siauros popieriaus juostel
es?

Pirmasis tai labai ai²kiai suvok
e ir suformulavo Augustas Kerckho�as.
Jis gim
e 1835 metais Olandijoje, buvo senos ir ºymios gimin
es atºala, tod
el,
matyt, ir visas jo vardas yra itin ilgas: Jean-Guillaume-Hubert-Victor-Francois-
Alexandre-Auguste Kerckho�s von Nieuwenhof. Jis buvo labai i²silavin¦s
ºmogus: Lieºo universitete i�gijo net du mokslo laipsnius � i² kalbu� ir tiksliu�ju�
mokslu�, d
est
e i�vairius dalykus, mok
e kalbu� ir ra²
e knygas � daugiausia �lologi-
jos.

Kriptogra�jai svarbus Kerckho�o veikalas �La cryptographie militaire� 9

buvo i²spausdintas 1883 metais karo mokslams skirtame ºurnale, o v
eliau
i²leistas atskira knygele.

Kerckho�as pabr
eºia, kad veikian£ioje armijoje atsirado b	utinyb
e palaikyti
nuolatini� ²ifruot¡ ry²i�. I² to i²plaukia nauji reikalavimai naudojamoms ²ifrav-
imo sistemoms. Kerckho�as suformuluoja ²e²ias s¡lygas.

Pirma, jeigu ²ifravimo sistema gali b	uti i�veikta, tai tik matemati²kai (le
système doit être matériellement, sinon mathématiquement, indéchi�rable).

Taigi ²ifruota informacija negali b	uti atskleista taip kaip i² d
elion
es daleliu�
sudedamas paveikslas, t. y. sistem¡ galima i�veikti tik atskleidus jos matem-
atinius pagrindus.

Antra, sistema turi b	uti tokia, kad net j¡ tur
edamas prie²ininkas ne-
gal
etu� jos i�veikti (il faut qu'il n'exige pas le secret, et qu'il puisse sans incon-
vénient tomber entre les mains de l'ennemi).

Tre£ia, sistemos raktas turi b	uti i�simenamas ir perduodamas jo neuºra²ius,
jis turi b	uti kei£iamas (la clef doit pouvoir en être communiquée et retenue
sans le secours de notes écrites, et être changée et modi�ée au gré des corre-

9Auguste Kerckho�s. La cryptographie militaire. Journal des sciences militaires, vol.
IX, Jan. 1883, p. 5�83, Feb. 1883, p. 161�191.
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spondants).
Ketvirta, sistema turi b	uti pritaikyta telegrafo ry²iui (il faut qu'il soit

applicable à la correspondance télégraphique).
Penkta, ²ifravimo sistema turi b	uti ne²iojama ir naudojimuisi ja nereiktu�

daugelio ºmoniu� (il faut qu'il soit portatif, et que son maniement ou son
fonctionnement n'exige pas le concours de plusieurs personnes).

�e²ta, sistema turi b	uti paprasta naudotis: neturi b	uti reikalinga nei
proto i�tampa, nei ilga taisykliu� seka (le systéme doit être d'un usage facile
ne demandant ni tension d'esprit, ni la connaissance d'une longue série de
règles à observer).

Jeigu ir reiktu� k¡ pakeisti pritaikant ²i� �kriptogra�jos kodeks¡� m	usu�
laikams � tai vietoj telegrafo min
eti elektronini� ry²i�.

Ta£iau kriptogra�ja Kerckho�o laikais vis dar buvo k	udikyst
es amºiuje.
Pats A. Kerckho�as savo straipsnyje ra²o, kad ji� stebina mokyti ºmon
es,
si	ulantys ²ifravimo sistemas, kurias i�veikti galima per pusvalandi�. Kad krip-
togra�jos reik²m
e b	utu� suvokta, reik
ejo sunkiu� i²bandymu�. B	utinyb¦ kuo
grei£iau subr¦sti atskleid
e Pirmasis pasaulinis karas.

14.7. Rotoriai ir Enigma
Enigma � ²itaip vokie£iai vadino ²ifravimo i�renginius, kuriuos jie nau-
dojo Antrojo pasaulinio karo m	u²iuose. Enigma � tai m	u²is, kuri�
laim
ejo britu� matematikai, dirbdami tyliuose Bletchley Park kambari-
uose...

Telegrafu ir radijo ry²iu Pirmajame pasauliniame kare prad
eta naudotis ne-
turint beveik jokios patirties kriptogra�jos ir kriptoanaliz
es srityse. Tik
pranc	uzai buvo kiek geriau pasiruo²¦. �lovinga britu� nauju�ju� laiku� krip-
togra�jos istorija prasid
ejo tiesiog prie vieno stalo su vokie£iu� ²ifru� ²	usnimi,
uº kurio sus
edo keli karo laivininkyst
es koledºo d
estytojai, tik
edamiesi k¡
nors i² tos ²	usnies i²rausti. Kriptoanalitiku� darbas niekada nebuvo toks
svarbus kaip ²io karo metu. Uºtenka pamin
eti vien Zimmermano telegramos
atveji�: britams i²²ifravus vokie£iu� karo ministro telegram¡ pasiuntiniui Mek-
sikoje, vis dar dels¦s JAV prezidentas W. Wilsonas apsisprend
e d
el JAV
dalyvavimo kare.

Ta£iau karas baig
esi ir d
emesys kriptogra�jai (o taip pat ir pinigai)
sumenko. Talentingas amerikie£iu� inºinierius Gilbertas Vernamas truputi�
pav
elavo. 1918 metais Va²ingtone jis pateik
e parai²k¡ naujo ²ifravimo-de²ifravimo
prietaiso patentui gauti. Jo id
eja apie telegrafu perduodamos informacijos
²ifravim¡ buvo puiki. Tuomet perdavimui buvo naudojamas Baudot'o ko-
das. Naudojantis ²iuo kodu, kiekvienai raidei perduoti telegrafu reikia penkiu�
trumpu� laiko intervalu�. Per kiekvien¡ interval¡ i�renginys arba pasiun£ia elek-
tros impuls¡, arba ne. Impulso perdavim¡ galime paºym
eti vienetu, o jo neb-
uvim¡ nuliu. Tada kiekviena raid
e bus koduojama vienetu� ir nuliu� gretiniu,
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kuris sudarytas i² penkiu� simboliu�. Gav
ejo i�renginys pagal ²iuos perduo-
damus nuliu�-vienetu� penketus turi atkurti perduodamas ab
ec
el
es raides.

Tarkime, telegrafu reikia perduoti vien¡ raid¦, t. y. tam tikr¡ nuliu�-
vienetu� penket¡, pavyzdºiui, 01001. Vernamui kilo mintis: sudarykime
elektrin¦ grandin¦, kuri sud
etu� jai perduodamas vienodo ilgio nuliu�-vienetu�
eilutes panariui, naudodamasi tokia sud
eties lentele:

0⊕ 0 = 0; 0⊕ 1 = 1; 1⊕ 0 = 1; 1⊕ 1 = 0.

Jeigu tokiai grandinei perduosime eilutes m = 01001 ir k = 11011, tai
grandin
e sukurs eilut¦ c = 10010. Jeigu m yra prane²imas, kuri� reikia per-
duoti, tai c yra ²ifras, gautas panaudojus rakt¡ k. Kaip gav
ejas gali i²²ifruoti
gaut¡ ²ifr¡ c? Jeigu jo i�renginyje bus tokia pati sud
eties grandin
e, tai, i�ved¦s
i� j¡ eilutes c ir k, gaus m. Taigi ²ifruojama ir de²ifruojama visi²kai vien-
odai ir ²iuos veiksmus gali atlikti pats i�renginys. Tiesa, jeigu reikia per-
duoti ilg¡ prane²im¡, tai ir rakto reikia ilgo. Taigi G. Vernamas pasi	ul
e
²ifravimui naudoti operacij¡, kuri¡ matematikai vadina sud
etimi moduliu
2, o informatikai � XOR operacija. �i¡ operacij¡ naudojome nagrin
edami
klaidas taisan£ius kodus. �iuolaikin
ese kriptosistemose ji sutinkama kone
kiekvianame ºingsnyje.

Vernamo i�renginys gal
ejo padaryti perversm¡ ry²iu� technikoje. Ta£iau
taip nei�vyko. Viena vertus, vyriausyb
es galvojo, kaip baigti kariauti, o ne
i² naujo prad
eti. Kita vertus, komercin
es i�staigos buvo i�pratusios naudotis
kodu� knygomis ir nepirko naujojo i�renginio. Svarbiausia ²ios puikios id
ejos
komercin
es nes
ekm
es prieºastis ta, kad ji atsirado anks£iau, nei subrendo
nauji saugaus ry²io reikalavimai.

Kriptogra�niu� prietaisu� raida pasuko ne Vernamo nurodyta kryptimi.
Pasirod
e kaºkas pana²aus i� Je�ersono ritinius, suvertus ant vienos a²ies.

I�sivaizduokime disk¡, padaryt¡ i² kietos elektrai nelaidºios medºiagos, ku-
rio abiejose pus
ese ratu pagal kra²t¡ i²d
estyti kontaktai. Kontaktu� abiejose
pus
ese yra tiek, kiek raidºiu� ab
ec
el
eje (lotyni²koje ab
ec
el
eje 26). Taigi abiejose
pus
ese kiekviena ab
ec
el
es raid
e turi po kontakt¡. �ie kontaktai tarpusavyje
poromis sujungti laidais. Pavyzdºiui, raid
es A kontaktas gali b	uti sujung-
tas su raid
es C kontaktu, raid
es B � su L ir t. t. �is ritinys ir yra pa-
grindin
e nauju�ju� kriptogra�jos prietaisu� detal
e. Jis vadinamas rotoriumi,
jau pats vardas rodo, kad ²ifravimo sistemoje didel
e reik²m
e teikiama ²io
ritinio pos	ukiams apie pervert¡ a²i�.

Panagrin
ekime rotoriu� panaudojimo ²ifravimui id
ej¡, kuri¡ kone vienu
metu patentavo amerikietis Edwardas Hughas Hebernas, olandas Alexan-
deris Kochas, ²vedas Arvidas Gerhardas Dammas ir vokietis Arthuras Scher-
biusas.
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�ifravimo i�renginio, naudojan£io rotorius, veikimo principas. Tikrieji
i�renginiai, ºinoma, buvo sud
etingesni. Pavyzdºiui, impulsas, pra
ej¦s
elektros grandine nuo pirmojo iki paskutiniojo rotoriaus kontaktu�, at-
sispind
ej¦s gri�ºdavo jau kita grandine i� pirm¡ji� rotoriu�.

I�sivaizduokime, kad prie abieju� rotoriaus pusiu� kontaktu� prijungtos dvi
elektromechanin
es spausdinimo ma²in
el
es. Jeigu paspausime kairiosios ma²in
el
es
A raid
es klavi²¡, tai i� kairiosios rotoriaus pus
es A raid
es kontakt¡ bus per-
duotas srov
es impulsas, kuris laidu pateks i� de²iniosios rotoriaus pus
es raid
es
C kontakt¡, ir de²inioji spausdinimo ma²in
el
e atspausdins raid¦ C (jeigu, ºi-
noma, raid
es A kontaktas sujungtas su raid
es C kontaktu). �Sukonstravome�
paprast¡ vienu ab
ec
eliu� keitiniu paremt¡ ²ifravimo sistem¡, kuri n
era nei
nauja, nei saugi. Jeigu be perstojo spaudysime kairiosios spausdinimo ma²in
el
es
raid
es A klavi²¡, de²inioji ma²in
el
e spausdins CCCCCC..... Dabar patobu-
linkime i�rengini�.

M	usu� rotoriu� patalpinkime tarp dvieju� skritulio formos nejudamu� plok²teliu�
su tokia pat tvarka kaip ant rotoriaus i²d
estytais kontaktais: kairiosios plok²-
tel
es kontaktai lie£iasi su rotoriaus kairiosios pus
es kontaktais, de²iniosios
plok²tel
es � su de²iniosios pus
es. Spausdinimo ma²in
eles prijunkime prie
atitinkamu� plok²teliu� kontaktu�. �ifravimo sistema nepasikeit
e, ta£iau ²itaip
mes i�gijome galimyb¦ sukioti m	usu� rotoriu� nepriklausomai nuo prijungtu�
spausdinimo ma²in
eliu�. Padarykime taip, kad, kiekvien¡ kart¡ paspaudus
kairiosios spausdinimo ma²in
el
es klavi²¡, rotorius pasisuktu� per 1/26 ap-
skritimo, tarkime, laikrodºio rodykl
es kryptimi. Paspaudus raid
es A klavi²¡,
antroji spausdinimo ma²in
el
e atspausdins raid¦ C, rotorius pasisuks, ta£iau
nejudamu� plok²teliu� kontaktai v
el liesis su rotoriaus kontaktais, ta£iau jau
kitais, tod
el antr¡ kart¡ paspaudus raid
es A klavi²¡, antroji spausdinimo
ma²in
el
e atspausdins nebe C, bet koki¡ nors kit¡ raid¦! Jeigu v
el be per-
stojo spaudysime kairiosios spausdinimo ma²in
el
es raid
es A klavi²¡, tai de²in-
ioji ma²in
el
e spausdins raidºiu� sek¡, kuri ims kartotis tik po 26 raid
es. �is
i�renginys realizuoja ²ifravimo sistem¡, pana²i¡ i� t¡, kuri¡ pasi	ul
e Trithemius.
Panagrin
ekime matematin¦ tokios sistemos su vienu rotoriumi strukt	ur¡.

Tarkime, nejudamu� plok²teliu� kontaktams ab
ec
el
es raid
es priskirtos eil
es
tvarka, t. y. jeigu spaudºiame raid
es A klavi²¡, tai impulsas patenka i� kairio-
sios plok²tel
es pirm¡ji� kontakt¡, jeigu B � i� antr¡ji� ir t. t. Analogi²kai jeigu
impulsas patenka i� de²iniosios plok²tel
es pirm¡ji� kontakt¡, tai ²ifr¡ spausd-
inanti ma²in
el
e i²spausdina A, jeigu i� antr¡ji� � B ir t. t. Sunumeruokime
plok²teliu� kontaktus eil
es tvarka, raid
es A kontaktui priskirkime 1, raid
es B
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� 2 ir t. t. Tegu ab
ec
el
eje yra n raidºiu�. Tais pa£iais skai£iais 1, 2, . . . , n
sunumeruokime ir kairiuosius bei de²iniuosius rotoriaus kontaktus, abiejose
pus
ese numeravimas prasideda nuo tos pa£ios pad
eties. Ta£iau rotoriaus
kontaktai yra poromis sujungti. Sujungimus nurodysime keitiniu

λ =


1 2 . . . n

i1 i2 . . . in


 .

�iuo keitiniu nurodoma, kad pirmasis kairiosios pus
es kontaktas sujungtas
su i1 de²iniosios pus
es kontaktu ir t. t.

Tarkime, plok²teliu� ir rotoriaus pradin
e pad
etis yra tokia, kad kairiosios
plok²tel
es pirmasis kontaktas yra ties pirmuoju kairiosios rotoriaus pus
es
kontaktu, rotoriaus de²iniosios pus
es pirmasis kontaktas yra ties pirmuoju
de²iniosios plok²tel
es kontaktu. Taigi pirmosios plok²tel
es ir rotoriaus kontaktu�
bei rotoriaus ir antrosios plok²tel
es kontaktu� atitikti� galime nusakyti tuo
pa£iu trivialiu keitiniu

ε =


1 2 . . . n

1 2 . . . n


 .

Kairiosios ir de²iniosios plok²teliu� kontaktu� atitikti� (²ifro keitini�) galime
uºra²yti taip:

σ0 = λ = ελε.

Pasukime rotoriu� per vien¡ pozicij¡. Dabar kairiosios plok²tel
es ir kairiu�ju�
rotoriaus kontaktu� bei de²iniu�ju� rotoriaus ir de²iniosios plok²tel
es kontaktu�
atitikti� uºra²ysime jau kitais keitiniais:

ρ1 = ρ =


1 2 . . . n− 1 n

2 3 . . . n 1


 , ρ−1 =


2 3 . . . n 1

1 2 . . . n− 1 n


 .

Savo ruoºtu ²ifravimo keitinys bus

σ1 = ρ−1λρ.

Pasuk¦ rotoriu� per 2, 3, . . . , m poziciju�, gausime plok²teliu� ir rotoriaus kontaktu�
atitikties keitinius ρ2, ρ3, . . . , ρm ir ρ−2, ρ−3, . . . , ρ−m. Vadinasi pasuk¦ rotoriu�
per m poziciju�, gauname toki� ²ifro keitini�:

σm = ρ−mλρm, m = 0, 1, 2, . . . , ρn = ε.

Taigi visu� ºingsniu� ²ifravimo keitinius apibr
eºia keitinys λ ir pradin
e
plok²teliu� ir rotoriaus kontaktu� atitiktis.
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Pavyzdºiui, jeigu keturiu� raidºiu� ab
ec
el
es atveju plok²teliu� ir rotoriaus
kontaktu� pradin¦ pad
eti� nusako vienetinis keitinys ε, tai su rotoriaus kontaktu�
poru� keitiniu λ gausime tokius keturiu� ºingsniu� ²ifravimo keitinius:

λ = σ0 =


1 2 3 4

4 2 1 3


 , σ1 =


1 2 3 4

1 4 2 3


 ,

σ2 =


1 2 3 4

3 1 2 4


 , σ3 =


1 2 3 4

4 1 3 2


 .

Patobulinkime i�rengini� dar kart¡. Imkime kit¡ rotoriu� (kairiosios ir de²in-
iosios pusiu� kontaktai sujungti poromis, ta£iau kokia nors kita tvarka) ir
uºmaukime ant a²ies. Tegu abu rotoriai lie£iasi savo kontaktais: pirmojo
rotoriaus de²iniosios pus
es kontaktai lie£ia antrojo rotoriaus kairiosios pus
es
kontaktus, taigi pirmojo rotoriaus kairiosios pus
es kontaktai lie£ia kairio-
sios nejudan£ios plok²tel
es kontaktus, o antrojo rotoriaus de²iniosios pus
es
kontaktai � de²iniosios plok²tel
es kontaktus. Spausdinimo ma²in
el
es lieka
sujungtos su plok²teliu� kontaktais. Jeigu dabar nuspausime kairiosios spaus-
dinimo ma²in
el
es raid
es A klavi²¡, de²inioji atspausdins tikriausiai nebe C,
bet koki¡ nors kit¡ raid¦, pavyzdºiui, V. Padarykime taip, kad kiekvien¡
kart¡, kai nuspaudºiamas kairiosios ma²in
el
es klavi²as, antrasis rotorius pa-
sisuka per 1/26 apskritimo laikrodºio rodykl
es kryptimi, o kai ²is rotorius po
26 pos	ukiu� gri�ºta i� pradin¦ pad
eti�, per 1/26 apskritimo laikrodºio rodykl
es
kryptimi pasisuka pirmasis rotorius. Tada v
el sukiojasi antrasis rotorius,
o pirmasis v
el pajuda tik po 26 antrojo rotoriaus pos	ukiu�. Pana²iai juda
elektros, vandens ar duju� apskaitos skaitikliu� ritin
eliai su skaitmenimis.

Jeigu nuolat spaudysime kairiosios ma²in
el
es raid
es A klavi²¡, po keliu�
simboliu� de²iniosios ma²in
el
es spausdinama raidºiu� seka ims kartotis? Po
26× 26 = 676 simboliu�. O jeigu panaudosime ne du, bet tris rotorius? Tada
po 676× 26 = 17576 simboliu�. Net ir pasitelkus matematinius metodus bei
kompiuterius, analizuoti toki� ²ifr¡ n
era lengva. Taigi rotoriu� sistema itin
paprastai realizuoja ²ifrus su daug ab
ec
eliu�. �ifras priklauso nuo pradin
es
rotoriu� tarpusavio pad
eties, kuri¡ galima keisti. �itaip galima pasiekti, kad
²ifras priklausytu� nuo rakto.

Matemati²kai ²ifravim¡ su rotoriais galime apra²yti taip. Tarkime, turime
tris rotorius ir kiekvieno rotoriaus kontaktai sunumeruoti tokia tvarka kaip
nagrin
etu atveju, sujungtas kontaktu� poras nusako keitiniai λ1, λ2, λ3. Be
to, tarkime, kad pradin
eje pad
etyje visu� besilie£ian£iu� kontaktu� numeriai
tie patys, t. y. kairiosios plok²tel
es pirm¡ji� kontakt¡ lie£ia pirmojo rotori-
aus kairiosios pus
es pirmasis kontaktas, jo de²iniosios pus
es pirm¡ji� kontakt¡
lie£ia antrojo rotoriaus kairiosios pus
es pirmasis kontaktas ir t.t. Koks ²ifrav-
imo keitinys bus m-ajame ºingsnyje, jei m < n3? I²reik²kime m n-ain
eje
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skai£iavimo sistemoje:

m = m1 + m2n + m3n
2, 0 ≤ mi < n.

Tada kiek pagalvojus galima i�sitikinti, kad ²ifravimo ab
ec
el
es keitinys bus
toks:

σm = ρ−m3λ3ρ
m3ρ−m2λ2ρ

m2ρ−m1λ1ρ
m1 .

Rotoriu� principas panaudotas i�ºymiuosiuose vokie£iu� ²ifravimo i�renginiuose
�Enigma� . Antrojo pasaulinio karo metu vokie£iai naudojo kelis i�renginiu�
variantus su trimis rotoriais, kuriuos buvo galima parinkti i² penkiu� rotoriu�
rinkinio. I�renginiai buvo puik	us, ta£iau jie neatlaik
e lenku� ir britu� krip-
toanaliz
es ataku�. �tai tik dvi pavard
es i² didingos Antrojo pasaulinio karo
kriptoanaliz
es istorijos: Marijanas Rejewskis ir Alanas Turingas. Kod
el
�Enigma� pasidav
e? Ne tod
el, kad algoritmas buvo nesaugus, bet tod
el,
kad kiekvienos apsaugos sistemos saugumo lygis yra toks pat kaip pa£ios
silpniausios jos grandies. Silpnoji �Enigmos� praktinio naudojimo grandis �
b	utinyb
e susitarti d
el raktu� (pradiniu� rotoriu� pad
e£iu�) ir vokie£iu� i�protis tai
daryti.

15 Informacijos teorija ir kriptosistemos
I²tisus ²imtme£ius kriptosistemu� saugumas vertintas pasikliaujant tik sub-
jektyvia ²ios srities autoritetu� nuomone. �inoma, patyrusiu� kriptoanalitiku�
nuomon
e ir dabar yra svarbus argumentas. Kriptogra�joje ir ²iandien ne
visk¡ galima objektyviai pasverti ir i�vertinti. Ta£iau daug k¡ galima. Kokie
gi tie moksliniai kriptosistemu� saugumo vertinimo kriterijai?

15.1. Shannono modelis
C. Shannonas � informacijos teorijos pradininkas � yra ir teorinio
kriptosistemu� vertinimo pagrindu� k	ur
ejas. Panagrin
ekime jo sukurt¡
modeli�.

Pirmasis teorini� kriptosistemu� vertinimo pagrind¡ paband
e pateikti C.
Shannonas. Jis pasinaudojo savo paties sukurtos informacijos teorijos s¡-
vokomis. Informacijos teorijoje nagrin
ejamos patikimo ry²io nepatikimais
kanalais galimyb
es. Kada i² i²kraipytos perdavimo kanale informacijos gal-
ima atkurti siu�st¡j¡? �ifravim¡ irgi galima interpretuoti kaip pradin
es infor-
macijos i²kraipym¡. Kada i² ²ifro (i²kraipytos informacijos) galima atkurti
pradin¦, o taip pat � ²ifravimui naudot¡ rakt¡? Kitaip tariant � kaip galima
kiekybi²kai vertinti kriptosistemos atsparum¡ pavieniu� ²ifru� ataku� atºvilgiu?

Panagrin
ekime kriptosistema apsaugoto A ir B ry²io modeli�, kuri� nau-
dojo C. Shannonas. Apsiribosime simetrin
emis kriptosistemomis 〈M,K, C〉;
tarsime, kad ²ifravimui ir de²ifravimui naudojamas raktas yra tas pats: Ke =
Kd = K.
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Tekstai C = e(M |K) M = d(C|K)

Raktai

- -

6

6

6

M C

K KA B

ZI²ankstin
es ºinios:
P (M), P (C), P (K)

Patikslintos ºinios:
P (M |C), P (K|C)

C. Shannono ²ifruoto ry²io modelis. Kriptosistema tuo silpnesn
e, kuo
labiau gautas ²ifras patikslina kriptoanalitiko i²ankstines ºinias apie
siun£iam¡ tekst¡ ir panaudot¡ rakt¡.

Tarsime, kad kriptoanalitikui Z visos kriptosistemos komponent
es yra
gerai ºinomos: jis ºino, kokiai aibei priklauso ²ifruojami prane²imai, i² kokios
aib
es pasirenkami raktai ir kaip veikia ²ifravimo ir de²ifravimo algoritmai. Jis
taip pat turi neribotas galimybes steb
eti ry²io kanal¡ bei atlikti skai£iavimus.
I�sivaizduokime, kad jis laukia pirmojo siuntinio, kuri� jis pasiruo²¦s i�sira²yti
i� savo laikmenas. Prane²imas, kuris bus uº²ifruotas, jo poºi	uriu, yra atsitik-
tinio dydºio reik²m
e. �ym
esime ji� taip pat kaip galimu� prane²imu� aib¦, t.
y. M. Kriptoanalitikas taip pat turi tam tikr¡ i²ankstin¦ informacij¡, kokie
prane²imai yra maºiau, kokie daugiau tik
etini, t. y. jis ºino tikimybes

p(M) = P (M = M).

Analogi²kai naudojam¡ rakt¡ irgi galime interpretuoti kaip atsitiktini� dydi�
K, i�gyjanti� reik²mes su tikimyb
emis p(K). Nat	uralu daryti prielaid¡, kad
dydºiai M ir K yra nepriklausomi atsitiktiniai dydºiai. �ifruot¡ tekst¡ irgi
galime suprasti kaip atsitiktini� dydi� C, su tikimyb
emis p(C) i�gyjanti� reik²mes
i² galimu� ²ifru� aib
es; jis vienareik²mi²kai apibr
eºiamas su M,K s¡ry²iu

e(M|K) = C.

Taigi tikimyb
es p(M), p(K), p(C) yra ta i²ankstin
e informacija, kuri¡ turi
kriptoanalitikas Z prie² sugaudamas pirm¡ji� siun£iam¡ ²ifr¡. Tarkime, kad
to ²ifro C jis galu� gale sulauk
e. Tuomet jis gali patikslinti savo turimas ºinias
apie siun£iam¡ prane²im¡, apskai£iuodamas s¡lygines tikimybes

P (M = M |C = C), M ∈M.

Gali b	uti, kad reik²m
es liko tos pa£ios, tada Z i² gauto ²ifro netur
es jokios
naudos!

94 apibr
eºimas. Kriptosistem¡ 〈M,K, C〉 vadinsime bes¡lygi²kai
saugia tada ir tik tada, kai su visomis M ir C reik²m
emis M,C teisinga
lygyb
e

P (M = M |C = C) = P (M = M).
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Pasteb
ekime, kad ²is apibr
eºimas rei²kia, kad atsitiktiniai dydºiai M, C
yra nepriklausomi. Tiesiog i² ²io apibr
eºimo ir s¡lyginiu� tikimybiu� savybiu�
i²plaukia toks teiginys:

116 teorema. Kriptosistema 〈M,K, C〉 yra visi²kai saugi tada ir tik
tada, kai su visomis M ir C reik²m
emis M, C teisinga lygyb
e

P (C = C|M = M) = P (C = C).

Ar egzistuoja visi²kai saugios sistemos? Prisiminkime amºininku� nei�vertint¡
G. Vernamo id
ej¡.

Tegu B = F2 = {0, 1} � dvejetain
e ab
ec
el
e, o prane²imu�, raktu� ir ²ifru�
aib
es sudarytos i² ²ios ab
ec
el
es n ilgio ºodºiu�:

M = K = C = Bn.

Tegu ²ifravimo operacija � tiesiog ºodºiu� sud
etis, kuri¡ naudojome kodavimo
teorijoje:

C = e(M |K) = M + K, d(C|K) = C + K = M.

Jeigu visos rakto reik²m
es yra vienodai galimos, t. y.

p(K) =
1
2n

,

tai tokia kriptosistema yra visi²kai saugi. I² tikru�ju�, jeigu ²ifruojamas prane²i-
mas yra M, tai ²ifras C bus gautas tik tuomet, kai bus naudojamas raktas
K = M + C, taigi

P (C = C|M = M) = P (K = M + C) =
1
2n

.

Kita vertus, pasinaudoj¦ pilnosios tikimyb
es formule, gauname

P (C = C) =
∑

M∈M
P (M = M)P (C = C|M = M)

=
∑

M∈M
P (M = M)P (K = M + C) =

1
2n

∑

M∈M
P (M = M) =

1
2n

.

Taigi tokia kriptosistema yra visi²kai saugi. Tikriausiai pasteb
ejote, kad
analogi²k¡ visi²kai saugi¡ kriptosistem¡ galime sudaryti imdami vietoj dve-
jetain
es ab
ec
el
es bet koki� baigtini� k	un¡ Fq.

Tokia sistema yra visi²kai saugi, jeigu raktas naudojamas tik vienam
prane²imui ²ifruoti. Panagrin
ekime atveji�, kai ²ios s¡lygos nesilaikoma. Tarkime,
raktas pakei£iamas uº²ifravus du prane²imus. Tada kriptoanalitikas gali savo
analiz¦ prad
eti sulauk¦s dvieju� ²ifru� C1, C2 ir manyti, kad stebi kriptosistem¡
su prane²imu�, ²ifru� ir raktu� aib
emis

M = C = B2n, K = Bn.
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Prie² gaudamas ²ifrus kriptoanalitikas galb	ut man
e, kad visu� 22n prane²imu�
tikimyb
es P (M) yra teigiamos. Koki¡ informacij¡ apie siu�st¡ prane²im¡
M = M1M2 kriptoanalitikui suteikia ²ifras C = C1C2? Sud
ej¦ abu ²ifrus,
gauname

D = C1 + C2 = (M1 + K) + (M2 + K) = M1 + M2.

Taigi i² visu� prane²imu�, kurie gal
ejo b	uti siu�sti, aib
es kriptoanalitikas gali
atmesti visus tuos, kurie neturi ²ios savyb
es, t. y. M1 + M2 6= D. Tada
nelygyb
e P (M |C) > 0 liks galioti tik 2n visu� aib
es prane²imu�! Gav¦s ²ifrus
kriptoanalitikas gerokai patikslino savo i²ankstines ºinias.

Deja, sud
etingoms prane²imu� aib
ems visi²kai saugios sistemos irgi yra
nei²vengiamai sud
etingos. �itaip galite interpretuoti ²i¡ teorem¡.

117 teorema. Jei kriptosistema yra visi²kai saugi, tai |K| ≥ |M|, t. y.
raktu� yra ne maºiau, negu prane²imu�.

I�rodymas. Paºym
ekime Mi visus galimus prane²imus, Cj � visus gal-
imus ²ifrus, kuriu� tikimyb
es teigiamos,

P (Cj |Mi) = P (C = Cj |M = Mj), P (Cj) = P (C = Cj).

Jeigu sistema visi²kai saugi, tai su visais i, j

P (Cj |Mi) = P (Cj).

Tarkime, raktu� yra maºiau negu prane²imu�. Imkime koki� nors prane²im¡ Mi

ir ²ifruokime ji� visais raktais. Kadangi ²ifru� yra ne maºiau negu prane²imu�,
tai ²ifrai e(Mi|K) nesutaps su visu� galimu� ²ifru� aibe, t. y. egzistuos ²ifras
Cj , kad e(Mi|K) 6= Cj . Tai rei²kia, kad P (Cj |Mi) = 0. Ta£iau P (Cj) > 0.
Gavome prie²tar¡. Kriptosistema negali b	uti visi²kai saugi.

15.2. Kriptosistemos dydºiu� entropijos
Atsitiktinio dydºio entropija � tai neapibr
eºtumo, kuri� steb
etojas jau£ia
laukdamas dydºio reik²m
es, matas. Geras i�rankis kriptosistemos elementu�
savyb
ems reik²ti!

Kriptosistemos saugumas priklauso nuo to, kiek netiesiogin
es informaci-
jos apie atsitiktini� dydi� M (ir K) suteikia atsitikinis dydis C. Informacijos
kiekiams reik²ti galime pasinaudoti entropijos s¡voka.

Su kriptosistema kriptoanalitikas sieja tris atsitiktinius dydºiusM,K, C,
o neapibr
eºtum¡ ju� atºvilgiu prie² gaudamas ²ifr¡ ir ji� gav¦s gali reik²ti
naudodamas bes¡lygines ir s¡lygines entropijas

H(M), H(K), H(C), H(M|C), H(K|C).
Jeigu kriptosistema yra visi²kai saugi, tai prane²imas ir ²ifras yra neprik-

lausomi atsitiktiniai dydºiai. Prisimin¦ entropijos savybes galime visi²ko
saugumo s¡lyg¡ suformuluoti taip:
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118 teorema. Kriptosistema 〈M,K, C〉 yra visi²kai saugi tada ir tik
tada, kai H(M|C) = H(M).

Kriptosistemoje rakto slaptumas yra didesnis negu siun£iamu� prane²imu�
slaptumas. Maºdaug tokia yra ²ios teoremos prasm
e.

119 teorema. Kriptosistemos elementams M,K, C teisinga lygyb
e

H(K|C) = H(M|C) + H(K|M, C).

I�rodymas. Panaudoj¦ lygyb¦ H(X|Y ) = H(X, Y ) − H(Y ) su X =
M, Y = C, gausime

H(M|C) = H(M, C)−H(C).

Dar kart¡ pasinaudokime ta pa£ia lygybe tik dabar su X = K, Y = 〈M, C〉 :

H(K|M, C) = H(M,K, C)−H(M, C),
H(M, C) = H(M,K, C)−H(K|M, C).

Taigi
H(M|C) = H(M,K, C)−H(K|M, C)−H(C). (77)

Analogi²kai gauname

H(K|C) = H(K, C)−H(C) = H(M,K, C)−H(M|K, C)−H(C).

Pasteb
ej¦, kad i² d(C|K) = M i²plaukia H(M|K, C) = 0, paskutini¡j¡
lygyb¦ galime perra²yti taip:

H(K|C) = H(M,K, C)−H(C). (78)

Kad gautume teoremos tvirtinim¡, belieka pasinaudoti gautuoju s¡ry²iu (77)
lygyb
eje:

H(M|C) = H(K|C)−H(K|M, C).

Skai£iuoti praktikoje naudojamu� kriptosistemu� dydºiu� entropijas yra sud
etinga.
Panagrin
ekime �ºaislini�" pavyzdi�. Ir toks pavyzdys padeda suvokti, kas vyk-
sta sud
etingu� sistemu� atvejais.

Pavyzdys. Tarkime urnoje yra baltu�, juodu� ir raudonu� rutuliu�. Ju�
yra atitinkamai b = 5, j = 4, r = 3. Atsitiktinai i²traukus rutuli�, uºra²oma
pirmoji jo spalvos raid
e: B, J arba R. Ta raid
e � tai prane²imas. Ta£iau tas
prane²imas �²ifruojamas", t. y. raid
e kei£iama kita. �ifravimui naudojami
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²e²i keitiniai k1, k2, . . . , k6, kurie parenkami su vienodomis tikimyb
emis:

B J R

k1 B J R

k2 B R J

k3 J B R

k4 J R B

k5 R B J

k6 R J B

Apskai£iuokime entropijas H(M),H(K),H(M|C), H(K|C). Prane²imu� B,
J, R tikimyb
es lygios atitinkamai 5

12 , 4
12 ir 3

12 , taigi

H(M) =
5
12

log2

12
5

+
4
12

log2

12
4

+
3
12

log2

12
3
≈ 1.5546.

Nesunku rasti ir rakto entropij¡;

H(K) = log2 6 ≈ 2.585.

Kiek daugiau tenka padirb
eti skai£iuojant s¡lygines entropijas

H(M|C) =
∑

C

H(M|C = C)P (C = C), H(K|C) =
∑

C

H(K|C = C)P (C = C).

�ifru� tikimybes surasti nesunku, pasinaudojus pilnosios tikimyb
es formule:

P (C = B) = P (C = J) = P (C = R) =
5
12
· 2
6

+
4
12
· 2
6

+
3
12
· 2
6

=
2
6

=
1
3
.

Entropijai H(M|C = C) apskai£iuoti reikia tikimybiu� P (M = M |C =
C). Suraskime, pavyzdºiui, P (M = B|C = J):

P (M = B|C = J) =
P (M = B, C = J)

P (C = J)
=

P (M = B)P (C = J |M = B)
P (C = J)

=
P (M = B) · 2

6

P (C = J)
= P (M = B).

Kitais atvejais taip pat gautume, kad s¡lygin
es tikimyb
es lygios bes¡ly-
gin
ems:

P (M = M |C = C) = P (M = M).

Taigi kriptosistema visi²kai saugi ir H(M|C) = H(M).
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Ta£iau s¡lygin
es raktu� tikimyb
es nelygios bes¡lygin
ems, pavyzdºiui,

P (K = k1|C = B) =
P (K = k1, C = B)

P (C = B)
=

1
6 · 5

12
1
3

=
5
24

.

Apskai£iav¦ visas tikimybes ir visas entropijas H(K|C = C), gautume

H(K|C) = 2.5546, H(K|C) < H(K).

Galima suvokti toki� rei²kini� kad ir taip: kriptosistemos rakto entropija buvo
�perteklin
e", kriptosistema gali b	uti visi²kai saugi ir su maºesne rakto en-
tropija. �tai ²iek tiek to pertekliaus ir nubyr
ejo...

O dabar tarkime, kad vienas po kito i² urnos traukiami du rutuliai ir
pagal ju� spalvas sudaromas dvieju� raidºiu� ºodis. �odºiui ²ifruoti naudoja-
mas vienas i² ²e²iu� raktu�. Raktai kaip ir anks£iau parenkami su vienodomis
tikimyb
emis. Dabar i² viso galimi devyni ºodºiai, o raktu� tik ²e²i. Taigi
sistema visi²kai saugi jau nebegali b	uti.

Kadangi rutuliai traukiami be gr¡ºinimo, tai prane²imu� tikimybes skai£i-
uojame taip:

P (M = BB) =
5 · 4

12 · 11
=

20
132

, P (M = BR) =
5 · 3

12 · 11
=

15
132

, . . .

Prane²imo bes¡lygin
e entropija lygi

H(M) ≈ 3.0968.

�ifru� tikimyb
es yra dabartiniu atveju tokios:

P (C = BB) = P (C = JJ) = P (C = RR) =
19
198

,

P (C = BJ) = . . . = P (C = RR) =
47
396

.

Apskai£iav¦ gautume

H(M|C = BB) = H(M|C = JJ) = H(M|C = RR) ≈ 1.433,

H(M|C = BJ) = . . . = H(M|C = RJ) ≈ 2.5533.

S¡lygin
e prane²imo entropija dabar yra

H(M|C) = 3·H(M|C = BB)P (C = BB)+6·H(M|C = BJ)P (C = BJ) ≈ 2.2308.

Taigi m	usu� kriptoanalitikas, sugav¦s ²ifr¡, gauna maºdaug vien¡ bit¡ infor-
macijos apie siun£iam¡ uº²ifruot¡ prane²im¡. Kaip jis t¡ bit¡ panaudos � ne
m	usu� reikalas.
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15.3. Rakto i�minimo ta²kas
Kuo ilgesnis ²ifras, tuo daugiau jame netiesiogin
es informacijos apie
²ifruot¡ prane²im¡ bei naudot¡ rakt¡. Kokio ilgio ²ifro uºtenka, kad
pavienio ²ifro ataka b	utu� i�manoma, t. y. kad, naudojantis juo, b	utu�
galima nustatyti rakt¡? I�manoma teori²kai, ºinoma, nerei²kia, kad
prakti²kai lengva tai padaryti.

Jeigu raktu� aib
e lieka ta pati, o prane²imu� aib
e did
eja, tai kriptosistema
darosi vis maºiau saugi. Tai pasteb
ejome ir i² ankstesniu� skyreliu� pavyzdºiu�.
Panagrin
esime ²i¡ minti� detaliau.

Tarkime, siun£iami prane²imai yra para²yti lietuvi²kos 32 simboliu� ab
ec
e-
l
es A raid
emis, o ²ifravimui naudojama Cezario kriptosistema, kurios raktai
renkami su vienodomis tikimyb
emis.

Jeigu ²ifruojamus prane²imus sudaro pavien
es raid
es, tai Cezario kripto-
sistema yra visi²kai saugi.

Dabar tarkime, kad prane²imu� aib¦ M2 sudaro dvieju� raidºiu� lietuvi²ki
ºodºiai. Gav¦s ²ifr¡ c = c1c2, kriptoanalitikas gali bandyti visus raktus vien¡
po kito. �itaip jis gautu� 32 simboliu� poras m = d(c1|ki)d(c2|ki). �inodamas,
kokia kalba buvo para²ytas tekstas, jis gali atmesti beprasmes kombinacijas
ir gauti prane²imu� bei raktu�, kurie gal
ejo b	uti panaudoti, aibes.

Jeigu prane²imu� aib¦ MN sudaro N simboliu� ilgio tekstai, kur N yra
didelis skai£ius, tai, sugav¦s ²ifr¡ cN ir i²band¦s visus raktus, kriptoanalitikas
ko gero gautu� tik vien¡ galim¡ prasming¡ tekst¡ d(cN |ki). Taigi raktas vien-
areik²mi²kai atkuriamas pagal ²ifr¡: K = f(CN ). Ta£iau tada H(K|CN ) = 0,
t. y. kriptosistemos slaptumas i²nyksta, ji i�menama.

�iame pavyzdyje padar
eme prielaid¡, kad kriptoanalitikas gali vertinti
tekstus kaip prasmingus ir neprasmingus. Ta£iau i² pavyzdºiu� mat
eme, kad
kriptosistema silpn
eja ir tada, kai prasm
es faktoriaus n
era.

Nagrin
ekime koki¡ nors kriptosistem¡ 〈M,K, C〉, tegu ²ifrus sudaro ab
ec
el
es
A pavieniai simboliai. Interpretuodami M,K, C kaip atsitiktinius dydºius,
galime apibr
eºti ju� entropijas H(M), H(K), H(C). Kaip visada, tarsime,
kad M,K yra nepriklausomi, o C = e(M|K). Taigi

H(M,K) = H(M) + H(K), H(C|M,K) = 0.

Tada

H(M,K, C) = H(M,K) + H(C|M,K) = H(M) + H(K).

Panaudoj¦ ²i� s¡ry²i� lygyb
eje (78), gausime

H(K|C) = H(M) + H(K)−H(C). (79)

Dabar apibr
eºkime naujas kriptosistemas 〈MN ,K, CN 〉, kur prane²imu�
ir ²ifru� aib
es yra MN = MN , CN = CN , raktai renkami su tomis pa£iomis
tikimyb
emis, o ²ifravimo proced	uros apibr
eºiamos taip:

e(m1m2 . . . mN |K) = e(m1|K)e(m2|K) . . . e(mN |K).
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Tada ²ioms kriptosistemoms (79) lygyb
e irgi teisinga:

H(K|CN ) = H(MN ) + H(K)−H(CN ).

Jau mat
eme, kad entropija H(K|CN ) gali maº
eti augant N.

95 apibr
eºimas. Jei N yra maºiausias skai£ius, tenkinantis lygyb¦

H(MN ) + H(K)−H(CN ) = 0, (80)

tai ji� vadinsime rakto i�minimo ta²ku.
�ia apibr
eºtas rakto i�minimo ta²kas angli²koje literat	uroje vadinamas

unicity point. Kartais vietoj lygyb
es reikalaujama, kad rei²kinys b	utu� ne
didesnis uº 1. Jeigu H(K|CN ) ≤ 1, tai i² esm
es rei²kia, kad rakt¡ galima
nustatyti naudojantis vien ²ifru.

Taigi rakto i�minimo ta²kas � tai trumpiausio ²ifro, i² kurio galima nus-
tatyti rakt¡, ilgis. �i� skai£iu� tur
etume rasti i² (80) lygyb
es. Ta£iau kaip
tai padaryti? Pasielkime lyg �zikai: negal
edami i²spr¦sti bendros lygties,
suformuluokime sveikam protui priimtinas s¡lygas, kurios palengvina rakto
i�minimo ta²ko lygties sprendim¡.

Visu� pirma tarkime, kad m	usu� prane²imus MN generuoja ²altinis, tur-
intis entropij¡ H. Tada galime manyti, kad dideliems skai£iams N

H(MN ) = NH(M) = NH.

Jei, pavyzdºiui, prane²imai yra kokios nors kalbos tekstai, tai H yra kal-
bos entropija, kuri¡ galima suskai£iuoti naudojantis simboliu� pasirodymo
tikimybiu� lentel
emis. Toliau, tarkime, kad visi aib
es AN elementai turi vien-
odas galimybes pasirodyti kaip ²ifrai. Toki¡ savyb¦ mat
eme nagrin
etuose
paprastuose pavyzdºiuose. Tada

H(CN ) = N log2 |A|.
Pagaliau jei visi raktai renkami su vienodomis tikimyb
emis, tai

H(K) = log2 |K|.
Su ²iomis prielaidomis rakto i�minimo ta²ko lygti� (80) galima i²spr¦sti:

N =
log2 |K|

log2 |A| −H
.

Gavome gerokai supaprastintos rakto i�minimo lygties sprendini�. Jis pateikia
praktikai reikaling¡ i�verti�, rodanti�, kada kriptosistemos naudojimas jau tampa
nebesaugus. Lygties su nurodytomis s¡lygomis sprendimas duoda tik apytik-
sl¦ i�minimo ta²ko reik²m¦10, nei tikslus sprendimas, bet tai juk n
era didelis
tr	ukumas.

10Tikslios lygtys gali i² viso netur
eti sprendiniu�.
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Rakto i�minimo ta²kas nurodo, kokio ilgio ²ifr¡ reikia tur
eti, kad b	utu�
efektyvi pavienio ²ifro ataka. Ta£iau ²i ataka atliekama vykdant perrank¡!
Taigi prakti²kai j¡ i�vykdyti gali b	uti labai sud
etinga.

Panagrin
ekime konkretu� kriptosistemos pavyzdi�. Imkime koki¡ nors skai£iu�
aib
es perstat¡ (bijekcij¡)

k : {1, 2, , . . . , d} → {1, 2, , . . . , d}

ir apibr
eºkime toki¡ prane²imo M, para²yto ab
ec
el
es A simboliais, ²ifravimo
taisykl¦

jei M = m1m2 . . .mdmd+1md+2 . . . m2d, . . . ,

tai e(M,k) = mk(1)mk(2) . . . mk(d)md+k(1)md+k(2) . . . md+k(d) . . .

Taigi prane²imas skaidomas d ilgio ºodºiais ir jie vienas po kito ²ifruo-
jami. Tod
el galime manyti, kad teksto ab
ec
el
e i² tikru�ju� yra Ad. Tada rakto
i�minimo ta²ko reik²m
e nurodys, kiek d ilgio ²ifro ºodºiu� reikia raktui i�minti.
Kadangi raktu� skai£ius tokioje sistemoje yra lygus d!, tai i² rakto i�minimo
lygties gauname:

N =
log2 d!

log2 |Ad| −Hd
=

log2 d!
d(log2 |A| −H)

,

£ia Hd yra teksto, kuri� interpretuojame kaip sudaryt¡ i² d ilgio ºodºiu�, en-
tropija, o H � teksto, sudaryto i² pavieniu� simboliu�, entropija, Hd ≈ dH.
Lietuvi²koje ab
ec
el
eje yra 32 raid
es, tod
el log2 |A| = 5; lietuvi²ku� tekstu�
entropija H ≈ 3. Taigi i�minimo ta²ko reik²m
e

N ≈ log2 d!
2d

.

Paskai£iav¦ su nedidel
emis d reik²m
emis (N reik²me imame maºiausi¡
sveik¡ji� skai£iu�, didesni� uº rei²kinio reik²m¦), gautume N = 1, kai d ≤ 8, ir
N = 2, kai 9 < d ≤ 20.
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16 Blokiniai ²ifrai

Blokiniais ²ifrais vadinsime kriptosistemas, kuriu� ²ifravimo algoritmai trans-
formuoja �ksuoto ilgio teksto ºodºius (blokus) i� tokio pat ilgio ²ifro ºodºius.
Raktas, valdantis ²ifravimo operacij¡, irgi paprastai renkamas i² �ksuoto
ilgio ºodºiu� aib
es.

Dvejetain
e ab
ec
el
e B = {0, 1} yra pati svarbiausia kriptogra�joje, tod
el
tik j¡ ir naudosime.

96 apibr
eºimas. Kriptosistem¡, kurios tekstu�, ²ifru� ir raktu� aib
es yra
sudarytos i² �ksuoto ilgio ºodºiu�: M = C = Bn,K = Bk, vadinsime blokine
kriptosistema arba tiesiog � blokiniu ²ifru.

Taigi blokin
es kriptosistemos ²ifravimo ir de²ifravimo taisykl
es yra funkci-
jos, kuriu� argumentai � dvejetainiu� ºodºiu� poros:

e(·|·), d(·|·) : {0, 1}n × {0, 1}k → {0, 1}n.

Turint blokin¦ kriptosistem¡, reikia nuspr¦sti, kaip ja bus ²ifruojami ilgi
duomenu� srautai. Pasirinkti galima i�vairiai. Tie b	udai kriptogra�joje vad-
inami blokiniu� ²ifru� naudojimo reºimais. Svarbiausius i² ju� aptarsime kiek
v
eliau.

Apskritai blokin
es kriptosistemos gali b	uti tiek simetrin
es, tiek vie²ojo
rakto. Ta£iau paprastai taip vadinamos simetrin
es kriptosistemos.

16.1. Dvi schemos

Du svarb	us ²iuolaikiniu� blokiniu� kriptosistemu� projektavimo principai.

Teksto ºodi� galime pakeisti kitu (atlikti keitini�), galima sumai²yti jo
simbolius (atlikti perstat¡). Tokios pavien
es transformacijos, ºinoma, ne-
sukurs saugaus ²ifro. Viena i² C. Shannono id
eju�, kuria remiasi ir m	usu�
laiku� kriptosistemu� k	ur
ejai, yra labai paprasta: teksto blokui reikia taikyti
toki¡ perstatu� ir keitiniu� sek¡, kad kiekvienas gautojo ²ifro bitas priklausytu�
nuo kiekvieno teksto ir rakto bito, t. y. pakeitus net vieninteli� teksto ar rakto
bit¡, ²ifro ºodis labai pasikeistu�. �itaip sukonstruota daug blokiniu� ²ifru�: kol
gaunamas ²ifras, teksto ºodis praeina kelet¡ ciklu� (arba iteraciju�), kur jam
taikomos perstatos ir keitiniai. Kiekvieno ciklo transformacijas valdo daliniai
raktai, gaunami i² kriptosistemos rakto pagal tam tikr¡ taisykl¦. Tokia
schema kriptogra�joje vadinama keitiniu�-perstatu� tinklu (Substitution-Permutation
Network, (PSN) angl.).
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???? ???? ????

???? ???? ????

Keitiniu�-perstatu� tinklo schema. Daºnai cikle apdorojamas simboliu�
blokas skaidomas i� maºesnius ir keitiniai taikomi pastariesiems. Strukt	uriniai
schemos elementai, kurie skirti keitiniams atlikti, kriptogra�joje vadi-
nami S-d
eº
emis.

Daugelio geru� blokiniu� ²ifru� konstrukcijoje taikoma Horsto Feistelio strukt	urin
e
schema, kuri¡ jis, dirbdamas IBM, panaudojo LUCIFER kriptosistemai.
Feistelio strukt	uros blokiniuose ²ifruose transformacijos atliekamos su lyginio
ilgio duomenu� blokais.

Tegu M0 = m1m2 . . . mnmn+1 . . . m2n yra pradinis tekstas. Jo ²ifras
gaunamas po r Feistelio iteraciju�, kurias valdo daliniai raktai k1, k2, . . . kr:

↓ k1 ↓ k2 ↓ kr

M = M0 −→ M1 −→ M2 −→ . . . −→ Mr−1 −→ Mr = C.

Atliekant vien¡ iteracij¡, blokas Mj dalijamas i� dvi vienodo ilgio dalis �
kairi¡j¡ ir de²ini¡j¡ � ir pertvarkomas taip:
Mi = LiRi −→ Mi+1 = Li+1Ri+1, Li+1 = Ri, Ri+1 = Li ⊕ f(Ri, ki+1),

£ia ⊕ ºymi bloku� sud
eti� moduliu 2, o f yra funkcija, i² dvejetain
es ab
ec
el
es
n ilgio ºodºio ir rakto sukurianti nauj¡ n ilgio ºodi�. Naudinga r iteraciju�
grandin¦ papildyti dar vienu paprastu pertvarkiu: kairiosios ir de²iniosios
bloku� pusiu� perstatymu.

R0

L0

*

- f

6k1

- -s

R1

L1

*

- f

6k2

- -s

Rr−1

Lr−1

*

- f

6kr

- -s-

µ

Rr

Lr

Rr+1

Lr+1

¸

U

Paskutinis blokas C = RrLr laikomas pradinio bloko M = L0R0 ²ifru.

Taigi visa bloku� pertvarkymo grandin
e atrodo taip:
L1 = R0, R1 = L0 ⊕ f(R0, k1)
L2 = R1, R2 = L1 ⊕ f(R1, k2)

...................................

Lr = Rr−1, Rr = Lr−1 ⊕ f(Rr−1, kr)
Lr+1 = Rr, Rr+1 = Lr.
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Kam gi reikalingas tas paskutinis ºingsnis? Tuoj i�sitikinsime, kad tai gudrus
sumanymas.

Taigi po visu� pertvarkymu� gavome pradinio bloko M = L0R0 ²ifr¡ C =
L′0R

′
0 = RrLr. I�sivaizduokime, kad t¡ pati� pertvarkymu� cikl¡ atliekame su

C, tik raktus naudojame atvirk²£ia tvarka: kr, kr−1, . . . , k1. Atlik¦ pirm¡ji�
ºingsni�, gausime blok¡ C1 = L′1R

′
1, £ia

L′1 = R′
0 = Lr = Rr−1,

R′
1 = L′0 ⊕ f(R′

0, kr) = Rr ⊕ f(Rr−1, kr)
= Lr−1 ⊕ f(Rr−1, kr)⊕ f(Rr−1, kr) = Lr−1.

Taigi C1 = Rr−1Lr−1. Atlik¦ r iteraciju�, gautume Cr = R0L0, paskutiniame
ºingsnyje sukeit¦ bloko puses vietomis, gautume M. �ifravimo iteraciju� seka
tinka ir de²ifravimui � tik raktus reikia naudoti �atbuline� tvarka. Ir jokiu�
reikalavimu� funkcijai f !

16.2. DES
DES, arba Data Encryption Standard, yra kriptogra�jos mokslo bran-
dos ºenklas. Tai pirmoji kriptosistema valstyb
es institucijos i�vertinta
ir pripaºinta ²ifravimo standartu.

1973 metais JAV vyriausyb
e nusprend
e, kad metas standartizuoti infor-
macijos srautu� apdorojimo metodus. Uºduotis parengti ²iuos standartus teko
Nacionaliniam standartu� institutui (NBS � National Bureau of Standards).
Vienas i² daugelio tikslu�, kurie buvo keliami, � parengti duomenu� ²ifrav-
imo standart¡. Buvo paskelbtas konkursas, bet jo rezultatai i²keltu� s¡lygu�
netenkino. Konkursas buvo pakartotas. Vien¡ i² pasi	ulymu� pateik
e IBM.
Si	uloma kriptosistema buvo sukurta naudojantis H. Feistelio kriptosistemos
LUCIFER id
ejomis. Svarstymai truko pusantru� metu�, o konkursas pasibaig
e
IBM pergale. Ju� pasi	ulymas tapo pirmuoju pasaulyje ²ifravimo standartu
DES (Data Encryption Standard, patvirtinta 1976 metais).

DES yra Feistelio strukt	uros blokin
e kriptosistema, ²ifruojanti 64 bitu�
ilgio blokus ir naudojanti 56 bitu� ilgio raktus. Jos strukt	urin
e schema yra
tokia:

R0

L0

*

- f
6k1

- -s

R1

L1

*

- f
6k2

- -s

R15

L15

-f*
6k16

*
j

R16

L16

M-P µ
R

C-P−1R
µ

*

-

DES kriptosistemos schema. IP ºymi tam tikr¡ pradiniu� duomenu�
perstat¡, o IP−1 � ²iai perstatai atvirk²tin¦.

DES naudoja 16 iteraciju� ir 56 bitu� ilgio rakt¡. Formaliai rakto ilgis yra
toks pat kaip ir bloku� � 64 bitai. Ta£iau a²tuoni bitai sudarant dalinius
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raktus nedalyvauja, jie yra tiesiog kontroliniai. Paskutin
es iteracijos sudary-
tas blokas R16 sudaro kairi¡j¡ ²ifro pus¦, L16 � de²ini¡j¡ (prisiminkime ap-
tart¡j¡ Feistelio schemos pabaig¡!), perstatos IP ir IP−1 yra �ksuotos, t.
y. nepriklauso nuo rakto, tod
el kriptosistemos saugumas nuo ju� nepriklauso.
Jos i�trauktos i� schem¡ techniniais sumetimais � nor
eta, kad duomenys i� DES
mikroschem¡ b	utu� i�keliami grei£iau. Taigi visa esm
e gl	udi f d
eº
ese. Kas gi
jose vyksta?

4 4 4 4 4 4 4 4

6 6 6 6 6 6 6 6
????????

?

?

?

f(R, k)
P

E(R) � 48 bitai k � 48 bitai- ¾

R � 32 bitai
?

?

E

Bloko suspaudimas

Perstata

Transformaciju�, atliekamu� DES f -d
eº
eje schema.

Pirmas faktas: i� ²i¡ d
eº¦ i�vedamas 32 bitu� ilgio duomenu� blokas ir 48
bitu� � dalinis raktas. Pirma operacija skirta duomenu� blokui i²pl
esti iki tokio
pat ilgio kaip raktas. Tai daroma paprastai � keletas bitu� panaudojami du
kartus.

-

-Rª ? ? ? ? Rª ? ? ? ? Rª

32 1 2 3 4 5 6 7 8 9

48 1 2 3 4 5 6 7 8 9 10 11 12 13

Ple£iamo bloko bitai

I²pl
esto bloko bitai

Duomenu� i²pl
etimo operacija DES d
eº
eje.

Tada ateina laikas pasinaudoti raktu. I²pl
estas 48 bitu� raktas tiesiog sudedamas
moduliu 2 su daliniu raktu (XOR operacija) ir gaunamas naujas 48 bitu�
blokas. Ta£iau i² d
eº
es turi i²eiti 32 bitai, taigi reikia bloko ilgi� sumaºinti.
Tiesiog nubraukti ²e²iolika bitu� b	utu� prastas sprendimas. DES k	ur
ejai sug-
alvojo kitaip: 48 bitai paskirstomi po ²e²is ir kiekvienas ²e²etukas eina i�
savo d
eºut¦. I² kiekvienos d
eºut
es i²eina tik 4 bitai. �itaip gaunamas
reikalingo ilgio duomenu� blokas. Kiekvienai i² a²tuoniu� d
eºu£iu� DES k	ur
ejai
sudar
e 4 × 16 dydºio lentel¦, kurios elementai � keturiais bitais uºra²omi
nat	uriniai skai£iai (taigi skai£iai nuo 1 iki 15). Jeigu i� d
eºut¦ i�eina bitu�
²e²etas b1b2 . . . b6, tai skai£ius e = b1 + 2b6 nurodo lentel
es eilut
es numeri�, o
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s = b2 +2b3 +4b4 +8b5 � stulpelio. Vadinasi, i² ²ios d
eºut
es turi b	uti i²vestas
skai£ius (keturi bitai) uºra²ytas e-ojoje eilut
eje ir s-ajame stulpelyje! �tai
²itaip veikia DES. Kam i�domu, kaip sudarytos tos lentel
es bei kaip i² 56 bitu�
rakto sudaroma 16 daliniu� raktu�, pavartykite DES apra²ym¡. 11

DES buvo naudojamas beveik trisde²imt metu�. Ne tik naudojamas,
ta£iau ir nuodugniai tyrin
ejamas. Konstrukcija pasirod
e esanti tokia gera,
kad i² esm
es nebuvo rasta prakti²kai reik²mingu� saugumo spragu�. Ir vis
d
elto � m	usu� dienomis DES nebegalima laikyti saugiu ²ifru. Kod
el? Nes
gerokai i²augo kompiuteriu� galia. Paprastas raktu� perrankos atakas, kuri-
oms nepakako i²tekliu� tuomet, kai DES buvo sukurtas, dabar jau galima
vykdyti.

Perrankos ataka yra teksto-²ifro poru� ataka. Jeigu ºinomas tam tikras
kiekis ne²ifruotu� tekstu� M1,M2, . . . , Mr ir juos atitinkan£iu� ²ifru� C1 = e(M1|K),
C2 = e(M2|K), . . . , Cr = e(Mr|K), gautu� panaudojus neºinom¡ rakt¡ K, tai
galima bandyti visus galimus raktus ir tikrinti lygybes:

d(Ci|K) ?= Mi, i = 1, 2, . . . , r; K ∈ K.

Blogiausiu atveju tektu� atlikti maºdaug 256 tokiu� tikrinimu�. Tai didºiulis
skai£ius, ta£iau dabartiniai kompiuteriai irgi labai galingi.

Ta£iau ir su DES dar galima pasiekti tinkam¡ saugumo lygi�, tiksliau su
3DES. Skai£ius 3 rei²kia, kad DES taikomas tris kartus:

C = e(d(e(M |K1)|K2)|K1).

Jeigu K1 = K2, tai toks ²ifravimas tolygus DES ²ifravimui su vienu raktu.
Kai K1 6= K2, gauname algoritm¡, kurio rakto ilgis yra 112 (raktu� K1 ir K2

ilgiu� suma).

16.3. AES
1997 JAV Nacionalinis standartu� ir technologiju� institutas (NIST �
National Institute of Standards and Technology) paskelb
e nauj¡ konkurs¡
garbingojo DES vietai uºimti. Atsirado 15 kandidatu�. I� �nal¡ i²
ejo ²ie:
MARS, RC6, Rijndael, Serpent ir Two�sh.

O nugal
ejo Rijndael. �ifro pavadinimas �Rijndael� sudarytas sujungus jo
k	ur
eju� � dvieju� belgu� kriptografu� V. Rijmen ir J. Daemen � pavardºiu� skieme-
nis. Ju� ²ifrui ir buvo suteiktas titulas AES (Advanced Encryption Standard).
Standartas paskelbtas 2001 metais12, po 5 metus trukusio vertinimo proceso.
Ta£iau tai nerei²kia, kad tai vienintelis geras ²ifras i² penkiu� �nalininku�.
Kai kurie i² ju� pagal atskirus kriterijus netgi geresni. Ta£iau tu� kriteriju�

11FIPS 46-3, Data Encryption Standard (DES).http://csrc.nist.gov/publications/�ps/�ps46-
3/�ps46-3.pdf

12ADVANCED ENCRYPTION STANDARD (AES). Federal Information Processing
Standards Publication 197 November 26, 2001.
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buvo daug: saugumas, operaciju� greitis, diegimo paprastumas, strukt	urin
es
savyb
es... I² kitu� blokiniu� ²ifru� AES i²siskiria savo strukt	uros paprastumu
bei �matemati²kumu� . Prisimin¦ DES d
eºes, negal
etume paai²kinti, koki-
ais matematiniais d
esniais remtasi jas sudarant. O ²tai visos AES trans-
formacijos labai paprastai apra²omos naudojantis matematiniais objektais.
Tai privalumas, o galb	ut ir tr	ukumas. Juk niekas negali uºgin£yti, kad
sud
etingiems, bet tiksliai suformuluotiems matematiniams uºdaviniams gali
atsirasti ir eleganti²ki bei efektyv	us sprendimai. Kitaip tariant, naujos matem-
atin
es AES atakos... Ta£iau kol kas tai tik svarstymai. Geriau panagrin
ekime
AES strukt	ur¡.

AES kriptosistema atlieka veiksmus su baitais. Kiekvien¡ bait¡, t. y.
a²tuoniu� bitu� ºodi� b = b7b6b5b4b3b2b1b0, interpretuokime kaip erdv
es F2,8[x]
daugianari�

b(x) = b7x
7 + b6x

6 + . . . + b1x + b0.

Du tokius daugianarius sud
ej¦, v
el gausime tos pa£ios erdv
es daugianari�.
Taigi du baitus galime sud
eti; ties¡ sakant, ta sud
etis � i�prastin
e ºodºiu�
sud
etis moduliu 2 (XOR operacija) ir tiek. Imkime a²tunto laipsnio daugianari�

f(x) = x8 + x4 + x3 + x + 1

ir apibr
eºkime daugianariu� i² F2,8[x] (baitu�) sandaug¡, kaip tai dar
eme na-
grin
edami k	unu� pl
etinius.

a(x)×f b(x) = a(x)b(x) dalybos i² f(x) liekana.

Taigi dabar turime du veiksmus su baitais: sud
eti� ir daugyb¡. Su ²iais
veiksmais baitu� aib
e sudaro ºied¡. O dabar gera naujiena � daugianaris f(x)
yra neskaidus vir² k	uno F2. Tai rei²kia (ºvilgtel
ekite i� daugianariams skirt¡
skyreli�), kad daugianariu� erdv
e F2,8[x] su sud
eties ir daugybos operacijomis
sudaro k	un¡, turinti� 28 = 256 elementus. �is k	unas yra izomor�²kas k	unui
F28 . Taigi veiksmus su baitais, kuriuos naudoja AES, galime interpretuoti
kaip veiksmus su k	uno F28 elementais.

DES kriptosistem¡ galima naudoti su �ksuotu duomenu� bloko ir rakto
ilgiu. AES yra ²iuo poºi	uriu kiek lankstesn
e: galima naudoti kelis kripto-
sistemos variantus su skirtingais rakto ilgiais ir skirtingu iteraciju� skai£iumi.
Kriptosistemos k	ur
ejai taip pat numat
e galimyb¦ naudoti ir i�vairius duomenu�
bloko ilgius (128, 160, 192, 224 ir 256 bitu�), ta£iau standartizuotas tik vari-
antas su 128 bitu� ilgio duomenu� blokais.

Rakto ilgis Bloko ilgis Iteraciju� skai£ius

AES-128 128 128 10

AES-192 192 128 12

AES-256 265 128 14
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Pradiniu� duomenu� blokas prie² pradedant transformacijas sura²omas i�
lentel¦.

s30 s31 s32 s33

s20 s21 s22 s23

s10 s11 s12 s13

s00 s01 s02 s03

AES duomenu� blokas; lentel
es elementai � a²tuoniu� bitu� ilgio ºodºiai
(baitai).

�ifruojant su ²ia lentele atliekamos keturiu� r	u²iu� operacijos: baitu� keitimo,
eilu£iu� post	umio, stulpeliu� mai²ymo ir sud
eties su iteracijos raktu. De²ifruo-
jant vykdomos analogi²kos (bet ne tokios pat) operacijos. Bendra AES-128
algoritmo schema atrodo taip:

Tekstas

?

?

SB

?

SR

?

MC

?

k1

¾

k0

¾-

?

?

SB

?

SR

?

k10

¾

k9

¾

�ifras

AES-128 sudaro 10 vienodos strukt	uros ºingsniu�. Kiekvienai operaci-
jai i² kriptosistemos bendro rakto sudaromas dalinis raktas. �ifravimas
prasideda sud
eties su pradºios raktu veiksmu. Pirmieji devyni ºings-
niai vienodi � atliekamos baitu� keitimo (SB), eilu£iu� post	umio (SR) ir
stulpeliu� mai²ymo (MC) operacijos. Paskutiniame ºingsnyje stulpeliu�
mai²ymo n
era.

Baitu� keitimo operacija kiekvien¡ lentel
es bait¡ pakei£ia nauju. Kiekvienas
baitas (interpretuojamas kaip k	uno F28 elementas) kei£iamas atvirk²tiniu,
kuriam dar be to atliekama tam tikra nesud
etinga transformacija. Nuli-
nis baitas neturi atvirk²tinio, tod
el jis nekei£iamas. Baito b0b1b2b3b4b5b6b7

keitimo baitu b′0b
′
1b
′
2b
′
3b
′
4b
′
5b
′
6b
′
7 operacij¡ galima uºra²yti matricine forma
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taip: 


b′0

b′1

b′2

b′3

b′4

b′5

b′6

b′7




=




1 0 0 0 1 1 1 1

1 1 0 0 0 1 1 1

1 1 1 0 0 0 1 1

1 1 1 1 0 0 0 1

1 1 1 1 1 0 0 0

0 1 1 1 1 1 0 0

0 0 1 1 1 1 1 0

0 0 0 1 1 1 1 1




·




b0

b1

b2

b3

b4

b5

b6

b7




+




1

1

0

0

0

1

1

0




.

Baitu� keitimo operacijos matricin
e i²rai²ka. Antroji matricos eilut
e
gauta i² pirmosios, atlikus jos elementu� post	umi�, analogi²kai i² antro-
sios eilut
es gaunama tre£ioji ir t. t.

Eilu£iu� post	umio operacija yra pati papras£iausia: duomenu� eilut
es baitai
cikli²kai perstumiami ir tiek.

s30 s31 s32 s33

s20 s21 s22 s23

s10 s11 s12 s13

s00 s01 s02 s03

-

s33 s30 s31 s32

s22 s23 s20 s21

s11 s12 s13 s10

s00 s01 s02 s03

Eilu£iu� post	umio operacija

Kiek sud
etingesn
e yra stulpeliu� mai²ymo operacija. Ji atliekama su kiekvienu
duomenu� lentel
es stulpeliu.

�i¡ operacij¡ galima apibr
eºti naudojant daugianariu� veiksmus arba ma-
tricin¦ lygyb¦ 



s′0c

s′1c

s′2c

s′3c




=




02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02



·




s0c

s1c

s2c

s3c




.

AES stulpeliu� mai²ymo operacijos matricin
e i²rai²ka. Matricos ele-
mentus reikia interpretuoti kaip ²e²ioliktaine sistema uºra²ytus baitus.
Baitu� daugyba atliekama interpretuojant juos kaip k	uno F28 elementus.

Paskutin
e � sud
eties su raktu � operacija � tai paprasta matricu� su elementais
i² F28 sud
eties operacija.

�tai ir viskas. Tr	uksta tik daliniu� raktu� sudarymo i² kriptosistemos rakto
algoritmo ir galima prad
eti programuoti!
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??
3

??
3

??
3

??+ ® U s

? ? ?

- g

?
k3 k7 k11 k15

k2 k6 k10 k14

k1 k5 k9 k13

k0 k4 k8 k12

w0 w1 w2 w3

w0 w1 w2 w3

w4 w5 w6 w7

Vienas rakto i²pl
etimo algoritmo ciklas. Pradinis AES raktas i²saugo-
mas ºodºiuose w0, w1, w2, w3, o naudojantis jais sukuriami dar keturi
ºodºiai

Pradinis AES 128 bitu� raktas i²saugomas keturiuose 32 bitu� ºodºiuose
w0, w1, w2, w3, naudojantis jais, sukuriami dar keturi ºodºiai, naudojantis
pastaraisiais � dar keturi... I² viso sukuriami 44 ºodºiai wi, i = 0, 1, . . . , 43.
Pradinei sud
eties su raktu operacijai panaudojami pirmieji keturi ºodºiai,
antrajai sud
e£iai raktas sudaromas i² sekan£iu� ºodºiu� ir t. t. Rakto i²pl
etimo
schemoje naudojama funkcija g. Ji veikia taip:

g(w) = SB(rot(w)) + Rj ,

£ia rot baitu� post	umio operacija, rot(b0b1b2b3) = b1b2b3b0; SB � baitu�
keitimo operacija, apibr
eºta anks£iau, o Rj � j-ojo ºingsnio konstanta. �ios
konstantos sudaromos pagal paprast¡ taisykl¦ (baitus dauginame interpre-
tuodami juos kaip F28 elementus):

Rj = rj000000, r1 = 01, rj = 2 · rj−1.

Dabar tai jau tikrai viskas apie AES. Kuo vadovavosi ²ios kriptosistemos
k	ur
ejai, kod
el panaudojo tokias operacijas, o ne kitokias? Tikriausiai i²band
e
ne vien¡. Pagrindinis kriterijus � kad kriptosistema atlaikytu� visas ºinomas
atakas ir, ºinoma, veiktu� greitai. Strukt	uros paprastumas irgi svarbus kri-
terijus. Juk sud
etingas schemas sud
etinga ir analizuoti, vadinasi, sud
etinga
ir vertinti.

16.4. Penki reºimai
Turite ger¡ blokini� ²ifr¡? Laikas nuspr¦sti, kam ir kaip ji� naudoti...

Blokin
e kriptosistema ²ifruoja ir de²ifruoja vien¡ �ksuoto ilgio ºodi�:

C = e(M |K), M = d(C|K) M, C ∈ {0, 1}n.

Ta£iau duomenis, kuriuos norime apsaugoti, sudaro daugyb
e ºodºiu�. Kaip
taikyti kriptosistem¡ tokiam srautui? Kriptografai ºino kelet¡ b	udu�.

Elektronin
e kodu� knyga (ECB, Electronic Codebook)
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Tai pats papras£iausias blokin
es kriptosistemos naudojimo b	udas. Savo
duomenu� sraut¡ skaidote i� vienodo ilgio ºodºius ir juos vien¡ po kito ²ifruo-
jate:

M1M2 . . . 7→ C1C2 . . . , Cj = e(Mj |K).

�ifras - Ci d( |k) Mi = d(Ci|k) - Tekstas
ECB de²ifravimas

Tekstas - Mi c( |k) Ci = e(Mi|k) - �ifras

ECB ²ifravimas

Duomenu� ²ifravimas ir de²ifravimas blokine kriptosistema ECB reºimu.

Paprastumas � turb	ut vienintelis ²io reºimo privalumas. O tr	ukumu�
daug. Pavyzdºiui, vienodi duomenu� srauto ºodºiai visada uº²ifruojami vien-
odai. Jeigu kas nors pa²alins kelis ²ifro srauto ºodºius � nepasteb
esite.
�ym	us kriptografai N. Fergusonas ir B. Shneieris savo knygoje �Praktin
e
kriptogra�ja� ra²o taip: minime ji� tik tod
el, kad ºinotum
ete, kokio reºimo
niekada nereikia naudoti.

�ifru� bloku� grandin
es reºimas (CBC, Cipher Block Chaining)

Naudojantis ²iuo reºimu, kiekvieno ºodºio Mi ²ifras priklauso nuo anks£iau
²ifruotu� ºodºiu�:

C1 = e(M1 ⊕ IV |K), Ci = e(Mi ⊕ Ci−1|K), i ≥ 2,

M1 = d(C1 ⊕K|IV ),Mi = e(Ci|K)⊕ Ci−1, i ≥ 2.
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Duomenu� ²ifravimas ir de²ifravimas blokine kriptosistema CBC reºimu.

Pirmajam blokui ²ifruoti naudojamas ºodis IV � pradºios (kriptografai
sako � inicializacijos) vektorius. Taigi ²ifro gav
ejas turi ºinoti ne tik rakt¡,
bet ir inicializacijos vektoriu�.

Jeigu naudojamasi vienu i² ²iu� reºimu�, tai ²ifravimo i�renginys perskaito
vis¡ ²ifruojam¡ blok¡, paskui ji� ²ifruoja ir tada pasiun£ia kanalu arba i�ra²o i�
sudarom¡ ²ifro fail¡. Padidinto saugumo reikalavimu� atveju gali b	uti nelei-
dºiama perskaityti ir nors trumpam saugoti ²ifruojam¡ blok¡. Duomenys turi
b	uti skaitomi bitas po bito, bitai ²ifruojami ir i² karto siun£iami i� kanal¡.
Tokiam atvejui, pavyzdºiui, tinka

�ifro atgalinio ry²io reºimas (CFB, Cipher Feedback)
Naudojantis ²iuo reºimu duomenu� srautas gali b	uti ²ifruojamas �blokeli-

ais� po s, 1 ≤ s ≤ n, bitu�, £ia n yra naudojamo blokinio ²ifro bloko ilgis.
Duomenys ²ifruojami sudedant moduliu 2 (kitaip tariant, atliekant XOR
operacij¡) s ilgio duomenu� blokelius su tokio pat ilgio blokeliais, kuriuos
generuoja kriptosistema. Darbo pradºiai taip pat reikalingas inicializacijos
vektorius.
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Duomenu� ²ifravimas ir de²ifravimas blokine kriptosistema CFB reºimu.

Pirmajame ºingsnyje blokin
e kriptosistema ²ifruoja inicializacijos vektoriu�.
Gautojo ²ifro s bitu� panaudojama XOR operacijai, kiti atmetami. Tada
pradinis inicializacijos vektorius pakei£iamas: pirmieji jo s bitu� atmetami,
o prie sutrumpinto vektoriaus prijungiama s gautojo ²ifro bitu�. Galima
i�sivaizduoti, kad ²ifro bitai i²stumia pirmuosius s inicializacijos vektoriaus
bitu�. Analogi²kai inicializacijos bitai kei£iami ir kituose ºingsniuose. De²ifruo-
jama lygiai taip pat kaip ²ifruojama. Tai net papras£iau negu Feistelio ²ifre
� net raktu� tvarkos nereikia keisti.

Pana²us i� ²i� reºim¡ yra
Srauto atgalinio ry²io reºimas (OFB, Output Feedback)
Esminis skirtumas tik tas, kad srautas, kuris sudaromas XOR operacijai

su ²ifruojamais duomenimis, generuoja pats save, taigi ²ifras nebenaudoja-
mas.
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Duomenu� ²ifravimas ir de²ifravimas blokine kriptosistema OFB reºimu.

Vienas ²io reºimo privalumu� � bitu� sraut¡, kuris naudojamas XOR op-
eracijoje su duomenu� srautu, galima generuoti i² anksto, t. y. neturint nei
duomenu�, nei ²ifro.

Skaitliuko reºimas (CTR, Counter)
�ios paprastos schemos esm
e tokia: blokinis ²ifras naudojamas blokams,

kuriuos generuoja koks nors atskiras i�renginys (skaitiklis), ²ifruoti. Gautieji
²ifro ºodºiai naudojami XOR operacijai su duomenu� srautu.
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Duomenu� ²ifravimas ir de²ifravimas blokine kriptosistema CTR reºimu

Reikalaujama, kad skaitiklio generuojami blokai b	utu� skirtingi (ºinoma, po
daugelio ºingsniu� pasikartojimai nei²vengiami). Papras£iausias pavyzdys:
dvejetain
es skai£iu� g, g + 1, g + 2, . . . i²rai²kos. �ifravimas ir de²ifravimas ir
²iame reºime yra vienodos operacijos. Ta£iau reikia, kad ²ifro gav
ejas tur
etu�
taip pat veikianti� skaitikli� kaip siunt
ejo.

Skaitytojas, ºinoma, atkreip
e d
emesi� i� tai, kad paskutinieji trys reºimai
priver£ia blokin¦ kriptosistem¡ veikti kitaip. I² tiesu�, ²ie reºimai i² blokiniu�
kriptosistemu� sukuria srautinius ²ifrus.

Reºimu�, ºinoma, yra ir daugiau. Ir j	us galite sugalvoti savo reºim¡.
�ia aptartieji reºimai pasirinkti tod
el, kad jie yra i�traukti i� o�cialu� JAV
Nacionalinio standartu� ir technologiju� instituto patvirtint¡ standart¡13.

13Morris Dworkin. Recommendation for BlockCipher Modes of Operation Methods and
Techniques. NIST Special Publication 800-38A 2001 Edition.
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17 Srautiniai ²ifrai
Blokiniu� kriptosistemu� k	ur
ejai sprendºia klausim¡: kaip transformuoti duomenu�
sraut¡, kad gautume ²ifr¡? Srautiniu� kriptosistemu� k	ur
ejai atsako i� ²i� klausim¡
pa£iu papras£iausiu b	udu.

Tegu M = m1m2 . . . dvejetain
es ab
ec
el
es simboliu� srautas, generuokime
tokio pat ilgio rakto ºodi� K = x1x2 . . . ir apibr
eºkime M ²ifr¡ taip:

C = e(M |K) = c1c2 . . . , ci = mi ⊕ xi, i = 1, 2, . . .

Taigi teksto ²ifras � tai jo ir rakto srauto XOR operacijos rezultatas. Rakto
simboliu� srautas tiesiog paslepia teksto simbolius. De²ifravimas � ta pati
XOR operacija, tik j¡ atlikti reikia su ²ifro ir rakto srautais:

M = d(C|K) = m1m2 . . . , mi = ci ⊕ xi, i = 1, 2, . . .

Ta£iau ²iuo atsakymu klausimai tik prasideda. Kaip sukurti t¡ rakto
sraut¡ K? Jeigu generuosime rakto sraut¡ visi²kai atsitiktinai ir naudosime
ji� tik vien¡ kart¡, realizuosime Vernamo kriptosistem¡. Ta£iau tuomet bus
reikalingas saugus kanalas raktui perduoti. Ar gav
ejas negal
etu� pats generuoti
rakto srauto?

Taigi priart
ejame prie pseudoatsitiktiniu� bitu� srauto generavimo id
ejos.
Reikia sugalvoti algoritm¡, kuris i² �ksuoto ilgio ºodºio k = k1k2 . . . km

sukurtu� reikiamo ilgio rakto sraut¡ K:

k1k2 . . . km = k −→ K = x1x2 . . .

�i� sraut¡ gal
etume naudoti XOR operacijai su teksto simboliu� srautu. Rakto
srautas jau nebebus sudarytas i² atsitiktinai generuotu� bitu�, taigi ji� vadin-
sime pseudoatsitiktiniu� bitu� seka. Kuo ²i seka pana²esn
e i� tikrai atsitiktin¦,
tuo geriau.

Taigi svarbiausias srautiniu� ²ifru� k	ur
eju� r	upestis � kaip generuoti pseu-
doatsitiktiniu� bitu� srautus?

17.1. Golombo pseudoatsitiktin
es sekos
Tikrai atsitiktin¦ bitu� sek¡ gautume m
etydami simetri²k¡ monet¡ ir
uºsira²ydami rezultatus. Tai idealus, bet neprakti²kas b	udas. Yra daug
geresniu�. Ta£iau kaip nuspr¦sti, ar sudarytas bitu� srautas yra pana²us
i� atsitiktini�?

Tarkime, sugalvojome koki� nors b	ud¡ generuoti nepriklausomu� vienodai
pasiskirs£iusiu� atsitiktiniu� dydºiu� X1, X2, . . .

P (Xi = 0) = P (Xi = 1) =
1
2
,
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reik²mes. Naudodamiesi ²iuo b	udu, gavome n reik²miu�

x1x2 . . . xn, xi ∈ {0, 1}. (81)

Gali pasitaikyti taip, kad, atlik¦ tiesiog tobulas dydºiu� reik²miu� generavimo
operacijas, mes gausime, pavyzdºiui, toki¡ bitu� sek¡: 00011 . . . 11. Ir niekas
nepatik
es, kad tai nepriklausomu� atsitiktiniu� dydºiu� sekos reik²m
es! Ta£iau
taip i�vyks labai retai. Daºniausiai gausime sekas, turin£ias tam tikras tip-
ines savybes. Nor
edami pagri�sti, kod
el tos savyb
es yra tipin
es, tur
etume
formuluoti matematinius teiginius apie atsitiktiniu� dydºiu� tikimybes.

Pavyzdºiui, viena i² tokiu� tipiniu� savybiu� (uº jos slypi svarbus tikimybiu�
teorijos teiginys � didºiu�ju� skai£iu� d
esnis) yra tokia:

• maºdaug pus
e (81) sekos elementu� yra vienetai, kiti � nuliai.
Vien¡ ar kelias tipines atsitiktiniu� dydºiu� reik²miu� sekos savybes gali

tur
eti labai �taisyklingos� sekos. Pavyzdºiui, suformuluot¡ savyb¦ tur
es seka,
kuri sudaryta i² dvieju� vienodo ilgio bloku�: 00 . . . 0 ir 11 . . . 1. Tod
el tiriant,
ar bitu� seka pana²i i� atsitiktin¦, reikia pasitelkti daugiau kriteriju�.

Pavadinkime r nuliu� grup¦, �saugom¡� dvieju� vienetu�, ( t. y. grup¦
10 . . . 01) 10r1 bloku, o grup¦ 01 . . . 10, kurioje nuliu� apsuptyje yra r vienetu�,
� 01r0 vienetu� bloku. Jeigu sekos pirmieji r nariai lyg	us nuliui, o po ju� seka
vienetas, tai toki¡ sek¡ vadinsime 0r1 bloku; jeigu seka baigiasi r nuliais,
toki¡ pabaig¡ vadinsime 10r bloku. Analogi²kai apibr
e²ime 1r0 ir 01r blokus.
Blokus 10r1, 0r1, 10r vadinsime tiesiog 0r blokais. Analogi²kai apibr
e²ime 1r

blokus.
Tarkime, N yra bendras (81) sekos bloku� skai£ius, t. y.

N = 01 skai£ius + 11 skai£ius + 02 skai£ius + . . .

Tada tipin
eje sekoje
• bloku� skai£iai tenkintu� lygybes:

01 skai£ius + 11 skai£ius ≈ N

2
, 02 skai£ius + 12 skai£ius ≈ N

22
ir t.t.

Jeigu sugretintume (81) su cikli²kai pastumta seka

x1 x2 x3 . . . xn

xt xt+1 xt+2 . . . xn+t−1

ir suskai£iuotume, kiek yra poziciju� su vienodais simboliais ir kiek su skirtin-
gais, tai tipin
eje sekoje

• sutapimu� ir nesutapimu� b	utu� beveik po lygiai.
�ios trys tipin
es savyb
es panaudotos bandant apib	udinti bitu� sekas, pana²ias

i� atsitiktinai generuotas.
97 apibr
eºimas. Tegu x1x2 . . . xn, xi ∈ {0, 1}, yra bitu� seka,

ν(1), ν(0), ν(0r), ν(1r) yra atitinkamai vienetu�, nuliu� ir r ilgio bloku� skai£iai
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²ioje sekoje, o N � bendras bloku� skai£ius. Sek¡ vadinsime pseudoatsitiktine
Golombo seka, jeigu ji tenkina tokias s¡lygas:

1) |ν(1)− ν(0)| ≤ 1;

2) ν(01) + ν(11) ≥ N

2
, . . . , ν(0r) + ν(1r) ≥ N

2r
, . . . ;

3) dydis

C(t) =
n∑

i=1

(2xi − 1)(2xi+t − 1), t = 0, 1, . . . , n− 1, xk+n = xk, k ≥ 1

i�gyja tik dvi reik²mes: C(0) = n, C(t) = m (t 6= 0).

Antrojoje s¡lygoje nelygybes turi tenkinti, ºinoma, tik sekoje egzistuojan£iu�
bloku� kiekiai. Be to, dar pageidautina, kad b	utu� ν(0r) ≈ ν(1r). Tre£ioji s¡-
lyga reikalauja, kad sutapimu� ir nesutapimu� skai£iu� skirtumas b	utu� nedidelis
(lygus m). Golombo s¡lygos yra gana grieºtos. Ta£iau jeigu seka tenkina
grieºtas s¡lygas, tai j¡ nedr¡su vadinti atsitiktine. Golombo s¡lygas tenki-
nan£ias sekas galima sukonstruoti. Pavyzdºiui, seka

011001000111101

yra pati tikriausia Golombo seka. Bendras bloku� skai£ius joje N = 8.

17.2. Statistiniai testai
Vertindami bitu� sek¡, sprendºiame klausim¡, ar ji tinka kriptogra�jos
reikm
ems, ar ne. Hipoteziu� tikrinimo terminologija ir metodai � geri
i�rankiai ie²kant atsakymo.

Dauguma kriteriju� (testu�), kurie taikomi tiriamai bitu� sekai, siekiant nus-
tatyti, ar ji yra pana²i i� tipin¦ nepriklausomu� atsitiktiniu� dydºiu� generuot¡
reik²miu� sek¡, naudoja tam tikrus tikimybiu� teorijos rezultatus ir i² matem-
atin
es statistikos pasiskolint¡ hipoteziu� tikrinimo schem¡. Trumpai aptarkime
²io metodo esm¦.

Tarkime, X1, X2, . . . , Xn yra �tikri� nepriklausomi atsitiktiniai dydºiai,
su vienodomis tikimyb
emis i�gyjantys reik²mes 0 ir 1. Sudaromas naujas at-
sitiktinis dydis (paprastai vadinamas tiesiog statistika)

T = T (X1, X2, . . . , Xn),

kurio reik²miu� pasiskirstymas pakl	usta gerai ºinomiems ir i²tyrin
etiems d
esniams.
Svarbiausi ir daºniausiai pasitaikantys i² ju� � standartinis normalusis d
esnis
N (0, 1) ir χ2(m) � chi-kvadrat d
esnis su m laisv
es laipsniu� (£ia m ≥ 1, taigi
turime vis¡ d
esniu� ²eim¡). Visi ²ie dydºiai yra absoliu£iai tolyd	us, t. y.
turi tikimybinius tankius � neneigiamas funkcijas, kuriomis rei²kiamos su
dydºiais susijusios tikimyb
es:
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P (X < u) =
∫ ∞

−∞
pX(x)dx, pX(x) =

1√
2π

e−x2

2 ,

P (Y < u) =
∫ ∞

0
pY (x)dx, pY (x) =

1
2n/2−1Γ(n/2)

xn−1e−x2

2 , x > 0,

£ia Γ(t) yra speciali funkcija (kai t nat	urinis skai£ius, tai Γ(t) = (t−1)!, tod
el
j¡ galima interpretuoti kaip faktorialo t¦sini�). Dydis Y nei�gyja neigiamu�
reik²miu�, tod
el P (Y < u) = 0, kai u < 0.

Sudarius geras savybes turin£i¡ statistik¡ T (X1, X2, . . . , Xn), galima kon-
struoti test¡, kuri� taikant bitu� sekai

x = x1x2 . . . xn, (82)

priimama viena i² dvieju� hipoteziu�:

H0 : x yra tipin
e dydºiu� X1, X2, . . . , Xn generuota seka,
H1 : x n
era tipin
e dydºiu� X1, X2, . . . , Xn generuota seka.

Jeigu priimama hipotez
e H0, sakome, kad seka pra
ejo test¡, t. y. jos
pana²umas i� atsitiktinai generuot¡ sek¡ yra patvirtintas. Sprendimas pri-
imamas apskai£iavus statistikos reik²m¦

t = T (x1, x2, . . . , xn).

Testui taikyti dar reikia pasirinkti nedideli� teigiam¡ skai£iu� α, vadinam¡
reik²mingumo lygmeniu, (pavyzdºiui, α = 0, 01; 0, 005) ir, naudojantis juo,
sudaryti reik²miu� aib¦, i� kuri¡ patekus t = T (x1, x2, . . . , xn), hipotez
e H0

yra atmetama. �i sritis matematin
eje statistikoje vadinama kritine sritimi.
Jeigu statistika T pasiskirs£iusi pagal standartini� normalini� d
esni�, tai

hipotez
e H0 atmetama, jei

|T (x1, x2, . . . , xn)| ≥ zα,

£ia zα randamas i² lygyb
es

P (|X| > zα) = α, X ∼ N (0, 1).

Jeigu statistika T pasiskirs£iusi pagal chi-kvadrat d
esni� su m laisv
es laipsniu�,
tai hipotez
e H0 atmetama, jei

T (x1, x2, . . . , xn) ≥ zn,α,

zn,α randamas i² lygyb
es

P (X > zn,α) = α, X ∼ χ2(m).
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�tai tokia statistiniu� testu� ideologija. Reikia pabr
eºti, kad apskritai
statistikos T (X1, X2, . . . , Xn) pasiskirstymo d
esnis i² tiesu� niekada nesu-
tampa nei su standartiniu normaliuoju, nei su chi-kvadrat d
esniu. Ta£iau kai
n yra pakankamai didelis skai£ius, skirstiniai yra pana²	us, tod
el, juos tiesiog
sutapatinant, paklaidos neturi praktin
es reik²m
es.

O dabar liko i²siai²kinti, kaip konstruoti tas statistikas T, t. y. naujus
gerus atsitiktinius dydºius i² nepriklausomu� vienodai pasiskirs£iusiu� atsitiktiniu�
dydºiu� sekos

X1, X2, . . . , Xi ∈ {0, 1}, P (Xi = 0) = P (Xi = 1) =
1
2
. (83)

Statistiniu� testu� i² tiesu� yra sugalvota labai i�vairiu�. Jei prireiks, teks
paie²koti jiems skirtu� publikaciju�14. O mes aptarkime tik penkis.

Pavieniu� bitu� testas
Tegu N0 yra nuliu� skai£ius atsitiktiniu� dydºiu� sekos (82) reik²miu� aib
eje,

o N1 � vienetu�. Tada dydºio

T1 =
(N1 −N0)2

n

pasiskirstymo d
esnis, kai n ≥ 10 yra labai artimas d
esniui χ2(1).
Taigi seka �praeis� ²i� test¡, jeigu joje vienetu� ir nuliu� kiekiai bus pana²	us.

Galime sugretinti test¡ su pirmuoju Golombo reikalavimu. Kuris i² ju� rodo
daugiau tolerancijos?

Bitu� poru� testas
Tegu dydºiu� N0, N1 reik²m
es yra tos pa£ios kaip pavieniu� bitu� teste,

o N00, N01, N10, N11 yra atitinkamai bitu� bloku� 00, 01, 10, 11 kiekiai (82)
reik²miu� sekoje. Kadangi poros gali tur
eti vien¡ bendr¡ bit¡, tai

N00 + N01 + N10 + N11 = n− 1.

Apibr
eºkime statistik¡

T2 =
4

n− 1
(
N2

00 + N2
01 + N2

10 + N2
11

)− 2
n

(
N2

0 + N2
1

)
+ 1.

Tikimybiu� teorija garantuoja, kad su n ≥ 21 statistikos T2 pasiskirstymo
d
esnis artimas d
esniui χ2(2).

Pokerio testas
Atliekant pavieniu� bitu� test¡, skai£iuojami nuliu� ir vienetu� kiekiai reik²miu�

sekoje. Kod
el nepaskai£iavus, kiek kartu� pasikartoja ilgesni ºodºiai?
Fiksuokime m (m < n); visu� skirtingu� ºodºiu� aib
e yra Fm

2 = {a1, a2, . . . , a2m}.
Padalykime (82) reik²miu� sek¡ i� k =

[
n
m

]
m ilgio ºodºiu� ir, perºi	ur
ej¦

14Pavyzdºiui, NIST rekomendacijos apie statistiniu� testu� taikym¡, ºr. [66].
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juos, nustatykime, kiek kartu� pasitaiko ºodºiai a1, a2, . . . , a2m . �iu� ºodºiu� pa-
sitaikymo kiekius paºym
ekime N1, N2, . . . , N2m . Dabar jau galime sudaryti
statistik¡

T3 =
2m

k

2m∑

i=1

N2
i − k.

Jeigu k ≥ 5 · 2m, tai T3 pasiskirstymo d
esnis artimas χ2(2m − 1).
Bloku� testas
Antroji Golombo pseudoatsitiktin
es sekos apibr
eºimo s¡lyga reikalauja,

kad sekoje blokai pasirodytu� gana daºnai. Paºym
ekime Fr bloku� 10r1 skai£iu�
(82) reik²miu� sekoje, o Gr bloku� 01r0 skai£iu�. Paºym
ekime

Ei =
n− i + 3

2i+2

ir k � didºiausi¡ nat	urini� skai£iu�, su kuriuo Ek ≥ 5. Statistik¡ apibr
e²ime
taip:

T4 =
k∑

i=1

{
(Fi − Ei)2

Ei
+

(Gi − Ei)2

Ei

}
.

Statistikos T4 pasiskirstymo d
esnis yra artimas χ2(2k − 2).
Autokoreliacijos testas
Tre£ioji Golombo s¡lyga kelia grieºt¡ reikalavim¡ sutampan£iu� bitu� kiek-

iui, kada lyginame pradin¦ sek¡ su paslinkta. Autokoreliacijos testas taip pat
yra reikalavimas sutapimams, ta£iau ji� lengviau i�vykdyti.

Tegu 1 ≤ d ≤ [n/2] ir

X(d) =
n−d+1∑

i=1

Xi ⊕Xi+d−1.

Dydis Xd yra lygus nesutampan£iu� bitu� skai£iui, kai lyginame atsitiktiniu�
dydºiu� (83) reik²miu� sek¡ su ja pa£ia, paslinkta per d− 1 pozicij¡ i� kair¦ (x1

lyginamas su xd). Jeigu n− d ≥ 10, tai statistikos

T5 =
2X(d)− n + d√

n− d

pasiskirstymo d
esnis yra artimas standartiniam normaliajam d
esniuiN (0, 1).

17.3. Tiesiniu� registru� sistemos
Vienas papras£iausiu� instrumentu� bitu� srautams, pana²iems i� atsitik-
tinius, generuoti � tiesiniu� registru� i�renginys. Juo naudojamasi ir ko-
davimo teorijoje, ir kriptogra�joje... tod
el, kad juo paprasta naudotis.



264 KODAI IR �IFRAI

Yra daug b	udu� generuoti bitu� sekas, kurios tenkintu� atsitiktinumo testus.
Tikriausiai pats papras£iausias ir geriausiai i²nagrin
etas yra tiesiniu� registru�
metodas.

Tarkime, kad sistem¡ sudaro n sujungtu� tarpusavyje i�renginiu�, kuriuos
vadinsime registrais ir ºym
esime R1, . . . , Rn. Kiekvienas registras gali saugoti
vien¡ informacijos bit¡ bei ji� perduoti kitam registrui. Kiekvieno registro Ri

turini� laiko momentu t ºym
esime xi(t), xi(t) ∈ {0, 1}, t = 0, 1, 2, . . . Tegu
pradini� sistemos b	uvi� nusako vektorius

x(0) = 〈x1(0), . . . , xn(0)〉.

Registru� sistemos turinio kitim¡ laikui b
egant nusakysime rekuren£iosiomis
lygyb
emis.

Rn
-

6
-c1·

Rn−1
-

6
-c2·

R2
-

6
-cn−1·

R1
-

¾

-cn·

- -

Tiesiniu� registru� sistema. Kiekviename ºingsnyje atliekamas registru�
bitu� post	umis: pirmojo registro bitu papildomas generuojamas bitu� srautas,
antrojo registro bitas perra²omas i� pirm¡ji� registr¡, ..., n-ojo � i� n−1-
¡ji�, o i� n-¡ji� registr¡ i�ra²oma registru� bitu� tiesin
e kombinacija.

Jei
x(t) = 〈x1(t), . . . , xn(t)〉

yra sistemos pad
etis laiko momentu t, tai sekan£iame ºingsnyje bus atlikti
tokie veiksmai

xi(t) = xi+1(t), 1 ≤ i ≤ n− 1, (84)
xn(t + 1) ≡ c1xn(t) + . . . + cnx1(t) (mod 2), (85)

£ia ci ∈ {0, 1}, 1 ≤ i ≤ n. Sakysime, kad cn 6= 0, nes prie²ingu atveju
registru� sistem¡ gal
etume sutrumpinti. Tokia registru� sistema yra techni²kai
lengvai realizuojama: net ir daug registru� turintis i�renginys yra kompakti²kas
ir dirba greitai.

Registru� sistemai veikiant, registru� turiniai nuolat kei£iasi. Galime i�sivaizduoti,
kad kiekviename ºingsnyje ºodis x(t) (dvejetainis vektorius) yra atvaizduo-



17. SRAUTINIAI �IFRAI 265

jamas i� ºodi� x(t + 1). Atvaizdi� galime uºra²yti naudodami matricas taip:

x(t + 1) = x(t)C, C =




0 0 . . . 0 cn

1 0 . . . 0 cn−1

0 1 . . . 0 cn−2

... ... . . . ... ...

0 0 . . . 1 c1




.

�i lygyb
e apibr
eºia tiesini� atvaizdi� Fn
2 → Fn

2 . Kadangi matrica yra nei²sigimusi,
tai atvaizdis yra abipus vienareik²mis, t. y. bijekcija.

Aptar¦ tiesiniu� registru� sistemos konstrukcij¡, panagrin
ekime jos darbo
rezultat¡ � pseudoatsitiktin¦ sek¡

x1(0), x1(1), x1(2), ... (86)

98 apibr
eºimas. Elementu� sek¡ {yi} (i = 0, 1, . . .) vadinsime perio-
dine, jeigu egzistuoja toks nat	uralusis skai£ius p, kad su visais i ≥ 0 teisinga
lygyb
e yi+p = yi. Maºiausi¡ nat	uralu�ji� skai£iu� p, su kuriuo visos lygyb
es
teisingos vadinsime sekos periodu.

Tiesiniu� registru� seka gali generuoti tik periodines sekas.
120 teorema. Tiesin
e n registru� sistema generuoja periodines sekas,

kuriu� periodas yra ne didesnis uº 2n − 1.
I�rodymas. Jei x(0) (pradin
e registru� sistemos pad
etis) yra nulinis vek-

torius, tai teoremos tvirtinimas akivaizdus. Tod
el toliau sakysime, kad
x(0) 6= 〈0, . . . , 0〉.

Pasinaudoj¦ lygybe x(s + 1) = x(s)C t kartu�, gausime

x(t) = x(t− 1)C = x(t− 2)C2 = . . . = x(0)Ct.

Paºym
ej¦ m = 2n − 1, galime tvirtinti, kad vektoriu�

x(0), x(0)C, ..., x(0)Cm

sekoje b	utinai bus pasikartojimu�, nes i² viso yra tik m skirtingu� nenuliniu�
n-ma£iu� vektoriu�. Taigi galima rasti tokius s ir t, kad 0 ≤ s < s + t ≤ m ir

x(0)Cs = x(0)Cs+t.

Kadangi nei²sigimusi matrica Cs turi atvirk²tin¦ matric¡ C−s, tai

x(t) = x(0)Ct = x(0)Cs+tC−s = x(0).

Dabar su bet kokiu r ≥ 0 gausime

x(r + t) = x(0)Cr+t = x(0)CtCr = x(t)Cr = x(0)Cr = x(r).
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Tai rodo, kad generuojama seka yra periodin
e, o jos periodas yra ne didesnis
uº t, t ≤ m = 2n − 1.

Ar visada galima sukonstruoti tiesin¦ n registru� sistem¡, kuri generuo-
tu� maksimalaus periodo m = 2n − 1 sek¡? Tik
etis teigiamo atsakymo i� ²i�
klausim¡ leidºia kad ir toks pavyzdys.

Pavyzdys. Nagrin
ekime keturiu� registru� sistem¡, kurioje

c1 = c4 = 1, c2 = c3 = 0, x(0) = 〈1, 0, 1, 0〉.

Paeiliui skai£iuodami sistemos b	usenas, gausime: x(1) = 〈1, 1, 0, 1〉, x(2) =
〈0, 1, 1, 0〉, x(3) = 〈0, 0, 1, 1〉 ir t. t., kol pasieksime x(15) = x(0) = 〈1, 0, 1, 0〉.
Taigi tokia registru� sistema generuoja maksimalaus periodo sek¡. Kokios gi
tiesiniu� registru� sistemos generuoja tokias sekas? Pirmiausia prisiminkime
vien¡ s¡vok¡.

99 apibr
eºimas. n-ojo laipsnio daugianaris f(x) ∈ F2[x] vadinamas
primityviuoju, jeigu jis yra neskaidus ir n
era jokio daugianario xd + 1 su
d < 2n − 1 daliklis.

Rasti n-ojo laipsnio primityviuosius daugianarius n
era paprastas algebros
uºdavinys. Ta£iau ºinoma, kad visiems nat	uraliesiems n jie egzistuoja.

100 apibr
eºimas. Tiesin
es registru� sistemos, nusakytos (85) ly-
gyb
emis charakteringuoju daugianariu vadinsime daugianari�

Pn(x) = 1 + c1x + . . . + cnxn, cn 6= 0.

O dabar � atsakymas i� suformuluot¡ klausim¡.
121 teorema. Tiesin
e registru� sistema generuoja maksimalaus periodo

sek¡ tada ir tik tada, kai jos charakteringasis daugianaris yra primityvus.
Jeigu jau ketiname naudoti tiesiniu� registru� sistem¡ pseudoatsitiktiniu�

bitu� srautui generuoti, tai verta pasir	upinti, kad ²io srauto periodas b	utu�
maksimalus. O kaipgi su atsitiktinumo testais? �tai viena tiesiniu� registru�
sistemos generuoto srauto savyb
e:

122 teorema. Jeigu tiesiniu� registru� sistema generuoja maksimalaus
periodo m sek¡, tai bet kuri ²ios sekos m ilgio atkarpa yra Golombo pseudo-
atsitiktiniu� bitu� seka.

Pasirodo, yra be galo daug ir kiek norima ilgu� seku�, kurios tenkina grieº-
tuosius Golombo reikalavimus! Be to, jas ne taip jau sud
etinga ir sukon-
struoti.

I�rodysime, kad maksimalaus periodo tiesiniu� registru� sistemos generuota
seka tenkina pirm¡sias dvi Golombo s¡lygas. Tai i²plauks i² tokio teiginio:

123 teorema. Tegu tiesin
es registru� sistemos generuotos sekos periodas
yra maksimalus ir lygus m = 2n − 1. Tuomet bet kurioje ²ios sekos m ilgio
atkarpoje yra:
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1. 2n−1 − 1 nuliu� ir 2n−1 vienetu�;

2. 2n−t−2 bloku� 10t1 ir tiek pat bloku� 01t0 kiekvienam t, 1 ≤ t ≤ n− 2.

I�rodymas. n registru� sistemos pad
eti� kiekviename ºingsnyje galima
i²reik²ti n-ºenkliu dvejetainiu skai£iumi, priklausan£iu intervalui [1, 2n − 1].
Kiekvienas eilinis generuotos sekos elementas bus lygus pirmojo registro
turiniui, t. y. ²io dvejetainio skai£iaus pirmajam skaitmeniui. Kadangi
registru� sistema generuoja maksimalaus periodo sek¡, tai ji turi pereiti visas
galimas pad
etis nuo 1 iki 2n− 1. Ta£iau tarp ²iu� skai£iu� yra 2n−1− 1 lyginiu�
(paskutinis bitas 0) ir 2n−1 nelyginiu� (paskutinis bitas 1). I² £ia i²plaukia
pirmasis teiginys.

Kad sekoje pasirodytu� t ilgio vienetu� blokas, reikia, kad kuriame nors
ºingsnyje registru� sistemos pad
etis b	utu� 011 . . . 10x1 . . . xn−t−2, £ia xi ∈
{0, 1}. I² viso tokiu� pad
e£iu� yra 2n−t−2. Taigi tiek t ilgio vienetu� bloku� ir bus
viename sekos periode. Analogi²kai randamas ir t ilgio nuliu� bloku� skai£ius.

Taigi maksimalaus periodo m ilgio sekoje bendras bloku� 10r1, 01r0 skai£ius
yra

2(2n−3 + 2n−2 + . . . + 1) = 2n−1 − 2.

Prid
ej¦ dvejet¡ (sekos pradºios ir pabaigos blokai), gauname, kad bendras
bloku� skai£ius lygus N = 2n−1. Dabar jau nesud
etinga i�sitikinti, kad antroji
Golombo s¡lyga yra patenkinta.

Paºi	ur
ekime i� (86) sek¡ kriptoanalitiko akimis. Tarkime, kad prane²imas
yra dvejetain
e seka m1m2 . . . J¡ uº²ifrav¦, gausime ²ifr¡ y1y2 . . . , £ia

yi ≡ mi + xi (mod 2), i = 1, 2, . . .

�inodami mi ir yi, nesunkiai randame xi:

xi ≡ mi + yi (mod 2).

Surad¦ bet kuriuos 2n i² eil
es einan£ius simbolius xi, gal
esime sudaryti n
tiesiniu� lyg£iu� su neºinomaisiais c1, . . . , cn. Jas i²sprend¦ rasime registru� sis-
temos koe�cientus ir gal
esime atkurti vis¡ rakto sraut¡. Taigi kriptosistem¡
nesud
etinga i�veikti turint pakankamai ilg¡ teksto ir jo ²ifro fragment¡.

I²vada. Jeigu vienkartinio rakto kriptosistemoje raktas generuojamas
tiesiniu� registru� sistema, tai pavien
es teksto-²ifro poros ataka tokia kripto-
sistema yra i�veikiama.

17.4. I² paprastu� � sud
etingesni
Keletas id
eju�, kaip, jungiant paprastus pseudoatsitiktiniu� skai£iu� gen-
eratorius, galima sukurti sud
etingesnes rakto srauto generavimo sis-
temas.
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Tiesiniu� registru� sistemos n
era vienintelis b	udas generuoti pseudoatsitiktines
bitu� sekas. Ta£iau tai lengviausiai realizuojamas b	udas ir tod
el daºnai nau-
dojamas. Pagrindinis tokiu� sistemu� tr	ukumas � generuoto srauto tiesi²ku-
mas, t. y. tiesin
e generuoto simbolio priklausomyb
e nuo ankstesniu�ju�.
Vienas i² b	udu� panaikinti tiesi²kum¡ � keliu� tiesiniu� registru� sistemu� generatoriu�
jungimas i� sud
etingesn¦ sistem¡.

TSRS1

?x1

TSRS2

?x2

TSRSn

?xn

f(x1, x2, . . . , xn)

?
Rakto srautas

Keliu� tiesiniu� registru� sistemu� lygiagretus jungimas

Rakto srauto bitus generuoja B	ulio funkcija f(x1, x2, . . . , xn), j¡ visada
galima uºra²yti kaip n kintamu�ju� daugianari�. Pavyzdºiui, tris tiesiniu� registru�
sistemas jungian£iame Ge�e generatoriuje

f(x1, x2, x3) = x1x2 ⊕ (1⊕ x2)x3.

Jeigu Ge�e schemoje visos sujungtos tiesiniu� registru� sistemos generuoja
maksimalaus periodo sekas, o registru� kiekiai sistemose L1, L2, L3 yra tar-
pusavyje pirminiai skai£iai, tai Ge�e generatorius sukuria sraut¡, kurio pe-
riodas yra

(2L1 − 1)(2L2 − 1)(2L3 − 1). (87)

TSRS3
-
x3

TSRS2

x2

TSRS1
-
x1

·

·

1+

6

?

?

-

6

?

Rakto srautas

Ge�e generatorius

Ta£iau ²ioje schemoje yra vienas plika akimi nematomas tr	ukumas, kuris
gali palengvinti tokios schemos kriptoanaliz¦.

Tarkime, turime pakankamai ilg¡ Ge�e generatoriaus sukurt¡ rakto srauto
fragment¡ ir galime naudotis pa£iu generatoriumi. Tikslas � suºinoti, kokie
buvo registru� turiniai, kai buvo sudaromas rakto srautas, kurio fragment¡
pavyko gauti. Suºinoj¦ i² viso L1 + L2 + L3 bitu�, gal
etume patys generuoti
kokio tik reikia ilgio rakto sraut¡ ir de²ifruoti su juo gaut¡ ²ifr¡. Galima
b	utu� tiesiog bandyti visus variantus: uºpildºius registrus, generuoti raktu�
sraut¡ ir lyginti ji� su jau turimu. I² viso blogiausiu atveju tektu� atlikti (87)
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tikrinimu�. Ta£iau kiekvien¡ i² triju� sistemu�, pasirodo, galima �luk²tenti�
skyrium. Paºym
ekime x1(t), x2(t), x3(t) registru� sistemu� generuotus bitus t
ºingsnyje, o k(t) � i² ju� gaut¡ rakto srauto bit¡. Tarkime, kad visos trys
sistemos generuoja pakankamai �atsitiktinumo savybiu�� turin£ius srautus,
pavyzdºiui, tarkime, kad xi(t) ir xj(t) kai, i 6= j, yra nepriklausomi ir

P (xi(t) = 0) = P (xi(t) = 1) =
1
2
.

Nesunku i�sitikinti, kad

P (k(t) = x1(t)) = P (x2(t) = 1)+P (x2(t) = 0)P (x3(t) = x1(t)) =
1
2
+

1
2
·1
2

=
3
4
.

Taigi pirmosios sistemos generuotas bitas labai daºnai sutampa su rakto bitu.
Tai teisinga ir tre£iosios sistemos generuotam srautui:

P (k(t) = x3(t)) =
3
4
.

Nusta£ius ²i¡ savyb¦, schemos atak¡ galima vykdyti taip: uºpildºius pirmo-
sios sistemos registrus ir generavus sraut¡, reikia ji� lyginti su rakto srautu
ir tikrinti, ar sutapimu� yra maºdaug trys ketvirtadaliai. Jeigu taip � pir-
mosios registru� sistemos raktas i�sp
etas. Blogiausiu atveju prireiks 2L1 − 1
tikrinimu�. Analogi²kai galima nustatyti ir tre£iosios sistemos pradines reg-
istruose saugotas reik²mes, o paskui ir antrosios sistemos. Taigi blogiausiu
atveju prireiks

(2L1 − 1) + (2L2 − 1) + (2L3 − 1)

tikrinimu�, tai yra daug maºiau uº (87) dydi�.
�is paprastas pavyzdys demonstruoja koreliaciniu� ataku�, kurios taiko-

mos srautin
ems kriptosistemoms, esm¦: jeigu yra priklausomyb
e tarp rakto
srauto ir vieno schemos elemento generuoto srauto, tai toki¡ priklausomyb¦
galima panaudoti daliai rakto bitu� nustatyti.

Panagrin
ekime kelias nuoseklaus tiesiniu� registru� sistemu� jungimo id
ejas.
Golmano generatoriu� grandin
eje kiekviena sistema �klauso� pirmesn
es siste-
mos.

- -

Valdymas

TSRS1

Valdymas

TSRS2

Valdymas

TSRS3

--

6

-?

Golmano tiesiniu� registru� sistemu� grandin
e. Jeigu i� tiesin
es registru�
sistemos �valdymo� skyriu� perduoto bito reik²m
e lygi vienetui, sistema
generuoja eilini� bit¡ ir atlieka registru� turiniu� post	umi�; jeigu valdymo
bitas lygus nuliui, registru� turiniai nepasikei£ia. Rakto srautas � dvieju�
paskutiniu� registru� bitu� suma.
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Jeigu, pavyzdºiui, pirmoji sistema t ºingsnyje generuoja x1(t) = 0, tai antroji
sistema, generavusi savo simboli�, nepakei£ia registru� b	usenu�, jeigu x1(t) = 1
� pakei£ia. Analogi²ku b	udu antroji sistema valdo tre£i¡j¡ ir t.t.

Vienos registru� sistemos generuotas srautas gali b	uti naudojamas ne
vienai, bet kelioms kitoms registru� sistemoms valdyti.

TSRS1
-

-

6

?
-

Valdymas

TSRS3

Valdymas

TSRS2

Pirmosios registru� sistemos generuotas srautas valdo antrosios ir tre£io-
sios sistemu� b	usenu� kait¡. Jeigu x1(t) = 1, tai i² naujo uºpildomi
antrosios sistemos registrai, o tre£iosios � lieka kaip buv¦. Jeigu x1(t) =
0, kei£iasi tre£iosios sistemos registru� turiniai, o antroji sistema �nepa-
juda�.

Dar viena dvieju� sistemu� derinimo id
eja: pirmosios sistemos generuot¡
sraut¡ galima naudoti antrosios srautui �praretinti�. Pavyzdºiui, jeigu pir-
moji sistema generavo sraut¡

x1 = 0100111001100011001 . . . ,

tai rakto srautas bus sudaromas i² antrosios sistemos generuoto srauto bitu�:

k = x2(2)x2(5)x2(6)x2(7)x2(10)x2(11)x2(15)x2(16)x2(19) . . .

17.5. A5 ir Bluetooth E0
Operacijos su bitais srautiniu� ²ifru� sistemose vykdomos greitai ir nereikalauja
dideliu� i²tekliu�. Tod
el jie naudojami tose ry²io priemon
ese, kur reikia
²ifruoti daug ir greitai. Pavyzdºiui, bevieliam kompiuteriu� tinklui arba
pokalbiams mobiliaisiais telefonais apsaugoti.

Srautiniu� ²ifru� yra daug ir i�vairiu�. Panagrin
esime dvi ²iuolaikiniuose ry²i-
uose naudojamas kriptosistemas. A5 sistema naudojama pokalbiams tele-
fonu ²ifruoti, o Bluetooth E0 � bevielio kompiuteriu� tinklo protokoluose.
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0818 17 16 13

0102021

010 7202122

A5/1 kriptosistema

Srautinio ²ifro A5/1 rakto srautas sukuriamas atlikus sud
eties moduliu 2
operacij¡ su bitais, kuriuos generuoja trys tiesiniu� registru� sistemos. Ta£iau
kiekviena i² ²iu� sistemu� neb	utinai kiekviename ºingsnyje pakei£ia savo b	usen¡,
t. y. i² naujo suformuoja registru� turinius. Sudarius rakto srauto bit¡ �k-
suojami pirmosios sistemos a²tuntojo registro, antrosios ir tre£iosios sistemu�
� de²imtu�ju� registru� bitai. Pavyzdºiui, tegu ²ie bitai yra 0, 1, 0. Nuliu� yra
daugiau, tod
el pirmosios ir tre£iosios sistemu� registru� turiniai yra pakei£i-
ami, o antrosios � lieka kaip buv¦. Jeigu visuose registruose b	utu� nuliai arba
vienetai � visu� triju� sistemu� registrai b	utu� perkrauti.
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Bluetooth E0 srautinio ²ifro schema

Bluetooth E0 rakto srauto bitai kt gaunami atlikus sud
eties moduliu
operacij¡ su keturiu� tiesiniu� registru� generatoriu� pateiktais bitais ir vienu
sistemos vidin
es b	usenos bitu:

kt = x1
t ⊕ x2

t ⊕ x3
t ⊕ x4

t ⊕ c0
t .

Kartu sud
ejus i² viso yra 128 registrai, kiek ju� kiekviename i² generatoriu�
matyti i² ju� charakteringu�ju� daugianariu�, kurie visi yra primityv	us:

p1(x) = x25 + x20 + x12 + x8 + 1,

p2(x) = x31 + x24 + x16 + x12 + 1,

p3(x) = x33 + x28 + x24 + x4 + 1,

p4(x) = x39 + x36 + x28 + x4 + 1.

Taigi kiekviena i² keturiu� tiesiniu� registru� sistemu� generuoja maksimalaus
periodo pseudoatsitiktines sekas. Tiesiniu� registru� sistemos �i²or
eje�, d
eºut
ese
Z1 ir Z2, saugomi keturi sistemos vidin
es atminties bitai. D
eºut
eje Z1

saugoma bitu� pora ct = c0
t c

1
t , o d
eºut
eje Z2 � bitu� pora ct−1 = c0

t−1c
1
t−1.

Bitas c0
t naudojamas t ºingsnio rakto srauto bitui sudaryti, o kiti � vidinei

b	usenai pakeisti. Vidin
e b	usena t ºingsnyje pasikei£ia taip: d
eºut
es Z2 bitu�
pora ct−1 = c0

t−1c
1
t−1 pakei£iama i� ct = c0

t c
1
t , o i� d
eºut¦ Z1 i�keliami du bitai

ct+1 = c0
t+1c

1
t+1, gauti atlikus XOR operacij¡ i�renginyje X2. �i operacija

atliekama su bitu� poru� trejetu. Pirmoji i² ju� � per T1 perduodama pora
ct = c0

t c
1
t . Antr¡j¡ i² d
eºut
es Z2 perduotos poros ct−1 = c0

t−1c
1
t−1 sukuria

i�renginys T2. Jame bitu� pora transformuojama taip:

T2 : z0z1 7→ z2z0, z2 = z0 ⊕ z1.

Daugiausia vargo d
el tre£iosios poros, kuri¡ paºym
esime st+1 = s0
t+1s

1
t+1.

Pirmiausia sudedant keturiu� registru� bitus kaip nat	uraliuosius skai£ius, su-
daromas trimis bitais uºra²omas skai£ius

yt = x1
t + x2

t + x3
t + x4

t .

Tada, pasinaudojus d
eºut
es Z1 bitais, sudaromas skai£ius ct = c0
t + 2c1

t ir
suskai£iuojama suma yt + ct. Paskutin
e operacija jau sukuria tre£i¡j¡ bitu�
por¡:

st+1 = s0
t+1s

1
t+1 =

[
yt + ct

2

]
.
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18 Sud
etingumo teorijos pradmenys
De²ifruodamas ²ifr¡, teis
etas gav
ejas naudojasi raktu ir sprendºia nesunku�
uºdavini�, o neteis
etas, bandydamas i²²ifruoti ²ifr¡ be rakto, � sunku�. Jeigu
jums tokio paai²kinimo uºtenka, galite ²io skyriaus ir neskaityti. Ta£iau
jeigu nor
etum
ete suºinoti, pagal kokius poºymius nesunk	us uºdaviniai skiri-
ami nuo sunkiu� � tada nepraleiskite ir ²iu� puslapiu�. Tuo labiau kad vienoje
nuo²alioje ²io skyriaus vietel
eje yra paai²kinta, kaip galima uºsidirbti mili-
jon¡ doleriu�.

18.1. Uºdaviniai ir ju� sprendimai
Uºdavini� sudaro s¡lyga ir klausimas. S¡lyg¡ ºinome, o atsakymo i�
klausim¡ � ne. Uºdavinio sprendimas � tai planas, kuris visada nuo s¡-
lygos duomenu� nuveda iki atsakymo. Uºdavinio sud
etingumas matuoja-
mas ²io plano ilgiu. �tai toks trumpas ²io skyrelio turinys. Prisiminkite
tai, jeigu paklysite matematiniuose tankumynuose!

Tiek teis
etas ²ifro gav
ejas, tiek kriptoanalitikas de²ifruodami sprendºia
uºdavini�: koki� prane²im¡ atitinka ²ifras? Gav
ejui, turin£iam kriptosiste-
mos rakt¡, ²i problema nesunki, o kriptoanalitikui gali b	uti net teori²kai
nei²sprendºiama (kaip vienkartinio rakto kriptosistemos atveju). �iame skyri-
uje nagrin
esime tik turin£ius sprendimus uºdavinius. Ta£iau uºdaviniu� b	una
i�vairiu�: vieni turi vien¡, kiti � kelis sprendimus. Kita vertus, k¡ rei²kia
i²spr¦sti uºdavini�? Tad i² pradºiu� pabandykime formalizuoti uºdavinio ir jo
sprendimo s¡vokas.

Uºdavini� paprastai sudaro s¡lygos duomenys (daºnai vadinsime juos i�eities
duomenimis, santrumpa ID) ir uºduotis arba klausimas (santrumpa U), i� kuri�
reikia pateikti atsakym¡. Tiek i�eities duomenis, tiek atsakym¡ reikia uºra²yti
kokios nors ab
ec
el
es simboliais. Dvejetain
es ab
ec
el
es B = {0, 1} ²iam tikslui
visi²kai pakaks. Visu� i�manomu� ²ios ab
ec
el
es ºodºiu� aib¦ ºym
esime, kaip
visada, B∗, B∗ × B∗ rei²kia visu� ºodºiu� poru� aib¦.

101 apibr
eºimas. Uºdaviniu vadinsime aib¦ π ⊂ B∗ × B∗, turin£i¡
savyb¦: kiekvienam x ∈ B∗ atsiras y ∈ B∗, kad 〈x,y〉 ∈ π. Jei 〈x,y〉 ∈ π,
tai x vadinsime i�eities duomenimis, o y � atsakymu.

Taigi i�eities duomenys pateikiami dvinar
es ab
ec
el
es ºodºiu. Kiekvienu
konkre£iu atveju toki¡ duomenu� pateikti� neb	una sud
etinga sudaryti. Aki-
vaizdu, pavyzdºiui, kaip nuliu�-vienetu� ºodºiais uºra²yti nat	uraliuosius skai£ius,
²iek tiek reikia pagalvoti, kaip pateikti orientuotus grafus. Gali atrodyti
keista, kad bet kuris ºodis i�eina i� uºdavini� kaip i�eities duomenys. Juk kad ir
koki�, pavyzdºiui, grafu� uºra²ymo b	ud¡ naudotume, ne visi dvinar
es ab
ec
el
es
ºodºiai reik² egzistuojan£i¡ strukt	ur¡. Ta£iau tokiais atvejais galime nu-
matyti, kad atsakymas A rei²kia, kad i�eities duomenys neturi prasm
es.
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102 apibr
eºimas. Uºdavini� π ⊂ B∗ × B∗ vadinsime funkcija, jei
kiekvienam x ∈ B∗ atsiras vienintelis y ∈ B∗, kad 〈x,y〉 ∈ π. Jei galimos tik
dvi atsakymo reik²m
es, funkcij¡ vadinsime i²sprendºiamumo uºdaviniu.

I²sprendºiamumo uºdavinio atsakymo reik²mes interpretuosime kaip tei-
giam¡ bei neigiam¡ atsakymus T (�taip�, arba galima ºym
eti tiesiog 1) ir N
(ne, arba 0).

Visus uºdavinius formaliai galima pertvarkyti i� i²sprendºiamumo uº-
davinius, t. y. kiekvienam uºdaviniui galima rasti �orakul¡�, kuris i� pateiki-
amus klausimus atsakin
eja tik �taip� ir �ne�, bet i² tokiu� jo atsakymu� j	us
galite sukurti savo uºdavinio sprendim¡.

Apsiribosime nat	uraliojo skai£iaus skaidymo pirminiais daugikliais (fak-
torizacijos) uºdavinio pavyzdºiu:

ID: nat	uralusis skai£ius n;
U: rasti netrivialu� n dalikli� arba nustatyti, kad tokio daliklio n
era.
�itaip suformuluotas uºdavinys n
era, ºinoma, i²sprendºiamumo uºdavinys.

Tarkime, turime ger¡ algoritm¡ tokiam i²sprendºiamumo uºdaviniui spr¦sti:
ID: nat	uralieji skai£iai n, k;
U: ar egzistuoja n daliklis m, tenkinantis nelygyb¦ m ≥ k?
Pastarasis uºdavinys yra i²sprendºiamumo uºdavinys, juk pra²oma at-

sakyti tik �taip� arba �ne�. Pasinaudosime ²io uºdavinio sprendimo algoritmu
skai£iaus skaidiniui rasti.

Apsiribokime skaitiniu pavyzdºiu. Tarkime, reikia rasti netrivialu� n = 63
dalikli� m. Kadangi n < 26, tai dalikli�, jeigu jis egzistuoja, galima uºra²yti
taip:

m = ε5 · 25 + ε4 · 24 + ε3 · 23 + ε2 · 22 + ε1 · 21 + ε0,

£ia εi ∈ {0, 1}. �ym
ekime A(n, k) atsakym¡, kuri� duoda antrojo uºdavinio
algoritmas i�eities duomenims n, k.

Kadangi A(n, 25) = N, tai galime teigti, kad ε5 = 0; A(n, 24) = T, tai
ε4 = 1; A(n, 24 + 23) = N, tod
el ε3 = 0; A(n, 24 + 22) = T, taigi ε2 = 1;
A(n, 24 + 22 + 2) = N, ε1 = 0; pagaliau A(n, 24 + 22 + 1) = T, ε0 = 1.
Ie²komas netrivialus daliklis toks:

m = 24 + 22 + 1 = 31.

103 apibr
eºimas. I²sprendºiamumo uºdavinio π ⊂ B∗ × B∗ kalba
vadinsime poaibi�

Lπ = {x : x ∈ B∗, 〈x, T 〉 ∈ π}.
Taigi i²sprendºiamumo uºdavini� galime interpretuoti kaip klausim¡, ar

ºodis x ∈ B∗ i�eina i� kalb¡ Lπ.
Uºdavinio sprendim¡ intuityviai suvokiame kaip tam tikru� nurodymu�

rinkini�, kuris valdo proces¡, pasibaigianti� atsakymu (kartais nes
ekme). Su-
d
etingumo teorijoje naudojama ne viena formali uºdavinio sprendimo sam-
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prata. Apsiribosime determinuotomis Turingo ma²inomis. Mums uºteks
neformalaus ju� apibr
eºimo15.

Galime i�sivaizduoti, kad Turingo ma²in¡ sudaro begalin
e i� kvadrat
elius
padalyta juosta ir slankiojanti skaitymo-ra²ymo galvut
e. Kiekviename kvadrate
gali b	uti i�ra²ytas vienas ab
ec
el
es B simbolis. Galvut
e gali nuskaityti simboli�
i² kvadrato, ties kuriuo ji stovi. Ma²ina gali b	uti vienoje i² pad
e£iu�, nusakomu�
aibe Q = {q0, . . . , qm}. Ma²ina gali atlikti kelis paprastus veiksmus, kuriuos
vadinsime elementariomis operacijomis:

• pakeisti nuskaityt¡ simboli� kitu B∗ simboliu;

• paslinkti galvut¦ per vien¡ kvadrat¡ i� kair¦ ar i� de²in¦;

• pakeisti ma²inos pad
eti� i² qi i� qj .

Kuris i² ²iu� veiksmu� bus atliktas i-ajame ºingsnyje, vienareik²mi²kai
lemia nuskaitytas simbolis ir tuometin
e pad
etis qi.

Darbo pradºioje i� juostos kvadratus nuo 1 iki n uºra²omas pradinis ºodis
x ∈ B∗, |x| = n, £ia |x| � ºodºio x ilgis. Ma²ina pastatoma i� pradin¦
pad
eti� q0, o jos galvut
e ties pirmuoju kvadratu. Toliau ma²ina atlieka ele-
mentarias operacijas ir baigia darb¡, patekusi i� pad
eti� qm. Juostos turinys
tuo metu ir bus ma²inos darbo rezultatas. Ji� ºym
esime f(x) ir sakysime,
kad Turingo ma²ina skai£iuoja funkcij¡ f : B∗ → B∗. Ma²inai M reik²mei
skai£iuoti reikaling¡ elementariu�ju� operaciju� skai£iu� ºym
esime tM(x).

104 apibr
eºimas. Turingo ma²inos M darbo laiku vadinsime funkcij¡
TM : N → N, kurios reik²m
e kiekvienam nat	uraliajam n yra lygi

TM(n) = max{t : egzistuoja x ∈ B∗, |x| = n, tM(x) = t}.

Taigi uºdavinio (funkcijos, atskiru atveju � i²sprendºiamumo uºdavinio)
sprendim¡ matemati²kai suvoksime kaip atitinkam¡ Turingo ma²in¡.

T¡ pa£i¡ funkcij¡ f(x) gali skai£iuoti i�vairios Turingo ma²inos priklau-
somai nuo to, koks algoritmas yra naudojamas. Konstruoti Turingo ma²in¡
ir skai£iuoti jos darbo laik¡ � keblus darbas. Sud
etingesniems algoritmams
patogiau konstruoti Turingo ma²in¡, kuri yra paprastesniu� Turingo ma²inu�
sistema (pana²iai kaip programa, sudaryta i² paprogramiu�). Lengviau skai£i-
uoti ne Turingo ma²inos elementarias operacijas, o i�prastiniu� matematiniu�
veiksmu� kieki�. Pavyzdºiui, dvieju� n dvejetainiais skaitmenimis uºra²omu�
skai£iu� sud
e£iai atlikti reikia n operaciju� su simboliais. Kiekvienam tokiam
veiksmui atlikti Turingo ma²inai prireikia tam tikru dydºiu c1 apr
eºto ele-
mentariu�ju� operaciju� kiekio. Galime tarti, kad dar reikia papildomai atlikti

15Matematinio grieºtumo norintis skaitytojas tur
etu� pavartyti R. Lassaigne'o ir M. de
Rougemont'o knyg¡ �Logika ir algoritmu� sud
etingumas�, kuri¡ i� lietuviu� kalb¡ i²vert
e S.
Norg
ela, ºr. [47].
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ne daugiau kaip c2 �techniniu�� operaciju�, pavyzdºiui, skai£iu� pabaigos ºenklui
nuskaityti. Taigi skai£iu� sud
e£iai atlikti prireiks

TM(n) ≤ c1n + c2

operaciju�.
Panagrin
ekime daugiau pavyzdºiu�. Vertindami operaciju� skai£iu�, nau-

dosime ºymeni� O(g), kuris rei²kia tam tikr¡ dydi�, ne didesni� kaip c · g, £ia
c > 0 yra tam tikra konstanta, kurios tiksli reik²m
e daºniausiai n
era svarbi.

1 pavyzdys. Sveiku�ju� skai£iu� daugyba ir dalyba. Tarkime, kad skai£iai
x = x1 . . . xn, y = y1 . . . yn uºra²yti dvejetain
eje sistemoje. Paeiliui daug-
indami xi i² y1, y2, . . . , yn, atliksime n2 bitu� daugybos operaciju�. Gautas
sandaugas pastumdami ir sud
edami atliksime dar maºdaug n2 operaciju�.
Taigi reikalingas bitu� operaciju� skai£ius bus T (n) = O(n2).

Jeigu reikia skai£iu� x = x1 . . . xn padalyti su liekana i² skai£iaus y =
y1 . . . ym (m ≤ n), tai, pagalvoj¦, kaip atliekamas �dalybos kampeliu� algo-
ritmas, i�sitikinsime, kad reikalingas operaciju� su bitais skai£ius nevir²ys

T (n) = O ((n−m + 1) ·m) = O(n2).

Ta£iau tiek dalybai, tiek daugybai galima sukonstruoti ir greitesnius al-
goritmus.

Panagrin
ekime daugybos veiksm¡. Kaip ir anks£iau T (n) ºym
esime
kieki� elementariu� operaciju�, kuriu� reikia dviem skai£iams, uºra²omiems n
ilgio bitu� ºodºiu, sudauginti. Tarkime, kad reikia sudauginti skai£ius x =
x1 . . . xn, y = y1 . . . yn, uºra²ytus dvejetain
eje sistemoje, ir n yra lyginis.
Jeigu n n
era lyginis, visada galime prid
eti gale nuli�. Skai£ius x ir y perskel-
sime pusiau:

x = a2n/2 + b, y = c2n/2 + d.

Dabar sandaug¡ x · y gal
esime skai£iuoti taip:

x · y = (ac)2n + (ac + bd− (a− b)(c− d))2n/2 + bd.

Taigi reikia apskai£iuoti tris sandaugas (ac, bd, (a−b)(c−d)), kuriose daugik-
liai yra ne ilgesni kaip n/2, bitu� ir atlikti kelias sud
eties operacijas. Kadangi
daugyba i² 2n yra labai paprasta, tai gausime nelygyb¦

T (n) ≤ 3T
(n

2

)
+ O(n).

Ta£iau perpus trumpesniu� skai£iu� daugybai taip pat galime taikyti t¡ pati�
metod¡, taigi

T (n) ≤ 3
(
3T

(n

4

)
+ O

(n

2

))
+ +O(n),

T (n) ≤ 4 · 3k + O
(
n + 3 · n

2
+ . . . + 3k−1 n

2k−1

)
,
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£ia k yra nat	urinis skai£ius, n/2k ≤ 2; galime imti k = [log2 n]. Kiek paskai£i-
av¦ gautume

3k ≤ 3log2 n = nlog2 3, n + 3 · n

2
+ . . . + 3k−1 n

2k−1
≤ 2

3
·
(3

2

)k
< nlog2 3.

Taigi
T (n) = O

(
nlog2 3

)
.

�is daugybos metodas yra kiek greitesnis uº tiesiogini�. Ta£iau yra ir dar
greitesniu�. Palyginimui pasakysime, kad geriausiam iki ²iol ºinomam Sch�̀onhage-
Strasseno algoritmui16

T (n) = O(n ln n ln lnn). (88)

Nat	uraliojo skai£iaus dalybai i² kito skai£iaus irgi yra algoritmas, kurio
veiksmu� skai£iui teisingas (88) i�vertis.

2 pavyzdys. Patikrinti, ar nat	uralusis skai£ius N yra pirminis. Pa-
pras£iausias (bet ne grei£iausias!) b	udas toks: patikrinti, ar N dalosi i² 2 ir
visu� nelyginiu� k, 3 ≤ k ≤ √

N. Tam blogiausiu atveju reik
es apie
√

N/2
dalybos operaciju�. Kadangi N dvejetain
eje i²rai²koje bus n = [log2 N ] + 1
dvejetainiu� skaitmenu�, tai reikaling¡ operaciju� skai£iu� T (n) galime vertinti
taip:

T (n) = O(
√

N) = O
(
ean

)
,

£ia a � teigiama konstanta. I�vertis rodo, kad ilginant i�eities duomenis skai£ius
operaciju�, reikalingu� �blogiausio� atvejo sprendimui, did
eja labai greitai.
Tiesa, yra ir geresniu� b	udu� ²iam uºdaviniui spr¦sti, ºr. [3].

18.2. P ir NP uºdaviniu� klas
es
Vienus uºdavinius sprendºiame nuosekliai atlikdami veiksmus i² pateikto
s¡ra²o. Kitiems geriau taikyti toki� b	ud¡: perskai£ius s¡lyg¡, nueiti
miegoti arba ºvejoti. Gal gera id
eja kils nety£ia, o tada jau uºdaviniui
i²spr¦sti reik
es visai maºu� pastangu�. Pirmuoju b	udu sprendºiami P
klas
es uºdaviniai, o antruoju � NP.

Ankstesniame skyrelyje i²d
estytu poºi	uriu uºdavinio sprendimas yra (de-
terminuota) Turingo ma²ina. Ji visada realizuoja tam tikr¡ instrukciju�
rinkini�, t. y. algoritm¡. Daºnai vietoj Turingo ma²inu� kalb
esime tiesiog
apie algoritmus.

Algoritmus klasi�kuosime pagal ju� Turingo ma²inu� darbo laik¡.
105 apibr
eºimas. Algoritmas, kurio Turingo ma²inos darbo laikas

yra TM(n), vadinamas polinominio laiko algoritmu, jei egzistuoja daugianaris
16A. Sch�̀onhage, V. Strassen. Schnelle Multiplikation grosser Zahlen. Computing,

7(1971), p. 281�292.
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p, kiekvienam n ∈ N tenkinantis nelygyb¦ TM(n) ≤ p(n). Sakysime, kad
uºdavinys priklauso polinominio laiko uºdaviniu� klasei P, jei jos sprendimui
ºinomas polinominio laiko algoritmas17.

Paprastai laikomasi nuomon
es, kad polinominio laiko algoritmas yra gre-
itas ir ji� galima prakti²kai realizuoti. Tod
el uºdavinio priklausymas klasei
P yra svarbi jo savyb
e. Ta£iau praktiniam taikymui polinominis algoritmas
gali b	uti net blogesnis uº nepolinomini�. Juk darbo laiko r
eºius nustatan£io
daugianario laipsnis gali b	uti didelis!

Galima i�sitikinti, kad pagrindiniu� aritmetiniu� bei palyginimo operaciju�
algoritmai priklauso klasei P. Tod
el norint i�rodyti, kad uºdavinys priklauso
klasei P, pakanka rasti jo sprendimo algoritm¡, kuris tur
etu� polinomini� laik¡,
i²reik²t¡ ²iu� pagrindiniu� operaciju� t.y sud
eties, daugybos, palyginimo ir t. t.
� skai£iumi. Kitaip sakant, n
era b	utina kiekvien¡ kart¡ konstruoti Turingo
ma²in¡. Prisiminkime ankstesnius pavyzdºius. Dvieju� skai£iu� sandaugos,
dalmens, liekanos ir bendrojo didºiausiojo daliklio radimas yra polinominio
laiko uºdaviniai. Tiktai visai neseniai buvo sugalvotas polinominio laiko
algoritmas, nustatantis, ar duotasis skai£ius yra pirminis, ºr. [3].

O dabar panagrin
esime uºdavinius, kuriems spr¦sti iki ²iol n
era surasta
polinominio laiko algoritmu�. Ta£iau tai b	utu� per daug platus ir neapibr
eºtas
tyrimo objektas. Tod
el kalb
esime tik apie vadinamuosius nedeterminuoto
polinominio laiko (NP) uºdavinius. Apsiribosime i²sprendºiamumo uºdavini-
ais, nes i� juos formaliai gali b	uti pertvarkyti kiti uºdaviniai. Prad
esime v
el
nuo pavyzdºiu�.

1 pavyzdys. Patikrinti, ar nat	uralusis skai£ius N yra sud
etinis.
Jeigu skait
eme min
et¡ straipsni� apie polinomini� algoritm¡, tikrinanti�,

ar duotasis skai£ius yra pirminis, tai ir ²i� uºdavini�, ºinoma, priskirsime P
klasei. Juk klausim¡, ar skai£ius yra sud
etinis, galime pakeisti klausimu, ar
jis pirminis.

Tarkime, kad to dar nesuºinojome, tod
el uºdavinio nepriskiriame ²iai
klasei.

Taigi mums duotas didelis nat	uralusis skai£ius N ir reikia pateikti at-
sakym¡, ar jis sud
etinis. Tarkime, kad mes kaºkaip suºinojome (galb	ut
susapnavome) problemos sprendimo rakt¡: koki� nors skai£iaus N dalikli�
d, 1 < d < N. Ai²ku, kad ²iuo atveju atsakymui gauti pakanka vienos daly-
bos operacijos, taigi ji� i²sprendºiame polinominio laiko algoritmu. Ta£iau
jeigu mums duotas skai£ius neb	utu� sud
etinis, tai gauti atsakym¡ per polinomini�
laik¡ nepad
etu� jokie sapnai.

17Man patinka vietoj lotyni²ko ºodºio �polinomas� vartoti lietuvi²k¡ �daugianaris�. Jis
skambus ir gerai perteikia prasm¦. Ta£iau termino �daugianarinis� laikas pavartoti vis
d
elto nesiryºau. Galima, ºinoma, vartoti ilg¡ ir tod
el nepatogu� termin¡, pavyzdºiui, �dau-
gianariu apribotas laikas�. Ta£iau tegu ²iame skyrelyje bus �polinominis laikas�. Skaityto-
jams, kurie studijuos sud
etingumo teorij¡ i² kitomis kalbomis para²ytu� knygu� bus lengviau
atpaºinti ºinomas s¡vokas (polynomial problem, algorithm angl.



18. SUD 
ETINGUMO TEORIJOS PRADMENYS 279

�is i²sprendºiamumo uºdavinys turi toki¡ savyb¦: jeigu i� pateiktus duome-
nis atsakymas yra teigiamas, tai ji� galima nustatyti per polinomini� laik¡,
suºinojus tam tikr¡ papildom¡ informacij¡ (rakt¡), ta£iau jeigu atsakymas
yra neigiamas, tai surasti ji� per polinomini� laik¡ gali ir nepavykti. Tokius
uºdavinius vadinsime NP (nedeterminuoto polinominio laiko) uºdaviniais.

Gautojo ²ifro de²ifravimas paprastai b	unaNP klas
es uºdavinys: jei rakt¡
ºinome, galime ji� i²spr¦sti lengvai, jeigu ne � kartais sprendimas i² viso
nei�manomas.

Pasteb
esime, kad kiekvienas P klas
es uºdavinys yra ir NP klas
es uº-
davinys.

2 pavyzdys. Patikrinti, ar grafas yra Hamiltono, t. y. ar egzistuoja
ciklas, jungiantis visas vir²	unes ir einantis per kiekvien¡ i² ju� tik po vien¡
kart¡.

Bendruoju atveju tai yra sud
etingas uºdavinys, kuriam iki ²iol n
era suras-
tas polinominio laiko algoritmas. Akivaizdu, kad tai yra NP uºdavinys. Jo
raktas � Hamiltono ciklas.

Ta£iau jeigu ²i� uºdavini� suformuluotume ²itaip: ID: grafas G;
U: ar G n
era Hamiltono grafas?
tai uºdavinys jau nebepriklausytu� klasei NP!
O dabar � kiek painokas matematinis NP uºdavinio apibr
eºimas. Pri-

mename, kad nagrin
ejame tik i²sprendºiamumo uºdavinius, taigi klausimus
galime interpretuoti taip: ar ºodis x ∈ B∗ (i�eities duomenys) priklauso uº-
davinio kalbai π ⊂ B∗ (aibei duomenu�, i� kuriuos atsakymas yra teigiamas).

106 apibr
eºimas. Sakysime, kad π yra NP uºdavinys (ºym
esime
π ∈ NP), jei egzistuoja funkcija f : B∗ × B∗ → {0, 1} tokia, kad

1. x ∈ π tada ir tik tada, kai egzistuoja toks y ∈ B∗, kad f(x,y) = 1;

2. f(x,y) skai£iuojama |x| atºvilgiu polinominio laiko algoritmu.

�iame apibr
eºime ºodis y ∈ B∗ ir yra uºdavinio sprendimo raktas, kuri�
reikia kaip nors i�sp
eti (kartais jis vadinamas serti�katu).

Dabar i�sitikinsime, kadNP uºdaviniu� klas
e turi savoti²k¡ strukt	ur¡. Bet
prie² tai dar viena nauja s¡voka.

107 apibr
eºimas. Sakoma, kad uºdavinys π1 yra polinomi²kai per-
tvarkomas i� uºdavini� π2, jei egzistuoja polinominio laiko funkcija ϕ : B∗ →
B∗, tenkinanti s¡lyg¡ x ∈ π1 tada ir tik tada, kai ϕ(x) ∈ π2.

Kitaip sakant, polinomi²kai pertvarkyti uºdavini� i� kit¡ rei²kia per polinomini�
laik¡ performuluoti klausim¡, kad teigiamas atsakymas i� ji� reik²tu� taip pat
teigiam¡ atsakym¡ i� pirm¡ji� klausim¡, o neigiamas � neigiam¡.

Pavyzdºiui, visi ºinome, kaip uºdavini�
ID: sveikieji skai£iai a, b, c;
U: ar lygtis ax2 + bx + c = 0 turi du skirtingus sprendinius?
galima pertvarkyti i� uºdavini�
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ID: sveikas skai£ius D;
U: ar D teigiamas?
124 teorema. Jei π1 yra polinomi²kai pertvarkomas i� π2 ir π2 ∈ P, tai

ir π1 ∈ P.
I�rodymas. Tarkime, kad x ∈ B∗, |x| = n, ϕ � polinominio laiko

funkcija, pertvarkanti π1 i� π2. Tada |ϕ(x)| ≤ g(n), £ia g � daugianaris.
I� klausim¡, ar x ∈ π1, atsakysime patikrin¦, ar ϕ(x) ∈ π2. Prisimin¦, kad
π2 ∈ P, galime teigti, kad ²i� tikrinim¡ galima atlikti algoritmu, kurio laikas
nevir²ija p(|ϕ(x)|) ≤ q(n), £ia p, q � daugianariai. Taigi π1 ∈ P.

Dabar jau galime suformuluoti vien¡ i�ºymi¡ teorem¡ apie santykius NP
uºdaviniu� aib
eje.

125 teorema. (S. A. Cook, 1973) Egzistuoja NP uºdavinys, i� kuri�
polinomi²kai galima pertvarkyti bet kuri� kit¡ NP uºdavini�.

Toks universalus uºdavinys vadinamas pilnuoju NP uºdaviniu. Ties¡
sakant, Cookas suformulavo ²i¡ teorem¡ kiek kitaip. Jis pateik
e ir NP pilno
uºdavinio pavyzdi�. Dabar tokiu� pavyzdºiu� ºinoma labai daug. 1979 m.
Garey ir Johnsonas pateik
e katalog¡ [30], kuriame yra vir² 3000 pilnu�ju� NP
problemu� i² skai£iu� teorijos, logikos, kombinatorikos ir automatu� teorijos.
Tarp ju� yra ir m	usu� jau nagrin
eta grafo Hamiltono ciklo egzistavimo uº-
davinys.

Polinominiu� uºdaviniu� aib
e sudaro NP uºdaviniu� aib
es poaibi�. Ties¡
sakant, niekas pasaulyje neºino, arNP uºdaviniu� yra i² tikru�ju� daugiau negu
P klas
es uºdaviniu�! Juk, pavyzdºiui, niekas negali paneigti, kad kas nors
nesuras polinominio laiko algoritmo Hamiltono ciklo radimo grafe uºdaviniui
spr¦sti. Jeigu tai i�vyktu�, b	utu� nustatyta, kad ²is uºdavinys priklauso klasei
P, o tuo pa£iu metu... kad visiNP uºdaviniai sprendºiami polinominio laiko
algoritmais, t. y. kad P = NP!

Prie² kelet¡ metu� Clay matematikos institutas Kembridºe (JAV, Masachusetts),
kuri� �nansuoja verslininkas Landonas T. Clay, paskelb
e septyniu� matematiniu�
uºdaviniu� s¡ra²¡. Atlygis uº kiekvieno i² ju� sprendim¡ � milijonas JAV
doleriu�. Vienas i² ²iu� uºdaviniu� formuluojamas itin paprastai:

i�rodyti arba paneigti, kad P = NP.
Taigi milijon¡ doleriu� galima uºdirbti tyrin
ejant papras£iausius grafus.

18.3. Nepilnas NP pilnu� problemu� s¡ra²
elis
NP pilnu� uºdaviniu� ºinoma labai daug. Ir i² nedidelio skyrelyje pateiki-
amo s¡ra²o susidarysite i�sp	udi� apie tokiu� uºdaviniu� i�vairov¦.

Min
ejome, kad NP pilnu� uºdaviniu� dabar jau ºinoma keli t	ukstan£iai.
Ju� galima rasti visose diskre£iosios matematikos srityse. Tuo i�sitikinsite
perºvelg¦ ir ²i� nedideli� NP uºdaviniu� rinkini�.

Visur G = 〈V,E〉 rei²kia graf¡, V � jo vir²	uniu� aib
e, E � briaunu� aib
e.
Vir²	uniu� denginys (vertex cover)
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ID: G = 〈V, E〉, k ≤ |V |;
U: ar egzistuoja V ′ ⊂ V, |V ′| ≤ k, kad kiekvienos briaunos vir²	un
e

priklausytu� V ′?
Grafo k-spalvinimas (graph k-colorability)

ID: G = 〈V, E〉, k ≤ |V |;
U: ar galima vir²	unes nuspalvinti k spalvomis, kad bet kurios briaunos

dvi vir²	un
es b	utu� nuspalvintos skirtingai?
Vienspalvis trikampis (monochromatic triangle)

ID: G = 〈V, E〉;
U: ar galima nuspalvinti visas grafo briaunas dviem spalvomis, kad i²

tos pa£ios spalvos briaunu� ir atitinkamu� vir²	uniu� negal
etume sudaryti vieno
trikampio?
Komercinis keliautojas (traveling salesman)

ID: miestu� aib
e C, atstumai tarp miestu� d(ci, cj), skai£ius B > 0;
U: ar egzistuoja b	udas apeiti visus miestus, kad viso kelio ilgis nevir²ytu�

B?
Aibiu� pakavimas (set packing)

ID: baigtin
es aib
es poaibiu� rinkinys C, skai£ius k, 0 < k ≤ |C|;
U: ar rinkinyje C egzistuoja k poromis nesikertan£iu� aibiu�?

Aibiu� skaidymas (set splitting)
ID: baigtin
es aib
es S poaibiu� rinkinys C;
U: ar galima S i²skaidyti i� dvieju� nesikertan£iu� aibiu� s¡jung¡ S = S1∪S2,

kad jokia C aib
e neb	utu� nei S1, nei S2 poaibis?
Trumpiausias vir²ºodis (shortest common supersequence)

ID: baigtin
e ab
ec
el
e Σ, R ⊂ Σ∗ ir nat	uralusis skai£ius k;
U: ar egzistuoja ºodis w ∈ Σ∗, kad |w| ≤ k ir kiekvienas ºodis x ∈ R

b	utu� w fragmentas (dalis)?
Skaidymas (partition)

ID: baigtin
e aib
e A ir neneigiami sveikieji skai£iai (elementu� svoriai)
s(a), a ∈ A;

U: ar egzistuoja A′ ⊂ A, kad
∑

a∈A′
s(a) =

∑

a∈A\A′
s(a)?

Kvadratiniai lyginiai (quadratic congruences)
ID: nat	uralieji skai£iai a, b, c;
U: ar egzistuoja nat	uralusis skai£ius x, |x| < c, kad x2 ≡ a(mod b)?

Dalumo palyginimas (comparative divisibility)
ID: du nat	uraliu�ju� skai£iu� rinkiniai {a1, . . . , an} ir {b1, . . . , bm};
U: ar yra toks nat	uralusis skai£ius c, kad skai£iu� i² pirmojo rinkinio,

kuriuos dalo c, yra daugiau nei analogi²ku� skai£iu� i² antrojo rinkinio?
Kvadratin
es Diofanto lygtys (quadratic diophantine equations)

ID: nat	uralieji skai£iai a, b, c;
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U: ar egzistuoja nat	uralieji skai£iai x, y su s¡lyga ax2 + by = c?
Kryºiaºodºio konstravimas (crossword puzzle construction)

ID: baigtin
e ab
ec
el
e Σ, baigtin
e ºodºiu� aib
e W ⊂ Σ∗, n× n matrica A,
kurios elementai yra vienetai;

U: ar galima i² W ºodºiu� sukonstruoti kryºiaºodi� pagal A kaip ²ablon¡
(ra²ant raides i� langelius, kurie paºym
eti 0, o langelius, paºym
etus 1, laikant
uºtu²uotais)?

18.4. Tikimybiniai algoritmai
Deterministinio algoritmo taikytojas apie sunku� uºdavini� galvoja taip:
kadangi uºdavinys sunkus, tai, norint gauti atsakym¡, reiks daug dirbti.
Tikimybinio algoritmo taikytojo poºi	uris kitoks: nors uºdavinys sunkus,
bet jeigu pasiseks, i²spr¦siu ji� lengvai.

Tikimybiniu� algoritmu� id
eja labai paprasta, juos mes gyvenime neretai
naudojame. Tarkime, reikia atsakyti i� klausim¡, ar eºere yra ºuvu�. Al-
goritmas paprastas � uºmerkti me²ker¦ ir palaukti. Galimos dvi baigtys:
pagausime ºuvi� arba nepagausime. Pirmuoju atveju atsakymas i� klausim¡
yra teigiamas ir visi²kai teisingas, antruoju � atsakymas neigiamas, ta£iau
jo teisingumas yra tik tik
etinas, o ne absoliutus.

Sudarysime pana²ias savybes turinti� algoritm¡ tokiam uºdavinius spr¦sti:
ID: N � nelyginis skai£ius;
U: ar N sud
etinis?
Pasinaudosime Fermat teorema (²i� labai svarbu� visai vie²ojo rakto krip-

togra�jai teigini� i�rodysime kitame skyriuje).
126 teorema. Jei N � nelyginis pirminis skai£ius, (a,N) = 1, tai

aN−1 ≡ 1 (mod N).
Dabar galime tikrinti, ar N yra pirminis, taip:

• parinkime nelygini� w, 1 < w < N ; jei w|N, tai N � sud
etinis skai£ius;

• jei (w, N) = 1, skai£iuokime wN−1(mod N). Jei wN−1 6≡ 1(mod N),
tai N sud
etinis, jei wN−1 ≡ 1(mod N), darome i²vad¡, kad N yra
pirminis.

Ai²ku, kad teigdami, jog N pirminis, ne visada b	usime teis	us. Gal-
ima atveju wN−1 ≡ 1 (mod N) kartoti test¡, parinkus kit¡ w reik²m¦.
Daºnai ²itokiu b	udu pavyksta �demaskuoti� pirminiu apsimetusi� sud
etini�
skai£iu�. Deja, ne visada. Egzistuoja be galo daug skai£iu�18 N, kurie su visais
(w, N) = 1 tenkina s¡lyg¡ wN−1 ≡ 1 (mod N). Maºiausias Carmichaelio
skai£ius yra 561. Ta£iau visiems kitiems sud
etiniams skai£iams nepavyks i²-
likti neatpaºintiems, jeigu tik testas bus pakankamai daug kartu� pakartotas.
Tai i²plaukia i² tokios teoremos:

18Jie vadinami Carmichaelio skai£iais; R. D. Carmichael (1879�1967).
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127 teorema. Tegu N � nelyginis skai£ius. Tada s¡lyga wN−1 ≡
1 (mod N) teisinga arba visiems w, (w, N) = 1, 1 ≤ w < N, arba daugiausiai
pusei tokiu� w.

Dabar apibr
eºkime tikimybinio algoritmo s¡vok¡.

108 apibr
eºimas. Algoritm¡ i²sprendºiamumo uºdaviniui spr¦sti
vadinsime tikimybiniu, jeigu i�eities duomenims jo pateikiamas atsakymas
TAIP yra visada teisingas, o NE � teisingas su tikimybe, didesne uº 1/2.

Teiginys teisingas su tikimybe, didesne uº 1/2, rei²kia, kad, su i�eities
duomenimis, kuriems teisingas atsakymas yra NE, atlikus algoritm¡ visais
i�manomais b	udais, ²is atsakymas bus gautas daugiau kaip pus¦ kartu�. Taigi
d
el Carmichaelio skai£iu� negalime m	usu� algoritmo, pagri�sto Fermat teorema,
pavadinti tikimybiniu. Juk jeigu pasitaik
e taip, kad m	usu� i�eities duomuo yra
Carmichaelio skai£ius, tai tikimyb
e, kad algoritmas duos teising¡ atsakym¡,
lygi nuliui!

Jeigu tikimybinio algoritmo naudojamo laiko kiekis yra polinominis i�eities
duomenu� dydºio atºvilgiu, tai algoritm¡ vadinsime tikimybiniu polinominiu
algoritmu, o jo sprendºiam¡ uºdavini� � tikimybiniu polinominiu uºdaviniu.
Tikimybiniu� polinominiu� uºdaviniu� klas
e literat	uroje ºymima RP (random
polynomial angl.).

Dabar sukonstruosime tikr¡ tikimybini� polinomini� algoritm¡ sud
etiniu�
skai£iu� atpaºinimo uºdaviniui spr¦sti.

Tegu N � nelyginis skai£ius. Suraskime skai£ius s, t, (t, 2) = 1, kad b	utu�
N − 1 = 2st. Parinkime a, (a,N) = 1 ir patikrinkime, ar at 6≡ 1 (mod N).
Jei galioja lygyb
e, parinkime kit¡ a. Suskai£iuokime

at (mod N), a2t (mod N), . . . a2s−1t (mod N), aN−1 (mod N). (89)

Tarkime, N yra pirminis skai£ius. Kiek vienetu� yra sekoje (89)? I² Fermat
teoremos gauname, kad paskutinis ²ios sekos skai£ius yra b	utinai vienetas.
Vienetas gali pasitaikyti ir anks£iau (pirmas skai£ius tikrai ne vienetas).
Tegu pirmasis sekos vienetas yra

a2lt ≡ 1 (mod N),

tada prie² ji� einantis skai£ius b ≡ a2l−1t (mod N) yra lyginio x2 ≡ 1 (mod N)
sprendinys. Kadangi N yra pirminis, tai ²is lyginys turi tik du sprendinius:
1 ir N − 1. I² s¡lygos b 6≡ 1 (mod N), gauname, kad b ≡ N − 1 (mod N).

Taigi pirminiam skai£iui N teisingi tokie teiginiai:

1. paskutinis (89) sekos skai£ius yra 1;

2. prie² pirm¡ji� (89) sekos vienet¡ stovi N − 1.

Dabar algoritm¡ galime apra²yti taip:
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• surasti skai£ius s, t, (t, 2) = 1, kad N − 1 = 2st;

• parinkti 1 < a < N ; jei a|N, tai N � sud
etinis;

• jei at ≡ 1 (mod N), parinkti kit¡ a;

• sudaryti sek¡ (89);

• jei bent vienas i² teiginiu� 1), 2) (89) sekai neteisingas, tai N � sud
etinis
skai£ius; jei abu teisingi � pirminis.

�is algoritmas vadinamas Millerio (arba Millerio-Rabino) testu. Algorit-
mas polinominis. Ar ji� galime pavadinti tikimybiniu, t. y. ar jis tenkina
m	usu� apibr
eºimo s¡lygas? Teigiamas atsakymas, ºinoma, visada yra teisin-
gas. Reikia i�sitikinti, kad neigiamas atsakymas teisingas su tikimybe, didesne
uº 1/2. Tai i²plaukia i² tokio teiginio:

128 teorema. Tegu N � nelyginis sud
etinis skai£ius, 4 < N. Tada
ne maºiau kaip 3(N − 1)/4 skai£iu� a, 1 < a < N, arba teiginys 1), arba 2)
neteisingas.

Taigi Millerio-Rabino testas � tikimybinis polinominis algoritmas. Tikimyb
e,
kad sud
etini� N pripaºinsime pagal ²i� test¡ pirminiu, yra ne didesn
e uº
1/4. Pakartojus test¡ k kartu�, klaidingo sprendimo tikimyb
e bus ne didesn
e
uº 1/4k. Matome, kad, pakartoj¦ test¡ daug kartu�, j¡ galima kiek norime
sumaºinti.

19 Skai£iu� teorijos s¡vokos ir algoritmai
Vie²ojo rakto kriptosistemu�, skaitmeniniu� para²u� ir kitu� moderniosios krip-
togra�jos schemu� pagrindas � veiksmai baigtin
ese algebrin
ese strukt	urose.
Tos strukt	uros � dalybos liekanu� ºiedai Zn, baigtiniai k	unai Fp, Fpm ... Jas
tyrin
ejo pa£ios �gryniausios� matematikos atstovai, niekada turb	ut neman¦,
kad ju� teiginiai bus pritaikyti labai prakti²kiems tikslams.

Uºdavinius sprendºiame naudodamiesi tam tikromis taisykl
emis � al-
goritmais. Jie nurodo, kokius veiksmus reikia atlikti su duomenimis, kad
gautume rezultat¡. Veiksmu� skai£ius priklauso nuo uºdavinio duomenu� dy-
dºio. Kuo matuoti duomenu� dydi�? Nat	urali id
eja � dvejetain
es ab
ec
el
es
simboliu� skai£iumi, reikalingu duomenims uºra²yti. Kai duomenu� dydis auga
(pavyzdºiui, skai£iuojame su vis didesniais skai£iais) veiksmu� skai£ius irgi
did
eja. Jeigu veiksmu� skai£ius, reikalingas algoritmui su n ilgio duomenimis
atlikti nevir²ija tam tikro daugianario f reik²m
es f(n), toks algoritmas vad-
inamas polinominiu. Paprastai laikoma, kad uºdavinys, kuriam spr¦sti ºi-
nome polinomini� algoritm¡, yra sprendºiamas greitai. Ta£iau tai tik pavir²u-
tini²ka, nors daºnai ir teisinga nuomon
e. Algoritmu� vertinimo pagal sud
etingum¡
uºdaviniai nagrin
ejami sud
etingumo teorijoje. Norintys i� j¡ i�sigilinti tur
etu�
pavartyti, pavyzdºiui, [30], [47] knygas. Mes tik retkar£iais pabandysime
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i�vertinti algoritmui atlikti reikalingu� veiksmu� skai£iu�. Tokiuose i�ver£iuose
patogu naudoti ºymeni� f = O(g), kuris rei²kia, kad dydis f nevir²ija dydºio
c · g, £ia c > 0 yra konstanta, kurios tiksli reik²m
e paprastai n
era svarbi.

19.1. Euklido algoritmas
Bendr¡ji� didºiausi¡ji� dvieju� skai£iu� dalikli� Antikos graikai suvok
e kaip
bendr¡ji� skai£iu� mat¡. Euklido algoritmas jam rasti � nedaug matematiniu�
k	uriniu� gali jam prilygti paprastumu, teorine ir praktine reik²me.

Kas yra bendrasis didºiausiasis dvieju� nat	uriniu� skai£iu� daliklis, visi ºi-
nome. Nuo jo ir prad
ekime.

109 apibr
eºimas. Bendruuoju didºiausiuoju nat	uriniu� skai£iu� a, b
dalikliu vadinamas didºiausias skai£ius, kuris dalija ir a, ir b. Bendr¡ji�
didºiausi¡ji� dalikli� ºym
esime (a, b). Jeigu (a, b) = 1, ²iuos skai£ius vadin-
sime tarpusavyje pirminiais.

Jeigu b dalijasi i² a, tai, ºinoma, (a, b) = b.
Darni nat	uriniu� skai£iu� dalumo teorija i²d
estyta Euklido �Pradmenyse�.

Visi skai£iu� teorijos vadov
eliai, kuriuose teiginiai d
estomi nuosekliai ir i²samiai,
j¡ pakartoja. Bet mums juk pirmiausia r	upi ne loginiai teorijos pagrindai,
bet jos teiginiai, kuriuos kaip i�rankius galima panaudoti kriptogra�joje. Taigi
praleiskime i�rodymus tu� teiginiu�, kurie tiesiog �akivaizd	us�. Pavyzdºiui,

jei (a, b) = d, tai a = da′, b = db′ ir (a′, b′) = 1.
Skai£iu� dalyb¡ su liekana jau aptar
eme kodavimo teorijai skirtoje knygos

dalyje. Jeigu a > b yra nat	uralieji skai£iai, tai

a = qb + r, 0 ≤ r < b.

Euklido algoritmas bendrajam didºiausiajam skai£iu� a, b dalikliui rasti remi-
asi teiginiu: (a, b) = (b, r).

Jei a > b � nat	uralieji skai£iai, tai, kartodami dalybos su liekana veiksmus,
gausime:

a = q0b + r0, 0 < r0 < b,

b = q1r0 + r1, 0 < r1 < r0,

r0 = q2r1 + r2, 0 < r2 < r1,

. . . . . . . . . . . .

rm−2 = qmrm−1 + rm, 0 < rm < rm−1,

rm−1 = qm+1rm + rm+1, 0 < rm+1 < rm,

. . . . . . . . . . . .

rn−2 = qnrn−1 + rn, 0 < rn < rn−1,

rn−1 = qn+1rn.
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Tada paskutin
e nelygi nuliui liekana ir yra bendrasis didºiausiasis daliklis:

(a, b) = (b, r0) = (r0, r1) = . . . = (rn−1, rn) = rn.

�tai ir visa Euklido algoritmo esm
e.
I² prie²paskutin
es lygyb
es gausime:

(a, b) = rn = rn−2 + (−qn)rn−1.

I�stat¦ i� ²i¡ lygyb¦ rn−1 i²rai²k¡ per rn−2, rn−3, gausime bendrojo didºiau-
siojo daliklio i²rai²k¡ per liekanas su maºesniais indeksais. Galu� gale, ²itaip
kopdami i� vir²u�, surasime sveikuosius x, y, kad

(a, b) = xa + yb.

Pasteb
ekime, kad jei (a, b) = urm+vrm+1, tai (a, b) = vrm−1+(u−vqm+1)rm.

Pasinaudoj¦ ²ia pastaba, galime ie²koti skai£iu� x, y taip. Sura²ykime
Euklido algoritmo skai£iavimus tokioje lentel
eje:

ri−1, ri qi+1 ui−1, ui

a, b q0

b, r0 q1

r0, r1 q2

. . . . . . . . .

rm−1, rm qm+1 v, u− vqm+1

rm, rm+1 qm+2 u, v

. . . . . . . . .

rn−2, rn−1 qn 1,−qn

rn−1, rn qn+1

Tre£i¡ji� stulpeli� pildome nuo apa£ios i� vir²u�. Jeigu paskutin
e uºpildyta
eilut
e yra tokia: rm, rm+1| qm+2| u; v, tai i� vir²utin
es eilut
es tre£i¡ji� stulpeli�
ra²ome skai£ius v;u−vqm+1. Su kiekvienos eilut
es skai£iais ri−1, ri, ui−1, vi−1

teisinga lygyb
e
(a, b) = ui−1ri−1 + vi−1ri.

Pirmosios eilut
es skai£iai duoda lygyb¦

ax + by = (a, b).

Lentel
eje pateiktas skai£iavimo pavyzdys su a = 57, b = 10.
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57; 10 5 3;−17; 1 = 57 · 3 + 10 · (−17)

10; 7 1 −2; 3; 1 = 10 · (−2) + 7 · 3
7; 3 2 1;−2; 1 = 7 · 1 + 3 · (−2)

3; 1 3

Panagrin
ekime, kiek daugiausia Euklido algoritmo ºingsniu� reikia atlikti,
kad surastume bendr¡ji� didºiausi¡ji� dalikli�. Apibr
eºkime skai£ius

f0 = 1, f1 = 2, fi = fi−1 + fi−2 (i ≥ 2).

Kas nors, be abejon
es, pasteb
ejo, kad tai � Fibona£io skai£iai. I�sitikinsime,
kad m	usu� dalybos liekanoms teisingos nelygyb
es:

rn ≥ f0, rn−1 ≥ f1, . . . , rn−m ≥ fn, . . . , r0 ≥ fn, b ≥ fn+1.

I² tikru�ju�, nelygyb
es rn ≥ f0, rn−1 ≥ f1 akivaizdºios. Jeigu teisingos nely-
gyb
es rn−m+2 ≥ fm−2, rn−m+1 ≥ fm−1, tai

rn−m = qn−m+1rn−m+1 +rn−m+2 ≥ rn−m+1 +rn−m+2 ≥ fm−1 +fm−2 = fm.

Taigi teisinga nelygyb
e b ≥ fn+1. Ta£iau savo ruoºtu Fibona£io skai£iai tenk-
ina nelygybes

fm ≥ αm, α =
1 +

√
5

2
, α2 = α + 1.

I² tikru�ju�, nelygyb
es f0 ≥ α0, f1 ≥ α1 yra akivaizdºios. Jeigu teisingos
nelygyb
es fm−1 ≥ αm−1, fm ≥ αm, tai

fm+1 = fm + fm−1 ≥ αm + αm−1 = αm−1(α + 1) = αm−1α2 = αm+1.

Matematin
es indukcijos metodu nelygyb
es Fibona£io skai£iams i�rodytos. Tada

αn+1 ≤ fn+1 ≤ b, n ≤ logα b− 1.

Jeigu skai£iui a uºra²yti reikia N dvejetainiu� skaitmenu�, o vienam Eu-
klido ºingsniui atlikti reikalingu� operaciju� skai£iu� vertinsime dydºiu O(N2),
tai visam algoritmui reikalingu� operaciju� skai£iu� galime i�vertinti dydºiu

O(n ·N2) = O(logα b ·N2) = O(N3).

Taigi bendrojo didºiausiojo daliklio radimo algoritmas yra polinominis;
i² tikru�ju�, vertinant operaciju� skai£iu� tiksliau, galima gauti i�verti� O(N2).

Skai£ius α, kuris pad
ejo i²spr¦sti uºdavini�, yra labai i�ºymus: tai aukso
pj	uvio skai£ius.
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19.2. Apie ºiedus Zn

�io skyrelio teiginiu� atrad
ejai sudaro ry²kiausi¡ matematiku� ºvaigº-
dyn¡. Lyginius suk	ur
e Gausas, Fermat ir Euleris i�rod
e svarbias skai£iu�
teorijai (ir kriptogra�jai) teoremas ir, ºinoma, v
el � Euklidas.

Jeigu sveiku�ju� skai£iu� a ir b skirtumas dalijasi i² n, ra²ome

a ≡ b (mod n).

Toki� s¡ry²i� vadiname lyginiu, skaitome: a lygsta b moduliu n. Toks s¡ry²is
teisingas tada ir tik tada, kai, dalijant a ir b i² n, gaunama ta pati liekana.

Baigtiniams k	unams skirtame skyrelyje suformuluotas teiginys apie pa-
pras£iausias lyginiu� savybes:

jei a ≡ b (mod n) ir c ≡ d (mod n), tai a + c ≡ b + d (mod n);
jei a ≡ b (mod n) ir c yra sveikasis skai£ius, tai ca ≡ cb (mod n);
jeigu ca ≡ cb (mod n) ir (c, n) = 1, tai a ≡ b (mod n).

Naudodamiesi ²iomis savyb
emis, galime atlikti veiksmus su lyginiais, t.y.
i² vienu� lyginiu� gauti kitus. Kiekvien¡ lygini� moduliu n, kurio abi pus
es
sudarytos i² skai£iu� ar simboliu�, naudojant sud
eties ir daugybos veiksmus,
galime interpretuoti kaip dalybos liekanu� ºiedo Zn = {0, 1, . . . , n−1} elementu�
s¡ry²i�. Pakanka skai£ius pakeisti ju� dalybos liekanomis, o veiksmus � liekanu�
ºiedo veiksmais. Primename, kad ²iame ºiede apibr
eºtos tokios sud
eties ir
daugybos operacijos:

a +n b = a + b dalybos i² n liekana,
a×n b = a · b dalybos i² n liekana.

Taip pat ir rei²kinius su ²iais veiksmais galime skai£iuoti naudodamiesi
lyginiu� ºymeniu ir savyb
emis. Pavyzdºiui, apskai£iuokime 53 ×9 76:

53 · 76 ≡ 25 · 5 · (49)3 ≡ 7 · 5 · 43 ≡ (−1) · 1 ≡ 8 (mod 9).

Taigi 53 ×9 76 = 8.

Daºniausiai veiksmams liekanu� ºiede ºym
eti vartosime i�prastin
es skai£iu�
sud
eties ir daugybos ºenklus.

Kodavimo teorijoje svarbiausias veiksmas buvo ºiedo elementu� sud
etis ir
daugyba, kriptogra�joje, kaip netrukus pamatysime, � k
elimas laipsniu, t.y.
daugelio vienodu� elementu� daugyba.

K
elimo laipsniu operacij¡ ºiede Zn galime atlikti labai spar£iu �k
elimo
kvadratu� algoritmu. Panagrin
ekime skaitini� pavyzdi�. Tarkime, ºiede Z11
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reikia apskai£iuoti 1031, t.y. reikia rasti skai£iaus 100 . . . 0 su 31 nuliu dalybos
i² 11 liekan¡. Kas ims dalyti � praºus. Skai£iuokime kitaip.

Uºra²¦ 31 dvejetain
eje skai£iavimo sistemoje, gausime:

31 = 1+1·21+1·22+1·23+1·24, 1031 = 101·102·(102)2·((102)2)2·(((102)2)2)2.

Dabar skai£iuojame

102 ≡ 7 (mod 31), 72 ≡ 18 (mod 31),
182 ≡ 14 (mod 31), 142 ≡ 10 (mod 31),

taigi
1031 ≡ 10 · 7 · 18 · 14 · 10 ≡ 25 (mod 31).

Jeigu n = p yra pirminis skai£ius, tai ºiedas Zp yra k	unas; ji� paprastai
ºym
edavome Fp. �inome, kad kiekvienas nenulinis ²io k	uno elementas a turi
atvirk²tini�, t.y. egzistuoja b ∈ Fp, paprastai ºymimas a−1, kad

a×n b = 1, t.y. a×n a−1 = 1.

O kaipgi bendruoju atveju?
110 apibr
eºimas. Tegu n ≥ 1 yra nat	uralusis skai£ius,

Z∗n = {m : 1 ≤ m < n, (m,n) = 1}.

Funkcij¡ ϕ(n) = |Z∗n|, apibr
eºt¡ nat	uraliu�ju� skai£iu� aib
eje, vadinsime Eulerio
funkcija.

Eulerio funkcijos ϕ(n) reik²m
e lygi maºesniu� uº n ir tarpusavyje pirminiu�
su juo skai£iu� kiekiui. Pavyzdºiui,

ϕ(1) = ϕ(2) = 1, ϕ(3) = ϕ(4) = 2, . . .

Jeigu p yra pirminis, tai nesunku suvokti, kad

ϕ(p) = p− 1, ϕ(pm) = pm − pm−1. (90)

O dabar imkim
es atvirk²tiniu� klausimo.
129 teorema. Kiekvienas Z∗n elementas turi atvirk²tini�.
Jeigu a ∈ Z∗n, tai

aϕ(n) ≡ 1 (mod n). (91)
I�rodymas. Tegu

Z∗n = {a0, a1, . . . , aϕ(n)}, a0 = 1,

ir a ∈ Z∗n. Pirmiausia reikia i�sitikinti, kad visi skai£iai

a · a0, a · a1, . . . , a · aϕ(n) (92)
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atitinka skirtingus Z∗n elementus, t.y. duoda skirtingas dalybos i² n liekanas.
Padar¦ prielaid¡, kad taip n
era, tuoj pat gautume prie²taravim¡. Ta£iau
jeigu visi (92) atitinka skirtingus Z∗n elementus, tai vienas atitinka a0 = 1.
Tod
el atsiras toks b ∈ Z∗n, kad a×n b = 1.

Taigi (92) yra tie patys elementai a0, a1, . . . , aϕ(n), tik kitaip persirikiav¦.
Sudaugin¦ juos visus ir pasinaudoj¦ lyginiu� savybe, gausime

aϕ(n) · a0 · a1 · · · aϕ(n) ≡ a0 · a1 · · · aϕ(n) (mod n), aϕ(n) ≡ 1 (mod n).

Dar keletas pastabu� apie ²i¡ teorem¡. I² tikru�ju� i�rod
eme kiek daugiau
negu teig
eme. I�rod
eme, kad daugybos veiksmo atºvilgiu aib
e Z∗n yra grup
e.

Teiginys (91) skai£iu� teorijoje vadinamas Eulerio teorema. Vienas jos
atvejis nusipelno atskiro vardo.

130 teorema. (Maºoji Fermat teorema.) Jeigu p yra pirminis skai£ius
ir (a, p) = 1, tai

ap−1 ≡ 1 (mod p).

Kriptogra�jai nepakanka ºinoti, kokie elementai turi atvirk²tinius, reikia
mok
eti juos greitai surasti. Ta£iau greitas metodas jau yra!

Tegu a ∈ Z∗n, reikia rasti jo atvirk²tini�. Kadangi (a, n) = 1, tai, pasinau-
doj¦ Euklido algoritmu, galime rasti sveikuosius skai£ius x, y, kad b	utu�

ax + ny = 1.

Ta£iau i² ²ios lygyb
es i²plaukia lyginys ax ≡ 1 (mod n). Tada x dalybos i²
n liekana yra a atvirk²tinis.

Pavyzdºiui, su n = 57, a = 10 i² lygyb
es 1 = 57 · 3 + 10 · (−17) gauname

10 · (−17) ≡ 1 (mod 57), 10 · 40 ≡ 1 (mod 57), 10−1 ≡ 40 (mod 57).

Kitas b	udas surasti atvirk²tini� � pasinaudoti Eulerio teorema: jei (a, n) =
1, tai

aϕ(n) ≡ 1 (mod n), a · aϕ(n)−1 ≡ 1 (mod n),

taigi a−1 ≡ aϕ(n)−1 (mod n).
O dabar dar patyrin
ekime Eulerio funkcij¡. Kiekvien¡ nat	uralu�ji� skai£iu�

n galime uºra²yti pirminiu� skai£iu� laipsniu� sandauga:

n = pα1
1 pα2

2 · · · pαt
t , p1 < p2 < . . . < pt,

£ia pi yra pirminiai skai£iai. �is teiginys vadinamas pagrindine aritmetikos
teorema. Nors tokiu pavidalu jis suformuluotas gana neseniai, juo naudojosi
ir Euklido laiku� matematikai. �inodami visus pirminius skai£iaus n daliklius,
galime jais pasinaudoti ir uºra²yti Eulerio funkcijos i²rai²k¡.
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131 teorema. Jeigu p1 < p2 < . . . < pt yra visi pirminiai skai£iaus n
dalikliai, tai

ϕ(n) = n

(
1− 1

p1

)
·
(

1− 1
p2

)
· · ·

(
1− 1

pt

)
. (93)

I�rodymas. Paºym
ekime A = {m : 1 < m ≤ n, (m, n) > 1}. Tada
ϕ(n) = n − |A|. Savo ruoºtu jei Ai = {m : 1 < m ≤ n, (pi, n) = pi}, tai
A =

⋃t
i=1 Ai. Taigi reikia apskai£iuoti, kiek skai£iu� yra ²ioje aibiu� s¡jungoje.

Pasinaudokime kombinatorine �pliuso-minuso� taisykle:
∣∣∣∣∣

t⋃

i=1

Ai

∣∣∣∣∣ =
t∑

i=1

|Ai| −
∑

1≤i1<i2≤t

|Ai1 ∩Ai2 |+ . . . + (−1)t+1|A1 ∩A2 ∩ . . . ∩At|.

Aibiu� sankirtai Ai1 ∩ . . . ∩ Air priklauso tie ne didesni uº n skai£iai,
kurie dalijasi i² pirminiu� skai£iu� sandaugos pi1pi2 . . . pir . Tokiu� skai£iu� yra
n/(pi1pi2 . . . pir). Taigi

n− |A| = n−
t∑

i=1

n

pi
+

∑

n≤i1<i2≤t

n

pi1pi2

− . . . + (−1)t n

p1p2 . . . pt
. (94)

Belieka i�siºi	ur
eti ir i�sitikinti, kad rei²kiniai (93) ir (94) yra lyg	us.
Pasinaudojus gaut¡ja Eulerio funkcijos i²rai²ka nesunku i�rodyti toki¡ ²ios

funkcijos savyb¦:
132 teorema. Jeigu nat	uriniai skai£iai m,n yra tarpusavyje pirminiai,

t.y. (m,n) = 1, tai
ϕ(m · n) = ϕ(m)ϕ(n). (95)

Funkcijos, apibr
eºtos nat	uraliu�ju� skai£iu� aib
eje ir turin£ios ²i¡ savyb¦,
vadinamos multiplikatyviomis. Taigi Eulerio funkcija yra multiplikatyvi.

19.3. Kvadratiniai lyginiai
�tai tokia pad
etis: didºiuliame ir sud
etingu� s¡ry²iu� pilname realiu�ju�
skai£iu� k	une kvadratines lygtis spr¦sti galime greitai, o paprastame
dalybos i² skai£iaus liekanu� k	une greito b	udo n
era.

Kvadratines lygtis jau prie² kelis t	ukstan£ius metu� sprend
e babilonie£iu�
moksleiviai. M	usu� dienu� moksleivius gelbsti diskriminantas: i� ji� paºi	ur
ejus
galima pasakyti, ar lygtis turi sprendiniu� ir kokie jie.

O mes panagrin
ekime kvadratin
es lygties

x2 + bx + c = 0

sprendim¡ ºiede Zn, £ia, ºinoma, b, c yra sveikieji skai£iai. Kitaip tariant,
panagrin
ekime, su kokiomis x reik²m
emis lyginys

x2 + bx + c ≡ 0 (mod n) (96)
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yra teisingas.
Jeigu pirminis p dalija n ir su kokia nors x reik²me (96) yra teisingas, tai

su ta pa£ia reik²me bus teisingas ir lyginys

x2 + bx + c ≡ 0 (mod p). (97)

Taigi galima prad
eti nuo kvadratiniu� lyg£iu� tyrin
ejimo k	unuose Fp tikintis
(ir pagri�stai!), kad, i²nagrin
ejus tokius atvejus, bus nesunku pereiti ir prie
bendrojo.

Tarkime, kad p > 2 yra pirminis, ir nagrin
ekime (97) lygini�. Atlikime
kelet¡ paprastu� pertvarkiu�:

x2 + bx + c ≡ 0 (mod p),
4x2 + 2(2x)b + b2 ≡ b2 − 4c (mod p),
(2x + b)2 ≡ b2 − 4c (mod p),
y2 ≡ D (mod p), y = 2x + b, D = b2 − 4c.

Taigi diskriminantas pasirodo ir £ia. Jis lemia sprendiniu� skai£iu�, ta£iau
kaip � nelengva pasakyti.

Matome, kad svarbiausia i²nagrin
eti visu� papras£iausio lyginio

x2 ≡ a (mod p) (a 6= 0) (98)

atveji�. �inome, kad k	une n-ojo laipsnio lygtis negali tur
eti daugiau kaip n
sprendiniu�. M	usu� atveju pad
etis tokia: jeigu sprendiniu� yra � tai ju� lygiai
du. I²ties, jeigu x0 tenkina lygini�, tai ir x1 = p− x0 tenkins.

Kada (98) lyginys turi sprendini�? Atsakyti i� ²i� klausim¡ galima greitai,
jeigu pasinaudosime gerais skai£iu� teorijos i�rankiais.

111 apibr
eºimas. Tegu p yra pirminis skai£ius. Legendre'o (Leºan-
dro) simboliu vadinama funkcija

(
a

p

)
=





0, jei a ≡ 0 (mod p),
1, jei lyginys x2 ≡ a (mod p), turi sprendiniu�,
−1, jei lyginys x2 ≡ a (mod p), neturi sprendiniu�.

Atrodo, kokia nauda i² tokio apibr
eºimo? Ar jis n
era tik paprastas triju�
atveju� ºenklinimas skai£iais? Ta£iau su skai£iais galima atlikti veiksmus. O
veikiant visada galima k¡ nors pasiekti. �iuo atveju veiksmu� su Legendre'o
simboliais efektyvum¡ lemia geros ju� savyb
es.
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133 teorema. Su bet kokiu pirminiu skai£iumi p teisingos ²ios lygyb
es:
(

a2

p

)
= 1,

(
ab

p

)
=

(
a

p

)(
b

p

)
,

(
a

p

)
≡ a(p−1)/2 (mod p),

(
a + kp

p

)
=

(
a

p

)
,

(−1
p

)
= (−1)(p−1)/2,

(
2
p

)
= (−1)(p

2−1)/8.

Ir dar vienas teiginys, kuris padeda skai£iuoti Legendre'o simbolius. Tai
Gauso d
esnis � vienas i² pa£iu� i�stabiausiu� skai£iu� teorijos teiginiu�.

134 teorema. Su bet kokiais skirtingais pirminiais skai£iais p, q teisinga
lygyb
e (

p

q

)
·
(

q

p

)
= (−1)(p−1)(q−1)/4.

Kelios i² suformuluotu� simbolio savybiu� visi²kai akivaizdºios, kitu� esm
es
lengvai nei�ºvelgsi. I�rodymus galite susirasti skai£iu� teorijos vadov
eliuose.

O dabar i²bandykime Legendre'o simboliu� skai£iavimo technik¡. Tarkime,
mums reikia nustatyti, ar turi sprendiniu� lyginys

x2 ≡ 46 (mod 57).

Skai£iuokime naudodamiesi Legendre'o simbolio savyb
emis:
(

46
57

)
=

(
2 · 23
57

)
=

(
2
57

)
·
(

23
57

)
=

(
23
57

)

= (−1)
(23−1)(57−1)

4

(
57
23

)
= −

(
57
23

)
= −

(
2 · 23 + 11

23

)

= −
(

11
23

)
= −(−1)

(11−1)(23−1)
4

(
23
11

)
=

(
1
11

)
= 1.

Taigi lyginys sprendini� turi. Kaip ji� galima surasti? Tiesa yra tokia: gre-
ito metodo, tinkan£io visiems pirminiams, n
era! Taigi belieka perrinkti pre-
tendentus, tikintis, kad vienas i² dvieju� sprendiniu� ilgai nesislapstys. Tiesa,
yra vienas atvejis, kai sprendini� galima rasti skai£iavimais.

135 teorema. Tegu pirminis skai£ius p, dalijant i² 4, duoda liekan¡
3, t.y. p ≡ 3 (mod 4). Jeigu lyginys x2 ≡ a (mod p) turi sprendiniu�, tai
vienas i² ju� yra

x0 ≡ a
p+1
4 (mod p).

I�rodymas. Kadangi lyginys turi sprendiniu�, tai i² Legendre'o simbolio
savybiu� gauname

(
a

p

)
= 1, a

p−1
2 ≡

(
a

p

)
(mod p), a

p−1
2 ≡ 1 (mod p).
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Tada
x2

0 ≡ a
p+1
2 ≡ a · a p−1

2 ≡ a (mod p).

Tai beveik viskas, k¡ galima pasakyti apie kvadratiniu� lyginiu� sprendim¡
pirminiu moduliu. Greito sprendimo b	udo tiesiog n
era.

O dabar panagrin
ekime sud
etinio modulio atveji�. Apsiribokime atveju,
kai n = pq, £ia p, q � du skirtingi pirminiai skai£iai. Surasti lyginio

x2 ≡ a (mod n) (99)

sprendini� rei²kia rasti toki¡ x reik²m¦ v, kad v2 − a dalytu�si i² n. Ta£iau
tada ir p bei q dalytu� v2 − a, taigi reik²m
e x = v b	utu� abieju� lyginiu�

x2 ≡ a (mod p), x2 ≡ a (mod q) (100)

sprendinys. Kita vertus, jeigu rastume vien¡ x reik²m¦, tinkan£i¡ abiem
(100) lyginiams, ji b	utu� ir (99) sprendinys. Ta£iau spr¦sdami (100) ly-
ginius atskirai, vargu ar galime tik
etis, kad gausime t¡ pati� skai£iu�. Gau-
tume, pavyzdºiui, kad pirmajam lyginiui tinka visi skai£iai m, tenkinantys
s¡lyg¡ m ≡ m1 (mod p), o antrajam � visi skai£iai, tenkinantys s¡lyg¡
m ≡ m2 (mod q). Taigi reikia skai£iaus, kuris tenkintu� abi s¡lygas! I²spr¦sti
²i� uºdavini� galime pasinaudoj¦ dar vienu labai senu, bet kriptogra�jai labai
naudingu i�rankiu � kini²k¡ja liekanu� teorema.

136 teorema. Tegu n1, n2, . . . , nt yra tarpusavyje pirminiai skai£iai, o
m1,m2, . . . , mt � bet kokie sveikieji skai£iai. Tegu n = n1n2 · · ·nt, o sveikieji
skai£iai a1, a2, . . . , at tenkina s¡lygas

ai · n

ni
≡ 1 (mod ni), i = 1, 2, . . . , t.

Sudarykime skai£iu�

M = m1a1 · n

n1
+ m2a2 · n

n2
+ . . . + mtat · n

nt
.

Tada ²is skai£ius tenkina visus lyginius M ≡ mi (mod ni), i = 1, 2, . . . , t.
I�rodymas. I�sitikinkime, pavyzdºiui, kad M ≡ m1 (mod n1). Kadangi

visi d
emenys skai£iaus M i²rai²koje, i²skyrus pirm¡ji�, dalijasi i² n1, tai

M ≡ m1a1 · n

n1
(mod n1).

Ta£iau sandaug¡ a1 · n
n1

galime pakeisti vienetu, taigi M ≡ m1 (mod n1).
�inoma, pasteb
ejote, kad skai£iai ai yra skai£iu� n

ni
atvirk²tiniai moduliu

ni. Kaip juos rasti, jau ºinome.
O dabar sugri�ºkime prie lyginiu� (99), (100). Tarkime, pirmojo lyginio

sprendiniai yra ±x1, o antrojo � ±x2. Tada surad¦ skai£ius a, b, kad

aq ≡ 1 (mod p), bp ≡ 1 (mod q),



19. SKAI�IU� TEORIJOS S�VOKOS IR ALGORITMAI 295

gal
esime pagal kinu� liekanu� teorem¡ sudaryti ir (99) sprendinius

x = ±x1aq ± x2bp.

Taigi gauname net keturis sprendinius. Taisykl
e �sprendiniu� n
era daugiau
nei lygties laipsnis� galioja tik k	unuose!

19.4. Nat	uriniu� skai£iu� skaidymas
Skaidyti nat	uraliuosius skai£ius pirminiais daugikliais � sunkus skai£i-
avimo uºdavinys. Ta£iau tai nerei²kia, kad skaidyti kiekvien¡ dideli�
skai£iu� yra sunku.

Tarkime, n yra didelis nat	uralusis skai£ius. Uºdavinys � surasti jo pirminius
daliklius. Pirmiausia, kas ateina i� galv¡ � bandyti ji� dalyti i² pirminiu�,
i²rikiuotu� did
ejimo tvarka: p1 < p2 . . . Jeigu n yra sud
etinis skai£ius, tai
n = n1n2 ir vienas i² skai£iu� n1, n2 yra ne didesnis uº √n. Taigi ie²kant
pirminiu� dalikliu� tokiu elementarios perrankos b	udu, tikrai neteks atlikti
daugiau kaip √n perranku�. Ta£iau lyginant su dydºiu log2 n, nusakan£iu
bitu� skai£iu�, reikaling¡ n uºra²yti, perranku� gali tekti atlikti labai daug.
Tod
el toks algoritmas n
era efektyvus.

Kai n
era visiems atvejams tinkan£iu� efektyviu� sprendimo taisykliu�, kli-
autis atsitiktine s
ekme n
era blogas sprendimas. Panagrin
ekime Pollardo sug-
alvot¡ skai£iu� skaidymo algoritm¡, kuriame s
ekm
e vaidina svarbu� vaidmeni�.

Pollardo ρ metodas
Tarkime, n yra nat	uralusis skai£ius, o p � mums neºinomas jo pirminis da-

liklis. Atsitiktinai pasirinkime skai£ius s1, s2, . . . , sm. Kai m yra pakankamai
didelis skai£ius, tik
etina, kad atsiras du skai£iai si, sj , kad si ≡ sj (mod p),
ta£iau si 6≡ sjmod n. Tada skirtumas si − sj dalysis i² p, bet nesidalys i² n.
Bendrasis didºiausiasis skirtumo ir n daliklis n1 = (si − sj , n) bus nelygus
vienam, taigi tokiu atveju gautume skaidini� n = n1n2 ir toliau gal
etume
ie²koti maºesniu� skai£iu� n1, n2 pirminiu� dalikliu�. Ta£iau ar toks b	udas n
era
toks pat neefektyvus kaip ir tiesiogin
e perranka? I² tikru�ju�, toks jis ir b	utu�,
jeigu skai£iuotume visus bendruosius didºiausiuosius daliklius (si − sj , n).
Viena gera id
eja paver£ia ji� maºdaug dukart spartesniu uº tiesiogin¦ dalikliu�
perrank¡.

Visu� pirma tarkime, kad atsitiktiniams skai£iams parinkti sudar
eme tam
tikr¡ funkcij¡ f : Zn → Zn, kurios reik²m
es i²sibars£iusios aib
eje Zn gana �at-
sitiktinai�. Be to, tarkime, ²i funkcija turi savyb¦: bet kokiam nat	uraliajam
a i² u ≡ v (mod a) seka f(u) ≡ f(v) (mod a). �i¡ savyb¦ turi, pavyzdºiui,
daugianariai. Daugelis auk²tesnio laipsnio daugianariu� f neblogai tinka ²iam
metodui. Atsitiktinai pasirink¦ s0 ∈ Zn, kitas reik²mes skai£iuokime taip:

s1 ≡ f(s0) (mod n), s2 ≡ f(s1) (mod n), . . . , sm ≡ f(sm−1) (mod n).
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Tarkime su skai£iais 0 ≤ i < j teisingas s¡ry²is si ≡ sj (mod p), £ia p yra
mums neºinomas pirminis n daliklis. Paºym
ekime k = j − i, tada j = i + k,
si ≡ si+k (mod n). Panagrin
ekime toki¡ teisingu� lyginiu� lentel¦:

f(si) ≡ f(si+k) (mod p) arba si+1 ≡ si+1+k (mod p)

f(si+1) ≡ f(si+1+k) (mod p) arba si+2 ≡ si+2+k (mod p)

. . . . . . . . .

f(si+k−1) ≡ f(si+k+k−1) (mod p) arba si+k ≡ si+2k (mod p)

Ta£iau i² lyginiu� si ≡ si+k (mod p), si+k ≡ si+2k (mod p) gauname, kad
si ≡ si+2k (mod p). Samprotaudami toliau, gautume, kad lyginys si ≡
si+tk (mod p) teisingas su bet kokiu nat	uraliuoju t. Jeigu yra toks t, kad
tk = i, tai tada turime teising¡ lygini� si ≡ s2i (mod p). Taigi daliklio
paie²k¡ galime atlikti taip: skai£iuojame si ir s2i ir d = (s2i − si, n), kol
gauname d > 1.

Skai£iavimus organizuoti patogu taip:

1. parenkame funkcij¡ f : Zn → Zn ir atsitiktini� r ∈ Zn;

2. priskiriame reik²mes a = r, b = r;

3. skai£iuojame a = f(a), b = f(f(b));

4. randame d = (b − a, n); jei d 6= 0, n � rastas netrivialus n daliklis; jei
d = 1, kartojame 3) ºingsni�.

Tre£iajame ºingsnyje skai£iuojami dydºiai si ir s2i.
I²bandykime ²i� metod¡, pavyzdºiui, su n = 34571317791. Pasirinkta

funkcija f(x) ≡ x2 + 732 (mod n). Keliu� skai£iavimo ºingsniu� rezultatai
pateikti lentel
eje

a b (b− a, n)

142107 20194400180 1

20194400180 21542042492 3

17674479849 10362019826 1

21542042492 16189403312 141

Jau antrajame ºingsnyje suradome dalikli� 3. �inoma, kad skai£ius dalijasi i²
3, gal
ejome nustatyti i² karto, naudodamiesi dalybos i² 3 poºymiu: skaitmenu�
suma dalijasi i² 3. Taigi

34571317791 = 141 · 34571317791 = 3 · 47 · 34571317791.
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Jeigu bandytume skaidyti skai£iu� 34571317791 � nieko nelaim
etume. �is
skai£ius yra pirminis.

Pollardo p− 1 metodas
Pollardas sugalvojo dar vien¡ skai£iu� skaidymo metod¡, kuriuo naudo-

jantis kartais pirmini� dalikli� galima rasti labai greitai.

112 apibr
eºimas. Tegu m,B yra du nat	uriniai skai£iai. Skai£iu� m
vadinsime B-glodºiu, jeigu visi jo pirminiai dalikliai yra ne didesni uº B.

Pollardo p− 1 metodas skai£iui n skaidyti yra efektyvus tada, kai n turi
pirmini� dalikli�, kuriam p − 1 yra B-glodus su nedidele B reik²me. Kitaip
tariant � kai bent vienam pirminiam dalikliui p visi skai£iaus p− 1 pirminiai
dalikliai yra maºi. Tod
el ²is Pollardo metodas ir vadinamas p− 1 metodu.

Tarkime, n yra skai£ius, kuri� reikia i²skaidyti, o p � mums neºinomas
pirminis daliklis. Maºoji Fermat teorema teigia: jei skai£ius a nesidalija i² p,
tai ap−1 ≡ 1 (mod p). Ta£iau tada ir su bet kokiu nat	uraliuoju skai£iumi t
lygyb
e at(p−1) ≡ 1 (mod p) taip pat teisinga. Metodo esm
e yra tokia: darant
prielaid¡, kad p − 1 sudarytas i² maºu� pirminiu� dalikliu�, galima pabandyti
sukonstruoti koki� nors p−1 kartotini� N = t(p−1). Tada b	utu� teisinga lygyb
e
aN ≡ 1 (mod p), t.y. aN − 1 dalytu�si i² p. Kadangi ir n dalijasi i² p, tai
gal
etume Euklido algoritmu suskai£iuoti (aN − 1, n) = d ir rasti netrivialu�
n dalikli�. �inoma, skai£ius aN − 1 gali b	uti tiesiog milºini²kas, ta£iau jo
reik²m
e skai£iuojant bendr¡ji� didºiausi¡ji� dalikli� visai nereikalinga, pakanka
laipsnius skai£iuoti moduliu n.

Parinkti skai£iu� N galima i�vairiais b	udais. Pavyzdºiui, galima pasirinkus
B apibr
eºti N = BMK(2, 3, . . . , B), £ia BMK(a1, a2, . . . , ak) ºymi bendr¡ji�
maºiausi¡ skai£iu� kartotini�. �io didelio skai£iaus reik²m¦ irgi neb	utina skai£i-
uoti i² anksto, pakanka surasti visus pirminius skai£ius q, kurie yra maºesni
uº B ir reik²m¦ aN apskai£iuoti palaipsniui. �tai tokio algoritmo apra²ymas:

1. pasirenkamas skai£ius a0 = a ir surandami visi pirminiai skai£iai q1, q2, . . . , qh,
ne didesni uº B;

2. atliekama h algoritmo ºingsniu�, i-ajame ºingsnyje skai£iuojama

ri =
[
log B

log qi

]
, ai ≡ ari

i−1 (mod n);

3. skai£iuojama d = (ai−1, n); jeigu d 6= 1, n � skai£iaus n daliklis rastas.

Pabandykime i²skaidyti ²iuo metodu gana dideli� nat	uralu�ji� skai£iu�

n = 406222941815702227.

Galima i² pradºiu� pasirinkti nelabai dideli� B, o tada, jeigu nepasiseka, skai£i-
uoti su didesniu. Imkime, pavyzdºiui, B = 20. �is skai£ius yra nedidelis,
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tod
el galime visu� skai£iu� iki B bendr¡ji� maºiausi¡ji� kartotini� suskai£iuoti ir
tiesiogiai:

N = 24 · 32 · 5 · 7 · 11 · 13 · 17 · 19 = 232792560.

Imkime, pavyzdºiui, a = 2; skai£iuodami gausime:

2232792560 ≡ 327811457795757939 (mod n),
(327811457795757939− 1, n) = 8893,

n = 8893 · 45678954437839.

�inoma, tokia greita s
ekm
e nusi²ypsos retai. �i�kart pasisek
e tod
el, kad
i² anksto buvo parinktas geras skai£ius.

Taigi nat	uraliu�ju� skai£iu� skaidymo uºdavinys ne visada yra sud
etingas.
Jeigu reikalingas sud
etinis skai£ius, kuri� b	utu� sunku i²skaidyti dauginamaisi-
ais, jo pirminiai dalikliai, sumaºinti vienetu, neturi b	uti itin glod	us.

Efektyviausi ²iuo metu ºinomi skai£iu� skaidymo metodai naudoja skai£iu�
lauku� ir elipsiniu� kreiviu� savybes. Ju� esm¦ paai²kinti b	utu� sud
etingiau
nei nagrin
etu�ju� paprastu�, bet daºnai greitai duodan£iu� rezultat¡ Pollardo
metodu�.

19.5. Generuojantys elementai ir diskretieji logaritmai
Skai£iuodami su realiaisiais skai£iais, daºnai naudojam
es apytiksl
emis
reik²m
emis. Ta£iau baigtin
ese grup
ese apytikslis skai£iavimas tiesiog
neturi prasm
es, o paprastai formuluojami uºdaviniai neturi paprastu�
ir efektyviu� sprendimu�. Logaritmo skai£iavimas baigtin
ese grup
ese �
tokio uºdavinio pavyzdys.

Tegu G yra baigtin
e grup
e, joje apibr
eºta elementu� daugyba. Jeigu ele-
mentus a, b ∈ G sieja lygyb
e

ax = b,

£ia x yra sveikasis skai£ius, tai ji� pagal realiu�ju� skai£iu� pavyzdi� nat	uralu
pavadinti elemento b logaritmu pagrindu a. Ta£iau verta toki� apibr
eºim¡
patikslinti: b	utu� gerai, kad logaritmas b	utu� apibr
eºtas vienareik²mi²kai ir
nereiktu� papildomai nagrin
eti, ar logaritmas duotuoju pagrindu egzistuoja,
ar ne.

113 apibr
eºimas. Tegu G yra baigtin
e ciklin
e grup
e, o g ∈ G jos
generuojantis elementas, t.y. toks elementas, kad

G = {g0, g1, . . . , gN−1},

£ia N = |G| yra grup
es eil
e, t.y. jos elementu� skai£ius. Elemento y diskre£i-
uoju logaritmu pagrindu g vadinsime aib
es ZN−1 skai£iu� x, su kuriuo y = gx.
Logaritm¡ ºym
esime x = logg y.
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Taigi diskre£iuosius logaritmus apibr
eº
eme tik ciklin
ese grup
ese, ju� pa-
grindais gali b	uti tik generuojantys elementai. Ne visos baigtin
es grup
es
yra ciklin
es, ta£iau ir ciklin
es grup
es ne retenyb
e. Pavyzdºiui, bet kokio
baigtinio k	uno Fpm nenuliniu� elementu� aib
e F∗pm daugybos atºvilgiu su-
daro ciklin¦ grup¦. Daºniausiai kriptogra�jos reikm
ems naudosime grup¦
F∗p = {1, 2, . . . , p− 1}.

Diskre£iojo logaritmo pagrindas turi b	uti generuojantis elementas. Kaip
surasti bent vien¡? Kadangi tu� generuojan£iu� elementu� yra pakankamai
daug, tai ie²kojimas pasikliaujant s
ekme n
era bloga i²eitis. O nustatyti, ar
pasirinktas elementas yra generuojantis, galime naudodamiesi tokiu kriteri-
jumi:
tegu N yra ciklin
es grup
es G eil
e, g ∈ G jos elementas; jei gd 6= 1 su visais
netrivialiais N dalikliais d, tai g yra generuojantis elementas.

Panagrin
ekime, pavyzdºiui, atveji� G = F7, g = 2. Kadangi grup
es eil
e
N = 6, tai pakanka patikrinti, ar nei vienas i² laipsniu� 22, 23 nelygus vienetui.
Kadangi 23 ≡ 1 (mod 7), tai g = 2 n
era generuojantis elementas. Ta£iau
h = 3 tenkina ²i� kriteriju�, taigi yra generuojantis elementas.

Diskretieji logaritmai turi pana²ias savybes kaip ir logaritmai realiu�ju�
skai£iu� aib
eje. Ta£iau yra vienas esminis skirtumas: apytikslis diskre£iu�ju�
logaritmu� skai£iavimas neturi prasm
es, o efektyviu� b	udu� surasti tikslias reik²mes
kol kas niekas nesugalvojo.

137 teorema. Tegu G yra ciklin
e grup
e, N � jos eil
e, o g � generuo-
jantis elementas. Tada

1. su visais x, y ∈ G teisinga lygyb
e logg(x ·y) ≡ logg x+logg y (mod N);

2. su visais x ∈ G ir su visais sveikaisiais k teisinga lygyb
e logg xk ≡
k logg x (mod N).

Teiginiai beveik akivaizd	us, panagrin
ekime pirm¡ji�. Tegu u = logg x, v =
logg y, w = logg(x · y), tada

x = gu, y = gv, x · y = gu · gv = gu+v = gw.

Ta£iau i² laipsniu� ga = gb lygyb
es i²plaukia a ≡ b (mod N), taigi u + v ≡
w (mod N).

Efektyviu� metodu� diskretiesiems logaritmams skai£iuoti n
era. Visada
galima ie²koti diskre£iojo logaritmo reik²m
es perrankos b	udu: tikrinti gali-
mas reik²mes, kol pasitaikys tikroji. Yra ir ²iek tiek i²radingesniu� metodu�,
kurie, nors ir negarantuoja greitos s
ekm
es, kartais padeda rasti diskretu�ji�
logaritm¡ gana greitai.

Shankso metodas
�iuo metodu ie²koma elementu� i² F∗p diskre£iu�ju� logaritmu� pagrindu g,

£ia p � pirminis skai£ius. Bet kurio elemento y ∈ F∗p diskretusis logaritmas
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x yra skai£ius, ne didesnis uº p− 1. Paºym
ekime m = [
√

p− 1] + 1; padalij¦
x i² m su liekana, gautume

x = im + j, 0 ≤ i < m, 0 ≤ j < m. (101)

Taigi
gmi+j = y, gmi = yg−j .

�ia lygybe ir remiasi algoritmo id
eja: galima i² anksto apskai£iuoti reik²mes
ir susidaryti poru� 〈i, gmi〉, i = 0, 1, . . . , m − 1, lentel¦; tada sudaryti kit¡
lentel¦ i² poru� 〈j, yg−j〉 ir ie²koti abiejose lentel
ese i�ra²u� su vienodomis antro-
siomis komponent
emis, t.y. lygyb
es gmi = yg−j . Surad¦ atitinkamus i ir j,
pagal (101) galime apskai£iuoti diskre£iojo logaritmo reik²m¦. Blogiausiu
atveju reiktu� maºdaug √p skai£iavimu�; ie²kant logaritmo tiesiogin
es per-
rankos b	udu, didºiausias tikrinimu� skai£ius, kurio gali prireikti, yra maºdaug
p. �i� metod¡ dar kartais vadina maºylio-milºino ºingsniu� metodu (baby-step-
giant-step method). Maºais ºingsneliais sudarome lenteles, randame i, j ir,
ºeng¦ dideli� ºingsni�, apskai£iuojame diskre£iojo logaritmo reik²m¦.

Pavyzdys. Apskai£iuokime skai£iu� y1 = 13, y2 = 17, y1, y2 ∈ F∗23 diskre£i-
uosius logaritmus pagrindu g = 5. M	usu� atveju m = 5; taigi lentel
ese bus
tik po penkias poras.

i, j = gmi y1g
−j y2g

−j

0 1 13 17

1 20 21 8

2 9 18 20

3 19 22 4

4 12 9 10

I² lentel
es matome

g2m = y1g
−4, g1m = y2g

−2,

taigi
logg y1 = 2m + 4 = 14, logg y2 = m + 2 = 7.

Pollardas, kurio nat	uraliu�ju� skai£iu� skaidymo logaritmus nagrin
ejome
ankstesniame skyriuje, sugalvojo ir du diskre£iu�ju� logaritmu� skai£iavimo
metodus. Vienas vadinamas ρ-metodu, kitas � λ-metodu. Panagrin
esime
pirm¡ji�, kuris primena ρ metod¡ skai£iams skaidyti.

Pollardo ρ-metodas
Reikia surasti skai£iaus y ∈ F∗p diskretu�ji� logaritm¡ pagrindu g, £ia g �

generuojantis elementas. Metodo esm
e tokia: vienas po kito skai£iuojami
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elementai xi+1 = f(xi), xi ∈ F∗p, kad su atitinkamais ai, bi b	utu� teisinga
lygyb
e

xi ≡ yaigbi (mod p),

£ia skai£iai ai, bi irgi skai£iuojami vienas po kito. Jeigu gautume, kad su
kokiais nors i, j teisinga lygyb
e

xi ≡ xj (mod p), yaigbi ≡ yajgbj (mod p), yai−aj ≡ gbj−bi (mod p),

tai, paºym
ej¦ x = logg y, gautume lygini�

(ai − aj)x ≡ bj − bi (mod p)

reik²mei x rasti. Kaip ir naudojant pana²u� skai£iu� skaidymo metod¡, dauge-
lio tikrinimu� xi ≡ xj (mod p) galima i²vengti skai£iuojant i² karto xk ir x2k

bei tikintis, kad jie sutaps:

xk+1 = f(xk), x2k+2 = f(f(xk)).

Jeigu xi = x2i, tai gautume toki¡ lygyb¦:

(ai − a2i)x ≡ b2i − bi (mod p).

Belieka apibr
eºti seku� xi, ai, bi skai£iavimo taisykles. �tai jos: x0 = 1, a0 =
b0 = 0,

xi+1 =





yxi (mod p), jei 0 < xi < p/3
x2

i (mod p), jei p/3 < xi < 2p/3
gxi (mod p), jei 2p/3 < xi < p;

ai+1 =





1 + ai (mod p− 1), jei 0 < xi < p/3
2ai (mod p− 1), jei p/3 < xi < 2p/3
ai (mod p− 1), jei 2p/3 < xi < p;

bi+1 =





bi (mod p− 1), jei 0 < xi < p/3
2bi (mod p− 1), jei p/3 < xi < 2p/3
1 + bi (mod p− 1), jei 2p/3 < xi < p.

Lyginius xi ≡ yaigbi (mod p) patikrinti nesud
etinga.
Pavyzdys. Tegu p = 23, tada g = 5 yra generuojantis elementas. Pa-

bandykime Pollardo ρ-metodu surasti x = logg y, y = 18. �tai skai£iavimu�
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eiga:
i xi ai bi x2i a2i b2i

0 1 0 0 1 0 0

1 18 1 0 21 1 1

2 21 1 1 13 1 2

3 13 1 2 21 4 9

4 8 2 4 8 8 20

Taigi jau ketvirtajame ºingsnyje pasisek
e gauti lygyb¦ x4 = x8. Dabar galime
ie²koti ir logaritmo:

y2g4 ≡ y8g20 (mod 23), y6 ≡ g−16 (mod 23), 6x ≡ −16 (mod 22),
3x ≡ −8 (mod 11), 3x ≡ 3 (mod 11), x ≡ 1 (mod 11).

Gauname du lyginio 6x ≡ −16 (mod 22) sprendinius: x = 1 ir x =
1 + 11 = 12. Antroji reik²m
e ir yra diskretusis logaritmas: log5 18 = 12.

Ta£iau ne visada Pollardo metodo procesas baigiasi taip s
ekmingai. Pavyzdºiui,
skai£iuodami analogi²kai su y = 14, gautume:

i xi ai bi x2i a2i b2i

0 1 0 0 1 0 0

1 14 1 0 12 2 0

1 12 2 0 6 4 0

2 6 4 0 15 5 0

3 15 5 0 15 5 0

Taigi gavome, kad sutampa ne tik xi = x2i, bet ir ai = a2i, bi = b2i. I²
to mums n
era jokios naudos. Ta£iau galime pakartoti Pollardo algoritm¡ su
kita pradine x0 reik²me. Pavyzdºiui, imdami x0 = 3, jau antrajame ºingsnyje
gauname:

x2 = x4, a2 = b2 = 1, a4 = b4 = 2,

ir logaritm¡ randame i² lyginio yg ≡ y2g2 (mod 23), arba x ≡ −1 (mod 22),
x = 21.

20 Vie²ojo rakto kriptosistemos
Jeigu n
era saugaus b	udo perduoti raktams, simetrin
es kriptosistemos naudo-
jimas ry²iui apsaugoti tiesiog nei�manomas. Kai didºiuliu� informacijos srautu�
jud
ejimas kompiuteriniais tinklais tapo kasdienybe, saugius ry²io kanalus
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teko tiesiog uºmir²ti. Tiesa, diplomatinis bagaºas egzistuoja ir dabar, ta£iau
dauguma i² m	usu� nesame nei diplomatai, nei ruo²iam
es jais tapti. Taigi
kompiuteriu� amºius i²k
el
e kriptogra�jai kone nei�manom¡ i²²	uki�: reikia ²ifruoti,
bet saugiai perduoti raktu� nei�manoma!

Galime prisiminti, kaip buvo atsakyta i� klausim¡: ar galima palaikyti
labai patikim¡ ry²i� nepatikimu kanalu, turint tik ribotus i²teklius? C. Shan-
nonas i�rod
e, kad tai i�manoma. Teigiamai atsakyta ir i� klausim¡ apie ²ifrav-
im¡, kuriam neb	utini saug	us raktu� perdavimo b	udai.

Nauj¡sias kompiuteriu� amºiaus kriptogra�jos kryptis 1976 metais pir-
mieji nurod
e W. Di�e ir M. Hellman19. Id
eja labai paprasta: kadangi
nei�manoma sukurti tokios kriptosistemos, kurios ²ifravimui ir de²ifravimui
skirti raktai b	utu� nesusij¦, tai reikia padaryti bent taip, kad, norint i² de²ifrav-
imo rakto nustatyti ²ifravimui skirt¡ rakt¡, tektu� sugai²ti tiek laiko, kad
ºmoniu� pasaulyje jis prilygtu� kone amºinybei. Nereikia netgi amºinyb
es,
pakanka, kad tokiam darbui prireiktu� laiko, per kuri� ir naudojamas raktas
b	utu� pakeistas, ir uº²ifruotas prane²imas taptu� nebesvarbus. Tada ²ifravimui
skirt¡ rakt¡ galima b	utu� paskelbti vie²ai, nebijant, kad i² jo bus greitai nus-
tatytas de²ifravimo raktas. Tod
el tokia ideologija pagri�stos kriptosistemos ir
vadinamos vie²ojo rakto kriptosistemomis.

�tai tokio vie²o, bet saugaus paskelbimo pavyzdys. Tarkime, sugalvojau
kriptosistem¡, kurioje ²ifruojama naudojant rakt¡

ke = 1173908528796953165066664959903583199389821389874079
901878483399279250664089454410631078630298707184023,

o de²ifravimo raktas � maºesnysis skai£iaus ke pirminis daliklis. Teks gerokai
pasidarbuoti j	usu� programoms, kol nustatysite, kad

kd = 100000000000000000000000000000000000000000000000151.

Neilgai trukus po Di�e ir Hellmano id
eju� paskelbimo atsirado ir pirmo-
sios vie²ojo rakto kriptosistemos. Jas suk	ur
e R. Merkle ir M. Hellmanas,
o taip pat triju� autoriu� grup
e: R. Rivestas, A. Shamiras ir L. Adlemanas.
Jie laikomi vie²ojo rakto kriptogra�jos pionieriais. Ta£iau b	uti laikomam
pirmuoju � tai dar ne juo b	uti. Visai neseniai paai²k
ejo, kad vie²ojo rakto
kriptosistemu� principai buvo sukurti maºdaug de²imtme£iu anks£iau. Ju� au-
toriai � Jungtin
es Karalyst
es vyriausybin
es organizacijos darbuotojai Jame-
sas Ellisas, Cli�ordas Cocksas ir Malcolmas Williamsonas. Ta£iau ju� darbai
buvo i�slaptinti, tod
el jie gal
ejo tik i² ²alies steb
eti, kaip laisvi akademinio
sluoksnio ºmon
es pl
etoja nauju�ju� laiku� kriptogra�j¡.

19W. Di�e, M. Hellman. New Directions in Cryptography. IEEE Transactions on
Information Theory, vol. IT-22, Nov. 1976, p. 644�654.
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20.1. Kuprin
es ir ²ifrai
R. Merkle ir M. Hellmanas suk	ur
e vie²ojo rakto kriptosistem¡, kuriai
prigijo �kuprin
es� vardas20. J¡ verta panagrin
eti d
el keliu� prieºas£iu�:
viena vertus tai pirmoji vie²ojo rakto kriptosistema, antra � j¡ labai
paprasta paai²kinti, tre£ia � tai kriptosistemos, kuri buvo i�veikta pa-
sitelkus ne didºiulius skai£iavimo i²teklius, bet matematines id
ejas,
pavyzdys.

�Kuprin
es� uºdavinys formuluojamas taip:
ID: nat	uraliu�ju� skai£iu� seka W = {w1, w2, . . . , wn} ir skai£ius v.
U: rasti skai£ius xi ∈ {0, 1}, kad

v = x1w1 + x2w2 + . . . + xnwn,

arba nustatyti, kad tokiu� skai£iu� n
era.
�i problema yra NP pilna, taigi kai i�vesties duomenu� (svoriu�) yra daug,

j¡ spr¦sti sud
etinga. Ta£iau kai �kuprin
es� svoriai wi turi specialiu� savybiu�,
�kuprin
es� uºdavinys irgi gali b	uti greitai sprendºiamas.

114 apibr
eºimas. Sakysime, kad skai£iai w1, w2, . . . , wn sudaro
spar£iai did
ejan£i¡ sek¡, jei visiems i > 1 teisinga nelygyb
e

w1 + w2 + . . . + wi−1 < wi.

138 teorema. Jei �kuprin
es� svoriai W = {w1, w2, . . . , wn} sudaro
spar£iai did
ejan£i¡ sek¡, tai �kuprin
es� uºdavinys sprendºiamas polinominiu
algoritmu. Jeigu skai£iu� v galima i²reik²ti sistemos W svoriais, tai tokia
i²rai²ka yra vienintel
e.

I�rodymas. Tegu v � nat	uralusis skai£ius. Ie²kosime jo i²rai²kos

v = x1w1 + x2w2 + . . . + xnwn, xi ∈ {0, 1}.

Pirmiausia reikia patikrinti, ar v ≥ wn. Jeigu ²i nelygyb
e teisinga, tai
svori� wn b	utinai teks i�traukti i� sum¡, t. y. xn = 1. Jeigu neteisinga, tai
xn = 0. Tada reikia lyginti skai£iu� v − xnwn su wn−1 ir nustatyti xn−1

reik²m¦. Matome, kad skai£iu� xj reik²m
es yra nustatomos vienareik²mi²kai;
taigi jei i²rai²ka egzistuoja, tai ji vienintel
e.

Uºdavinio sprendimo algoritm¡ galima uºra²yti taip:

1. w := v, j := n;

2. jei w ≥ wj , tai xj = 1; jei w < wj , tai xj = 0;w := w−xjwj ; j := j−1;

3. jei w = 0, tai i²rai²ka rasta; jei w 6= 0, j = 0, i²rai²ka neegzistuoja;
kitais atvejais reikia kartoti 2 ºingsni�.

20R. C. Merkle, M. Hellman. Hiding Information and Signatures in Trapdoor Knap-
sacks. IEEE Transactions on Information Theory, v. 24, n. 5, 1978, p. 525�530.
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Skai£iavim¡ sudaro ne daugiau kaip n ºingsniu�. Galime tarti, kad vienam
ºingsniui atlikti reikia O(|v|) operaciju� su bitais, £ia |v| ºymi v uºra²ymui
reikalingu� bitu� kieki�. Tada bendras operaciju� skai£ius bus

O(n|v|) = O((|w1|+ . . . + |wn|)|v|).

Taigi algoritmas yra polinominis.
Turint svoriu� sistem¡ W = {w1, w2, . . . , wn}, galima taip ²ifruoti nuliu�-

vienetu� blokus:

x1x2 . . . xn → c = x1w1 + x2w2 + . . . + xnwn.

Ta£iau tenka pasukti galv¡ d
el dvieju� dalyku�. Kaip parinkti svorius, kad
dviem skirtingiems blokams visada gautume du skirtingus skai£ius c? Kaip
de²ifruoti c, t. y. kaip spr¦sti �kuprin
es� uºdavini�, kad jis b	utu� sunkus
kriptoanalitikui ir lengvas teis
etam ²ifro gav
ejui?

Jei naudosime spar£iai augan£i¡ svoriu� sistem¡, tiek ²ifravimo, tiek de²ifrav-
imo veiksmai bus atliekami spar£iai, ta£iau ir kriptoanalitikas, ir teis
etas
gav
ejas tur
es vienodas galimybes.

Vien¡ i² sprendimo b	udu� 1976 metais pasi	ul
e Merkle ir Hellmanas.
Tegu W = {w1, w2, . . . , wn} yra spar£iai did
ejanti svoriu� sistema, p �

skai£ius, didesnis uº visu� svoriu� sum¡ (neb	utinai pirminis):

p > w1 + w2 + . . . + wn, (102)

s, t � du tarpusavyje pirminiai su p skai£iai, tenkinantys s¡lyg¡ st ≡ 1 (mod p).
Vien¡ i² ²iu� skai£iu� galime parinkti laisvai, o kit¡ surasti pasinaudoj¦ Euklido
algoritmu.

Algio privatu�ji� (slapt¡ji�) rakt¡ sudaro svoriu� sistema W ir skai£ius s,
taigi Kp =< W, s >. Vie²asis raktas bus svoriu� sistema

V = {v1, v2, . . . , vn}, vi ≡ wit (mod p), Kv = 〈V 〉.

�i svoriu� sistema neb
era spar£iai did
ejanti, taigi galime tik
etis, kad paprasto
algoritmo �kuprin
es� uºdaviniui spr¦sti n
era. Prane²imas M = m1m2 . . .mn ∈
{0, 1}n bus ²ifruojamas taip:

C = e(M |Kv) = m1v1 + m2v2 + . . . + mnvn.

Taigi ²ifras yra skai£ius, ne didesnis uº n(p− 1).
Kaip A gali de²ifruoti C? Visu� pirma jis turi suskai£iuoti

C1 ≡ Cs ≡ m1sv1 + m2sv2 + . . . + mnsvn

≡ m1w1 + m2w2 + . . . + mnwn (mod p).

(102) s¡lyga garantuoja, kad skirtingiems prane²imams M skai£iai C1

irgi bus skirtingi. Kad surastu� prane²im¡ M, Algis turi spr¦sti �kuprin
es�
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uºdavini� su spar£iai did
ejan£iu� svoriu� sistema W ir skai£iumi C1. Jau ºinome,
kad toks uºdavinys sprendºiamas polinominiu algoritmu.

Deja, ²i paprasta ir eleganti²ka kriptosistema turi dideli� tr	ukum¡. Pasirod
e,
kad i² vie²ojo rakto svoriu� sistemos V, pasinaudojus tam tikromis matem-
atin
emis id
ejomis i�manoma greitai rasti privatu�ji� rakt¡, t. y. spar£iai did
ejan£i¡
svoriu� sistem¡. Taigi ²i kriptosistema n
era saugi. Buvo sugalvota i�vairiu� kitu�
�kuprin
es� kriptosistemos variantu�. Ta£iau ir jie vienas po kito buvo i�veikti.
�Kuprin
es� tipo kriptosistemu� ir ju� analiz
es apºvalga yra pateikta straip-
snyje21.

�Kuprin
es� kriptosistema
Prane²imu� aib
e M = {0, 1}n, ²ifru� aib
e C ⊂ N.

Privatusis raktas: Kp = 〈W, s〉, £ia W = 〈w1, w2, . . . , wn〉 � spar£iai
did
ejanti svoriu� sistema; w1 + w2 + . . . + wn < p, (s, p) = 1.

Vie²asis raktas: Kv = 〈v1, v2, . . . , vn〉, vi ≡ wis
−1 (mod p).

�ifravimas: C = e(m1m2 . . .mn|Kv) = m1v1 + . . . + mnvn.
De²ifravimas: C1 ≡ Cs (mod p), C1 = m1w1 + . . . + mnwn,
m1 . . .mn = d(C|Kp).

20.2. RSA
�i triju� autoriu� � R. Rivesto, A. Shamiro ir L. Adlemano sukurta
vie²ojo rakto kriptosistema yra pati populiariausia. Ja naudojamasi jau
daugiau kaip dvide²imt metu�. Dvide²imt metu� trunkantys jos tyrin
ejimai
neatskleid
e esminiu� saugumo spragu�.

�ioje kriptosistemoje ir prane²imai, ir ju� ²ifrai yra tos pa£ios aib
es skai£iai.
Raktu� parinkimas. Ry²io dalyvis A pasirenka du pirminius skai£ius

p, q ir sudaugina juos: n = p · q. Dar reikia pasirinkti nat	uralu�ji� skai£iu�
e = eA, kad jis b	utu� tarpusayyje pirminis su φ(n) = (p − 1)(q − 1), t. y.
(e, (p− 1)(q− 1)) = 1. Naudojantis Euklido algoritmu, reikia surasti skai£iu�
d = dA, kad b	utu�

e · d ≡ 1 (mod (p− 1)(q − 1)).

Dabar jau galima sudaryti raktus: vie²¡ji� Kv = 〈e, n〉 ir privatu�ji� Kp = 〈d〉.
Skai£ius p, q geriausia i² viso i²trinti. Ju� nebeprireiks, ta£iau jeigu jie taptu�
ºinomi kriptoanalitikui Z, jis surastu� ir privatu�ji� rakt¡.

21Andrew M. Odlyzko. The Rise and Fall of Knapsack Cryptosystems. In: Cryp-
tology and Computational Number Theory, Proceedings of Symposia in Applied Math-
ematics, vol. 42. American Mathematics Society, Providence, RI, 1990, p. 75�88.
http://www.research.att.com/ amo/doc/arch/knapsack.survey.ps
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�ifravimas. Prane²imai, kuriuos bus galima siu�sti A, yra aib
es M =
{1, 2, . . . , n} skai£iai. �ifravimas apibr
eºiamas lygybe:

C = e(M |Kv) ≡ M e (mod n).

De²ifravimas. De²ifravimo algoritmas visi²kai toks pat kaip ir ²ifrav-
imo:

d(C|Kp) ≡ Cd (mod n).

I�sitikinkime, kad de²ifruojant visada gaunama Cd ≡ M (mod n). Kadangi
n = pq, tai pakanka i�sitikinti, kad Cd ≡ M (mod p), Cd ≡ M (mod q).

Jei M ≡ 0 (mod p), tai akivaizdu, kad C ≡ 0 (mod p) ir

Cd ≡ 0 ≡ M (mod p).

Tegu (M, p) = 1. Tada

C ≡ M ed ≡ M1+t(p−1)(q−1) ≡ M(Mp−1)q−1 (mod p).

Ta£iau pagal Fermat teorem¡ Mp−1 ≡ 1 (mod p), taigi Cd ≡ M (mod p).
Ai²ku, kad analogi²ki samprotavimai tinka ir skai£iui q.

Kriptosistemos saugumas remiasi tuo, kad Z, nor
edamas surasti privatu�ji�
rakt¡ d, turi spr¦sti lygini� e · d ≡ 1 (mod (p− 1)(q − 1)). Ta£iau tam reikia
ºinoti (p − 1)(q − 1). Kad ²i� skai£iu� surastu�, Z turi i²skaidyti n pirmini-
ais daugikliais. Tai yra sunkus skai£iavimo uºdavinys. Taigi kol efektyvus
dideliu� pirminiu� skai£iu� skaidymo pirminiais daugikliais algoritmas n
era ºi-
nomas, tol RSA kriptosistema yra saugi. Gali b	uti, kad RSA galima i�veikti
ir be greito nat	uriniu� skai£iu� skaidymo algoritmo, ta£iau to niekas kol kas
neºino.

RSA kriptosistema
Prane²imu� ir ²ifru� aib
esM = C = Zn, n = pq, skai£iai p, q yra pirminiai.
Privatusis raktas: Kp = 〈d〉, (d, ϕ(n)) = 1, ϕ(n) = (p− 1)(q − 1).

Vie²asis raktas: Kv = 〈n, e〉, ed ≡ 1 (mod ϕ(n)).

�ifravimas: C = e(M |Kv) ≡ M e (mod n).

De²ifravimas: M = d(C|Kp) ≡ Cd (mod n).

Norint RSA kriptosistema ²ifruoti, pavyzdºiui, lietuvi²kus tekstus, reikia
susitarti, kaip jie bus ver£iami skai£iais. Galima, pavyzdºiui, raides interpre-
tuoti kaip skai£iavimo sistemos su pagrindu N = 33 skaitmenis, o tarp¡ tarp
ºodºiu� ºym
eti nuliu:
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A � B C � D E � 
E F G H I I� Y J

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

K L M N O P R S � T U U� 	U V Z �

17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

Tada kiekvien¡ ºodi� gal
esime uºra²yti skai£iumi, pavyzdºiui,

KNY GA = 17 · 334 + 20 · 333 + 15 · 332 + 11 · 33 + 1 = 20896096.

Galima ilg¡ tekst¡ skaidyti sakiniais ir pastaruosius keisti skai£iais. Gal-
ima tiesiog versti tekst¡ dvejetainiu� simboliu� srautu, pastar¡ji� skaidyti blokais
ir interpretuoti juos kaip nat	uraliu�ju� skai£iu� dvejetaines i²rai²kas.

20.3. RSA saugumas
Keletas paprastu� RSA kriptosistemos ataku�, kuriu� nesud
etinga i²vengti.

Jau min
ejome, kad esminiu� RSA kriptosistemos saugumo spragu� kol kas
neaptikta. Ta£iau neatsargiai ja naudojantis, kriptoanalitikas gali i�gyti gal-
imyb¦ surasti privatu�ji� rakt¡. Pavyzdºiui, jei prane²imas M n
era tarpusavyje
pirminis su n, tai jo ²ifras C irgi tur
es su n netrivialu� bendr¡ dalikli� (bent
vien¡ i² skai£iu� p, q) ir ji� galima suskai£iuoti Euklido algoritmu. Tiesa,
tikimyb
e, kad prane²imas bus p arba q kartotinis, labai nedidel
e, viso labo
tik

1
p

+
1
q
− 1

pq
.

Reikia ²iek tiek atsargumo parenkant pirminius skai£ius p, q. Tarkime,
pavyzdºiui, A pavyko surasti vien¡, jo nuomone, pakankamai dideli� pirmini�
skai£iu� p, pavyzdºiui, p = 3138428376749 ir jis nutar
e kito pirminio ie²koti
netoli p, t. y. tikrinti, ar p + 2, p + 3, . . . yra pirminiai. Neilgai trukus jis
toki� pirmini� surado ir, apskai£iav¦s RSA moduli�

n = 9849732676328590205251391,

ji� paskelb
e. Kriptoanalitikas Z, tur
edamas marias laisvo laiko ir geru� mokyk-
lin
es matematikos ºiniu�, uºsira²
e paprastas lygybes

4n = (p + q)2 − (p− q)2, (p + q)2 = 4n + (p− q)2

ir suk	ur
e paprast¡ program¡, kuri tikrina, ar kartais kuris nors i² skai£iu�

4n + 22, 4n + 32, 4n + 42, . . .
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n
era pilnas kvadratas. Ilgai jo kompiuteriui dirbti nereik
ejo:

4n + 1102 = 62768567536082.

Dabar liko vieni niekai:




p + q = 6276856753608,

p− q = 110

ir p = 3138428376749, q = 3138428376859. �io pavyzdºio moralas toks: jeigu
norite saugumo, skai£ius |p− q| turi b	uti pakankamai didelis.

Atskirais atvejais gali b	uti s
ekmingos ir kitokios atakos. Pavyzdºiui,
efektyvi¡ atak¡ galima atlikti, kai priva£iojo rakto komponent
e d yra maºa
palyginus su n.

139 teorema. Jeigu Kv = 〈n, e〉,Kp = 〈d〉 yra RSA kriptosistemos
raktai ir p, q, d tenkina s¡lygas

q < p < 2q, d <
1
3
n

1
4 ,

tai i² vie²ojo rakto polinominiu algoritmu galima rasti privatu�ji�.
�i¡ maºo priva£iojo rakto atak¡ sugalvojo M. Wieneris22. Nesigilindami

i� teoremos i�rodym¡, panagrin
ekime, kaip vykdoma priva£iojo rakto paie²ka.
Kiekvien¡ paprast¡j¡ nesuprastinam¡ trupmen¡ a

b (a < b) galima uºra²yti
baigtine grandinine trupmena. Kaip tai daroma, pamatysite i² pavyzdºio.
Tarkime, a = 17, b = 57. Pirmiausia atlikime didºiausiojo bendrojo daliklio
ie²kojimo Euklido algoritmu ºingsnius:

57 = 3 · 17 + 6,
57
17

= 3 +
6
17

17 = 2 · 6 + 5,
17
6

= 2 +
5
6
,

6 = 1 · 5 + 1,
6
5

= 1 +
1
5
.

Skai£iaus skleidinys grandinine trupmena atrodys taip:

17
57

=
1
57
17

=
1

3 +
6
17

= . . . =
1

3 +
1

2 +
1

1 +
1
5

.

22M. Wiener. Cryptanalysis of short RSA secret exponents. IEEE Transactions on
Information Theory. 36, 1990, p. 553�558.
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Grandinin¦ trupmen¡ visi²kai apibr
eºia skai£iai vardikliuose. Taigi kad
nereiktu� ra²yti tokios ilgos grandin
es, galime j¡ ºym
eti tiesiog

17
57

= [3; 2; 1; 5].

Sumaºindami koe�cientu� kieki�, sudarysime dar tris grandinines trupmenas:

t1 = [3] =
1
3
, t2 = [3; 2] =

1
3 + 1

2

=
2
7
, t3 = [3; 2; 1] =

3
10

, t4 = [3; 2; 1; 5] =
17
57

.

�ias trupmenas vadinsime skai£iaus 17
57 konvergent
emis. Paskutinioji konver-

gent
e lygi pa£iam skai£iui. Bet kokio skai£iaus konvergent
es skai£iuojamos
efektyviai.

Ry²ys su RSA kriptosistema yra toks:
jeigu RSA dydºiai tenkina Wienerio teoremos s¡lygas, tai kriptoanalitikui

ºinomos trupmenos e
n vienos konvergent
es vardiklis lygus priva£iajam raktui

d!
I�veikti RSA rei²kia sugalvoti efektyvu� b	ud¡, kaip de²ifruoti ²ifr¡, kai

de²ifravimo raktas neºinomas. Jeigu tur
etume efektyvu� algoritm¡ kriptosis-
temos moduliui n skaidyti pirminiais daugikliais, surastume ϕ(n), o tada jau
ir privatu�ji� rakt¡. Taigi skai£iu� skaidymo uºdavinio sprendimas duoda b	ud¡
i�veikti ir RSA. Galb	ut i�manoma RSA ²ifr¡ de²ifruoti ir nenusta£ius privataus
rakto? Ar toks �aplinkinis� RSA i�veikimo metodas taip pat duotu� galimyb¦
efektyviai skaidyti nat	uraliuosius skai£ius pirminiais daugikliais? Tai n
era
ºinoma. Ta£iau jeigu RSA b	utu� i�veikiama nustatant privatu�ji� rakt¡, tai ir
moduli� b	utu� galima efektyviai skaidyti.

140 teorema. Jeigu ºinomi abu RSA kriptosistemos raktai Kv =
〈n, e〉 ir Kp = 〈d〉, tai n galima i²skaidyti naudojant tikimybini� polinomini�
algoritm¡.

I�rodymas. Kadangi kriptoanalitikas ºino ir e, ir d, jis gali apskai£iuoti
ed− 1 = kϕ(n). Kiekvienam skai£iui a, (a, n) = 1, teisingas lyginys aed−1 ≡
1 (mod n). Ta£iau gali b	uti, kad parinktajam a lyginys am ≡ 1 (mod n)
teisingas ir su maºesniu laipsnio rodikliu m.

Galime greitai nustatyti, i² kokio dvejeto laipsnio dalijasi ed−1, ir surasti
toki¡ i²rai²k¡:

ed− 1 = 2st, (2, t) = 1.

Parinkime a, (a, n) = 1, ir skai£iuokime:

a0 ≡ at (mod n), a1 ≡ a2
0 (mod n), . . . ai ≡ a2

i−1 (mod n), . . .

Kuris nors i² elementu� aj bus lygus 1. Tarkime, v yra maºiausias indeksas,
su kuriuo

av−1 6≡ 1 (mod n), av ≡ 1 (mod n).
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Kadangi

av ≡ a2vt ≡ a2
v−1 (mod n), tai av−1 ≡ (av−1−1)(av−1+1) ≡ 0 (mod n).

Dabar galima bandyti s
ekm¦: sandauga (av−1 − 1)(av−1 + 1) dalijasi i² n;
jeigu nei vienas i² abieju� daugikliu� nesidalytu� i² n, tai vienas tur
etu� dalytis
i² p, kitas i² q. Tada Euklido algoritmu surastume:

p = (av−1 − 1, n), q = (av−1 + 1, n).

O jeigu abu daugikliai dalytu�si i² n? Tada tektu� bandyti laim¦ su kitu a.
Tod
el ²is algoritmas ir yra tikimybinis.

Taigi organizuojant grup
es dalyviu� tarpusavio ry²iu� apsaug¡ su RSA,
reikia pasir	upinti, kad moduliai b	utu� skirtingi. Jeigu dvieju� dalyviu� moduliai
bus vienodi, tai tas, kuris i²mano kriptogra�j¡, gal
es suºinoti savo kolegos
privatu�ji� rakt¡, i²skaid¦s bendr¡ji� moduli� pirminiais daugikliais (jeigu ne jis
pats suk	ur
e savo raktus, tai to skaidinio ir pats neºino).

Bendras keliu� vartotoju� modulis kelia pavoju� ir d
el kitos prieºasties.
Tegu dvieju� ry²io dalyviu� RSA vie²ieji raktai yra Kv,A = 〈n, eA〉,Kv,B =
〈n, eB〉, (eA, eB) = 1. Tarkime, kaºkas pasiunt
e jiems abiem to paties prane²imo
²ifrus:

C1 ≡ M eA (mod n), C2 ≡ M eB (mod n).

Kriptoanalitikas Zigmas ºino Kv,A,Kv,B, C1, C2. Atskleisti M jam visai ne-
sunku: surad¦s Euklido algoritmu skai£ius a, b, su kuriais aeA + beB = 1 jis
lengvai apskai£iuos

Ca
1Cb

2 ≡ MaeA+beB ≡ M (mod n).

20.4. Pohligo-Hellmano ir Massey-Omura kriptosistemos
Tai dvi i�domios variacijos RSA kriptosistemos tema.

Jeigu kriptosistema yra vie²ojo rakto, tai nerei²kia, kad ²ifravimui skirt¡
rakt¡ b	utina paskelbti. Jeigu nenorite � neskelbkite. Pavyzdºiui, perduokite
RSA ²ifravimo rakt¡ savo draugams saugiu b	udu ir naudokit
es RSA kaip
paprasta simetrine kriptosistema. Jeigu daug ²ifruoti nereikia, toks vie²ojo
rakto kriptosistemos naudojimas �ne pagal paskirti�� visi²kai tinkamas. Ta£iau
jeigu tenka ²ifruoti didelius duomenu� srautus, geriau jau pasitelkti koki¡ nors
i�prastin¦ simetrin¦ kriptosistem¡, nes ji tiesiog daug greitesn
e.

O RSA naudojimo b	udas nepaskelbiant raktu� kriptogra�joje netgi turi
atskir¡ vard¡ � tai Pohligo-Hellmano simetrin
e kriptosistema. Tiesa, daºniau
taip vadinamas kiek pakeistas kriptosistemos variantas.
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Pohligo-Hellmano kriptosistema
Prane²imai ir ²ifrai � aib
es Z∗p skai£iai, p � didelis pirminis skai£ius.
�ifravimo ir de²ifravimo raktai:
Ke = e, Kd = d, ed ≡ 1 (mod p− 1) � abu raktus gauna ir A, ir B.
�ifravimas: C ≡ e(M |Ke) ≡ M e (mod p).

De²ifravimas: M ≡ d(C|Kd) ≡ Cd (mod p).

Pohligo-Hellmano kriptosistemos modulis p netgi gali b	uti paskelbtas,
galimybiu� suºinoti e, d kriptoanalitikui toks paskelbimas nesuteiks. Susitarti
d
el modulio A ir B gali ir nesaugiu kanalu, pavyzdºiui, telefonu. Skai£iai e
ir d jiems turi b	uti i�teikti saugiai. I�domu, kad galima ²ia kriptosistema nau-
dotis visi²kai neperdavus skai£iu� e ir d! �inoma, bent jau de²ifravimo algo-
ritm¡ teks pakeisti, tod
el tur
esime nauj¡ kriptosistem¡. Tai Massey-Omura
kriptosistema; i² tiesu� tai tam tikras kriptogra�nis protokolas, suteikiantis
simetrinei kriptosistemai vie²ojo rakto kriptosistemos savybes.

Massey-Omura kriptosistema
Prane²imai ir ²ifrai � aib
es Z∗p skai£iai, p � didelis pirminis.

Vie²asis raktas: pirminis skai£ius p.

Privatieji raktai: ry²io dalyviai A,B, naudodami p, sudaro savo pri-
va£iuosius raktus i² dvieju� komponen£iu�:

KA = 〈eA, dA〉,KB = 〈eB, dB〉,
eAdA ≡ 1 (mod p− 1), eBdB ≡ 1 (mod p− 1).

�ifravimas: A ²ifruoja C ≡ e(M |KA) ≡ M eA (mod p) ir siun£ia B.
De²ifravimas: B gavusi C, ²ifruoja C1 ≡ e(C|KB) ≡ CeB (mod p) ir
siun£ia A. A gav¦s C1, de²ifruoja C2 ≡ d(C1|KA) ≡ CdA

1 (mod p) ir
siun£ia B. B, gavusi C2, de²ifruoja d(C2|KB) ≡ CdB

2 ≡ M (mod p).

I�sitikinkime, kad de²ifruojama bus tikrai teisingai:

CdB
2 ≡ ((C1)dA)dB ≡ ((CeB )dA)dB ≡ (((M eA)eB )dA)dB

≡ (M eAdA)eBdB ≡ M eBdB ≡ M (mod p).

RSA kriptosistemoje visi ry²io dalyviai savo vie²uosius raktus turi paskelbti
su skirtingais moduliais. Jeigu dvieju� dalyviu� moduliai vienodi, jie gali
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nustatyti vienas kito priva£iuosius raktus. Bendro modulio pavojaus n
era
Massey-Omura kriptosistemoje. I�domi ²ios kriptosistemos savyb
e � vienas
asmuo gali paskelbti visiems ry²io dalyviams bendr¡ moduli�. Tada bet kurie
du dalyviai, naudodamiesi Massey-Omura protokolu, gal
es uºmegzti ²ifruot¡
ry²i�. �ia ypatybe pasinaudojama kai kuriuose kriptogra�niuose protokolu-
ose.

I² ry²io kanalo, kuriuo naudojasi A ir B, kriptoanalitikas gali gauti ²ifrus
C,C1, C2. Ta£iau jam i² to maºai naudos, nes, pavyzdºiui, lyginyje

C ≡ M eA (mod p)

yra netgi du neºinomieji.

20.5. Rabino kriptosistema
Vie²ojo rakto kriptosistemu� k	ur
ejai naudojasi skai£iavimo uºdaviniais,
kuriuos sunku spr¦sti. Vienas tokiu� uºdaviniu� � kvadratiniu� lyg£iu�
sprendimas ºieduose Zn. �is uºdavinys � Rabino kriptosistemos pa-
grindas.

Mat
eme, kad RSA kriptosistemos i�veikimo uºdavinys n
era sunkesnis uº
nat	uraliu�ju� skai£iu� skaidymo pirminiais daugikliais uºdavini�. Ta£iau neºi-
noma, ar jie ekvivalent	us, t. y. neºinoma, ar suradus efektyvu� RSA krip-
tosistemos ²ifro de²ifravimo be privataus rakto algoritm¡, ji� b	utu� galima
panaudoti nat	uraliu�ju� skai£iu� skaidymo pirminiais daugikliais uºdaviniui.

�iame skyrelyje i²nagrin
esime kriptosistem¡, kurios �sulauºymo� uºdavinys
sud
etingumo poºi	uriu ekvivalentus nat	uraliu�ju� skai£iu� skaidymo pirminiais
daugikliais uºdaviniui.

Raktu� parinkimas. Parink¦ du didelius pirminius skai£ius p, q, i² ju�
sudarome privatu�ji� rakt¡ Kp = 〈p, q〉 ir vie²¡ji� rakt¡ Kv = 〈n〉, n = pq.

�ifravimas. Prane²imu� ir ²ifru� aib
e ta pati: M = C = {0, 1, . . . , n− 1}.
�ifravimui pasirinkime parametr¡ a, 0 ≤ a < n (jis yra vie²as). Tada ²ifras
sudaromas taip:

c = e(m|Kv) ≡ m(m + a) (mod n).

De²ifravimas. De²ifruojant reikia spr¦sti lygini�

x(x + a) ≡ c (mod n).

�i� lygini� galima pertvarkyti i� paprastesni�:

x(x + a) ≡ x2 + 2 · 2−1 · x · a + (2−1a)2,−(2−1a)2 ≡ c (mod n)
y2 ≡ d (mod n), y ≡ x + 2−1a (mod n), d ≡ c + (2−1a)2 (mod n).

Ta£iau greito algoritmo lyginio y2 ≡ d (mod n) sprendiniui rasti taip
pat n
era. Taigi kriptoanalitikas turi spr¦sti sud
eting¡ skai£iavimo uºdavini�.
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Sprendºiant variantu� perrinkimo algoritmu, blogiausiu atveju prireiks maº-
daug n perrankos operaciju�.

Privataus rakto savininkas gali vietoj lyginio y2 ≡ d (mod n) spr¦sti du
lyginius u2 ≡ d (mod p) ir v2 ≡ d (mod q). Net ir perrinkimo algoritmu jis
grei£iau ras sprendinius, nes perranku� skai£ius p + q daug maºesnis skai£ius
uº n = pq. I² rastu�ju� sprendiniu� jis gali sudaryti lyginio y2 ≡ d (mod n)
sprendini�, naudodamasis kini²k¡ja liekanu� teorema. Ta£iau ²i teorema duoda
net keturis sprendinius. I² ju� reikia atsirinkti vien¡. Jeigu buvo ²ifruotas koks
nors tekstas, tai maºai tik
etina, kad visi keturi sprendiniai reik² k¡ nors pras-
minga. Jeigu vertinti prane²imu� pagal prasm¦ negalime, tada reikia kokio
nors susitarimo, kaip atskirti tikr¡ji� prane²im¡ nuo �pa²aliniu�� . Pavyzdºiui,
galima susitarti, kad tikrasis prane²imas turi baigtis tam tikra gal	une.

Rabino kriptosistema
Prane²imai ir ²ifrai � aib
es Zn, n = pq, skai£iai; £ia p, q yra pirminiai,
tenkinantys s¡lygas p, q ≡ 3 (mod 4).

Privatusis raktas: Kp = 〈p, q〉.
Vie²asis raktas: Kv = 〈n〉.
�ifravimas: C = e(M |Kv) ≡ M2 (mod n).
De²ifravimas: randami skai£iai u, v,

u ≡ M (mod p), v ≡ M (mod q),
u ≡ C(p+1)/4 (mod p), v ≡ C(q+1)/4 (mod q),

naudojantis kini²k¡ja liekanu� teorema, randami keturi skai£iai Mi

M1 ≡ u (mod p), M1 ≡ v (mod q),
M2 ≡ −u (mod p), M2 ≡ v (mod q),
M3 ≡ u (mod p), M3 ≡ −v (mod q),
M4 ≡ −u (mod p), M4 ≡ v (mod q)

ir i² ju� atrenkamas prane²imas M = d(C|Kp).

De²ifruojant tenka spr¦sti lyginius pirminiais moduliais. Tai irgi gali b	uti
nelengva. Ta£iau ankstesniame skyrelyje i�rod
eme teigini�, kad atskiru atveju
lyginio sprendini� galima surasti visai lengvai. Prisiminkime t¡ teorem¡.

141 teorema. Jei p ≡ 3 (mod 4) ir u2 ≡ d (mod p) turi sprendini�,
tai vienas i² sprendiniu� yra u0 = d(p+1)/4.
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Taigi parinkus Rabino kriptosistemos pirminius i² progresijos 4m + 3,
de²ifravimui perrankos neprireiks, abu lyginio u2 ≡ d (mod p) sprendiniai
gaunami panaudojus vien¡ k
elimo laipsniu veiksm¡. Tod
el kriptosistema
daºniausiai ir naudojama su tokiais pirminiais.

I�veikti Rabino kriptosistem¡ rei²kia sudaryti efektyvu� algoritm¡ lyginiui
x2 ≡ d (mod n), n = pq, spr¦sti. Jeigu sprendinys egzistuoja, tai ju� yra
net keturi. Gav¦ i² algoritmo sprendinius x1, x2, x3, x4, galime sudaryti dvi
ju� poras, pavyzdºiui, x1 ≡ −x3 (mod n), x2 ≡ −x4 (mod n). Tada su tam
tikrais sveikaisiais skai£iais a, b, u, v bus teisingos lygyb
es:

x1 ≡ vap + ubq (mod n), x2 ≡ −vap + ubq (mod n),

£ia p, q � skai£iaus n pirminiai dalikliai. Tuomet x1 + x2 ≡ 0 (mod q), bet
x1 + x2 nesidalija i² n. Tod
el skai£iuodami didºiausi¡ji� bendr¡ji� skai£iu� n ir
x1 + x2, dalikli� surasime vien¡ i² n pirminiu� dalikliu�: (x1 + x2, n) = q.

Taigi Rabino kriptosistema yra viena i² nedaugelio vie²ojo rakto kriptosistemu�,
kuriu� saugumas yra i�rodytas, t. y. matemati²kai nustatyta, kad kriptosiste-
mos i�veikimas tolygus sud
etingo skai£iavimo uºdavinio sprendimui.

20.6. Blomo-Goldwasserio tikimybin
e kriptosistema
Dar viena kriptosistema, kurioje naudojamasi kvadratiniais sprendi-
niais. Ji vadinama tikimybine tod
el, kad prane²imo ²ifras priklauso
nuo atsitiktinio skai£iaus, kuri� pasirenka ²ifruotojas.

Kriptosistemos raktai parenkami kaip Rabino kriptosistemoje.
Raktu� sudarymas. Tegu p, q yra du pirminiai skai£iai su s¡lyga p, q ≡

3 (mod 4). Tada vie²asis raktas Kv = 〈n〉, o privatusis � Kp = 〈p, q〉.
�ifravimas. �ifruojami bet kokio ilgio dvejetain
es ab
ec
el
es ºodºiai, taigi

M = {0, 1}∗. �ifruojamas prane²imas skaidomas i� h ilgio fragmentus:

M = m1m2 . . .mt, mi ∈ {0, 1}h, h = [log2 k], k = [log2 n].

�ifruojama taip. Pasirinkus atsitiktini� skai£iu� r ∈ Z∗n, apskai£iuojamas
kvadratas x0 ≡ r2 (mod n). Kiekvienas fragmentas mi ²ifruojamas atskirai:

xi ≡ x2
i−1 (mod n), ci = e(mi|Kv) = mi ⊕ yi,

£ia yi yra ºodis, sudarytas i² skai£iaus xi dvejetain
es i²rai²kos h paskutiniu�
(maºiausiai reik²mingu�) bitu�. Baigus ²ifruoti visus blokus, dar surandamas
skai£ius xt+1 ≡ x2

t (mod n) ir siun£iamas ²ifras

C = 〈c1c2 . . . ct, xt+1〉.

Pasteb
ekime, kad visi skai£iai yra tarpusavyje pirminiai su n, taigi ir su p
bei q.
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De²ifravimas. Akivaizdu, kad, norint de²ifruoti C, pakanka rasti x0.
Tada galima skai£iuoti kvadratus xi ≡ x2

i−1 (mod n), surasti yi ir de²ifruoti
prane²imo fragmentus: mi = ci ⊕ yi.

Skai£iui xi rasti ir reikalingas xt+1. Pirmiausia randami skai£iai u ≡
x0 (mod p), v ≡ x0 (mod p), o tada, naudojantis kini²k¡ja liekanu� teorema,
apskai£iuojamas ir x0.

Kaip ºinant xt+1, surasti u, u ≡ x0 (mod p)? Kadangi skai£iai xi susieti
lyginiais xi ≡ x2

i−1 (mod n), tai jiems taip pat bus teisingi ir lyginiai xi ≡
x2

i−1 (mod p). Taigi visi m	usu� skai£iai x0, x1, . . . , xt+1 nesidalija i² p ir yra
kvadratai moduliu p.

�iek tiek paskai£iuokime:

x
(p+1)/4
t+1 ≡ x

(p+1)/2
t ≡ xt(xt)(p−1)/2 ≡ xt(xt−1)(p−1) ≡ xt (mod p).

Taigi keldami xt+1 laipsniu (p + 1)/4, galime rasti xt (mod p). Keldami xt

tuo pa£iu laipsniu, galime rasti xt−1 (mod p) ir t. t. Arba i² karto

x0 ≡ (xt)((p+1)/4)(t+1)
(mod p).

Skai£iuodami visu� pirma galime surasti a ≡ ((p + 1)/4)(t+1) (mod p− 1), o
tada apskai£iuoti u ≡ xa

t+1 (mod p), t. y. u ≡ x0 (mod p).
Skai£iavimas su q, ºinoma, yra analogi²kas. �ifruotojas gali pasirinkti

parametr¡ r. Nuo ²io skai£iaus priklauso ir ²ifras. Taigi tas pats prane²imas
su tuo pa£iu raktu gali b	uti ²ifruojamas i�vairiai.

20.7. ElGamalio kriptosistema
�i kriptosistema, tiksliau tariant, i�vair	us jos variantai, populiarumu
rungiasi netgi su RSA. Jos k	ur
ejas Taheras ElGamalis yra vienas ºymiausiu�
m	usu� laiku� kriptogra�jos autoritetu�. Kasdien¡ milijonai ºmoniu�, nar²y-
dami po Internet¡, naudojasi SSL protokolu, kuriame i�diegtos ElGa-
malio id
ejos.

Nagrin
ejome kriptosistemas, kuriu� saugumas pagri�stas sveiku�ju� skai£iu� skaidymo
bei kvadratiniu� lyginiu� sprendimo uºdaviniu� sud
etingumu. Laikas patyrin
eti
kriptosistemas, kuriose panaudojamas dar vienas sud
etingas skai£iavimo uº-
davinys � diskre£iojo logaritmo radimo.

Raktu� sudarymas. Tegu p � didelis pirminis skai£ius, kad rasti diskretu�ji�
logaritm¡ moduliu p b	utu� sunku, g � primityvioji ²aknis moduliu p, kitaip
tariant � multiplikatyvios grup
es F∗p generuojantis elementas. Pasirinkime
skai£iu� a, 0 < a ≤ p− 1 ir sudarykime vie²¡ji� rakt¡ Kv prane²imams ²ifruoti
ir privatu�ji� de²ifravimo rakt¡ Kp:

Kv = 〈p, g, β〉, β ≡ ga (mod p), Kp = 〈a〉.
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�ifravimas. Prane²imu� aib
e M � visi nenuliniai F∗p elementai. Prie²
²ifruojant parenkamas skai£ius k ∈ F∗p ir prane²imo M ²ifras sudaromas
taip:

e(M |Kv) = 〈C1, C2〉 = C, C1 ≡ gk (mod p), C2 ≡ Mβk (mod p).

De²ifravimas. �ifro C = 〈C1, C2〉 de²ifravimas:

d(C|Kp) ≡ C2(Ca
1 )−1 (mod p).

Nesunku patikrinti, kad de²ifravimo proced	ura tikrai veikia:

C2(Ca
1 )−1 ≡ Mβk(gka)−1 ≡ Mgak−ak ≡ M (mod p).

Jeigu kriptoanalitikui pavyktu� i² lyginio C1 ≡ gk (mod p) surasti k =
logg C1, tai jis be vargo nustatytu� ir M. Ta£iau kriptosistema neb	utu� i�veikta,
nes kit¡ kart¡ ²ifruotojas panaudotu� kit¡ k reik²m¦. �inoma, kriptosistema
b	utu� visi²kai i�veikta, jeigu kriptoanalitikas apskai£iuotu� diskretu�ji� logaritm¡
a = logg β. Ta£iau bent kol kas diskre£iajam logaritmui skai£iuoti greitu�
b	udu� n
era.

Ar b	utina kiekvienam ²ifruojamam prane²imui parinkti vis kit¡ k reik²m¦?
Panagrin
ekime, kas gali atsitikti, jeigu du skirtingus prane²imus M ir M∗

²ifruotume ElGamalio kriptosistema su tuo pa£iu k. Tada ju� ²ifrai b	utu�

C = e(M |Kv) = 〈C1, C2〉, C∗ = e(M∗|Kv) = 〈C1, C
∗
2 〉.

Kriptoanalitikas kaipmat pasteb
ej¦s, kad pirmosios komponent
es sutampa
gal
etu� apskai£iuoti

C−1
2 C∗

2 ≡ (Mβk)−1M∗βk ≡ M−1M∗ (mod p).

�is lyginys nustato ry²i� tarp prane²imu�: jeigu vien¡ i² ju� suºinotume, suras-
tume ir kit¡. O jeigu su tuo pa£iu k b	utu� uº²ifruota ne du, bet keli ²imtai
prane²imu�? Kad Z visus juos atskleistu�, pakanka suºinoti vieno i² ju� turini�.

ElGamalio kriptosistemoje skai£iuojama su k	uno Fp multiplikatyviosios
grup
es elementais. Vietoj ²ios grup
es galima naudoti bet koki¡ baigtin¦
ciklin¦ grup¦, kurioje diskre£iojo logaritmo uºdavini� yra sunku spr¦sti. Tokiu�
grupiu� yra daug, ta£iau yra ir tokiu�, kuriose diskretu�ji� algoritm¡ logg x rasti
vienas juokas. �tai tokios kriptogra�jai netinkamos ciklin
es grup
es pavyzdys:
Zn = {0, 1, . . . , n − 1} su sud
eties moduliu n veiksmu. Kokie elementai
generuoja ²i¡ grup¦ ir kaip skai£iuojami diskretieji logaritmai?
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Bendroji ElGamalio kriptosistemos schema
Prane²imai ir ²ifrai � baigtin
es ciklin
es grup
es G, kurioje diskre£iojo
logaritmo skai£iavimo uºdavinys yra sunkus, elementai, t. y. M = C =
G.

Privatusis raktas: Kp = 〈a〉, a nat	uralusis skai£ius, a < |G|.
Vie²asis raktas: Kv = 〈G, g, β〉, β = ga.
�ifravimas: prane²imui M ∈ G ²ifruoti atsitiktinai parenkamas
nat	uralusis skai£ius k, skai£iuojama C1 = gk ir C2 = Mβk. Sudaromas
²ifras C = e(M |Kv) = 〈C1, C2〉.
De²ifravimas: d(C|Kp) = C2(Ca

1 )−1 = M.

Galime ElGamalio kriptosistem¡ sukonstruoti, pavyzdºiui, panaudoj¦
kokio nors k	uno Fpm multiplikatyvi¡j¡ grup¦.

�iuo metu labai intensyviai tyrin
ejamos galimyb
es kriptogra�jai panau-
doti baigtines grupes, susijusias su kreiv
emis, kuriu� lygtys yra

y2 = ax3 + ax + b.

�ios kreiv
es vadinamos elipsin
emis. Naudojant tokias grupes tam pa£iam
saugumo lygiui kaip kriptosistemose su Fp garantuoti, pakanka trumpesniu�
raktu� ir reikia maºiau skai£iavimu�. �i savyb
e yra labai svarbi diegiant krip-
tosistemas i�renginiuose su ribotais skai£iavimo resursais, pavyzdºiui, auten-
ti�kavimui naudojamose kortel
ese.

20.8. McElliece'as: de²ifravimas yra dekodavimas
�ifravimas yra duomenu� pradin
es strukt	uros �sugadinimas� , de²ifrav-
imas � atstatymas. Pana²	us veiksmai vyksta perduodant informacij¡
nepatikimu kanalu. Robertui McElliece'ui kilo mintis, kad perdavimo
tr	ukumas � simboliu� i²kraipymai � tampa privalumu, kai norime prane²imus
apsaugoti nuo tu�, kam jie n
era skirti.

Kodavimo teorijos skyriuje aptar
eme, kaip perdavimo klaidoms taisyti
naudojami tiesiniai kodai. Jeigu klaidu� skai£ius nevir²ija pasirinktojo kodo
galimybiu�, tai pagal gaut¡ji� i²kraipyt¡ kodo ºodi� galime atkurti t¡, kuri�
mums siunt
e siunt
ejas. Nagrin
ejome visiems tiesiniams kodams tinkanti�
lyderiu�-sindromu� metod¡. Ar klaidu� taisymas ²iuo metu vyksta greitai?
Kartais i² tikru�ju� greitai, pavyzdºiui, dvejetainiu� Hammingo kodu� atveju.
Ta£iau apskritai dekodavimo algoritmas � ne polinominis. Galima pasakyti
dar daugiau � tiesiniu� kodu� dekodavimas, t. y. siu�stu� ºodºiu� radimas pagal
gautuosius, kai i²kraipymu� kiekis n
era didesnis uº to kodo taisomu� klaidu�
skai£iu�, yra NP pilnas uºdavinys.

Ta£iau yra kodu�, kurie specialiais kodu� savybes panaudojan£iais meto-
dais dekoduojami greitai. Pana²iai yra ir su �kuprin
es uºdaviniu�: nors
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tai NP pilnas uºdavinys, bet spar£iai did
ejan£iu� svoriu� sistemos atveju jis
sprendºiamas polinominiu algoritmu.

�iomis prie²ingyb
emis � dekoduoti yra sunku, bet kartais lengva � ir
pasinaudojama McElliece'o kriptosistemoje.

Raktu� sudarymas. Tegu C ⊂ Fn
q yra koks nors kodas, kuriam deko-

duoti yra greitas algoritmas (pavyzdºiui, BCH kodu� ²eimos narys). Tegu
kodo dimensija yra k, generuojanti matrica G, o taisomu� klaidu� skai£ius
t. Sudarykime dar dvi matricas: nei²sigimusi¡ k × k matric¡ S i² k	uno Fq

elementu� ir n × n matric¡ P, kuri gaunama i² vienetin
es, kokia nors tvarka
sukei£iant stulpelius. Matrica P bus naudojama ºodºio komponent
ems sukeisti:
jeigu x ∈ Fn

q , tai xP yra ºodis, sudarytas i² tu� pa£iu� komponen£iu�, tik
i²d
estytu� kita tvarka.

Dabar jau galime sudaryti raktus:

Kp = 〈S, G, P 〉, Kv = 〈G∗〉, G∗ = SGP.

Matrica G∗ yra tam tikro tiesinio [k, n] kodo C∗ ⊂ Fn
q generuojanti matrica.

Tai �sugadintas� geras kodas C, taigi dekoduoti i²kraipytus jo ºodºius tur
etu�
b	uti sud
etinga.

�ifravimas ir de²ifravimas. �ifruojami prane²imai yra k simboliu� ilgio
ºodºiai i² aib
es M = Fk

q ; ²ifravim¡ sudaro ºodºio kodavimas C∗ ºodºiu ir t
(arba maºiau) simboliu� i²kraipymas:

C = e(M |Kv) = MG∗ + e, e ∈ Fn
q .

Klaidu� ºodis e parenkamas atsitiktinai ir jo svoris ne didesnis uº t, t. y. jame
ne daugiau kaip t nenuliniu� komponen£iu�.

Gav
ejas i²kraipyt¡ ºodi� (²ifr¡) de²ifruoja taip: apskai£iav¦s C1 = CP−1 =
(MS)G + eP−1, jis gali manyti, kad C1 yra kanalu siu�stas, bet i²kraipytas
kodo C ºodis c = (MS)G. Svarbu, kad naujojo klaidu� ºodºio eP−1 svoris yra
ne didesnis uº t, tod
el klaidas galima i²taisyti. Pritaik¦s greit¡ji� dekodavimo
algoritm¡, jis gali surasti M ′ = MS ir M = M ′S−1 = d(C|Kp).



320 KODAI IR �IFRAI

McElliece'o kriptosistema
Sukonstruojamas tiesinis [n, k] kodas C ⊂ Fn

q , taisantis t klaidu�, ku-
rio ºodºiams dekoduoti yra greitai veikiantis algoritmas, G generuojanti
kodo matrica. Prane²imu� aib
e M = Fk

q .
Privatusis raktas: Kp = 〈S, G, P 〉, S nei²sigimusi k × k matrica i² Fq

elementu�, P � n-os eil
es matrica, gauta i² vienetin
es, kokia nors tvarka
persta£ius stulpelius.
Vie²asis raktas: Kv = 〈G∗〉, G∗ = SGP.

�ifravimas: C = e(M |Kv) = MG∗ + e, e ∈ Fn
q , w(e) ≤ t, ºodis e

parenkamas atsitiktinai.
De²ifravimas: C1 = CP−1, ºodyje C1 i²taisius klaidas, randama

M ′ = MS, M = d(C|Kp) = M ′S−1.

�tai ir viskas. �i kriptosistema � viena pirmu�ju� vie²ojo rakto kriptosistemu�.
Esminiu� saugumo spragu� kol kas niekas nei�ºvelg
e. Tinkamai parinkus kod¡
²ifravimo ir de²ifravimo grei£iu ji gali pranokti ir RSA. Ta£iau yra ir kele-
tas tr	ukumu�, d
el kuriu� ji n
era populiari. Viena vertus, tinkamam saugu-
mui garantuoti reikalingi dideli kodo parametrai. Pavyzdºiui, pats R. McEl-
liece'as rekomendavo naudoti kodui i² dvejetain
es ab
ec
el
es ºodºiu�

n = 1024, k = 524, t = 30.

Tada vie²aji� rakt¡ sudarys net nk = 30720 bitu�! Kita vertus, ²ifro dy-
dis gerokai vir²ija prane²imo. Tiesa, taip yra ir kitose kriptosistemose,
pavyzdºiui, ElGamalio.

21 Skaitmeniniu� para²u� schemos
Prie² ²ifruojant prane²im¡ vie²ojo rakto kriptosistema reikia ji� uºra²yti schemoje
numatytu b	udu. Kartais ²ifruojami dvejetain
es ab
ec
el
es ºodºiai, kartais
prane²im¡ reikia paversti skai£iumi.

T¡ pradini� duomenu� uºra²ymo veiksm¡ tenka atlikti ir prie² sudarant
skaitmenini� para²¡. Parengtus pasira²ymui skaitmeniniu para²u duomenis
vadinsime tekstais. Skaitmeninis teksto x para²as � tai tam tikri duomenys,
sukurti naudojant tekst¡ bei privatu�ji� pasira²ymui skirt¡ rakt¡. Tikrinant
para²¡, naudojamas tekstas x, jo para²as y ir vie²asis para²ui tikrinti skir-
tas raktas Kv. Para²as priimamas, jeigu ²ie trys dydºiai tenkina tam tikr¡
skaitmeninio para²o schemoje numatyt¡ s¡lyg¡.

115 apibr
eºimas. Skaitmeniniu� para²u� schem¡ sudaro tekstu� aib
e
M, skaitmeniniu� para²u� aib
e P, raktu� K = 〈Kv,Kp〉 aib
e K (£ia Kp �
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priva£ioji para²ui sudaryti skirta komponent
e, Kv � vie²oji para²ui tikrinti
skirta rakto komponent
e) ir para²u� sudarymo bei tikrinimo algoritmu� ²eimos

sig(·|Kp) : M→ P,

ver(·|Kv) : M×P → {0, 1}.

Para²o tikrinimo algoritmai turi savyb¦:

ver(x, sig(x|Kp)|Kv) = 1. (103)

Jeigu y ∈ P pateikiamas kaip teksto x ∈ M para²as, tai para²as pripa-
ºi�stamas galiojan£iu, jeigu ver(x, y|Kv) = 1, ir pripaºi�stamas negaliojan£iu,
jei ver(x, y|Kv) = 0.

Taigi teksto x ∈ M skaitmeninis para²as yra y = sig(x|Kp). I�prastiniai
para²ai tikrinami lyginant juos su pavyzdºiu, o skaitmeniniai � atliekant
skai£iavimus, kurie parodo, ar x ir y tenkina tam tikr¡ matematini� s¡ry²i�.

Daugeli� vie²ojo rakto kriptosistemu� galima paversti skaitmeninio para²o
schemomis. I² vie²ojo rakto Kv nustatyti privatu�ji� Kp prakti²kai nei�manoma.
Jeigu nei�manoma ir i² priva£iojo rakto nustatyti vie²¡ji�, tai toki¡ krip-
tosistem¡ galime paversti skaitmeninio para²o schema tiesiog paskelbdami
de²ifravimui skirt¡ rakt¡ Kp ir pasl
epdami vie²¡ji� Kv.

Tada teksto para²as bus jo ²ifras, kuri� gali sukurti tik turintis rakt¡ Kv:

y = e(x|Kv).

Tikrinant para²¡, pateikiama pora 〈x, y〉. Jeigu reik²m
e x′ = d(y|Kp) su-
tampa su x, para²as priimamas. Jeigu x yra tekstas, kuri� galime vertinti
prasm
es poºi	uriu, tai tikrinimui galima pateikti vien tik para²¡ y. Jeigu jis
�prasmingai� i²si²ifruoja, tai gaut¡ji� tekst¡ galime laikyti pasira²ytu to as-
mens, kurio rakt¡ tikrinimui naudojome. Tikimyb
e, kad gerai i²si²ifruos be
Kv sudarytas para²as y, labai maºa.

Ta£iau ne visu� vie²ojo rakto kriptosistemu� raktai Kv,Kp turi min
et¡
savyb¦. Pavyzdºiui, Rabino kriptosistemoje Kp = 〈p, q〉, o Kp = 〈n〉, n =
pq. Ai²ku, kad, paskelbus pirminius p, q, sl
epti ju� sandaug¡ neb
era jokios
prasm
es. Ta£iau ir tokiu atveju, kai priva£iojo rakto negalima paskelbti, yra
paprastas b	udas paversti kriptosistem¡ skaitmeninio para²o schema. Gal-
ima de²ifravimo algoritmo, pritaikyto prane²imui x, rezultat¡ y = d(x|Kp)
laikyti skaitmeniniu para²u. Tada, tikrinant para²¡, pakaks i�sitikinti, ar
x = e(y|Kv).

21.1. RSA skaitmeniniai para²ai
Beveik nieko nereikia keisti RSA kriptosistemoje, jeigu norime j¡ nau-
doti kaip skaitmeniniu� para²u� schem¡. Vis d
elto, diegdami j¡ prak-
ti²kai, tam tikru� keblumu� nei²vengtume.
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Kadangi RSA kriptosistemoje ²ifruojama ir de²ifruojama tuo pa£iu algo-
ritmu tik su skirtingais raktais, tai, norint RSA naudoti kaip skaitmeninio
para²o schem¡, nieko nereikia keisti.

Jeigu A vie²asis RSA raktas yra Kv,A = 〈nA, eA〉, o privatusis Kp,A =
〈dA〉, tai prane²imo x para²¡ A gali sudaryti tiesiog taip:

y = sig(x|Kp,A) ≡ xdA (mod nA),

ir siu�sti B por¡ 〈x, y〉 arba tiesiog y. Para²o tikrinimas � de²ifravimas su
vie²uoju raktu:

x ≡ yeA (mod nA).

Tikrinti A para²¡ ir skaityti pasira²yt¡ tekst¡ gal
es visi, kas panor
es.
Kaip pasiekti, kad tik B gal
etu� perskaityti A lai²k¡ ir, patikrinusi para²¡,
b	utu� tikra, kad lai²k¡ atsiunt
e tikrai A?

Patarkime B irgi susikurti RSA kriptosistem¡. Tegu B raktai bus Kv,B =
〈nB, eB〉 ir Kp,B = 〈dB〉. Dabar A, nor
edamas siu�sti ir ²ifruot¡, ir pasira²yt¡
lai²k¡ x, gali elgtis dvejopai: siu�sti c1 arba c2:

c1 = e(sig(x|dA)|eB), c2 = sig(e(x|eB)|dA).

Kuri� b	ud¡ pasirinkti? Abu b	udai ne tik n
era lygiaver£iai, bet vienas netgi gali
neveikti. Tarkime, pavyzdºiui, nA > nB. Kad, sudar¦ para²¡ y = sig(x|dA),
gal
etume ji� s
ekmingai uº²ifruoti, turi b	uti teisinga nelygyb
e y < nB. Ta£iau
nA > nB, tod
el gali b	uti ir y > nB. Tada ²ifruodami sugadinsime savo
lai²k¡. Taigi tokiu atveju reikia pirma ²ifruoti, o tada pasira²yti, t. y. siu�sti
c2. Ta£iau ²is variantas irgi turi ²ioki� toki� tr	ukum¡. Per
em¦s siun£iam¡ c2,
kriptoanalitikas Z gali ji� de²ifruoti A vie²uoju raktu, t. y. surasti c = e(x|eB),
ir, jeigu jis irgi yra ²ios ry²iu� sistemos dalyvis, pasiu�sti ji� B savo vardu:
c3 = sig(c|dZ). Birut
e bus kiek suklaidinta.

Tokiu� keblumu� galima i²vengti. Kiekvienam dalyviui sukurkime po du
komplektus RSA raktu� su skirtingais moduliais. Pirmoji raktu� pora skirta
skaitmeniniams para²ams, o antroji � ²ifravimui. Jeigu para²ams sudaryti
skirtu� raktu� moduliai bus maºesni uº tam tikr¡ nustatyt¡ slenks£io reik²m¦
T, o ²ifravimui skirtu� raktu� moduliai didesni uº T � i²vengsime visu� nesusipratimu�
pirma pasira²ydami, o paskui ²ifruodami. Tada A, nor
edamas pasiu�sti pasir-
a²yt¡ ir ²ifruot¡ lai²k¡ B, tur
etu� siu�sti c1 = e(sig(x|d(1)

A )|e(2)
B ), £ia d

(1)
A yra

A para²ams sudaryti skirtas privatusis raktas, o e
(2)
B � ²ifruotiems lai²kams

ra²yti B vie²asis raktas.
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RSA skaitmeninio para²o schema
Tekstu� aib
e Zn, n = pq, p, q � du pakankamai dideli pirminiai skai£iai.
Privatusis para²ams sudaryti skirtas raktas: Kp = 〈d〉, (d, ϕ(n)) =
1.Vie²asis para²ams tikrinti skirtas raktas: Kv = 〈n, d〉, ed ≡
1 (mod ϕ(n)).

Para²o sudarymas: tekstas x ∈ Zn, jo para²as y ≡ xd (mod n).
Para²o tikrinimas: para²as priimamas, jeigu ye ≡ x (mod n) arba
jeigu x neatsiu�stas, i�vertinus ye (mod n) pagal prasm¦.

RSA schema turi multiplikatyvumo savyb¦: jei y1 = sig(x1|Kv,A), y2 =
sig(x2|Kv,A), tai y = y1y2 yra prane²imo x = x1x2 para²as. Taigi Z turi gal-
imyb¦ i² dvieju� A pasira²ytu� prane²imu� sudaryti tre£iojo prane²imo para²¡.
To galima i²vengti, pavyzdºiui, pasira²in
ejant ne pa£ius prane²imus, bet
ju� vaizdus, gautus naudojant visiems schemos dalyviams ºinom¡ injekcij¡
R : M → MS , jei tik ²i funkcija parinkta taip, kad netur
etu� multip-
likatyvumo savyb
es, t. y. R(x1x2) 6= R(x1) ·R(x2).

Tam tikruose kriptogra�niuose protokoluose reikia, kad subjektas sukurtu�
skaitmenini� para²¡, nematydamas paties teksto. Tai tarsi pasira²ymas ant
uºklijuoto voko, kuriame i�d
eta kalk
e ir pasira²ymui parengtas dokumentas.
Kalk
e perkelia para²¡ nuo voko ant paties dokumento. Tokie para²ai vadi-
nami aklais para²ais. Ju� prireikia �nansin
eje kriptogra�joje bei elektroniniu�
rinkimu� sistemose. Pavyzdºiui, rinkimin
e komisija savo para²u turi patvirt-
inti, kad skaitmeninis balsavimo biuletenis yra galiojantis, ta£iau neturi
suºinoti, uº k¡ rink
ejas balsavo.

Sukurti akl¡ para²¡ su RSA sistema labai paprasta. Tarkime, B nori,
kad A sukurtu� galiojanti� teksto m RSA para²¡, bet nepamatytu� paties tek-
sto. Tegu A raktai yra Kv,A = 〈eA, nA〉 ir Kp,A = 〈dA〉. Parinkusi skai£iu�
r, (r, n) = 1, B apskai£iuoja

x ≡ reAm (mod nA)

ir nusiun£ia A pasira²yti. A pasira²o ir atsiun£ia B para²¡

z = sig(x|Kp,A) ≡ xdA (mod nA).

Dabar B skai£iuoja

y ≡ r−1z ≡ r−1xdA ≡ r−1(reAm)dA ≡ mdA (mod nA).

Taigi y = sig(m|Kp,A) yra galiojantis teksto m para²as.



324 KODAI IR �IFRAI

21.2. Rabino skaitmeninis para²as
Prane²imo x Rabino skaitmeninis para²as � tiesiog lyginio y2 ≡ x (mod n)
sprendinys. �iek tiek keblumu� sudaro tai, kad ne su visais x ²i� lygini�
galima i²spr¦sti.

Rabino kriptosistemoje privatu�ji� rakt¡ sudaro pirminiu� skai£iu� pora Kp =
〈p, q〉, o vie²¡ji� � ju� sandauga Kv = 〈n〉, n = pq. �ifruojamu� prane²imu� aib
e
yra M = Zn. Prane²imo x ²ifravimas � tiesiog k
elimas kvadratu

C = e(x|Kv) ≡ x2 (mod n).

Galime Rabino kriptosistem¡ paversti skaitmeniniu� para²u� schema, kurioje
para²o tikrinimas yra toks pat k
elimas kvadratu. Tegu x ∈ Zn yra prane²i-
mas, kuri� norime pasira²yti. Naudodamiesi priva£iuoju raktu, galime pa-
bandyti i²spr¦sti lygini�

y2 ≡ x (mod n). (104)

Jeigu tai pavyko, tai gaut¡ sprendini� y galime siu�sti kaip prane²imo x para²¡:
y = sig(x|Kp). Para²as bus priimtas, jeigu y2 (mod n) ir x sutaps.

Ta£iau yra vienas keblumas: (104) lyginys ne su visais x yra i²sprendºia-
mas. Kaip elgtis tuo atveju, kai sprendinio n
era? �inome, kad nustatyti, ar
lyginys i²sprendºiamas, naudojantis Legendre'o simboliais galima labai gre-
itai. Jeigu ²ifruojame koki� nors tekst¡, galima bandyti ji� kiek pakaitalioti,
pavyzdºiui, i�terpiant daugiau intervalu�, ²itaip tikintis, kad galu� gale gausime
x, kuriam sprendinys egzistuoja. I² tikru�ju�, ilgai vargti tikrai nereik
es.
Ta£iau jeigu tokia empirin
e paie²ka yra nepriimtina, tai reikia sugalvoti koki¡
nors funkcij¡ R : Zn → Qn, £ia Qn ⊂ Zn yra poaibis tu� elementu� x, su kuri-
ais (104) lyginys turi sprendini�. �i funkcija turi b	uti vie²a. Tada prane²imo
x skaitmeniniu para²u laikytume lyginio

y2 ≡ R(x) (mod n)

sprendini�. Tikrinimui tektu� pateikti por¡ 〈x, y〉, o tikrinant pirmiausia b	utu�
apskai£iuojama reik²m
e R(x) ir tikrinama, ar lyginys

y2 ≡ R(x) (mod n)

yra teisingas. Jeigu teisingas � para²as priimamas.
Kriptografai yra sukonstrav¦ tokiu� funkciju� R. Ta£iau tai padaryti n
era

paprasta. Viena i² b	utinu� s¡lygu� tokiai funkcijai: lygti� R(x) = r su ºinomu
r turi b	uti sunku spr¦sti. Jeigu b	utu� lengva, piktavalis Z gal
etu� siuntin
eti
prasmingus ir neprasmingus tekstus su m	usu� para²ais. I² tikru�ju�, parinkime
bet koki� y ir raskime lygties R(x) = y2 sprendini� x. Tada y = sig(x|Kp) �
para²as suklastotas!



21. SKAITMENINIU� PARA�U� SCHEMOS 325

Rabino skaitmeninio para²o schema
Pasira²omi tekstai � skai£iai x ∈ Zn, su kuriais lyginys y2 ≡ x (mod n)
turi sprendini�; n = pq, p, q � du dideli pirminiai skai£iai.
Privatusis para²ams sudaryti skirtas raktas: Kp = 〈p, q〉.
Vie²asis para²ams tikrinti skirtas raktas: Kv = 〈n〉.
Para²o sudarymas: teksto x ∈ Zn para²as � lyginio y2 ≡ x (mod n)
sprendinys.
Para²o tikrinimas: para²as priimamas, jeigu y2 ≡ x (mod n).

21.3. ElGamalio skaitmeninio para²o schema
Geras ElGamalio schemos id
ejas ne vien¡ kart¡ panaudojo kitu� skait-
meninio para²o sistemu� k	ur
ejai. Schema gera ir tuo, kad j¡ galima
i�diegti naudojant i�vairias baigtines ciklines grupes.

�ios schemos saugumas priklauso nuo atitinkamo diskre£iojo logaritmo uº-
davinio sud
etingumo.

Raktu� parinkimas. Tegu p � pirminis skai£ius, pakankamai didelis,
kad diskre£iojo logaritmo uºdavini� multiplikatyvioje Fp grup
eje, t. y. grup
eje
F∗p = {1, 2, . . . , p−1}, b	utu� sunku spr¦sti. Tegu α yra ²i¡ grup¦ generuojantis
elementas (primityvioji vieneto ²aknis). Parink¦ a ∈ Zp−1, skai£iuojame
β ≡ αa (mod p) ir sudarome vie²¡ji� rakt¡ Kv = 〈p, α, β〉. Privatusis raktas
sudarytas tik i² vienos komponent
es: Kp = 〈a〉.

Para²u� sudarymas. Prane²imai, kuriuos galima pasira²yti � aib
esM =
F∗p skai£iai, para²u� aib
e � P = F∗p × Zp−1. Prane²imo x para²ui sudaryti
pasirenkame atsitiktini� (slapt¡) skai£iu� k ∈ Z∗p−1 (taigi (k, p − 1) = 1) ir
skai£iuojame:

γ ≡ αk (mod p), δ ≡ (x− aγ)k−1 (mod (p− 1)).

�i skai£iu� pora ir yra prane²imo x para²as: sig(x|Kp) = 〈γ, δ〉.
Matome, kad prane²imo para²as priklauso nuo to, koki� atsitiktini� parametr¡

k parenkame. Taigi tam pa£iam prane²imui gali b	uti sudaryta daug skirtingu�,
bet galiojan£iu� para²u�.

Para²u� tikrinimas. Skai£iu� pora y = 〈γ, δ〉 laikoma galiojan£iu prane²imo
x para²u tada ir tik tada, kai

βγγδ ≡ αx (mod p). (105)

I² tikru�ju�, jei y sudarytas tinkamai, tai x ≡ aγ + kδ (mod (p− 1)), taigi

βγγδ ≡ αaγ+kδ ≡ αx (mod p).
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ElGamalio skaitmeninio para²o schema
Pasira²omu� tekstu� aib
eM = F∗p, £ia p � didelis pirminis skai£ius; para²u�
aib
e P = F∗p × Zp−1.

Privatusis raktas: Kp = 〈a〉, a ∈ Zp−1.

Vie²asis raktas: Kv = 〈p, α, β〉, £ia α � generuojantis elementas,
β ≡ αa (mod p).
Para²o sudarymas: pasirenkamas atsitiktinis k, (k, p−1) = 1 ir skai£i-
uojama:
γ ≡ αk (mod p), δ ≡ (x− aγ)k−1 (mod (p− 1)), 〈γ, δ〉 = sig(x|Kp).
Para²o tikrinimas: para²as priimamas tada ir tik tada, kai
βγγδ ≡ αx (mod p).

Kriptoanalitikas, nor
edamas prane²imui x sudaryti be priva£iojo rakto
galiojanti� para²¡, turi parinkti γ, δ, kad b	utu� teisingas (105) lyginys. Galima
pasirinkti, pavyzdºiui, γ ir ie²koti tinkamo skai£iaus δ. Ta£iau

γδ ≡ αxβ−γ (mod p), δ ≡ logγ(αxβ−γ) (mod (p− 1)),

t. y. tenka spr¦sti diskre£iojo logaritmo uºdavini�.
Jeigu pasirenkamas δ ir i² (105) ie²koma γ, tai problema yra dar sud
etingesn
e.

Jeigu pasirinksime abi para²o komponentes γ, δ ir ie²kosime prane²imo x,
kuriam y = 〈γ, δ〉 b	utu� tinkamas para²as, tai v
el teks ie²koti diskre£iojo
logaritmo.

Ta£iau vis d
elto galima parinkti (105) lygini� tenkinan£ius skai£ius renkant
juos kartu. Vienas b	udas yra toks.

Pasirinkime skai£ius i, j, tenkinan£ius s¡lyg¡ 0 ≤ i, j ≤ p−2, (j, p−1) = 1.
Dabar suskai£iuokime:

γ ≡ αiβj (mod p), δ ≡ −γj−1 (mod p− 1), x ≡ −γij−1 (mod p− 1).

Nesunku i�sitikinti, kad tada y = 〈γ, δ〉 yra galiojantis x para²as, t. y. skai£iai
x, γ, δ tenkina (105) lygini�.

Skai£iu� k, kuri� naudojame para²ui sudaryti, geriausia, baigus skai£iuoti,
i²kart i²trinti. Jeigu jis taps ºinomas kriptoanalitikui, tai jis, naudodamasis
prane²imu x ir jo para²u 〈γ, δ〉, nesunkiai suras slapt¡ji� skai£iu� a:

a ≡ (x− kδ)γ−1 (mod p− 1).

Toks pat pavojus kyla, jeigu du skirtingus prane²imus x1 ir x2 pasira²
eme
naudodami t¡ pati� k: 〈γ, δ1〉 = sig(x1|Kp), 〈γ, δ2〉 = sig(x2|Kp). Tada i²
lyginiu�

βγγδ1 ≡ αx1 (mod p), βγγδ2 ≡ αx2 (mod p)

gauname αx1−x2 ≡ γδ1−δ2 (mod p). Kadangi γ ≡ αk (mod p), tai neºino-
mam parametrui k rasti gauname lygini� x1 − x2 ≡ k(δ1 − δ2) (mod p− 1).
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Tegu d = (δ1 − δ2, p − 1), suprastin¦ i² d, skai£iui k rasti gauname lygini�
x′ ≡ kδ′ (mod p′), £ia x′ = (x1 − x2)/d, δ′ = (δ1 − δ2)/d, p′ = (p − 1)/d.
Jeigu d > 1, tai gaut¡ji� lygini� tenkina ne vienintelis skai£ius k, 1 ≤ k ≤ p−1.
Ta£iau tikr¡ji� visada galima atsirinkti naudojantis s¡lyga γ ≡ αk (mod p).

Suºinojus k, jau aptartu b	udu galima surasti ir a.

21.4. Schnorro skaitmeninio para²o schema
Tai variacija ElGamalio skaitmeninio para²o tema. Kriptogra�n
eje lit-
erat	uroje, o taip pat ir taikymuose galima surasti ir variaciju� Schnorro
skaitmeninio para²o tema.

�ios schemos saugumas taip pat remiasi diskre£iojo logaritmo uºdavinio
sud
etingumu.

Raktu� sudarymas. Kaip ir ElGamalio schemoje, pirmiausia reikia
parinkti dideli� pirmini� skai£iu� p. Toliau � surasti koki� nors pakankamai dideli�
pirmini� q, kuris dalija p−1. Gali pasitaikyti, kad p−1 skaidinys bus sudarytas
tik i² maºu� pirminiu� daugikliu�. Toks p Schnorro schemos k	urimui netiktu�.
Geriausia, ko galime tik
etis: p − 1 = 2q, £ia q yra pirminis. Tokio pavidalo
pirminiai skai£iai yra gera ºaliava i�vairioms kriptogra�n
ems schemoms kon-
struoti. Jie vadinami saugiais pirminiais. Ju�, ºinoma, n
era daug, ta£iau daug
ir nereikia. �tai pirmasis saugiu� pirminiu�, didesniu� uº milijon¡, penketukas:

1000919, 1001003, 1001159, 1001387, 1001447.

Rad¦ pakankamai dideli� q, suraskime q-osios eil
es k	uno Fp element¡ α, t. y.
toki�, kuriam αq ≡ 1 (mod p) ir αj 6≡ 1 (mod p), jei 0 < j < q. Prane²imu�
aib
e M = Fq. Pasirink¦ dar vien¡ skai£iu� e, 0 < e < q, jau galime sudaryti
raktus:

Kp = 〈a〉, Kv = 〈p, q, g, β〉, β ≡ α−a (mod p).

Para²o sudarymas ir tikrinimas. Parink¦ skai£iu� 0 ≤ r < q − 1,
skai£iuojame:

γ ≡ αr (mod p), δ ≡ r + ax (mod q), sig(x|Kp) = 〈γ, δ〉.

Para²as bus priimtas tada ir tik tada, kai teisingas lyginys

αδβx ≡ γ (mod p).
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Schnorro skaitmeninio para²o schema
Prane²imu� aib
eM = Fq, £ia q yra pirminis skai£iaus p−1 daliklis; p irgi
yra pirminis.
Privatusis raktas: Kp = 〈a〉, 0 < a < q − 1.

Vie²asis raktas: Kv = 〈p, q, α, β〉, α ∈ Fp yra q-osios eil
es elementas,
β ≡ α−a (mod p).
Para²o sudarymas: pasira²ymui skirtas tekstas yra x; parinkus skai£iu�
0 ≤ r < q − 1, skai£iuojama:
γ ≡ αr (mod p), δ ≡ r + ax (mod q), sig(x|Kp) = 〈γ, δ〉.
Para²o tikrinimas: prane²imo x para²as sig(x|Kp) = 〈γ, δ〉 priimamas
tada ir tik tada, kai αδβx ≡ γ (mod p).

Nesunku i�sitikinti, kad pagal taisykles sudarytas para²as bus visada pri-
imtas. Sudarant para²¡, reikia apskai£iuoti dydºius γ ir δ. Pirmasis dydis
nesusij¦s su prane²imu, tod
el ji� galima apskai£iuoti ir i²saugoti i² anksto.
Antrajam dydºiui skai£iuoti reikia visai nedaug veiksmu� � vienos daugybos ir
sud
eties moduliu q. Taigi para²ui sudaryti nereikia daug skai£iavimo i²tekliu�.
Tod
el toki¡ schem¡ galima diegti autenti�kavimui naudojamose kortel
ese su
nedidelio galingumo mikroprocesoriais.

21.5. DSA
�i¡ para²o schem¡ savo reik²me galima palyginti su DES. DSA (Digital
Signature Algorithm) yra pirmoji kriptogra�jos istorijoje vyriausybiniu
lygiu pripaºinta skaitmeniniu� para²u� schema.

1991 metais JAV Nacionalinis standartu� ir technologijos institutas pasi	ul
e
skaitmeniniu� para²u� schem¡, kuri JAV buvo pripaºinta skaitmeniniu� para²u�
standartu (DSA � Digital Signature Algorithm). Tai pirmoji vyriausybiniu
lygiu pripaºinta skaitmeniniu� para²u� schema. Teoriniu poºi	uriu DSA yra El-
Gamalio skaitmeninio para²o variantas. Vienas i² privalumu�, lyginant DSA
su ElGamalio schema � DSA para²ai yra trumpesni. Ankstesniame skyrelyje
mat
eme, kad ElGamalio skaitmeniniai para²ai gali b	uti net dvigubai ilgesni
uº pati� prane²im¡.

Raktu� sudarymas. Parinkime du pirminius skai£ius p, q, kad q dalytu�
p − 1, t. y. q|p − 1. Kad kriptosistema b	utu� saugi, diskre£iojo logaritmo
uºdavinys moduliu p turi b	uti sunkus. Rekomenduojama naudoti apie 512
bitu� skai£iu� p ir apie 160 bitu� skai£iu� q.

Tegu α ∈ F∗p yra q-osios eil
es elementas. Parink¦ a ∈ Fq, apskai£iuojame
β ≡ αa (mod p), sudarome vie²¡ji� rakt¡ Kv ir slapt¡ji� Kp:

Kv = 〈p, q, α, β〉, Kp = 〈a〉.
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Para²o sudarymas. Prane²imu�, kuriuos bus galima pasira²yti, aib
e yra
M = F∗p, para²u� aib
e � P = Fq × Fq. Prane²imo x ∈ M para²as sudaromas
taip. Parink¦ atsitiktini� k ∈ F∗q , skai£iuojame:

γ ≡ αk (mod p) (mod q), δ ≡ (x+aγ)k−1 (mod q), sig(x|Kp) = 〈γ, δ〉.

Be to, reikia pasir	upinti, kad b	utu� patenkinta s¡lyga q 6 |δ. Jeigu q|δ, reikia
pasirinkti nauj¡ k ir v
el skai£iuoti para²¡.

Para²o tikrinimas. Tegu reikia patikrinti, ar y = 〈γ, δ〉 yra prane²imo
x para²as. I² pradºiu� skai£iuojame e1 ≡ xδ−1 (mod q), e2 ≡ γδ−1 (mod q).
Para²as pripaºi�stamas tada ir tik tada, kai

αe1βe2 (mod p) ≡ γ (mod q). (106)

I² tikru�ju�, jei para²as sudarytas teisingai, tai tikrindami gausime

αe1βe2 ≡ αδ−1(x+aγ) (mod p).

Ta£iau i² para²o sudarymo lygyb
es gauname δ−1(x+aγ) ≡ k (mod q), taigi

αe1βe2 ≡ αk (mod p).

Ta£iau de²inioji pus
e moduliu q lygi γ, taigi (106) lygyb
e teisinga.
Jeigu pasirinktasis pirminis skai£ius p uºra²omas 512 bitu� ilgio ºodºiais,

o q � 160, tai 512 bitu� ilgio teksto skaitmeninis para²as yra sudarytas i²
maºdaug 2× 160 = 320 bitu�.

Pavyzdys. Pasirinksime nedidelius p, q. Skai£ius p = 10007 yra saugus
pirminis, t. y. p = 2q + 1, £ia q = 5003 irgi yra pirminis skai£ius. Dabar
reikia parinkti q-osios eil
es element¡ α. I² pradºiu� suraskime generuojanti�
element¡ moduliu p. Ju� yra daug, pavyzdºiui, ρ = 51 yra vienas ju�. Taigi
galime imti α ≡ 512 (mod p), t. y. α = 2601 yra q eil
es elementas. Dabar
parinkime a, pavyzdºiui, a = 300, tada β ≡ αa (mod p), β = 2774. Taigi

Kv = 〈p, q, α, β〉 = 〈10007, 5003, 51, 2774〉, Kp = 〈300〉.

Sudarykime prane²imo x = 1111 skaitmenini� para²¡. Pasirinkime k = 44,
k−1 ≡ 1933 (mod q). Tada

γ ≡ 5144 (mod p), γ ≡ 8661 (mod p), γ ≡ 3658 (mod q),
δ ≡ (1111 + 300 · 3658) · 1933 (mod q), δ = 3476.

S¡lyga (δ, q) = 1 patenkinta, taigi sig(1111|Kp) = 〈3658, 3476〉.
Tikrindami para²¡, pirmiausia surandame δ−1 ≡ 2051 (mod q). Dabar

skai£iuojame:

e1 ≡ 1111·2051 (mod q), e1 = 2296, e2 ≡ 3658·2051 (mod q), e2 = 3061.
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Toliau tikriname: αe1βe2 ≡ 8661, 8661 ≡ 3858 (mod q), para²as priima-
mas.

DSA
Prane²imu� aib
e M = F∗p, para²u� aib
e � P = Fq × Fq, £ia q yra pirminis
p− 1 daliklis.
Privatusis raktas: Kp = 〈a〉, 0 < a < q − 1.
Vie²asis raktas: Kv = 〈p, q, α, β〉, α ∈ Fp yra q-osios eil
es elementas,
β ≡ αa (mod p).
Para²o sudarymas: prane²imui pasira²yti parenkamas skai£ius k ∈ F∗q
ir skai£iuojama: sig(x|Kp) = 〈γ, δ〉,

γ ≡ αk (mod p) (mod q), δ ≡ (x + aγ)k−1 (mod q).

Turi b	uti patenkinta s¡lyga (δ, q) = 1.
Para²o tikrinimas: para²as pripaºi�stamas tada ir tik tada, kai

αe1βe2 (mod p) ≡ γ (mod q),
e1 ≡ xδ−1 (mod q), e2 ≡ γδ−1 (mod q).

21.6. Nepaneigiami skaitmeniniai para²ai
Tai schema, kurioje skaitmeninis B para²as tikrinamas jai �dalyvau-
jant�. Ta£iau asmens dalyvavimas kriptogra�niame protokole tiesiogine
prasme yra beveidis: nepaºi	ur
esi i� akis ir nenuspr¦si, teisingai elgiasi
ar suk£iauja. Vadinasi, reikalingi tam tikri matematiniai saugikliai...

Kartais pageidautina, kad, atliekant skaitmeninio para²o tikrinim¡, da-
lyvautu� ir para²o autorius. Pavyzdºiui, jeigu asmuo kreipiasi i� bank¡ savo
s¡skaitos tvarkymo klausimu, saugiau, jeigu informacija tikrinama jam da-
lyvaujant. Tai galima atlikti naudojantis klausimu�-atsakymu� protokolais
(challenge-and-response protocol). Tokioje situacijoje svarbu, kad abi pus
es
(tikrintojas ir para²o autorius) laikytu�si protokolo taisykliu�. Ta£iau ²iame
tikrinimo procese abieju� pusiu� pad
etys skirtingos. Tikrintojas remiasi tik
vie²a informacija, jei jis netinkamai atlieka protokolo veiksmus, autorius gali
pareikalauti ji� pakeisti ir pasiekti, kad jo para²as bus pripaºintas. Para²o
autorius atlieka veiksmus naudodamasis tik jam prieinama (slapta) informa-
cija, taigi atlikdamas protokolo veiksmus, ne taip, kaip numatyta, jis gali
pasiekti, kad jo para²as bus pripaºintas negaliojan£iu. Pavyzdºiui, ²itaip jis
gali neprisiimti kokiu� nors jo pasira²ytu� i�sipareigojimu�.

Chaum ir van Antverpeno nepaneigiamo para²o schemoje yra galimyb
e
nustatyti, kad para²o autorius elgiasi protokolo vykdymo metu netinkamai,
taigi bando paneigti savo para²¡. �i schema paskelbta 1989 metais.
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Raktu� parinkimas. Parinkime p � pakankamai dideli� pirmini� skai£iu�,
kad diskre£iojo logaritmo uºdavinys grup
eje F∗p b	utu� sunkus. Tegu q � pirmi-
nis skai£iaus p − 1 daliklis, o α ∈ F∗p � q-osios eil
es elementas. Parinkime
skai£iu� a, 1 ≤ a ≤ q−1, ir suskai£iuokime β ≡ αa (mod p). Dabar jau galime
sudaryti raktus:

Kp = 〈a〉, Kv = 〈p, α, β〉.
Para²u� sudarymas. Prane²imus reikia koduoti aib
es

G = {αm : m = 0, . . . , q − 1}

skai£iais. Para²ai � taip pat ²ios aib
es elementai, taigi M = P = G. Jei
x ∈M, tai sig(x|Kp) ≡ xa (mod p).

Para²o tikrinimas. Tarkime, A turi patikrinti, ar y yra B para²as.
Tikrinimo protokolas vykdomas taip:

1. A parenka atsitiktinius skai£ius e1, e2 ∈ F∗q , skai£iuoja c ≡ ye1βe2 (mod p)
ir siun£ia B;

2. B skai£iuoja d ≡ ca−1(modq) (mod p) ir siun£ia A;

3. para²as priimamas tada ir tik tada, kai d ≡ xe1αe2 (mod p).

Jeigu para²as yra tikras, t. y. y ≡ xa (mod p), tai nesunku i�sitikinti,
kad jis bus priimtas. I² tikru�ju�,

d ≡ ca−1(modq) ≡ ye1a−1
βe2a−1 ≡ xe1aa−1

αe2aa−1 ≡ xe1αe2 (mod p).

Ta£iau gali atsitikti, kad bus uº teising¡ priimtas ir negaliojantis para²as,
t. y. toks, kuriam y 6≡ xa (mod p) . Ta£iau tokia galimyb
e maºai tik
etina.

142 teorema. Jei y 6≡ xa (mod p), tai tikimyb
e, kad y bus pripaºintas
prane²imo x para²u, lygi 1/q.

Para²o tikrinimo protokolas gali duoti neigiam¡ atsakym¡ dviem atve-
jais: kai para²as i² tikru�ju� netikras, t. y. y 6≡ xa (mod p), arba B nesi-
laiko protokolo. �inoma, ir tikrintojas A gali nesilaikyti protokolo, ta£iau jis
skai£iuodamas nesinaudoja jokia slapta informacija, taigi jei jis netinkamai
elgiasi, gali b	uti pakeistas kitu.

�ioje para²o schemoje yra galimyb
e nustatyti, kada para²as yra tikrai
netikras, o kada B m
egina (nesvarbu, ar s¡moningai ar d
el skai£iavimo
klaidu�) to para²o atsisakyti. Jeigu B siekia, kad tikrinimo protokolas duotu�
neigiam¡ rezultat¡, tai 2-ajame ºingsnyje ji pasirenka d �paºvelgusi i� lubas�,
t. y. bet koki�. Jeigu tikrinimo protokolas duoda neigiam¡ atsakym¡, pro-
tokolas dar kart¡ kartojamas:

1. jeigu d 6≡ xe1αe2 (mod p) A parenka atsitiktinius skai£ius f1, f2 ∈ F∗q ,
skai£iuoja C ≡ yf1βf2 (mod p) ir siun£ia B;
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2. B skai£iuoja D ≡ Ca−1(mod q) (mod p) (arba v
el pasirenka D �nuo
lubu�� ) ir siun£ia A;

3. jeigu D ≡ xf1αf2 (mod p), A para²¡ pripaºi�sta;

4. jeigu D 6≡ xf1αf2 (mod p), A laiko para²¡ klastote tada ir tik tada, kai

(dα−e2)f1 ≡ (Dα−f2)e1 (mod p),

prie²ingu atveju A apkaltina B protokolo nesilaikymu arba bandymu
suklastoti svetim¡ para²¡.

143 teorema. Jei y 6≡ xa (mod p), ta£iau ir A, ir B laikosi protokolo,
tai

(dα−e2)f1 ≡ (Dα−f2)e1 (mod p).

I�rodymas.
Apskai£iuokime dydi� (dα−e2)f1 (mod p). Kadangi B laikosi protokolo, tai

(dα−e2)f1 ≡ (ca−1
α−e2)f1 ≡ (ye1a−1

βe2a−1
α−e2)f1 ≡ ye1f1a−1

(mod p).

Skai£iuodami (Dα−f2)e1 (mod p), gautume lygiai t¡ pati�. Taigi lyginys yra
teisingas. Galb	ut kiek keista, kad skai£iuodami niekur nepanaudojome s¡-
lygos y 6≡ xa (mod p). Jeigu ji neb	utu� patenkinta, t. y. jeigu y tikrai b	utu�
para²as, tai iki ²io lyginio tikrinimo n
e neprieitume � para²as b	utu� pripaºin-
tas galiojan£iu jau anks£iau.

�i teorema rodo, kad B negali b	uti apkaltinta nekaltai. Kokia gi tikimyb
e
B apgauti A � i�rodyti, kad jos galiojantis para²as yra klastot
e, t. y. atsisakyti
savo para²o? Tam ji tur
etu� atsiu�sti ne pagal protokolo taisykles suskai£iuotus
d,D, kad lyginys b	utu� vis d
elto teisingas. Tikimyb
e, kad tai pavyks yra
nedidel
e.

144 teorema. Jei y ≡ xa (mod p) ir B parenka atsitiktinius d,D, kad

d 6≡ xe1αe2 (mod p), D 6≡ xf1αf2 (mod p),

tai tikimyb
e, kad

(dα−e2)f1 ≡ (Dα−f2)e1 (mod p),

lygi 1/q.

Taigi galimyb
e atsisakyti savo para²o yra menka.
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21.7. Slaptieji kanalai skaitmeniniu� para²u� schemose
Skaitmeninis para²as gali kartais b	uti ir ²ifras. Tuoj suºinosite, kaip
tai padaryti.

Vienose skaitmeninio para²o schemose teksto para²as apibr
eºtas vienareik²-
mi²kai (pavyzdºiui, RSA). Kitose para²as priklauso nuo papildomai parenkamo
dydºio. Para²as � tai tam tikri duomenys. Tikrinant para²¡, su prane²imu
ir tais duomenimis atliekami tam tikri skai£iavimai. Priklausomai nuo ju�
rezultatu� para²as priimamas arba atmetamas. Ta£iau tie duomenys gali
b	uti kito prane²imo slaptaviet
e! Taigi skaitmeniniu para²u galima pasin-
audoti kaip slaptu kanalu informacijai perduoti. Toki� slapt¡ kanal¡ galima
i�rengti beveik kiekvienoje skaitmeninio para²o schemoje, kurioje para²as n
era
vienareik²mi²kai apibr
eºtas. Panagrin
ekime, kaip tai galima padaryti su El-
Gamalio skaitmeniniu� para²u� schema.

ElGamalio schemos raktai
Kp = 〈a〉, Kv = 〈p, α, β〉, β ≡ αa (mod p),

£ia α ∈ F∗p yra generuojantis elementas. Privatusis raktas sudarytas tik i²
vienos komponent
es: Kp = 〈a〉.

Prane²imo x para²as sig(x|Kp) = 〈γ, δ〉 sudaromas pasirinkus skai£iu�
k ∈ Z∗p−1 ir apskai£iavus

γ ≡ αk (mod p), δ ≡ (x− aγ)k−1 (mod (p− 1)).

Para²as pripaºi�stamas, jeigu teisingas lyginys
βγγδ ≡ αx (mod p). (107)

Dabar tarkime, kad A veiksmai yra kontroliuojami ir jis negali pasiu�sti
B jokio nors menkiausi¡ i�tarim¡ kelian£io prane²imo. Tarkime, kad ²iek tiek
anks£iau A sugeb
ejo prane²ti B savo ElGamalio skaitmeninio para²o rakt¡
Kp = 〈a〉. Nor
edamas perduoti B slapt¡ prane²im¡ x, A ketina pasielgti taip:
pasira²yti koki� nors nekalt¡ prane²im¡ x∗ ir paskelbti ji� kartu su para²u y =
sig(x∗|Kp) = 〈γ, δ〉. Para²as tenkins tikrinimo s¡lyg¡, tod
el nekels i�tarimo
jokiems kontrolieriams. Ta£iau £ia ir slypi gudryb
e � para²e gl	ud
es slaptasis
prane²imas x, kuri� B gal
es atskleisti ºinodama Kp = 〈a〉.

Taigi A ketina sudaryti x∗ para²¡. Tarkime, (x, p − 1) = 1 (jeigu taip
n
era, galima x ²iek tiek pakeisti). Tada para²¡ galima kurti su k = x. Jei

γ ≡ αx (mod p− 1), δ ≡ (x∗ − aγ)x−1 (mod p− 1),

tai sig(x∗|Kp) = 〈γ, δ.〉. Ta£iau ºinodama prane²im¡, para²¡ ir rakt¡, B gali
surasti jai skirt¡ ºinut¦ x:

x ≡ (x∗ − aγ)δ−1 (mod p− 1).

Tiesa, B gali kilti ²iokiu� tokiu� sunkumu�, jei δ n
era tarpusavyje pirminis su
p−1. Tada δ−1 neegzistuos. Ta£iau tai nedideli sunkumai. Be to, ju� i²vengti
gali pad
eti ir A, pasir	upindamas, kad b	utu� (δ, p− 1) = 1.
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22 Mai²os funkcijos
Skaitmeniniu� para²u� schemos, kokias nagrin
ejome, kone visi²kai netinkamos
praktiniam naudojimui! I² tiesu�, kiek reiktu� atlikti sud
etingu� skai£iavimu�,
kad pasira²ytume, pavyzdºiui, 1Mgb dydºio tekst¡! Tod
el reikia ie²koti b	udo,
kaip tas neprakti²kas schemas paversti lengvai pritaikomomis. I²eitis gali b	uti
paprasta: pasira²in
eti reikia ne visus tekstus, bet �ksuoto ilgio santraukas.
Taigi reikia tu� santrauku� sudarymo metodu�.

Tarkime, tekstai, kuriuos reikia pasira²in
eti, gali b	uti bet kokio ilgio dve-
jetain
es ab
ec
el
es ºodºiai, o skaimeninio para²o schema sukuria tik n bitu�
ilgio ºodºiu� para²us. Tod
el reikalinga funkcija

h : {0, 1}∗ → {0, 1}n,

sudaranti bet kokio prane²imo santrauk¡. Tokios funkcijos kriptogra�joje
vadinamos mai²os funkcijomis (hash functions, angl.). Jeigu naudojama
mai²os funkcija, tai prane²imo x para²u laikome jo santraukos para²¡ y =
sig(h(x)|Kp). Gav¦s por¡ 〈x, y〉, para²o tikrintojas pirmiausia suskai£iuoja
x′ = h(x), o tada tikrina, ar y yra x′ para²as. Para²o sudarymo ir tikrin-
imo veiksmu� s¡naudos nepriklauso nuo prane²imo ilgio. Kadangi prane²imu�
yra daugiau negu santrauku�, tai yra tekstu� su vienodomis santraukomis.
Tada ²iu� tekstu� skaitmeniniai para²ai bus vienodi. Mai²os funkciju� naudoji-
mas, be abejon
es, susilpnina skaitmeninio para²o schemos saugum¡. Tod
el,
konstruojant mai²os funkcijas reikia gerai apsvarstyti, ar para²o schema su
²iomis funkcijomis i²lieka prakti²kai saugi.

22.1. Kokios mai²os funkcijos yra saugios?
Kad mai²os funkcija b	utu� saugi, ji turi tenkinti kelias s¡lygas, kurias
paprasta suformuluoti, bet sunku i�gyvendinti.

Tarkime, h : M → H yra mai²os funkcija, kurianti tekstu� santraukas.
Kokius reikalavimus ji tur
etu� tenkinti? Visu� pirma, sudaryti santrauk¡ turi
b	uti nesud
etinga, t. y. funkcijos reik²m
e h(x) turi b	uti skai£iuojama efek-
tyviu algoritmu. Tarkime, ir funkcijos pirmavaizdºio elementai gali b	uti
randami greitai, t. y. yra efektyvus algoritmas duotam z, randantis lygties

h(x) = z, z ∈ H,

sprendini� x ∈ M. Tada kriptoanalitikas gal
etu� lengvai atlikti skaitmeninio
para²o schemos su mai²os funkcija atak¡, visi²kai neanalizuodamas para²o
sudarymo algoritmu�. I² tiesu�, i²saugoj¦s teksto ir jo para²o por¡ 〈x, y〉, y =
sig(h(x)|Kp), jis gal
etu� ie²koti lygties h(u) = y sprendiniu� ir, rad¦s u =
x′, x′ 6= x, pateikti por¡ 〈x′, y〉 kaip nauj¡ tekst¡ su galiojan£iu para²u. Kad
tokios atakos tikimyb
e b	utu� maºa, pirmavaizdºio elemento skai£iavimo uº-
davinys turi b	uti sud
etingas.
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116 apibr
eºimas. Funkcij¡ h : M→H vadinsime vienakrypte, jeigu
jos reik²m
es skai£iuojamos efektyviu algoritmu, o lygties h(x) = z su ºinomu
z sprendiniams rasti efektyvaus algoritmo n
era.

Efektyviais algoritmais paprastai vadiname polinominius algoritmus. Api-
br
eºimas ai²kus, ta£iau labai grieºtas. I² tiesu� neºinome nei vienos funkci-
jos, kuri patenkintu� jo reikalavimus! Tiesa, yra daug funkciju�, kuriu� reik²m
es
yra efektyviai skai£iuojamos, o pirmavaizdºio elementams rasti greitas b	udas
neºinomas. �iandien neºinomas, o rytoj gal atsiras! I² tiesu� tos funkcijos,
kurias vadiname vienakrypt
emis t
era tik kandidat
es i� jas.

Taigi mai²os funkcijos tur
etu� b	uti vienakrypt
es. Suformuluokime dar
por¡ reikalavimu�.

117 apibr
eºimas. Tegu h : M → H yra mai²os funkcija. Jeigu
x, x∗ ∈ M, x 6= x∗, bet h(x) = h(x∗), tai ²i¡ por¡ vadinsime sutapimo
pora, arba tiesiog sutapimu (collision, angl.). Funkcij¡ vadinsime atsparia
sutapimams, jeigu n
era efektyvaus algoritmo duotajam x ∈ M, randan£io
x∗ ∈ M, x∗ 6= x, kad h(x) = h(x∗). Funkcij¡ vadinsime labai atsparia su-
tapimams, jeigu n
era efektyvaus algoritmo, randan£io koki¡ nors sutapimu�
por¡.

Angli²koje kriptogra�jos literat	uroje funkcijos, atsparios sutapimams,
vadinamos weekly collision free, o labai atsparios � strongly collision free
funkcijomis.

Jeigu mai²os funkcija n
era labai atspari sutapimams, tai galima tokia j¡
naudojan£ios skaitmeninio para²o schemos ataka. Tarkime, A sutinka pasir-
a²yti sutarti� s su tam tikrais i�sipareigojimais. B nor
etu�, kad tie i�sipareigojimai
b	utu� grieºtesni, tod
el yra parengusi kit¡ sutarties variant¡ s∗. Ta£iau A tikrai
nesutiks jo pasira²yti. Tada B gali kiek padirb
eti su pora s, s∗, neºymiai
kaitaliodama tekstus, pavyzdºiui, i�terpdama daugiau tu²£iu� tarpu�, ir skai£i-
uodama h(s) ir h(s∗). Jeigu mai²os funkcija n
era labai atspari sutapimams,
galb	ut pavyks gauti h(s) = h(s∗). Tada B gali pateikti pasira²ymui tekst¡ s,
o sprendºiant teisinius gin£us, pateikti s∗ su galiojan£iu A para²u.

Jeigu funkcija yra atspari sutapimams, tai ji neb	utinai yra vienakrypt
e.
Ta£iau jeigu ji n
era vienakrypt
e, tai sutapimui rasti yra efektyvus (tiesa,
tikimybinis, t. y. priklausantis nuo s
ekm
es) b	udas. Tokia yra teiginio, kuri�
tuoj suformuluosime ir i�rodysime, prasm
e.

145 teorema. Tegu h : M → H yra mai²os funkcija, prane²imu� ir
santrauku� aib
es yra baigtin
es ir |M| ≥ 2|H|. Jeigu yra efektyvus algoritmas
lygties h(x) = z sprendiniui x rasti, tai egzistuoja tikimybinis algoritmas,
randantis sutapim¡ su tikimybe, ne maºesne uº 1/2.

I�rodymas. S¡lyga |M| ≥ 2|H| i²vertus i� kasdien¦ kalb¡ rei²kia, kad,
uºra²ius prane²im¡ ir santrauk¡ dvejetain
es ab
ec
el
es ºodºiais, santrauka bus
bent vienu bitu trumpesn
e. Tikriausiai sutiksite, kad tai nat	uralus noras.

Sutapimu� radimo algoritm¡, kuri� dabar nagrin
esime, net algoritmu nelabai
tinka vadinti. Jis toks. Paºym
ekime efektyviai randam¡ lygties h(x) = z
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sprendini� A(z). Sutapimo ie²kosime taip: atsitiktinai parink¦ x ∈M, skai£i-
uosime y = h(x), o tada x∗ = A(y). Jeigu x∗ 6= x, sutapimas rastas. Jeigu
ne � veiksmus galime kartoti. Reikia i�sitikinti, kad P (x∗ 6= x) ≥ 1/2.

Paºym
ekime Mz = {u : h(u) = z}. Skirtingiems z, z′ aib
es Mz,Mz′

arba nesikerta, arba sutampa. �iu� aibiu� yra tiek, kiek gali b	uti skirtingu�
santrauku�, paºym
ekime ²i� skai£iu� t. Taigi

Mi = Mzi , Mi ∩Mj = ∅ (i 6= j),
t⋃

i=1

Mi = M,
t

|M| ≤
1
2
.

Kadangi, ie²kant sutapimo, visi prane²imai pradiniame ºingsnyje gali b	uti
parinkti su vienodomis tikimyb
emis, tai

P (x 6= x∗) =
∑

x∈M
P (A(h(x)) 6= x)

1
|M| =

1
|M|

∑

x∈M

|Mh(x)| − 1
|Mh(x)|

=
1
|M|

t∑

i=1

∑

x∈Mi

|Mi| − 1
|Mi| =

1
|M|

t∑

i=1

(|Mi| − 1) = 1− t

|M| ≥
1
2
.

Jeigu mai²os funkcijos reik²miu� aib
e tur
es nedaug elementu�, tai daug
tekstu� tur
es t¡ pa£i¡ santrauk¡. Tada sutapimas gali pasitaikyti kriptoanali-
tikui kaip aklai vi²tai gr	udas. Panagrin
ekime, kokio ilgio tur
etu� b	uti santraukos,
kad ²is metodas neveiktu�. Tiesa, kriptogra�joje jis vadinamas ne aklos vi²-
tos metodu, bet gimtadieniu� ataka. Taip yra tod
el, kad ataka siejama su
ºinomu elementarios tikimybiu� teorijos uºdaviniu: kiek maºiausiai ºmoniu�
turi susirinkti, kad i�vykio, jog atsiras gimusiu� t¡ pa£i¡ metu� dien¡, tikimyb
e
b	utu� didesn
e uº 1/2? Beveik visi, bandantys atsakyti vadovaudamiesi �sveiku
protu�, apsigauna. Atsakymas � 23.

Taigi panagrin
ekime toki� sutapimo ie²kojimo b	ud¡: atsitiktinai pasirinkime
skirtingus x1, x2, . . . , xn ir apskai£iuokime z1 = h(x1), z2 = h(x2), . . . , zn =
h(xn). Jeigu nors dvi reik²m
es sutapo, sutapimas rastas.

Tegu i² viso santrauku� yra m, t. y. |H| = m. Padarykime prielaid¡, kad
toks santauku� skai£iavimas ekvivalentus atsitiktiniam ju� pasirinkimui i² visos
aib
es su gr¡ºinimu. Tada sutapimo tikimyb¦ galime skai£iuoti spr¦sdami toki�
uºdavini�: kokia tikimyb
e, kad, i² urnos su m skirtingu� rutuliu� paeiliui su
gr¡ºinimu traukdami n rutuliu�, nors vien¡ rutuli� i²trauksime pakartotinai?

Lengviau suskai£iuoti tikimyb¦ q, kad visi rutuliai bus skirtingi:

q =
m(m− 1) . . . (m− n + 1)

mn
=

(
1− 1

m

)(
1− 2

m

)
. . .

(
1− n− 1

m

)

≈ exp

{
− 1

m

n−1∑

i=1

i

}
≈ exp

{
− 1

2m
n2

}
.

Jeigu sutapimo radimo tikimyb
e ²iuo metodu yra ε, tai q = 1− ε ir

m ≈ −n2

2 ln(1− ε)
.
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Jeigu m	usu� kriptoanalitikas gali atlikti sutapimu� paie²k¡ su milijardu pasirinktu�
tekstu�, kiek tur
etu� b	uti santrauku�, kad jo s
ekm
es tikimyb
e b	utu� tik 0, 001?
Uºra²ant santraukas kaip dvejetainius ºodºius, koks tur
etu� b	uti ju� ilgis?
I�stat¦ n = 109, ε = 10−3 ir kiek paskai£iav¦ gautume:

m ≈ 5 · 1020, santrauku� ilgis bitais ≥ 69.

Tokio ilgio santraukos yra pernelyg trumpos. Prakti²kai dabar naudojamos
128, 256 ir 512 bitu� ilgio santraukos.

22.2. Blokiniai ²ifrai ir mai²os funkcijos
Mai²os funkcijas naudojame kaip pagalbinius skaitmeniniu� para²u� schemu�
i�rankius. O blokinius ²ifrus galime naudoti kaip pagalbinius i�rankius
mai²os funkcijoms konstruoti!

Daºnai mai²os funkcijos sudaromos taip, kad santrauka sukuriama atliekant
iteracinio proceso ºingsnius. Tarkime, turime tam tikr¡ funkcij¡

H : {0, 1}n × {0, 1}n → {0, 1}n. (108)
Tada, panaudoj¦ j¡, galime sukonstruoti mai²os funkcij¡ h : {0, 1}∗ →
H,H = {0, 1}n. Bet kokio ilgio tekst¡ x ∈ {0, 1}∗ padalykime n ilgio ºodºiais,
jeigu reikia, papildydami paskutini�ji� ºodi� iki reikiamo ilgio:

x = x1x2 . . . xt, xi ∈ {0, 1}n.

Tegu h0 ∈ {0, 1}n yra koks nors pradinis �ksuotas ºodis. Apibr
eºkime
hi = H(hi−1, xi), i = 1, 2, . . . , t, h(x) = ht.

�itaip sudarant santrauk¡ �dalyvaus� kiekvienas prane²imo simbolis. Ta£iau
kaip sudaryti (108) funkcijas? Pana²ios funkcijos kaºkur matytos... I² tiesu�
� jos naudojamos blokin
ese kriptosistemose! Pavyzdºiui, jeigu blokin
es krip-
tosistemos rakto ir bloko ilgiai sutampa, galime imti

H(u, v) = e(u|v),

t. y. ²ios funkcijos reik²m
e � bloko u ²ifras panaudojant blok¡ v kaip
rakt¡. Taigi blokin
es kriptosistemos gali b	uti mai²os funkciju� konstrukcijos
pagrindas. Jas galima panaudoti ne vien tik min
etu b	udu. Panagrin
ekime
kelis mai²os funkciju� sudarymo naudojantis kriptosistemomis metodus.

e( | )-hi−1

?

?
hi

?

¾

xi

e( | )-xi

?

?
hi

?

¾

hi−1

e( | )-hi−1

?

?
hi

?

¾

xi

-
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Matyaso-Meyerio-Oseaso, Davieso-Meyerio ir Miyaguchi-Preneelio meto-
dai mai²os funkcijoms konstruoti i² blokiniu� kriptosistemu�.

Br
eºiniuose pavaizduotose schemose iteraciniai ºingsniai apibr
eºiami ly-
gyb
emis

hi = e(xi|hi−1)⊕ xi

hi = e(hi−1|xi)⊕ hi−1

hi = e(xi|hi−1)⊕ xi ⊕ hi−1.

Metodu�, ºinoma, yra ir daugiau. Pavyzdºiui, parink¦ dydºiams α1, α2, β1, β2, γ1, γ2

reik²mes i² F2, galime iteracini� ºingsni� apibr
eºti taip:

hi = e(α1xi ⊕ α2hi−1|β1xi ⊕ β2hi−1)⊕ γ1xi ⊕ γ2hi−1.

Ne su visais parametru� rinkiniais tokiu b	udu gauname saugias mai²os funkci-
jas.

22.3. SHA-1
Panagrin
ejus prakti²kai naudojamu� mai²os funkciju� konstrukcijas, susi-
daro i�sp	udis, kad ju� k	ur
ejai veikiau kliov
esi savo intuicija nei kokiais
nors objektyviais moksli²kais kriterijais. Galite patys tuo i�sitikinti.

Skaitmeniniu� para²u� schemu� naudojimas be saugiu� mai²os funkciju� yra
prakti²kai nei�manomas. Nenuostabu, kad skaitmeniniu� para²u� schemu� k	ur
ejai
susir	upino ir mai²os funkciju� konstravimu. Vienas i² pirmu�ju� praktiniams
taikymams skirtu� mai²os funkciju� k	ur
eju� � Ronaldas Rivestas. Jo id
ejos
panaudotos kuriant MD (Message Digest) mai²os funkciju� ²eim¡.

Kita kriptogra�joje gerai ºinoma mai²os funkciju� ²eima � SHA (Secure
Hash Algorithm) funkcijos. Funkcija SHA-1 buvo patvirtinta kaip stan-
dartin
e skaitmeninio para²o DSA schemai. Dabar ²ios ²eimos funkcijos ºymi-
mos nurodant, kiek bitu� turi su funkcija sudaryta teksto santrauka: SHA-
256, SHA-384 ir SHA-512.

Panagrin
ekime mai²os funkcijos SHA-1, sudaran£ios 160 bitu� ilgio santraukas,
veikimo principus.

�i funkcija atlieka iteracinius 512 bitu� ilgio bloku� pertvarkius. Tod
el pir-
miausia tekstas, kurio santrauk¡ reikia sudaryti, pailginamas (jeigu reikia),
kad ilgis bitais b	utu� skai£iaus 512 kartotinis.

Santrauka formuojama penkiuose registruose A,B,C,D,E, kiekviename i²
ju� saugomi 32 bitai, taigi santraukos ilgis 5×32 = 160. Prie² pradedant darb¡
registrai uºpildomi pradin
emis standartin
emis reik²m
emis. Pirmasis teksto
512 bitu� ilgio blokas padalijamas i� 16 ºodºiu� po 32 bitus: m[0], m[1], . . . , m[15].
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Su ²iuo bloku bus atliekama 80 operaciju�, kiekvienai operacijai reikalinga 32
bitu� ºodºiu� pora Kt,Wt, t = 0, 1, . . . 79. Jos sudaromos taip:

Kt =





[
230
√

2
]
, 0 ≤ t ≤ 19,[

230
√

3
]
, 20 ≤ t ≤ 39,[

230
√

5
]
, 40 ≤ t ≤ 59,[

230
√

10
]
, 60 ≤ t ≤ 79,

Wt =

{
m[t], 0 ≤ t ≤ 15,

(Wt−3 ⊕Wt−8 ⊕Wt−14 ⊕Wt−16) ←↩ 1, 15 < t < 80,

£ia ir kitur←↩ r rei²kia ciklini� post	umi� i� kair¦ per r bitu�; skai£iai Kt uºra²omi
32 bitu� ºodºiais. Kiekviename i² 80 ºingsniu� panaudojama sava funkcija

ft : {0, 1}32 × {0, 1}32 × {0, 1}32 → {0, 1}32.

�tai jos visos, apibr
eºtos naudojant logines OR, AND ir NOT operacijas su
bitais:

ft(x, y, z) =





(x ∧ y) ∨ ((¬x) ∧ z), 0 ≤ t ≤ 19,
x⊕ y ⊕ z, 20 ≤ t ≤ 39,

(x ∧ y) ∨ (x ∧ z) ∨ (y ∧ z), 40 ≤ t ≤ 59,

x⊕ y ⊕ z, 60 ≤ t ≤ 79.

O dabar jau galima nusakyti funkcijos darb¡ labai trumpai: kiekviename
ºingsnyje t = 0, 1, . . . , 79 atliekami tokie veiksmai:

T = (A ←↩ 5) + ft(B, C,D) + E + Wt + Kt,

E = D,

D = C,

C = B ←↩ 30,

B = A,

A = T.

Sud
etingiausias veiksmas yra ºodºiu� sud
etis: ºodºiai interpretuojami
kaip nat	uralieji skai£iai ir sudedami moduliu 232. Atlikus visas 80 iteraciju�,
registruose A,B,C, D,E esan£ios reik²m
es naudojamos atliekant kito 512
bitu� ilgio bloko pertvarkius. Tai, kas ²iuose registruose atsiranda paskutin-
iojo bloko pertvarkymo pabaigoje, ir yra mai²os funkcijos reik²m
e.

I�veikti mai²os funkcij¡ rei²kia i²mokti efektyviai rasti sutapimus. Kar-
tais pasklinda viena kita ºinia, kad toki� sutapim¡ pavyko surasti. Ta£iau
tokie pavieniai sutapimai praktiniam schemu�, kuriose ²ios mai²os funkcijos
naudojamos, saugumui gr
esm
es kol kas nekelia.
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22.4. Aritmetin
e mai²os funkcija
Ar yra mai²os funkcija, kurios saugumas kokiu nors b	udu gali b	uti
i�rodytas? Viena kita atsiranda...

Panagrin
esime Chaumo, van Heijsto ir P�tzmann sugalvot¡ mai²os funkcij¡,
kurios saugum¡ galime susieti su diskre£iojo logaritmo uºdavinio sud
etingumu.

Tegu p yra saugus pirminis skai£ius, t. y. p = 2q + 1, £ia q irgi yra
pirminis skai£ius. Tegu α, β ∈ Fp yra du generuojantys elementai.

Apibr
e²ime funkcij¡ h : {0, 1, . . . , q − 1} × {0, 1, . . . , q − 1} → Fp taip:

h(x1, x2) ≡ αx1βx2 (mod p).

Jeigu uºra²ytume funkcijos argumentus x1, x2 ir reik²m¦ h(x1, x2) bitais,
matytume, kad reik²mei uºra²yti reikia maºdaug dvigubai maºiau simboliu�.
Taigi h galime laikyti mai²os funkcija. Tiesa, ji apibr
eºta tik riboto ilgio
duomenims, ta£iau yra metodu�, kaip tokias funkcijas prat¦sti.

�ios funkcijos saugumo patvirtinimu galime laikyti toki� teigini�:

146 teorema. Surad¦ funkcijos h(x1, x2) sutapim¡, t. y. argumentus
〈x1, x2〉 6= 〈x∗1, x∗2〉 su s¡lyga h(x1, x2) = h(x∗1, x

∗
2), galime rasti logα β.

Taigi sutapimo radimas tolygus diskre£iojo logaritmo uºdavinio atvejo
sprendimui. Kadangi ²is uºdavinys laikomas sud
etingu, tai ²ia mai²os funkcija
galima pasikliauti.

I�rodymas. Tegu 〈x1, x2〉 6= 〈x∗1, x∗2〉, ta£iau

αx1βx2 ≡ αx∗1βx∗2 (mod p).

Jeigu b	utu� x2 = x∗2, tai i² karto gautume, kad x1 = x∗1. Taigi galime daryti
prielaid¡, kad x2 6= x∗2. Paºym
ej¦ u = logα β, gausime

αx1+ux2 ≡ αx∗1+ux∗2 (mod p)

arba
u(x2 − x∗2) ≡ x∗1 − x1 (mod p− 1). (109)

Paºym
ekime d = (x2 − x∗2, p − 1). Jeigu d = 1, tai diskretu�ji� logaritm¡
gauname i² karto:

u ≡ (x∗1 − x1)(x2 − x∗2)
−1 (mod p).

Jeigu d = 2, tai (109) tur
es du sprendinius, i² kuriu� atsirinksime, kuris mums
tinka. Atvejo d = q i² viso negali b	uti. I²ties, kadangi 0 ≤ x2 ≤ q − 1, 0 ≤
x∗2 ≤ q − 1, tai −(q − 1) ≤ x2 − x∗2 ≤ q − 1 ir ²is skirtumas negali dalytis i²
q. Teorema i�rodyta.
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23 Paslapties dalijimo schemos
Penki keliautojai rado didel
es vert
es brangakmeni�. Kadangi kelion
es vargai
suartina, tai nesutarimu� d
el netik
eto radinio nekilo, kol jie sugri�ºo. O sugri�º¦
jie nutar
e brangakmeni� laikyti seife, kol nuspr¦s, k¡ su juo veikti. Ta£iau
kasdienis gyvenimas jau nebe kelion
e. Ar nekils kam nors noras pasisavinti
brangenyb¦? Kaip padaryti, kad seif¡ jie gal
etu� atverti tik susirink¦ visi?
Vienas sprendimas � reikia, kad b	utu� penki uºraktai su skirtingais raktais.
O jeigu uºraktas vienas, be to, atrakinamas surinkus, pavyzdºiui, de²imties
skaitmenu� kod¡? Kaip nors paskirstyti skaitmenis po por¡, kad kiekvienas
ºinotu� tik savo? Tai i�manoma, ta£iau nelabai saugu. Vienas i² tu� penkiu� gal
ir negal
es apgauti likusiu� keturiu�, ta£iau keturi vien¡ � visai lengvai. Juk
susirinkus keturiems tektu� patikrinti daugiausiai ²imt¡ variantu�, kad seifas
atsivertu�. Paºi	ur
ekime, kaip toks paslapties padalijimo uºdavinys sprendºia-
mas kriptogra�joje.

23.1. Shamiro paslapties dalijimo schemos su slenks£iais
Kartais paslap£iai atkurti b	utina, kad dalyvautu� visi, kartais pakanka,
kad susirinktu� ne maºiau kaip t dalyviu�.

Paslapties padalijimo schema negali apsieiti be dalytojo(s). Tarkime, kad
dalytojas yra D (Dalia arba Dalius), kuri(s) po paslapties dalijimo i²vyksta
kur nors labai ilgam. Paslapties daliu� gav
ejus ºym
ekime D1, D2, . . . , Dn.

Jeigu paslaptis yra pakankamai ilgas dvejetain
es ab
ec
el
es ºodis S ∈
{0, 1}m, o padalyti paslapti� reikia taip, kad tik visi dalyviai susirink¦ gal
etu� j¡
atkurti, sprendimas gali b	uti labai paprastas. Dalytojas atsitiktinai parenka
n− 1-¡ ºodi� S1, . . . , Sn−1 ∈ {0, 1}m ir apskai£iuoja

Sn = S ⊕ S1 ⊕ S2 ⊕ . . .⊕ Sn−1.

Dabar kiekvienas dalyvis Di gauna savo paslapties dali� Si. Susirink¦ visi
kartu gali atkurti paslapti� taip:

S = S1 ⊕ S2 ⊕ . . .⊕ Sm−1 ⊕ Sn.

O ²tai Shamiro pasi	ulyta schema, naudojanti lyginius.
Tegu m yra didelis nat	urinis skai£ius, o paslaptis � koks nors skai£ius

S ∈ Zm. Dalytojas D atsitiktinai parenka skai£ius S1, S2, . . . , Sn−1 ∈ Zm ir
apskai£iuoja

Sn ≡ S − S1 − S2 − . . .− Sn−1 (mod m).

Kiekvienas dalyvis Di gauna savo paslapties dali� Si. Jas visas sud
ejus gau-
nama tikroji paslaptis:

S ≡ S1 + S2 + . . . + Sn (mod m).
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Ai²ku, kad susirinkusiems n−1 dalyviui atsp
eti paslapti� taip pat sunku kaip
ir tam vienam, neat
ejusiam i� susitikim¡. Taigi sugadinti paslapties atk	urimo
misterij¡ gali bet kuris neatvyk¦s i� rengini� dalyvis. Galima sugadinti ir
kitaip � jeigu bent vienas i² dalyviu� nurodytu� savo paslapties dali� neteisingai,
paslaptis b	utu� nesuºinota, nes
ekm
es kaltininkas irgi neb	utu� nustatytas.

Panagrin
ekime, kaip bent i² dalies galima i²vengti tokiu� nepatogumu�.

118 apibr
eºimas. Tegu S yra paslaptis, o S1, S2, . . . , Sn yra jos dalys,
kurias dalytojas D i�teik
e dalyviams D1, D2, . . . , Dn. �i� paslapties padalijim¡
vadinsime paslapties dalybomis su slenks£iu t (1 ≤ t ≤ n), jeigu S galima
atkurti tik i² ne maºiau kaip t bet kuriu� paslapties daliu�.

Abieju� nagrin
etu� paslapties padalijimo schemu� slenkstis lygus dalyviu�
skai£iui. Jeigu t = 1, tai paslapties dalijimo b	udas irgi ai²kus: Si = S,
t. y. kiekvienam i�teikiama paslapties kopija. O kaip padalyti paslapti�, kai
1 < t < n? Panagrin
esime Shamiro pasi	ulyt¡ metod¡.

Dalytojas D parenka pakankamai dideli� pirmini� skai£iu� p, p > n, parenka
skirtingus skai£ius x1, x2, . . . , xn ∈ Fp ir kiekvienam dalyviui Di i�teikia xi.
�ie skai£iai n
era slapti, tod
el galima, pavyzdºiui, vis¡ skai£iu� s¡ra²¡ kartu su
p paskelbti paslapties dalyboms skirtame tinklalapyje. Paslaptis yra skai£ius
S ∈ Fp. Dalytojas atsitiktinai pasirenka skai£ius a1, a2, . . . , at−1 ir sudaro
daugianari�

a(x) = S + a1x + a2x
2 + . . . + at−1x

t−1 ∈ Fp[x].

Paslapties dalis, kuri i�teikiama dalyviui Di, yra Si ≡ a(xi) (mod p).
Paslapti� S, t. y. laisv¡ji� daugianario nari�, galima nustatyti i² bet kuriu� t

paslapties daliu� Si1 , Si2 , . . . , Sit . I² tikru�ju�, susirink¦ t dalyviu� gali pasinau-
dodami savo paslapties dalimis sudaryti t lyg£iu� su t neºinomu�ju� sistem¡

S + a1xi1 + a2x
2
i1 + . . . + at−1x

t−1
i1

= Si1 ,

S + a1xi2 + a2x
2
i2 + . . . + at−1x

t−1
i2

= Si2 ,

. . . . . . . . . . . . . . . . . . . . . . . .

S + a1xit + a2x
2
it + . . . + at−1x

t−1
it

= Sit

su neºinomaisiais S, a1, a2, . . . , at−1. �i sistema moduliu p turi vieninteli�
sprendini�. Taigi t dalyviu� visada gali surasti S.

Paslapti� galima apskai£iuoti ir i² karto, pasinaudojus Lagrange'o in-
terpoliacine formule. Kadangi daugianario a(x) laipsnis yra t − 1, tai ji�
galime surasti ºinodami t jo reik²miu�, i�gyjamu� su skirtingomis argumento
reik²m
emis. Tegu vi = a(ui), i = 1, 2, . . . , t, £ia ui ∈ Fp yra skirtingi elemen-
tai. Tada

a(x) =
t∑

i=1

vi

∏
1≤j≤t

j 6=i

x− uj

ui − uj
(mod p).



23. PASLAPTIES DALIJIMO SCHEMOS 343

Skai£iuojant dalyb¡ reikia suprasti, ºinoma, kaip daugyb¡ i² dalikliu� atvirk²tiniu�
elementu� k	une Fp. Jeigu i�statysime x = 0, gausime laisv¡ji� nari�, t. y.
paslapti�, kuri¡ reikia atskleisti:

S ≡
t∑

i=1

vi

∏
1≤j≤t

j 6=i

uj

uj − ui
(mod p).

Taigi susirink¦ t dalyviu� Di1 , Di2 , . . . , Dit gali i�statyti i� ²i¡ lygyb¦ vi =
Sji , ui = xji ir paslaptis bus suºinota.

Shamiro paslapties dalijimo schema su slenks£iu t

Paslapties dalijimas: D � dalytojas, D1, D2, . . . , Dn � dalyviai. D
parenka pirmini� p, skirtingus x1, x2, . . . , xn ∈ Fp ir Di i�teikia skai£iu� xi.
Pirminis p yra vie²as, paslaptis � skai£ius S ∈ Fp.
D parenka skai£ius a1, a2, . . . , at−1, sudaro daugianari�

a(x) = S + a1x + a2x
2 + . . . + at−1x

t−1

ir, apskai£iav¦s paslapties dalis Si ≡ a(xi) (mod p), i�teikia jas Di.

Paslapties atk	urimas: susirink¦ t dalyviu� Di1 , Di2 , . . . , Dit paslapti�
gali atkurti taip:

S ≡
t∑

i=1

Sji

∏
1≤k≤t

k 6=i

xjk

xjk
− xji

(mod p).

Pasteb
ekime, kad Shamiro paslapties padalijimo schem¡ galime sukurti
imdami vietoj Fp bet koki� baigtini� k	un¡ Fq.

Jeigu bent vienas i² susirinkusiu� dalyviu� nurodys neteising¡ savo paslap-
ties dali�, paslaptis bus neatkurta. Tarkime, i� paslapties atk	urimo �rengini�"
susirinko dalyviai D1, D2, . . . , Dt+r (r ≥ 2), taigi dalyviu� yra ²iek tiek dau-
giau, negu i² tikru�ju� reikia. Samprotavimai, ºinoma, nepasikeistu�, jeigu
vietoje ²ios grup
es susirinktu� kita tokio pat dydºio dalyviu� grup
e.

I² ²iu� dalyviu� paslap£iu� sudarykime ºodi� c = 〈S1, S2, . . . , St+r〉. Prisim-
in¦, kaip dalytojas suk	ur
e ²ias paslapties dalis, galime uºra²yti:

c = S〈1, 1, . . . , 1〉+ a1〈x1, x2, . . . , xt+r〉+ . . . + at−1〈xt−1
1 , xt−1

2 , . . . , xt−1
t+r〉.

Prisimin¦ kodavimo teorij¡, galime padaryti i²vad¡:
c yra Reedo-Solomono kodo su ab
ec
ele Fp ºodis!
�io kodo parametrai yra [t+r, t, r+1], taigi kodas gali i²taisyti v = [r/2]

klaidu�. Jeigu ne visi dalyviai nurodys teisingas savo paslap£iu� dalis, tai
gausime ne ºodi� c, bet i²kraipyt¡ ºodi� d. Ta£iau jeigu nes¡ºiningu� dalyviu�
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n
era daugiau kaip v, tai, pritaik¦ klaidu� taisymo algoritm¡, ne tik nus-
tatysime tuos, kurie melavo, bet ir suºinosime, kokias savo paslap£iu� dalis
jie tur
ejo nurodyti!

23.2. Dar dvi schemos
Vienoje schemoje naudojamasi algebra, o kitoje � skai£iu� teorija. Jeigu
tiksliau � kinu� liekanu� teorema.

Galima tarti, kad, atkuriant paslapti�, padalyt¡ pagal Shamiro schem¡ su
slenks£iu, sprendºiama t lyg£iu� sistema su t neºinomu�ju�. Kiekvienas da-
lyvis i� ²i¡ sistem¡ �atne²a" savo lygti�. Taigi galima i�sivaizduoti, kad, dal-
ijant paslapti�, kiekvienas dalyvis gauna duomenis savo lyg£iai � paslapties
atk	urimo sistemos daliai � sudaryti.

Panagrin
ekime Blakely paslapties padalijimo schem¡, kurioje dalyviai
gauna jau dalytojo sudarytas lygtis. Tegu p yra pakankamai didelis pirminis
skai£ius, paslaptis � skai£ius S < p. Dalytojas atsitiktinai parenka skai£ius
s2, s3, . . . , st, sudaro vektoriu�

s = 〈s1, s2, . . . , st〉, s1 = S,

ir pradeda dalyti paslapti�. Dalyvio Dj paslapties dali� jis sukuria taip:
parenka atsitiktinius elementus a

(j)
1 , a

(j)
2 , . . . , a

(j)
t−1, apskai£iuoja

cj ≡ st −
t−1∑

i=1

a
(j)
i si (mod p)

ir i�teikia dalyviui Dj lygti�

xt ≡ cj +
t−1∑

i=1

a
(j)
i xi (mod p).

Susirink¦ t dalyviu� gali sudaryti t lyg£iu� su t neºinomu�ju� sistem¡ ir j¡
i²sprend¦ rasti paslapti� m1 = S. Tiesa, kad tai jiems pavyktu�, t. y. kad
sprendinys b	utu� vienintelis, sistemos koe�cientu� matrica turi b	uti nei²sigimusi.
Jeigu dalytojas nesinaudojo kokiu nors specialiu koe�cientu� parinkimo b	udu,
kartais taip gali ir neb	uti. Shamiro paslapties padalijimo schema i² tiesu� yra
atskiras ²ios sistemos atvejis su garantija, kad bet kuri t lyg£iu� sistema tur
es
vieninteli� sprendini�.

O dabar panagrin
ekime paslapties padalijimo schem¡, kurioje panaudo-
jama senoji geroji kinu� liekanu� teorema. Metod¡ vadinsime autoriu� vardais:
Asmutho-Bloomo paslapties padalijimo schema su slenks£iu.

Tegu n yra dalyviu� skai£ius, o t � slenks£io parametras. Dalytojas
parenka n + 1-¡ skai£iu� p < p1 < . . . < pn; pi turi b	uti tarpusavyje pirminiai
(kad b	utu� pirminiai neb	utina), be to, reikia, kad b	utu� patenkinta s¡lyga:

p1p2 . . . pt > ppnpn−1 . . . pn−t+2. (110)
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Taigi t maºiausiu�ju� skai£iu� pj sandauga turi b	uti didesn
e uº t−1 didºiausiu�ju�
sandaug¡. Visi ²ie skai£iai yra vie²i.

Tegu skai£ius S, S < p, yra paslaptis, kuri¡ reikia padalyti. Paºym
ekime
N = p1p2 . . . pt. Kadangi N yra maºiausiu�ju� t sekos p1, p2, . . . , pn skai£iu�
sandauga, tai, parink¦ bet kuriuos kitus t skai£iu�, tikrai gausime daugiau.

Dabar parinkime bet koki� (geriau dideli�) skai£iu� r, tenkinanti� s¡lyg¡ 0 <
r < N/p− 1, ir sudarykime skai£iu�

S∗ = S + rp, S∗ < S + N − p < N.

Taigi S∗ yra maºesnis uº bet kuriu� t skai£iu� pi1 , pi2 , . . . , pit sandaug¡.
Paslap£iai atskleisti pakanka suºinoti S∗, nes S ≡ S∗ (mod p). Dalyvio

Dj paslapties dalis sudaroma taip: Sj ≡ S∗ (mod pj). Taigi kiekvienas
dalyvis ºino paslapties dalybos i² savo modulio liekan¡.

Susirink¦ dalyviai Di1 , Di2 , . . . , Dit gali pasinaudoti kinu� liekanu� teorema
ir surasti S∗ dalybos i² pi1pi2 . . . pit liekan¡; ta£iau S∗ yra maºesnis uº ²i¡
sandaug¡ skai£ius, tai liekana ir bus ²is skai£ius.

Galb	ut kilo klausimas, o kam reikia (110) s¡lygos? Atsakymas: kad
paslapties negal
etu� atskleisti maºesn
e nei t dalyviu� grup
e!

Asmutho-Bloomo paslapties padalijimo schema su slenks£iu t

Paslapties dalijimas: dalytojas D parenka skai£ius
p < p1 < p2 < . . . < pn, (pi, pj) = 1, i 6= j,

p1p2 . . . pt > ppnpn−1 . . . pn−t+2.

Paslaptis � skai£ius S, S < p. Dalytojas parenka r, r < N/p − 1, ir ap-
skai£iuoja S∗ = S + rp. Dalyviui Di paskiriamas skai£ius pi ir saugiu
kanalu perduodama paslapties dalis Si ≡ S∗ (mod p).
Paslapties atk	urimas: t dalyviu�, naudodamiesi kini²k¡ja liekanu� teo-
rema i²sprendºia lyginiu� sistem¡ x ≡ Sij (mod pij ) (j = 1, 2, . . . , t) ir
randa sprendini� x = S∗. Paslaptis S ≡ S∗ (mod p).

23.3. Leidimu� strukt	uros
Kaip padalyti seifui atidaryti naudojam¡ slaptaºodi�, kad bet kuri darbuotoju�
pora gal
etu� ji� atidaryti, i²skyrus du labai gerus draugus?

Nagrin
etose paslapties padalijimo schemose visi dalyviai turi �vienod¡
svori�", t. y. nei vieno i² ju� paslapties dalis n
era svarbesn
e uº kitu�. Ne-
sud
etinga paslapti� padalyti taip, kad, dalyvaujant svarbesniems dalyviams,
pakaktu� maºiau dalyviu� nei numatyta. Pavyzdºiui, kai kuriems dalyviams
galime duoti po daugiau paslapties daliu�. Ta£iau ir toks paslapties padaliji-
mas kartais gali b	uti nepatikimas.
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Tarkime, nuspr¦sta paslapti� padalyti n dalyviams, kad j¡ gal
etu� atkurti
ne maºiau kaip trys, t. y. slenks£io parametras t = 3. Ta£iau grup
eje yra
du svarb	us asmenys A ir B, kuriems mes nor
etume suteikti daugiau galiu�.
Galime jiems duoti po dvi paslapties dalis. Tada paslap£iai atverti pakaks
A (arba B) ir dar vieno dalyvio. Ta£iau A ir B dviese taip pat gali atverti
paslapti�! O jeigu Algis ir Birut
e � brolis ir sesuo?

Panagrin
ekime paslapties padalijimo metodus, labiau atsiºvelgian£ius i�
dalyviu� tarpusavio santykius.

119 apibr
eºimas. Tegu D = {D1, D2, . . . , Dn} yra dalyviu� aib
e. Jos
poaibiu� sistem¡ G vadinsime leidimu� strukt	ura, jeigu kiekvienos aib
es A ⊂ G
vir²aibis B (t. y. aib
e, tenkinanti s¡lyg¡ A ⊂ B) taip pat i�eina i� G.

Akivaizdu, kad norint apibr
eºti leidimu� strukt	ur¡ G, pakanka nurodyti tik
toki¡ jos posistem¦ Γ ⊂ G, kad su kiekviena A ∈ Γ jos poaibiai nepriklausytu�
Γ. Toki¡ posistem¦ vadinsime leidimu� strukt	uros branduoliu. Pavyzdºiui,
visu� poaibiu�, kurie turi lygiai po t elementu�, sistema yra leidimu� strukt	uros
branduolys.

120 apibr
eºimas. Sakysime, kad paslapties padalijimo schema real-
izuoja leidimu� strukt	ur¡ G, jeigu paslapti� i² savo daliu� gali atkurti tik tokie
dalyviai, i² kuriu� sudarytas poaibis priklauso G.

Nesunku i�sitikinti, kad norint realizuoti leidimu� strukt	ur¡ G reikia paslapti�
padalyti taip, kad j¡ gal
etu� atkurti poaibiu� i² branduolio Γ dalyviai, ta£iau
negal
etu� atkurti tokie dalyviai, kurie nesudaro jokio B i² Γ vir²aibio.

Bet koki¡ leidimu� strukt	ur¡ galima realizuoti! Panagrin
ekime labai pa-
prast¡ metod¡, kuri� pasi	ul
e Benalohas ir Leichteris. Ju� id
ej¡ suprasime pana-
grin
ej¦ pavyzdi�.

Tegu D = {D1, D2, D3, D4, D5} yra dalyviu� aib
e, o

G1 = {D1, D4, D5}, G2 = {D1, D2, D4}, G3 = {D3, D4}

yra leidimu� strukt	uros branduolys. Tegu paslaptis yra skai£ius S. Pasin-
audosime Shamiro paslapties padalijimo schema, kurioje paslap£iai atkurti
reikia visu� dalyvavimo.

Tegu n yra pakankamai didelis skai£ius, S < n. Grup
es G1 dalyviams
i�teikime skai£ius

S11, S14, S15 ≡ S − S11 − S14 (mod n),

£ia S11, S14 yra atsitiktinai parinkti skai£iai. Sud
ej¦ savo paslap£iu� dalis, ²ios
grup
es dalyviai visada gal
es atkurti paslapti�. Grup
es G2 dalyviams i�teikime

S21, S22, S24 ≡ S − S21 − S22 (mod n),

o paskutiniosios grup
es dalyviams

S33, S34 ≡ S − S33 (mod n).
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Paslaptis padalyta, leidimu� strukt	ura realizuota. Kiekvienas dalyvis gavo
tiek paslapties daliu�, keliose branduolio grup
ese jis dalyvauja: tre£iasis tik
vien¡, o ketvirtasis tris. Taigi kuo asmuo �svarbesnis", t. y. i� kuo daugiau
grupiu� jis i�trauktas, tuo didesnis jo raktu� ry²ulys.

Galima pasistengti sudaryti leidimu� strukt	ur¡ realizuojan£i¡ paslapties
padalijimo schem¡, kurioje kiekvienas dalyvis gauna po tokio paties dydºio
paslapties dali�, tinkan£i¡ paslap£iai atkurti visose grup
ese. Ta£iau tik
etis,
kad j¡ bus paprasta sudaryti, neverta.

Panagrin
ekime Brickelio paslapties padalijimo schem¡. Tegu dalyviu�
aib
e yra D = {D1, D2, . . . , Dn}, o Γ � leidimu� strukt	uros, kuri¡ reikia
realizuoti, branduolys. Tegu paslaptis v
el yra skai£ius S. Dalytojas turi
parinkti pakankamai dideli� pirmini� skai£iu� p, nat	urini� skai£iu� d ir sukon-
struoti funkcij¡ δ : D → Fd

p, tenkinan£i¡ toki¡ s¡lyg¡:

〈1, 0, . . . , 0〉 ∈ L(δ(Di1), δ(Di2), . . . , δ(Dir))

tada ir tik tada, kai dalyviu� aib
e {Di1 , Di2 , . . . , Dir} yra kokios nors aib
es
i² branduolio vir²aibis. �i funkcija gali b	uti vie²a. �ia L(. . .) ºymi tiesini�
ºodºiu� sistemos apvalk¡.

�ios funkcijos konstravimas yra sunkiausia schemos dalis. Bandymu� ke-
lias tikriausiai geriausias b	udas tokiai funkcijai sudaryti.

Sudarius funkcij¡, paslaptis padalijama labai paprastai. Dalytojas, parink¦s
a2, a3, . . . , ad ∈ Fp atsitiktinai, sudaro dar vien¡ vektoriu�

a = 〈a1, a2, . . . , ad〉, a1 = S,

ir apskai£iuoja paslapties dalis Si ≡ a · δ(Di) (mod p). �enklas · £ia ºymi
skaliarin¦ vektoriu� sandaug¡.

Dabar, tarkime, susirinko dalyviai, kuriu� sudaroma aib
e G priklauso
leidimu� strukt	uros branduoliui arba yra jo vir²aibis. Tada, i²sprend¦ tiesiniu�
lyg£iu� sistem¡, jie gali surasti skai£ius ci, kad b	utu�

〈1, 0, . . . , 0〉 =
∑

Di∈G

ciδ(Di).

Jeigu padauginsime skaliari²kai ²i¡ lygyb¦ i² a, gausime

〈S, 0, . . . , 0〉 ≡
∑

Di∈G

ci(a · δ(Di)) ≡
∑

Di∈G

ciSi (mod p).

Ta£iau de²ini¡j¡ lyginio pus¦ dalyviai gali apskai£iuoti! Taigi jie gali atkurti
ir paslapti�.

Shamiro paslapties padalijimo schema su slenks£iu i² tikru�ju� yra atskiras
²ios schemos atvejis. Funkcija δ : D → Ft

p apibr
eºiama taip:

δ(Di) = 〈1, xi, x
2
i , . . . , x

t−1
i 〉.
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24 Kriptogra�niai protokolai

Kriptogra�n
es priemon
es � kriptosistemos, skaitmeniniai para²ai, mai²os
funkcijos ir kitos schemos � skirtos i�vairiems duomenu� apsaugos uºdavini-
ams spr¦sti. �ie uºdaviniai kyla labai konkre£iose aplinkose. Mums reikia
apsaugoti ne duomenis apskritai, bet, pavyzdºiui, duomenis, kurie perduo-
dami kompiuteriniais tinklais arba i�ra²omi i� duomenu� baz¦. Taigi krip-
togra�n
es apsaugos priemon
es tampa bendros informacin
es sistemos dal-
imi, kurios efektyvum¡ lemia ne vienintelio asmens veiksmai. Tod
el b	utinos
taisykl
es, kurios numato, kokius veiksmus ir kokia tvarka turi atlikti as-
menys, kad naudojama kriptogra�n
e priemon
e i² tikru�ju� uºtikrintu� toki¡
duomenu� apsaug¡, koki¡ ji gal
etu� suteikti. Ta taisykliu� visuma, numatanti
asmenu� (arba juos atstovaujan£iu� kompiuteriu� ar programu�), naudojan£iu�
kriptogra�n¦ schem¡, veiksmu� sek¡, ir vadinama kriptogra�niu protokolu. Su
kriptogra�niais protokolais jau susid	ur
eme, pavyzdºiui, nagrin
edami nepaneigiamo
para²o schem¡.

24.1. Raktu� paskirstymas

Nor
etume susitarti su draugu d
el simetrin
es kriptosistemos rakto, bet
m	usu� ry²io kanalas kontroliuojamas. I²eitis yra!

Vie²ojo rakto kriptosistemoms saugaus kanalo raktams perduoti nereikia.
Ta£iau ²ifravimo ir de²ifravimo veiksmai naudojant vie²ojo rakto kriptosis-
temas atliekami daug l
e£iau negu simetrin
ese kriptosistemose. Galb	ut galima
suderinti abieju� kriptosistemu� privalumus? Pavyzdºiui, naudojantis vie²ojo
rakto kriptosistema, galima perduoti simetrin
es sistemos raktus, o kai raktai
perduoti � ²ifruoti ir de²ifruoti grei£iau veikian£ia simetrine sistema.

Pirm¡ji� b	ud¡ simetrin
es kriptosistemos raktams perduoti nesaugiu kanalu
pasi	ul
e Di�e ir Hellmanas. Panagrin
ekime ju� protokol¡.

A ir B nori sudaryti simetrin
es kriptosistemos rakt¡, ta£iau negali nau-
dotis saugiu kanalu. Pirmiausia jie turi susitarti d
el pakankamai didelio
pirminio skai£iaus p ir generuojan£io elemento g ∈ Fp. Tai jie gali padaryti
nesaugiais kanalais. Tada kiekvienas pasirenka po skai£iu�: tarkime, A pasirinko
skai£iu� xA, 0 < xA < p − 1, o B � skai£iu� xB, 0 < xB < p − 1. Dabar
A skai£iuoja X ≡ gxA (mod p) ir siun£ia B, o B savo ruoºtu � skai£iuoja
Y ≡ gxB (mod p) ir siun£ia A. Tiek A, tiek B gali surasti t¡ pati� skai£iu� ir
naudoti ji� kaip simetrin
es kriptosistemos rakt¡:

K ≡ Y xA ≡ gxAxB (mod p), K ≡ XxB ≡ gxAxB (mod p).
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Di�e-Hellmano rakto nustatymo protokolas
Pasirengimas: A ir B vie²u kanalu susitaria d
el pirminio skai£iaus p ir
generuojan£io elemento g. A pasirenka skai£iu� xA, 0 < xA < p − 1, o B
� skai£iu� xB, 0 < xB < p− 1.
Raktu� nustatymas:

1. A skai£iuoja X ≡ gxA (mod p) ir siun£ia B; B skai£iuoja Y ≡
gxB (mod p) ir siun£ia A.

2. A apskai£iuoja rakt¡ K ≡ Y xA (mod p), B apskai£iuoja rakt¡
K ≡ XxB (mod p).

�i� protokol¡ galime naudoti ir didesn
es grup
es bendram simetrin
es kripto-
sistemos raktui nustatyti. Tegu, pavyzdºiui, A, B ir C nesaugiu kanalu nori
sudaryti bendr¡ rakt¡. Kaip ir anks£iau, pirmiausia jiems reikia susitarti
d
el pirminio skai£iaus p ir generuojan£io elemento g ir pasirinkti po skai£iu�.
Paºym
ekime A, B ir C pasirinktus skai£ius xA, xB ir xC . Tada jiems reikia
atlikti ²iuos protokolo ºingsnius:

1. A siun£ia B gxA (mod p), gauna i² C gxC (mod p); B siun£ia C gxB (mod p),
gauna i² A gxA (mod p); C siun£ia A gxC (mod p), gauna i² B gxB (mod p).

2. A siun£ia B gxAxC (mod p), gauna i² C gxBxC (mod p); B siun£ia C
gxAxB (mod p), gauna i² A gxAxC (mod p); C siun£ia A gxBxC (mod p),
gauna i² B gxAxB (mod p).

3. kiekvienas, keldamas 2-ajame ºingsnyje gaut¡ skai£iu� laipsniu savo
rodikliu, apskai£iuoja bendr¡ rakt¡ K ≡ gxAxBcC (mod p).

Trumpai protokol¡ galima apib	udinti taip: gav¦s skai£iu�, dalyvis kelia ji�
laipsniu savuoju rodikliu ir siun£ia toliau. Pak
el¦ laipsniu paskutini�ji� kart¡,
visi dalyviai gauna t¡ pati� skai£iu� � rakt¡.

�ifravimas simetrine kriptosistema galimas tik baigus rakto nustatymo
protokol¡. Hugeso raktu� nustatymo protokolas suteikia galimyb¦ A uº²ifruoti
ir nusiu�sti B prane²im¡ ²iandien, o susitarim¡ d
el rakto nukelti rytdienai.

Tarkime, raktas, kuri� panaudojo ²ifravimui A, sudarytas taip: K ≡
gx (mod p). D
el pirminio p ir generuojan£io elemento g turi b	uti susitarta
anks£iau arba A gali ²iuos dydºius perduoti B nesaugiu kanalu.

Gavusi ²ifr¡, kurio kol kas negali i²²ifruoti, B pradeda raktu� nustatymo
protokol¡:

1. B parenka skai£iu� y, (y, p− 1) = 1, ir A siun£ia Y ≡ gy (mod p);

2. A, gav¦s Y, siun£ia B X ≡ Y x (mod p);
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3. B skai£iuoja z ≡ y−1 (mod p− 1) ir randa rakt¡ K ≡ Xz (mod p).

Jeigu raktui nustatyti naudojamas ²is protokolas, tai A gali nusiu�sti
t¡ pati� ²ifruot¡ prane²im¡ keliems draugams, o kai jie nor
es ji� perskaityti,
i�vykdyti rakto nustatymo protokol¡.

Jeigu grup
e dalyviu� D1, D2, . . . , Dn nori naudotis simetrine kriptosistema
su atskiru kiekvienai porai raktu, jie gali susitarti d
el p ir g ir paskelbti savo
grup
es tinklalapyje skai£ius

X1 ≡ gx1 (mod p), X2 ≡ gx2 (mod p), . . . , Xn ≡ gxn (mod p),

£ia 0 < xi < p−1 dalyvio Di pasirinktas skai£ius. Tada Di, nor
edamas ra²yti
²ifruot¡ lai²k¡ Dj , gali naudoti kaip rakt¡ skai£iu� Kij ≡ Xxi

j (mod p).
Nors ²ie protokolai i²sprendºia rakto nustatymo uºdavini�, jie yra bej
egiai

prie² �vidurio atak¡�. �Vidurio atakos� esm
e tokia: kai A siun£ia B skai£iu�
X ≡ gxA (mod p), Z gali ji� perimti, i²saugoti ir pasiu�sti B X ′ ≡ gxZ (mod p).
T¡ pati� Z gali padaryti ir su B siun£iamu skai£iumi Y ≡ gxB (mod p).
Kai raktu� nustatymo protokolas bus uºbaigtas, A tur
es bendr¡ su Z rakt¡
K1 ≡ gxAxZ (mod p), o B � bendr¡ su Z rakt¡ K2 ≡ gxBxZ (mod p). Tada
Z gal
es gautus i² A lai²kus i²²ifruoti su K1 ir, v
el uº²ifrav¦s su K2, siu�sti
B. Analogi²kai Z gal
es elgtis su B lai²kais. Taigi Z taps nepagaunamu ry²io
kontrolieriumi, jeigu tik nesukels i�tarimo delsdamas persiu�sti lai²ku�.

Kovai prie² vidurio atakas reikalingos papildomos priemon
es ir protoko-
lai. Galima i²vengti vidurio ataku�, naudojant raktu� nustatymo protokoluose
skaitmeninius para²us.

24.2. I�rodymai, nesuteikiantys ºiniu�
Tokius i�rodymus kartai pateikia informatikai profesionalai. Jeigu pak-
lausite, kaip dirbama su kokia nors sud
etinga programa, tikriausiai
i²vysite virtuozi²k¡ �grojim¡� klaviat	ura, greit¡ meniu ir langu� kait¡...
Jums bus i�rodyta, kokia gera ²i programa, ta£iau kaºin ar daug suteikta
ºiniu�...

I�rodymai, nesuteikiantys ºiniu� (Zero Knowledge Proofs (ZKP), angl.), �
tai i�rodymai, kuriais i�rodin
etoja I (Irena) tikrintojui T (Tomui) i�rodo, kad
ºino tam tikrus duomenis d, ta£iau ju� neatskleidºia. Dar daugiau, i² tos infor-
macijos, kuri¡ I suteikia T, jo (o taip pat ir pasyviai stebin£iu� protokolo eig¡)
ºinios apie d nepasikei£ia. Galime suprasti, kad tai i² tiesu� i�manoma, prisim-
in¦, kaip naudojamasi vie²ojo rakto kriptosistema. Tarkime, I suk	ur
e vie²ojo
rakto kriptosistem¡: paskelb
e vie²¡ji� rakt¡ Kv ir i²saugojo savo kompiuteryje
privatu�ji� Kd. T nori i�sitikinti, ar kriptosistema, kuri¡ suk	ur
e I, �tikra�, ar I
nepaskelb
e rakto Kv ²iaip sau... T gali uº²ifruoti tekst¡ M ir pasiu�sti I ²ifr¡
C = e(M |Kv), pra²ydamas, kad I atsiu�stu� M. Jeigu Irena i�vykd
e pra²ym¡,
tai Tomas gali pripaºinti tai kaip i�rodym¡, kad Irena tikrai ºino de²ifravimui
skirt¡ rakt¡.
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Taigi i�rodymas, nesuteikiantis ºiniu�, yra tam tikras protokolas, kuriam
pasibaigus T i�sitikina, kad I tikrai ºino tai, k¡ teigia ºinanti, ta£iau i²
duomenu�, naudotu� vykdant protokol¡, jos ºiniu� nustatyti negalima. Pana-
grin
ekime kelet¡ pavyzdºiu�.

Graf¡ G galime uºra²yti nurodydami jo vir²	uniu� aib¦ V ir vir²	uniu�, kurios
yra sujungtos briaunomis, poru� aib¦ E. �ias vir²	uniu� poras vadinsime tiesiog
briaunomis.

Grafai G1 = 〈V1, E1〉 ir G2 = 〈V2, E2〉 vadinami izomor�²kais, jeigu
|V1| = |V2| ir egzistuoja abipus vienareik²m
e vir²	uniu� atitiktis σ : V1 → V2,
kad

〈v1, v2〉 ∈ E1 tada ir tik tada, kai 〈σ(v1), σ(v2)〉 ∈ E2.

Turint graf¡ G = 〈V,E〉, sudaryti jam izomor�²kus grafus nesunku: parinkime
koki¡ nors vir²	uniu� perstat¡ σ : V → V ir apibr
eºkime nauj¡ briaunu� aib¦
E′ = {〈σ(v1), σ(v2)〉 : 〈v1, v2〉 ∈ E}. Naujasis grafas H = 〈V,E′〉 bus izomor-
�²kas G. �ym
esime ji� H = σ(G). Savo ruoºtu G galime gauti i² H keitiniu
σ−1, taigi G = σ−1(H).

Ta£iau, turint du grafus su tiek pat vir²	uniu�, nustatyti, ar jie yra izomor-
�²ki � sud
etingas uºdavinys.

Tarkime, Irena teigia, kad grafai G1 = 〈V, E1〉 ir G2 = 〈V, E2〉 yra izomor-
�²ki; kadangi vir²	uniu� skai£iai abiejuose grafuose tie patys, galime jas ºym
eti
tais pa£iais simboliais, pavyzdºiui, skai£iais. Taigi I teigia ºinanti abipus
vienareik²m¦ atitikti� σ : V → V, �i²saugan£i¡� briaunas. Ji gali i�rodyti
Tomui, kad nemeluoja, neatskleisdama atitikties σ.

I�rodymo protokolas vykdomas taip

I: i�rodysiu, kad ºinau σ : G1 → G2

1. I pasirenka atsitiktin¦ perstat¡ λ : V → V ir, sudariusi nauj¡ graf¡
H = λ(G1), siun£ia ji� T;

2. T atsitiktinai parenka skai£iaus i ∈ {1, 2} reik²m¦ ir siun£ia I;

3. jeigu i = 1, tai I atsiun£ia perstat¡ π = λ, jeigu i = 2 � perstat¡
π = λ ◦ σ−1.

4. gav¦s π, T tikrina, ar H = π(Gi);

Kadangi grafai G1 ir G2 yra izomor�²ki, tai naujai sudarytas grafas H
yra izomor�²kas jiems abiem. T antrajame ºingsnyje pareikalauja, jog I
atskleistu� arba H ir G1, arba H ir G2 izomor�zm¡. Jeigu ji ºino G1 ir G2

izomor�zm¡, ji nesunkiai gali i�vykdyti abu reikalavimus. Kokia galimyb
e
apgauti tikrintoj¡, t. y. pasiekti, kad jis patik
etu� nesamomis ºiniomis?
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Tikimyb
e, kad antrajame ºingsnyje T pasirinks i = 1, lygi 1
2 . Tai ir yra ap-

gavyst
es tikimyb
e, nes I atsakymui visai nereikia ºiniu� apie G1 ir G2 izomor-
�zm¡. Protokol¡ reikia kartoti. Jeigu jis kartojamas k kartu�, tai apgavyst
es
tikimyb
e lygi 1

2k . Labai svarbu, kad I negal
etu� nusp
eti, koki� skai£iu� atsiu�s
T. Jeigu, pavyzdºiui, ji tikrai ºino, kad T siu�s skai£iu� i = 2, ji protokolo
pradºioje gali pasiu�sti graf¡ H = λ(G2) ir, gavusi i = 2, siu�sti tikrintojui
π = λ.

Siuntin
eti grafus ir atlikti su jais skai£iavimus nelabai patogu. Geriau
siuntin
eti skai£ius. Panagrin
ekime Fiato-Shamiro protokol¡, kuriuo naudo-
damasi I i�rodo, kad ºino lyginio

x2 ≡ a (mod n), n = pq,

sprendini� v, £ia p, q yra pirminiai skai£iai, ju� sandauga n paskelbiama vie²ai.
Taigi I ºino skai£iu� v, v2 ≡ a (mod p), ir nori jo neatskleisdama tai i�rodyti
T. Protokolas vykdomas taip:

I: i�rodysiu, kad ºinau v, v2 ≡ a (mod n)

1. I pasirenka atsitiktini� skai£iu� r ir siun£ia T b ≡ r2 (mod n);

2. T atsitiktinai pasirenka i ∈ {0, 1} ir siun£ia I;

3. jeigu i = 0, I siun£ia T skai£iu� h = r, jeigu i = 1, ji siun£ia h = rv;

4. T tikrina, ar h2 ≡ aib (mod n); jeigu lyginys teisingas � i�rodym¡
priima.

Jeigu I laikosi protokolo, T visada priims i�rodym¡. I² tikru�ju�, jei i = 0, tai T
tikrina, ar b ≡ r2 (mod n). Jeigu i = 1, tai T tikrina, ar ab ≡ (rv)2 (mod n).

Apgavyst
es tikimyb
e ir £ia lygi 1
2 . Jeigu i = 0, tai I atsakymui dydºio v

nereikia. Ta£iau jeigu ji i² tiesu� neºinotu� v, bet ºinotu�, kad T atsiu�s skai£iu�
i = 2, ji irgi gal
etu� apgauti. Prie² pirm¡ji� ºingsni� ji gal
etu� pasirinkti bet koki�
h, suskai£iuoti b ≡ h2a−1 (mod n) ir nusiu�sti ²i� skai£iu� pirmajame ºingsnyje,
o antrajame � h. Lyginys, kuri� tikrins T, bus teisingas.

Kad apgavyst
es tikimyb
e b	utu� maºa, protokol¡ reikia pakartoti kelis kar-
tus.

I² ²iu� pavyzdºiu� matyti, kad ºinios, kuriu� tur
ejim¡ i�rodin
eja I, yra sud
etingo
skai£iavimo uºdavinio sprendinys. Panagrin
ekime dar vien¡ protokol¡, kuriuo
naudodamasi I i�rodo, kad ºino skai£iaus diskretu�ji� logaritm¡.

Tegu p yra didelis pirminis skai£ius, g ∈ Fp yra generuojantis elementas,
β ∈ Fp � bet koks nenulinis elementas. Dydºiai p, g, β yra vie²i. I ºino
diskretu�ji� logaritm¡ u = logg β ir nori tai i�rodyti T.
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Protokolo eiga tokia:

I: i�rodysiu, kad ºinau u, gu ≡ β (mod p)

1. I pasirenka atsitiktini� skai£iu� 0 < r < p− 1 ir, apskai£iavusi
γ ≡ gr (mod p), siun£ia T;

2. T atsitiktinai pasirenka i ∈ {0, 1} ir siun£ia I;

3. I skai£iuoja h ≡ r + iu (mod p− 1) ir siun£ia T;

4. T tikrina, ar gh ≡ βiγ (mod p). Jei lyginys teisingas, T priima
i�rodym¡.

Apgavyst
es tikimyb
e ²iame protokole ta pati kaip ankstesniuose. Ir ²iame
protokole svarbu, kad I negal
etu� nusp
eti, kokius skai£ius atsiu�s T.

24.3. Skaitmeniniai pinigai
Palyginkime du atsiskaitymo b	udus. Pirmasis � atsiskaitymas parduo-
tuv
eje banko kortele. Antrasis toks: j	us ra²ote lai²k¡ broliui, seseriai
ar t
evams, pra²ydami, kad jie i² tos metalin
es d
eºut
es, kurioje laikote
savo santaupas, paimtu� tam tikr¡ sum¡ ir j¡ atiduotu� A, kuriam esate
skolingas. Ar skiriasi ²ie du b	udai? I² esm
es ne!

Taigi banko kortel
es su skaitmeniniais pinigais neturi nieko bendro. O
kas gi yra tada tie skaitmeniniai pinigai? O kas yra popieriniai pinigai? Tam
tikri dokumentai, kuriuos duodame pardav
ejui, jis patikrina juos specialiu
aparatu ir, ir nepaklaus¦s nei m	usu� vardo, nei pavard
es, leidºia pasiimti
prekes. Vadinasi, skaitmeniniai pinigai tur
etu� b	uti tam tikri skaitmeniniai
duomenys, kuriuos mes duodame pardav
ejui, o jis � atitinkamai patikrin¦s
� priima ir nereikalauja mus identi�kuojan£iu� duomenu�.

Jeigu norime sukurti skaitmeninius pinigus, turin£ius pagrindines popieriniu�
pinigu� savybes, ta£iau sudarytus vien tik i² skaitmenu� (arba bitu�, jeigu
norite), reikia sugalvoti, kaip galima garantuoti tokius reikalavimus:

• autenti²kumas: niekas negali pasiimti skaitmeniniu� pinigu� m	usu� vardu;

• vientisumas: sukurta pinigas negali b	uti pakeistas (prie 1 negali b	uti
�prira²yta� keletas nuliu�;

• tiesioginis mok
ejimas: atsiskaitant skaitmeniniais pinigais, nereikia kreip-
tis i� bank¡;

• saugumas: tie patys skaitmeniniai pinigai negali b	uti i²leisti pakartoti-
nai;
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• anonimi²kumas: atsiskaitant skaitmeniniais pinigais, neturi b	uti reikalinga
informacija apie mok
etojus.

Reikalavimu� daug ir jie sunkiai i�gyvendinami. Juk, pavyzdºiui, kopijuoti
skaitmeninius duomenis nereikia nei ypatingu� prietaisu�, nei sugeb
ejimu�!

Panagrin
ekime vien¡ kiek supaprastint¡ skaitmeniniu� pinigu� sistem¡ ECash,
kuri¡ suk	ur
e kompanija DigiCash.

Taigi A nori gauti skaitmeniniu� pinigu� ir jais atsiskaityti uº prekes ar
paslaugas. �inoma, jis turi pirmiausia uºdirbti tikru� pinigu� ir atsidaryti
s¡skait¡ banke B, kad gal
etu� ²iuos tikruosius pinigus versti skaitmeniniais.
Kad A vardu i� bank¡, pra²ydamas skaitmeniniu� pinigu�, negal
etu� kreiptis Z,
A turi naudotis kokia nors nustatyta autenti�kavimo schema, pavyzdºiui,
skaitmeniniais para²ais. Skaitmeninis para²as b	utinas ir bankui B, kad b	utu�
galima patvirtinti i²duotu� skaitmeniniu� banknotu� tikrum¡. Tarkime, kad
naudojama RSA skaitmeniniu� para²u� schema. Naudojantis ja, galima kurti
aklus para²us, duodant pasira²yti �uºmaskuotus� dokumentus. Protokoluose
daugybos bei k
elimo laipsniu veiksmai atliekami atitinkamu moduliu.

ECash schemos skaitmeniniu� banknotu� i²davimo protokolas
Tarkime, A nori gauti 100 EU skaitmenini� banknot¡. I�domu, kad jam ne

tik nedraudºiama ji� susikurti, bet jis netgi privalo pats tai padaryti.

1. A parengia n (banko nustatyt¡ kieki�, pavyzdºiui, n = 100) skaitmeniniu�
eilu£iu� rinkiniu� Sj = (Ij1, Ij2, ..., Ijn), j = 1, ..., n; kiekvienoje eilut
eje
Ijk uºra²yta A identi�kuojanti informacija.

2. Kiekviena eilut
e Ijk kaip paslaptis padalijama i� dvi dalis (Ljk, Rjk).

3. A parengia n banknotu� po 100 EU: Mj = (mj , (Ljk, Rjk)k=1,...,n), £ia
mj yra skirtingi banknotu� identi�kavimo numeriai, juose sutartu b	udu
nurodyta ir banknoto vert
e.

4. A maskuoja banknotu� numerius ir siun£ia bankui M∗
j = (ze

jmj , (Ljk, Rjk)k=1,...,n),
£ia e yra banko B skaitmeninio para²o schemos vie²asis raktas, zj � A
pasirinktas skai£ius.

5. B atrenka n−1 atsiu�st¡ banknot¡ (pvz., M∗
1 , . . . , M∗

99) ir pareikalauja,
kad A nurodytu� ²iems banknotams kurti panaudotus maskuojan£ius
daugiklius zj .

6. B patikrina, ar atrinktieji banknotai sudaryti teisingai: ar visuose juose
nurodytos vienodos vert
es ir visi numeriai skirtingi.

7. Jeigu atskleistieji kvitai sudaryti teisingai, B pasira²o likusi�ji� ir siun£ia
A ((ze

100m100)d, (L100,k, R100,k)k=1,...,n).

8. A pa²alina maskuojam¡ji� daugikli� ir turi skaitmenini� banknot¡ (m100, (m100)d)
ir dar tam tikr¡ jo �pried¡� I100 = (L100,k, R100,k)k=1,...,n.



24. KRIPTOGRAFINIAI PROTOKOLAI 355

I�vykdyto protokolo rezultatas: A turi banko para²u patvirtint¡ 100 euru�
vert
es banknot¡ su numeriu, kurio bankas neºino. Kai bankas ²i� numeri�
suºinos, negal
es jo susieti su A. Apskritai skaitmeninio banknoto strukt	ura
tur
etu� b	uti sud
etingesn
e; I100 irgi tur
etu� b	uti banko pasira²ytas.

ECash mok
ejimo protokolas

1. A pateikia pardav
ejui P banknot¡ (m100, (m100)d).

2. P tikrina banko B para²¡ m100 = ((m100)d)e.

3. P generuoja atsitiktiniu� bitu� sek¡ b1b2 . . . b100 ir perduoda A. Jeigu
bi = 0, A turi atskleisti L100,i; jei bi = 1, A turi atskleisti R100,i.

4. P siun£ia B (m100, (m100)d) ir atskleistas I100,i dalis.

5. B taip pat patikrina para²¡ ir perºi	uri savo duomenu� baz¦, ar pinigas
su numeriu m100 dar nebuvo i²leistas. Jeigu ne � perveda i� P s¡skait¡
atitinkam¡ sum¡, o i� savo duomenu� baz¦ i�ra²o atsiu�st¡ informacij¡.
Jeigu jau i²leistas � ai²kinasi, kas kaltas.

Tre£iojo ºingsnio vykdymas reikalauja, kad A negal
etu� sumeluoti atskleis-
damas paslap£iu� dalis. Tod
el ir jos tur
etu� b	uti patvirtintos banko para²u.

Kas gi atsitinka, jeigu B nustato, kad banknotas su tuo numeriu jau
i²leistas? Tuomet jis lygina atsiu�stas paslap£iu� dalis su i�ra²ytomis duomenu�
baz
eje. Jeigu visos jos sutampa � pardav
ejas P bando banknot¡ i²gryninti
pakartotinai. O jeigu nesutampa, tai banknot¡ bando pakartotinai panau-
doti A. Tada i² pirmu� nesutampan£iu� paslapties daliu�, tarkime, L100,k ir
R100,k, bankas nustato nes¡ºiningo kliento tapatyb¦. Gali atsitikti, kad visos
atsiu�stos paslap£iu� dalys sutaps su jau i�ra²ytomis ne d
el pardav
ejo kalt
es,
bet tod
el, kad A bando skaitmenini� pinig¡ i²leisti pakartotinai. Ta£iau tokio
atvejo tikimyb
e yra maºa � tik 2−n.

�i schema i�gyvendina visus min
etus skyrelio pradºioje reikalavimus skait-
meniniams pinigams. Ta£iau, vykdant protokolo ºingsnius, tenka atlikti gana
daug skai£iavimu�. Daugiausiai laiko sugai²tama, bankui tikrinant atsiu�stus
banknotu� variantus.

Yra ir kitokiu� skaitmeniniu� pinigu� schemu�. Visos jos yra gana sud
etingos.
Ta£iau kitaip ir b	uti negali. Norint prakti²kai i�diegti aptart¡j¡ schem¡,
reiktu� j¡ padaryti dar sud
etingesn¦. Juk joje nenumatyta, pavyzdºiui, gr¡ºos
davimo galimyb
e.

24.4. Elektroniniai rinkimai
Balsavimo kabina su uºuolaid
ele � klasikinio saugaus balsavimo pro-
tokolo elementas. Kuo j¡ galima pakeisti, jeigu nor
etume dalyvauti
rinkimuose neatsitraukdami nuo savo kompiuterio?
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Jeigu ketinate sukurti patikim¡ elektroninio balsavimo sistem¡, teks pa-
galvoti, kaip i�gyvendinti ne maºiau kaip skaitmeniniu� pinigu� schemose s¡lygu�.
�inoma, jeigu pasitikite ry²io kanalais, rink
ejais ir rinkimine komisija, tai
galite nesukti sau galvos. Jeigu ne � tada teks sugalvoti, kokiu� priemoniu�
reikia imtis, kad

1. tik registruoti rink
ejai gal
etu� balsuoti;

2. kiekvienas rink
ejas gal
etu� balsuoti tik kart¡;

3. niekas kitas negal
etu� suºinoti, kaip rink
ejas balsavo;

4. kiekvienas rink
ejas gal
etu� i�sitikinti, kad jo balsas i�skaitytas;

5. joks rink
ejas negal
etu� dubliuoti kito rink
ejo biuletenio;

6. niekas negal
etu� pakeisti rink
ejo biuletenio.

Nors galima sukurti elektroninio balsavimo sistem¡, kurioje n
era cen-
trin
es rinkimu� komisijos, t. y. patys rink
ejai gali sekti, ar balsavimas vyk-
sta korekti²kai, protokolai supaprast
es, jeigu toki¡ komisij¡ (toliau CRK)
i�steigsime.

Papras£iausias balsavimo protokolas gal
etu� b	uti toks. CRK paskelbia
savo vie²¡ji� rakt¡, skirt¡ biuleteniams ²ifruoti.

1. Rink
ejai ²ifruoja savo biuletenius vie²uoju CRK raktu ir i²siun£ia juos
CRK;

2. CRK de²ifruoja biuletenius, skai£iuoja ir skelbia rezultatus.

Toks balsavimas ne k¡ geresnis uº balsavim¡ SMS ºinut
emis i�vairiuose
televizijos renginiuose. Kas nori, gali balsuoti kiek nori kartu�. I�gyvendinama
tik paskutin
e s¡lyga: niekas negali pakeisti rink
ejo biuletenio (ta£iau CRK
gali jo nei�skaityti).

Jeigu kiekvienam rink
ejui bus suteikta galimyb
e naudotis skaitmeninio
para²o schema, galima naudoti geresni� protokol¡.

1. Kiekvienas rink
ejas pasira²o biuleteni� savo priva£iuoju raktu.

2. Pasira²yt¡ biuleteni� rink
ejas ²ifruoja vie²uoju CRK raktu ir ji� i²siun£ia
CRK;

3. CRK de²ifruoja biuletenius, tikrina para²us, skai£iuoja ir skelbia rezul-
tatus.

Toks protokolas kur kas geresnis, ta£iau CRK jame turi labai daug galios:
ji ºino, kas ir kaip balsavo, jeigu nori � gali nei�skaityti dalies balsu�.

Taigi vien skaitmeniniu� para²u� neuºtenka. Prisiminkime, kaip skaitmeniniu�
pinigu� sistemose naudojami aklieji para²ai. Jie praver£ia ir elektroninio bal-
savimo schemose. �tai dar vienas sud
etingesnis balsavimo protokolas.
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1. Kiekvienas rink
ejas parengia n biuleteniu� rinkiniu� (pavyzdºiui, n =
10); kiekviename rinkinyje yra visiems balsavimo variantams parengti
biuleteniai; rinkinyje kiekvienas biuletenis paºym
etas numeriu; skirtingu�
rinkiniu� numeriai yra skirtingi, jie renkami i² dideliu� skai£iu� aib
es.

2. Rink
ejas maskuoja kiekvien¡ biuleteniu� rinkini�, parengdamas aklam
para²ui, ir i²siun£ia CRK.

3. CRK tikrina, ar rink
ejas nebuvo atsiunt¦s biuleteniu� anks£iau. Jeigu
ne � atsitiktinai atrenka n− 1-¡ rinkini� ir papra²o atsiu�sti ²iu� rinkiniu�
atskleidimo dydºius. Rink
ejas i�vykdo pra²ym¡, CRK patikrina, ar
atskleistieji biuleteniai tinkamai sudaryti. Jeigu jie sudaryti pagal
taisykles, CRK pasira²o paskutini� neatskleist¡ji� rinkini� ir nusiun£ia
rink
ejui.

4. Rink
ejas atskleidºia atsiu�st¡ji� rinkini� ir gauna CRK para²u patvirtintus
visu� balsavimo variantu� biuletenius.

5. Rink
ejas i² turimo rinkinio atrenka t¡ biuleteni�, kuris atitinka jo vali¡,
²ifruoja ji� vie²uoju CRK raktu ir i²siun£ia.

6. CRK de²ifruoja biuleteni�, patikrina savo para²¡, perskaito numeri� ir
patikrina, ar jau priimtu� biuleteniu� numeriu� s¡ra²e tokio numerio n
era,
skai£iuoja ir skelbia rezultatus, nurodydama biuleteniu� numerius ir ku-
rio kandidato ar partijos naudai jie i�skaityti.

�is protokolas i�gyvendina visus ²e²is anks£iau suformuluotus reikalav-
imus. Vis d
elto ir juo naudojantis gali kilti nesusipratimu�. Rink
ejas gali
patikrinti, ar jo balsas teisingai i�skaitytas. Ta£iau jeigu komisija suklydo
arba neteisingai i�skait
e ty£ia, kaip rink
ejas gali tai i�rodyti?

Galima sudaryti sud
etingesnius protokolus, kurie leidºia i²vengti tokiu�
situaciju�. Galima suteikti galimyb¦ rink
ejui, nepatenkintam savo balso i�skaitymu
ir norin£iam pakeisti savo nuomon¦, tai padaryti. Elektroninis balsavimas
pagal toki� protokol¡ gal
etu� pad
eti subalansuoti balsus ir i²vengti pakartotiniu�
rinkimu�. Ta£iau taip bus daroma, matyt, dar negreitai.

24.5. Pokeris telefonu
Algis ir Birut
e kalbasi telefonu ir niekaip negali susitarti, kas i² ju�
tur
etu� gri�ºti namo anks£iau ir i²vesti pasivaik²£ioti namuose palikt¡
²uni�. Algis sako: �Metu monet¡, jeigu ji atvirs herbu, sugri�²iu a².
Vienas, du, trys � atvirto skai£ius½` Ar tikrai Birut
e niekaip negali
patikrinti, kaip i² tikru�ju� buvo?

Monetos metimo protokol¡ telefonu garantuojant, kad baigtis bus paskelbta
teisingai, tikrai galima surengti. Ir netgi daugeliu b	udu�. Telefonas, ºinoma,
£ia tik d
el didesnio i�sp	udºio. Geriau uº telefon¡ tokiems protokolams atlikti
tinka elektroninis pa²tas. Panagrin
ekime kelet¡.
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1. A parenka dideli� pirmini� skai£iu� p ir prane²a ji� B.

2. B randa du generuojan£ius elementus h, t ∈ Fp ir siun£ia A.

3. A parenka atsitiktini� skai£iu� x, skai£iuoja y ≡ hx (mod p) arba y ≡
tx (mod p) ir siun£ia ²i� skai£iu� B.

4. B sp
eja, ar, skai£iuojant y, buvo naudotas h, ar t.

5. A patikrinimui siun£ia B reik²m¦ x.

Galb	ut geriau ²i� protokol¡ vadinti �i�sp
ek, kurioje rankoje� protokolu.
Birut
e turi galimyb¦ pasirinkti ir pasitikrinti, ar neapsiriko. Ta£iau galima
jos rinkim¡si interpretuoti ir kaip monetos metim¡. Jeigu ji i�sp
eja � �moneta
atvirto skai£iumi�, jeigu ne � �atvirto herbu�. Svarbu, kad baigties negali nei
vienas i² dalyviu� uºgin£yti.

O ²tai dar vienas protokolas, kuriame naudojamasi Pohligo-Hellmano
simetrine kriptosistema. Prisiminkime, kaip ji veikia.

Parenkamas didelis pirminis skai£ius p ir dar du skai£iai k1 = e, k2 = d,
e · d ≡ 1 (mod p− 1). Prane²imas m ²ifruojamas ir de²ifruojamas taip:

c = e(m|k1) ≡ mk1 (mod p), m = d(c|k2) ≡ ck2 (mod p).

�Monetos metimo� telefonu protokolas naudojant Pohligo-Hellmano
kriptosistem¡

1. A ir B susitaria d
el bendro pirminio skai£iaus p ir kiekvienas pasirenka
po por¡ kriptosistemos raktu�: KA = 〈eA, dA〉, KB = 〈eB, dB〉.

2. A uº²ifruoja dvi ºinutes: m1=�herbas�, m2=�skai£ius�

c1 ≡ meA
1 (mod p), c2 ≡ meA

2 (mod p)

ir siun£ia B.

3. B pasirenka i² atsiu�stu�ju� vien¡ ºinut¦ ci ir j¡ ²ifruoja c′i ≡ ceB
i (mod p),

tada siun£ia A.

4. A c′i de²ifruoja su raktu dA c∗i ≡ (c′i)
dA (mod p), i²saugo c∗i , o taip pat

pasiun£ia B.

5. B i²²ifruoja mi ≡ (c∗i )
dB (mod p) ir prane²a A, kas �i²krito�. Kad A

gal
etu� patikrinti, ar B nemeluoja, B siun£ia A savo rakt¡ dB.

Galima telefonu (arba elektroniniu pa²tu) netgi organizuoti lo²im¡ ko-
rtomis, garantuojant, kad dalyviai negal
es suk£iauti. Tokiam lo²imui or-
ganizuoti reikia tokiu� daliniu� protokolu�: kortu� dalijimo, kortu� atskleidimo,
lo²imo korekti²kumo tikrinimo.
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Protokolui panaudosime t¡ pa£i¡ Pohligo-Hellmano simetrin¦ kriptosis-
tem¡. I² pradºiu� A ir B turi susitarti d
el bendro pirminio skai£iaus p ir
pasirinkti po por¡ raktu�: KA = 〈eA, dA〉, KB = 〈eB, dB〉.

Kortu� dalijimas
Tikslas: A ir B reikia duoti po k atsitiktinai parinktu� kortu�.

1. A uº²ifruoja ºinutes-kortu� pavadinimus m1,m2, . . . ,mn, sura²ytus at-
sitiktine tvarka, ir siun£ia B ²ifrus ci ≡ meA

i (mod p).

2. B atrenka k skai£iu� ci ir nusiun£ia A. A i²²ifruoja ci ir ºino, kokios
kortos jam teko.

3. B atrenka dar k kortu�, jas uº²ifruoja: c′i ≡ ceB
i (mod p) ir siun£ia A.

4. A i²²ifuoja gautas ºinutes c∗i ≡ (ci)′dA (mod p) ir siun£ia atgal B.

5. B i²²ifruoja mi ≡ (c∗i )
dB (mod p) ir ºino, kokios kortos B teko.

Protokolas pasibaig
e � abu lo²
ejai gavo po k kortu�, kokias kortas gavo prie²ininkas
� neºino. Ta£iau kiekvienas ºino prie²ininko kortu� ²ifrus. Galima prad
eti
lo²ti, t. y. vien¡ po kitos atskleisti kortas.

Kortos atskleidimas
Kai A daro 
ejim¡ (atskleidºia kort¡), siun£ia partneriui por¡ 〈mi, ci〉,

ci ≡ meA
i (mod p). Jis negali pasiu�sti tokios kortos, kurios negavo, nes visi

jo kortu� ²ifrai ºinomi B. Ta£iau kol kas B negali patikrinti, ar ci tikrai yra
mi ²ifras.

Analogi²kai atskleisdama savo kortas elgiasi ir B.
Lo²imo korekti²kumo tikrinimas
Kai lo²imas baigiasi, partneriai turi pasikeisti raktais, kad gal
etu� patikrinti,

ar buvo lo²ta tomis kortomis, kurias jie tur
ejo.

25 Quo vadis?
Kokia bus XXI amºiaus kriptogra�ja? O gal jos i² viso nebereik
es? Veltui
sp
eliotume. Geriau pabandykime aptarti dvi duomenu� apsaugos kryptis,
kurios, be abejon
es, bus pl
etojamos XXI amºiaus kriptogra�joje. Viena i²
ju� i² tiesu� labai sena, senesn
e uº pa£i¡ civilizacij¡. Na, o kita � vos dvieju�
de²im£iu� metu� amºiaus.

25.1. Sl
epimo menas
�uvys, pauk²£iai ir ºv
erys... � amºiu� amºius trunkanti kova uº b	uvi�
i²mok
e juos pasisl
epti, kad nepasteb
etu� prie²ai. Informacijos srautu�
jud
ejimo nepasl
epsi, ta£iau galima jais pasinaudoti tarsi konteineriais
su dvigubu dugnu ir perduoti nepasteb
etus duomenis.
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Jeigu kriptoanalitikas Z yra ne ²iaip pasyvus kanalo steb
etojas, bet turi
gali¡ ji� valdyti (pavyzdºiui, jeigu j	usu� i�staigos darbuotoju� elektroninis pa²-
tas yra kontroliuojamas), tai ²ifrai nepad
es. I�tartino turinio siuntiniai bus
tiesiog nesiun£iami. Tokiu atveju prane²imui apie negeroves pasiu�sti galite
pasinaudoti steganogra�ja. Steganos graiki²kai rei²kia sl
epti. Kriptogra�ni-
ais metodais duomenys yra transformuojami, kad b	utu� pasl
epta ju� prasm
e,
ta£iau pats duomenu� siuntimas yra tikras faktas. Steganogra�niais metodais
slapta siun£iami duomenys paslepiami kituose, kurie kanalo kontrolieriams
neturi kelti i�tarimu�. Taigi steganogra�ja � tai sritis, kuri si	ulo b	udus, kaip
vienus duomenis panaudoti kaip konteineri� kitiems duomenims siu�sti.

M M∗ = f(M, X) M∗ = f(M, X)- -

6 6 6

Atakos

A B
q

1

X

M
?X

Z

Slapto prane²imo X steganogra�nio perdavimo schema.

Steganogra�niai metodai buvo vienaip ar kitaip naudojami visuomet.
Juos galima s¡lyginai suskirstyti i� dvi grupes: lingvistinius ir techninius.
Lingvistiniai metodai kaip slapto prane²imo perdavimo konteineri� naudoja
kalb¡. Tekstai suteikia daug galimybiu� atlikti nedidelius pakeitimus, ²itaip
paslepiant reikalingus duomenis. Tarpu� tarp ºodºiu� skai£ius, kiek nelygiai
i²d
estytos raid
es � visa tai gali b	uti panaudota duomenims pasl
epti.

F. L. Baueris savo knygoje �Decrypted secrets� pateikia 1976 metais
tuometin
eje Vokietijos Demokratin
eje Respublikoje i²leisto kombinatorin
es
logikos vadov
elio puslapio nuotrauk¡. Gerai i�siºi	ur
ej¦ galime pasteb
eti, kad
kai kurios raid
es yra ²iek tiek ºemiau negu kitos (spausdinant mechanine
spausdinimo ma²in
ele tai i�prastas dalykas). Sura²ius visas tokias raides,
galima perskaityti �nieder mit dem sowjetimperialismus� (²alin tarybini� im-
perializm¡).

Viktorijos laiku� Anglijoje buvo galima siuntin
eti laikra²£ius pa²tu nemoka-
mai. �mon
es sugalvojo pasinaudoti tuo ºinioms perduoti: pakanka vir²
laikra²£io straipsniu� raidºiu� adata pradurti skylutes, kad, skaitant ²itaip
paºym
etas raides, susidarytu� perduoti skirtas tekstas. Toks metodas buvo
naudojamas netgi II pasaulinio karo metais ir po jo. Tik adatos skylutes
pakeit
e nematomo ra²alo ta²keliai.

Technin
es steganogra�jos metodai duomenims pasl
epti naudoja specialias
technines priemones arba i�rankius. �kotijos karalienei Marijai skirti lai²kai
buvo perduodami alaus bokaluose. �io steganogra�nio metodo netobulumas
irgi buvo viena i² prieºas£iu�, d
el kuriu� karalien
e buvo pasmerkta nukirsdinti.



25. QUO VADIS? 361

Nematomas ra²alas, mikro�lmai � kur kas geresn
es priemon
es, bet ir d
el ju�
daug kas nukent
ejo.

M	usu� laiku� steganogra�ja � vienu� skaitmeniniu� duomenu� sl
epimo kituose
metodai. Kokie duomenys kaip konteineriai geriausiai tinka steganogra�jai?
�inoma, tokie, kuriuose nedidelio skai£iaus bitu� poky£iai sunkiai pastebimi �
gra�kos, audio- ir videoduomenys. Kiekvienam nuotraukos ta²kui (pikseliui)
koduoti naudomi 24 bitai. Jei pakeisime vien¡ ar kelis ju� � akis to nepasteb
es,
ta£iau tie pakeistieji gali b	uti panaudoti slaptam prane²imui (tekstui, vaiz-
dui, garsui) perduoti. Yra visokiu� metodu� ir tuos metodus realizuojan£iu�
programu�.

Steganogra�nio metodo vert¦ lemia trys jo savyb
es: aptinkamumas (de-
tectability, angl.), atsparumas (robustness, angl.), informacin
e talpa (bit
rate, angl.).

Steganogra�nis metodas yra tuo patikimesnis, kuo sunkiau, turint konteineri�
(duomenis, kurie gali b	uti panaudoti kitiems pasl
epti), nustatyti, ar jame
yra kas nors, ar jis �tu²£ias�, t. y. ar jame pasl
epti kiti duomenys, ar
ne. Pasl
eptus duomenis galime interpretuoti kaip �triuk²m¡�, padidinanti�
entropij¡. Atlikdamas konteinerio analiz¦, analitikas gali vertinti, ar turimu�
duomenu� dydis yra b	udingas tokio tipo duomenims. Pavyzdºiui, jeigu grynos
spalvos 300× 300 ta²ku� kvadratas, kuriam saugoti jpg formatu turi uºtekti
2 kilobaitu� duomenu�, siun£iamas kaip dvigubai daugiau duomenu� uºimantis
failas, tai nat	uralu i�tarti, kad kvadratas yra konteineris, kuriame kaºkas yra.

Analitikas gali atlikti i�tariamo konteinerio atak¡, siekdamas ji� �i²kratyti�.
Pavyzdºiui, paveiksl¡ galima pasukti, pakeisti masteli�, atlikti kitas trans-
formacijas, maºai kei£ian£ias jo i²vaizd¡. Ar pasl
epti duomenys nedings?
Pasl
eptu� duomenu� savyb
e i²silaikyti po tam tikru� konteinerio modi�kaciju�
ir yra metodo atsparumas.

Taip pat svarbu, kiek bitu� i�manoma pasl
epti, kad steganogra�nio metodo
panaudojim¡ dar b	utu� sunku pasteb
eti. Slepiamu� bitu� kiekio ir konteinerio
bitu� kiekio santykiu galima nusakyti informacin¦ metodo talp¡.

Steganogra�jai dera priskirti ir vandens ºenklu� (watermarks, angl.) k	urimo
uºdavini�. Vandens ºenklas � tai liudijimas apie autoryst¦. Vandens ºenkl¡
popieriuje galime pamatyti paºvelg¦ i� ji� prie² ²vies¡. Skaitmeninis vandens
ºenklas � tai tam tikra informacija, siejama su duomenimis (k	uriniu), kuri
netrukdo juos naudoti nustatytiems tikslams (klausyti muzikinio k	urinio ar
ºi	ur
eti �lm¡), ta£iau ji gali b	uti registruojama naudojant specialius analiz
es
metodus. Tai ²iek tiek pana²u i� skaitmeninius para²us, ta£iau para²ai pa-
prastai pridedami kaip priedas (ir tod
el gali b	uti nesunkiai pa²alinami), o
vandens ºenklas turi b	uti �i²lietas� visame k	urinyje.

25.2. Kvantai ir bitai
�enklai ant popieriaus, duomenys, perduodami elektros srov
es impul-
sais, elektromagnetin
emis ar garso bangomis � visi ²ie kanalai turi
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vien¡ bendr¡ savyb¦: duomenis galima nukopijuoti nepakei£iant originalu�.
Visai kas kita, jeigu duomenu� bitus �ne²a� fotonai...

I�sivaizduokime fotonus kaip nedalomas ²viesos daleles. Id
eja, kad rei²kiniu�
strukt	uros pagrindas � maºos dalel
es, sena kaip m	usu� civilizacija. Prisiminkime,
kaip pasauli� ai²kino Demokritas... Ta£iau ²viesos dalel
es � fotonai � skiri-
asi nuo visu� daleliu�, kurias ºmon
es i�sivaizdavo, tuo, kad ju� elgesi� valdo vi-
sai kitokie d
esniai. Tu� d
esniu� s¡vadas d
estomas kvantin
eje mechanikoje.
Viena svarbiausiu� fotonu� savybiu� yra tokia: negalima �i²matuoti� fotonu�
nepakei£iant ju� savybiu�. Fotonas prie² matavim¡ ir po jo � nebe toks pats!

Pirm¡sias kvantin
es mechanikos d
esniu� panaudojimo kriptogra�jai id
ejas
i²d
est
e S. Wiesneris maºdaug apie 1970 metus. Ta£iau tuomet tos id
ejos
atrod
e, matyt, pernelyg �beproti²kos�. S. Wiesnerio straipsnis buvo paskelb-
tas tik po gero de²imtme£io. Ir greitai sulauk
e t¦sinio: 1984 metais Ch.
Bennettas (IBM) ir G. Brassard'as (Monrealio universitetas) pasi	ul
e pirm¡ji�
kvantin
es kriptogra�jos protokol¡ (pirmoji publikacija [6]). Kriptogra�joje
jis vadinamas BB84 protokolu. �iame skyrelyje pabandysime i²siai²kinti,
kaip jis vykdomas. Pamatysime, kad kvantin
es kriptogra�jos r	upes£iai visai
kitokie negu klasikin
es.

Ta£iau i² pradºiu� aptarkime, kaip bitams transportuoti galima panaudoti
fotonus. �inoma, teks labai supaprastinti �zin¦ realyb¦, ta£iau mums reikia
tik tu� jos savybiu�, kurios panaudojamos kriptogra�joje.

Pirmiausia i�sivaizduokime foton¡ kaip dalel¦, kuri¡, naudojant tam tikru�
�ltru� sistem¡, galima poliarizuoti, t.y. suteikti vien¡ i² dvieju� savybiu�. Nau-
dosime dvi tokiu� �ltru� sistemas, kurias vadinsime atitinkamai + baze ir ×
baze. Fotonu� poliarizacijas, kurias suteikia + baz
e, ºym
esime ↑ ir →, o ×
baz
es poliarizacijas � ↗ ir ↘. Jeigu fotonui poliarizuoti naudota + baz
e,
sakysime, kad fotonas su poliarizacija ↑ �ne²a� 0, o fotonas → �ne²a� 1.
Atitinkamai × baz
es poliarizacijoms ↘ ir ↗ irgi priskirkime 0 ir 1.

R
0

µ1

-
1

60
- 6 6 - 6

1 0 0 1 0

µ R R µ R

T¡ pati� bitu� sraut¡ gali �perne²ti� abieju� baziu� poliarizuoti fotonai.

Tarkime, A nori perduoti bitu� sraut¡ B, pasinaudodamas poliarizuo-
tais fotonais. Mums nesvarbi tikroji �zin
e tu� fotonu� sklidimo terp
e � jie
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gali sklisti erdve, gali sklisti optiniu kabeliu, svarbu, kad sklistu�. Tarkime,
visiems fotonams poliarizuoti A pasinaudojo + baze. Gautu� fotonu� poliar-
izacijai matuoti turi b	uti naudojama viena i² dvieju� baziu�. Tarkime, B visus
fotonus registruoja su ta pa£ia + baze. Visi jo poliarizaciju� matavimai bus
teisingi ir B gaus t¡ bitu� sraut¡, kuri� siunt
e A. Ta£iau toks ry²io kanalas
niekuo ne geresnis uº i�prastinius nesaugius kanalus. Kriptoanalitikas Z, ºin-
odamas, kad A ir B fotonams matuoti naudoja t¡ pa£i¡ + baz¦, irgi ja
pasinaudos: registruos visus A siun£iamus fotonus, uºsira²ys gautus bitus, o
tada su ta pa£ia + baze generuos toki� pat fotonu� sraut¡ ir nusiu�s B. Taigi
Z bus nepastebimai i�siterp¦s i� ry²io kanal¡, kaip paprastai b	una klasikin
eje
kriptogra�joje.

Aptarkime, kokio rezultato galima laukti, jeigu A poliarizavo foton¡ su
+ baze, o B registravo su × baze. Tarkime, A pasiunt
e foton¡ su po-
liarizacija →, t.y. nori perduoti bit¡, kurio reik²m
e 1. �ia ir prasideda
visas i�domumas: kvantin
es mechanikos d
esniai sako, kad su vienodomis
tikimyb
emis bus registruotas fotonas su poliarizacijomis ↘ ir ↗ . Kitaip
tariant, jeigu B nepataik
e pasirinkti baz
es, tai matavimo rezultatas bus toks
pat, koks b	utu� papras£iausiai metant simetrin¦ monet¡!

O dabar jau ºinome i² esm
es visk¡, ko reikia, kad suprastume, kaip veikia
kvantin
es kriptogra�jos BB84 protokolas. Jo tikslas � perduoti tam tikr¡
bitu� kieki� taip, kad siunt
ejas A ir gav
ejas B b	utu� uºtikrinti, kad tie bitai
nebuvo nukopijuoti Z. O tada galima i² perduotu� bitu� sudaryt¡ ºodi� nau-
doti kaip i�prastin
es simetrin
es kriptosistemos rakt¡. Juk geros simetrin
es
kriptosistemos yra labai saugios, jeigu saugiai perduodami raktai!

Kvantinis bitu� perdavimo protokolas BB84

1. A rengiasi perduoti B bitu� sraut¡ x1x2 . . . xn. A atsitiktinai pasirenka
baziu� sek¡ a1a2 . . . an ir perduoda B fotonus: bit¡ xi �ne²a� fotonas,
poliarizuotas baz
eje ai.

2. B atsitiktinai pasirenka baziu� sek¡ b1b2 . . . bn ir, naudodamasis ²iomis
baz
emis, matuoja gaunamu� fotonu� poliarizacijas: i-asis fotonas matuo-
jamas baz
eje bi. Pagal matavimu� rezultatus B sudaro bitu� sek¡ y1y2 . . . yn.

3. B susisiekia su A nesaugiu kanalu ir nurodo, koki¡ baziu� sek¡ b1b2 . . . bn

ji buvo pasirinkusi matavimams.

4. A nurodo, kurie pasirinkimai buvo teisingi.

5. Jeigu i1, i2, . . . , ik yra teisingai pasirinktu� baziu� numeriai, tai B sudaro
i² atitinkamu� bitu� sek¡ y = yi1yi2 . . . yik .

6. A ir B susitaria d
el tam tikro kiekio sekos y bitu�, kuriuos reikia
patikrinti: ar xij = yij? Jeigu visi jie sutampa, A ir B nutaria,
kad Z nebuvo i�siterp¦s i� fotonu� perdavimo proces¡, ir, sutrumpin¦ y,
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i²braukdami tikrinant panaudotus bitus, naudojasi gautuoju ºodºiu
kaip saugiai perduotu raktu.

A siun£iami bitai 0 1 1 0 1 1 0 1 0 0

A baz
es + × × + × + × + × ×
A siun£iami fotonai ↑ ↗ ↗ ↑ ↗ → ↘ → ↘ ↘
B baz
es + + × + + + × × + ×
B registruoti fotonai ↑ ↑ ↗ ↑ → → ↘ ↘ → ↘
B registruoti bitai 0 0 1 0 1 1 0 0 1 0

Bendros baz
es + × + + × ×
Perduoti bitai 0 1 0 1 0 0

Tikrinami bitai 0 0

Rakto srautas 1 1 0 0

BB84 protokolo pavyzdys: A saugiai perdav
e B keturis bitus.

Kaip i� ²i� protokol¡ gali i�siterpti Z? Jis gali i�rengti savo �ltrus ir matuoti
fotonu� poliarizacij¡. Ta£iau jis neºino, kokias bazes pasirinko A. Jeigu A fo-
tonui poliarizuoti pasirinko + baz¦ ir Z pasirinko t¡ pa£i¡ baz¦, tai, i²matav¦s
foton¡, jis pasiu�s lygiai taip pat poliarizuot¡ foton¡, koki� gavo. Taigi tokiu
atveju jo i�siterpimas tikrai liks nepasteb
etas.

Dabar tarkime, kad A poliarizavo foton¡ su + baze ir suteik
e jam reik²m¦
1. Jeigu Z matavimui naudos × baz¦, tai jis gali registruoti tiek 1, tiek
0. Registrav¦s foton¡, jis lygiai toki� pat pasiu�s B. Dabar B eil
e pasirinkti
baz¦. Jeigu B pasirinks × baz¦, tai tre£iajame protokolo ºingsnyje jam bus
pasakyta, kad pasirinkimas klaidingas, ir ²io ºingsnio bitas bus i²brauktas.
Taigi Z i² savo uºra²u� netur
es jokios naudos. Jeigu B pasirinko toki¡ pat
baz¦ kaip A, tai B i�trauks registruot¡ bit¡ i� gautu� bitu� ºodi�. Jo reik²m
e bus
tokia pati, koki¡ jam suteik
e Z, taigi tikimyb
e, kad ta reik²m
e sutaps su A
suteikta reik²me, yra 1

2. �tai d
el ko reikalingas dalies bitu� tikrinimas. Jeigu
jo neb	utu�, gal
etu� susidaryti tokia pad
etis, kad B registruotu� ne toki� pat bitu�
rinkini�, koki� siunt
e A. �inoma, jeigu tas bitu� rinkinys bus naudojamas kaip
simetrin
es kriptosistemos raktas, apgaul
e greitai i²ry²k
etu� � ²ifro, kuri� sudar
e
B, A negal
etu� i²²ifruoti. Ta£iau ver£iau uºb
egti tokiai pad
e£iai uº akiu�:
jeigu bent vienoje tikrinamu� bitu� poroje jie nesutampa � Z buvo i�siterp¦s ir
protokolas nedav
e rezultato. Jokio rezultato, ºinoma, nepasiek
e ir Z.

�tai toks protokolas ºenklina kvantin
es kriptogra�jos pradºi¡. Jau ir
dabar yra praktiniu� jos taikymu�.

O kas bus toliau? Nekantriai laukiame t¦sinio...
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26 Pastabos ir nuorodos
Kodavimo teorijai vos penkiasde²imt metu�, o ²tai kriptogra�ja � t	ukstantmet
e.
I²samiausi¡ jos istorij¡ para²
e D. Kahnas [42]. Daug istoriniu� faktu�, o taip
pat klasikin
es (ir moderniosios) kriptogra�jos ir kriptoanaliz
es id
eju� d
estoma
F. L. Bauerio knygoje [5]. Kriptogra�jos istorija i�domiai d
estoma S. Singho
knygoje [71]. Jeigu nor
etum
ete paskaityti apie kriptogra�jos istorij¡ lietu-
vi²kai � galiu pasi	ulyti tik savo knygel¦ [72].

O dabar nebe apie kriptogra�jos istorij¡, bet apie moksl¡. Moksliniu�
kriptogra�jos metodu� pradininkai � W. Friedmanas ir C. Shannonas. Gal-
ima teigti, kad C. Shannono darbu [69] prasid
ejo kriptologijos matematiniu�
metodu� raida.

�iuolaikin
es kriptologijos uºdavinius kelia informaciniu� technologiju� nau-
dojimo praktika. Duomenu� perdavimas kompiuteriniais tinklais � ²tai pa-
grindinis uºdaviniu� ²altinis. Svarbus i�vykis kriptogra�joje � pirmojo ²ifrav-
imo standarto patvirtinimas [58]. DES (Data Encryption Standard) buvo
intensyviai tyrin
ejamas kone ketvirti� amºiaus, sukurta nauju� svarbiu� krip-
toanaliz
es metodu� (skirtumin
e kriptoanaliz
e [9], tiesin
e kriptanaliz
e [49] ir
kt.), ta£iau ²io standarto pakeitimo nauju prieºastis � ne surastos kriptosis-
temos spragos, bet i²augusi skai£iavimo technikos galia. Po ilgai trukusio
vertinimo proceso naujasis standartas i�sigaliojo 2001 metais [2]. Kriptosis-
temos autoriai � belgu� kriptografai � analizuoja ²ifro strukt	ur¡ savo knygoje
[19]. Vykdomi nauji kriptosistemu� vertinimo ir standartizavimo projektai,
ºr. pvz., NESSIE (New European Schemes for Signatures, Integrity and En-
cryption) projekto medºiag¡ [59], taip pat srautiniu� kriptosistemu� tyrimo
projekt¡ eSTREAM [26].

Kriptologijos straipsniai skelbiami i�vairiuose matematikos ir informatikos
ºurnaluose. Yra keletas specialiu� leidiniu�: leidºiamas atskiras kriptologijos
istorijai, raidai ir i�takai skirtas ºurnalas �Cryptologia�. �Journal of Cryptol-
ogy� � tikriausiai pagrindinis ºurnalas, skirtas kriptogra�jos profesionalams.
Nuo 2007 metu� pradedamas leisti dar vienas leidinys �Journal of Mathe-
matical Cryptology�, tai tur
etu� b	uti auk²to teorinio lygio straipsniu� ºur-
nalas. Tarptautin
e organizacija IACR (International Association for Cryp-
tologic Research) kasmet organizuoja kelias kriptologijai skirtas konferenci-
jas (Crypto, Eurocrypt, Asiacrypt), ju� darbai i²leidºiami atskirais tomais.
Skelbiama daug skaitmeniniu� publikaciju�, pvz., portale �Cryptology ePrint-
Archive� (http://eprint.iacr.org/).

Vie²ojo rakto kriptosistemu� id
ejas pirmieji paskelb
e W. Di�e, M. E.
Hellmanas [22] ir nepriklausomai nuo ju� R. Merkle [53]. R. Merkle ir M.E.
Hellmanas suk	ur
e pirm¡j¡ vie²o rakto kriptosistem¡ � �kuprin
es� kriptosis-
tem¡ [54]. V
eliau paai²k
ejo, kad ju� schema n
era saugi. Vie²ojo rakto sis-
tem¡, kurios saugumo spragu� nerasta iki ²iol, pirmieji paskelb
e R. Rivestas,
A. Shamiras, L. Adlemanas [64]. RSA kriptoanaliz
es rezultatai apºvelgti
straipsnyje [11].



366 KODAI IR �IFRAI

1997 metais paskelbti faktai rodo, kad vie²ojo rakto kriptogra�jos id
ejos
kilo anglu� slaptosioms tarnyboms dirbusiems kriptografams J. Ellisui, C.
Cocksui, M. Williamsonui, ºr. pav. [16].

Vie²ojo rakto kriptosistemoms tik 30 metu�. Ta£iau tai buvo spar£ios
raidos metai. Para²yta daug i²samiu� knygu�, skirtu� ²iuolaikin
es kriptogra�-
jos raidai. Visu� pirma reikia pamin
eti pirm¡ji� i²samu� nauju�ju� laiku� krip-
togra�jai skirt¡ B. Schneierio veikal¡ [70], o taip pat � solidu� ºinyn¡ [52],
kurio skaitmenin
es kopijos platinamos laisvai. Para²yta ir vadov
eliu�, ir spe-
cialioms kriptogra�jos kryptims skirtu� monogra�ju�; pamin
esime kelet¡, [18],
[32], [46], [45], [79], [55], [73], [60], [74].

Prakti²kai diegiant kriptogra�nius apsaugos metodus, pravers knyga, skirta
kriptogra�niu� schemu� standartams [20].
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Paley konstrukcija, 109
Pasiskirstymas

asimptoti²kai tolygus, 21
Protokolas

Di�e-Hellmano rakto nustatymo,
350

diskretaus logaritmo ºiniu� i�rodymo,
353

elektroniniu� rinkimu�, 357
Fiato-Shamiro, 353
kvantinis bitu� perdavimo, 364
monetos metimo, 358
pokerio, 359

Pseudoatsitiktin
e Golombo seka, 260

Rakto i�minimo ta²kas, 243
Reºimas

²ifru� bloku� grandin
es, 254
²ifro atgalinio ry²io, 255
skaitiklio, 257
srauto atgalinio ry²io, 256

Rotoriai, 232
Rutulio t	uris, 97

Schema
DSA skaitmeninio para²o, 331
ECash skaitmeniniu� pinigu�, 355
ElGamalio skaitmeninio para²o,

326
Feistelio, 246
keitiniu�-perstatu� tinklo, 245
nepaneigiamo skaitmeninio para²o,

331
paslapties dalijimo
Asmutho-Bloomo, 345
Blakely, 345
Brickelio, 348
pagal leidimu� strukt	ur¡, 347
Shamiro, 342

Rabino skaitmeninio para²o, 325
RSA aklo para²o, 324
RSA skaitmeninio para²o, 323
Shnorro skaitmeninio para²o, 328
skaitmeniniu� para²u�, 205, 321

Sindromas, 140
Slaptasis kanalas para²o schemoje, 334
Statistinis testas

autokoreliacijos, 264
bitu� poru�, 263
bloku�, 264
pavieniu� bitu�, 263
pokerio, 263

�altinis
be atminties, 13

Bernulio, 13
�altinis

informacijos, 13
�altinis

Markovo, 13
�altinis

Markovo m-osios eil
es, 14



RODYKL 
E 375

Sutapimu� indeksas, 225
�ifras

A5/1, 272
blokinis, 245
Bluetooth E0, 273
Cezario, 215
Fleissnerio kvadratu�, 213
Hillo, 216
homofonu�, 216
skytal
es, 212
Vernamo, 231
Vigenere, 222

Taisykl
e
dekodavimo, 75
didºiausio tik
etinumo, 76
entropiju� grandin
es, 17
idealaus steb
etojo, 76
kodavimo, 29
minimalaus atstumo, 77, 94

Tapatyb
e
McWilliams, 169

Teorema
Fermat, 291
kini²koji liekanu�, 295
Shannono atvirk²tin
e, 88
Shannono dvinariam kanalui, 79

Testas
Friedmano kappa, 224
Kassiskio, 222
Millerio-Rabino, 285

Tiesin
e erdv
e, 117
Tiesiniu� registru� sistema, 265
Tiesinis poerdvis, 117
Turingo ma²ina, 276

Uºdavinys
NP klas
es, 280
NP pilnasis, 281
P klas
es, 278
i²sprendºiamumo, 274
kuprin
es, 305


