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Informacijos perdavimo schema

Koduodami siekiame:
• taupumo;
• patikimumo;
• apsaugos.



Informacijos teorijos pagrindai

Ab
ec
el
es ir ºodºiai

�enklu�, kuriais uºra²ome ºinias, aib¦ vadinsime ab
ec
ele. Ab
ec
el
e �
baigtin
e simboliu� aib
e

A = {a1, a2, . . . , ar}, |A| = r .

I² ab
ec
el
es simboliu� galime sudaryti ºodºius:

a = ai1ai2 · · · ain , aij ∈ A.

n-ilgio ºodºiu�, sudarytu� i² ab
ec
el
es A simboliu� aib¦ ºym
esime An;
|An| = rn. Visu� ºodºiu� aib¦ ºym
esime A∗; ²i aib
e yra begalin
e:

A∗ = A1 ∪ A2 ∪ · · ·



Kodai

Apibr
eºimas. Tegu A,B yra dvi ab
ec
el
es. Kodu vadinsime atvaizdi�

c∗ : A∗ → B∗.

Kad duomenys koduojant neb	utu� pakei£iami be galimyb
es juos
visada atkurti, atvaizdis turi b	uti injektyvus: a1, a2 yra du skirtingi
aib
es A∗ ºodºiai, tai c∗(a1), c∗(a2) irgi skirtingi.

Prie²d
eliai ir priesagos

Apibr
eºimas. Baigtin¦ ab
ec
el
es A simboliu� sek¡ x1 . . . xm
vadinsime m ilgio ºodºiu.
Jei x yra ºodis, tai |x| ºym
esime jo ilgi�.
Jei x, y yra du tos pa£ios ab
ec
el
es ºodºiai, tai xy ºym
esime sudurtini�
ºodi�, kuris gaunamas tiesiog sujungiant x ir y. �odi� x vadinsime ²io
sudurtinio ºodºio prie²d
eliu, o y � priesaga.



Kodavimo taisykl
e

Apibr
eºimas. Tegu A ir B yra dvi baigtin
es ab
ec
el
es, o
c : A → B∗ injektyvus atvaizdis. Kodavimo taisykl¦ c∗ : A∗ → B∗,

c∗(x1x2 · · · xn) = c(x1)c(x2) · · · c(xn), xi ∈ A,

vadinsime atvaizdºio c t¦siniu. Ab
ec
el
es B ºodi� c∗(x1x2 · · · xn)
vadinsime ºodºio x1x2 · · · xn kodu.

Svarbiausias ²ios konstrukcijos elementas yra atvaizdis c : A → B∗,
tai daºnai b	utent ji� ir vadinsime kodu.

Kodas � ºodºiu� seka

Tegu A = {a1, a2, . . . , ar}.
Tada kod¡ c : A → B∗ galime apibr
eºti tiesiog sura²ydami ºodºius
c(ai ) i� eil¦ (sudarydami gretini�):

⟨c1, c2, . . . , cr ⟩, ci = c(ai ).

Daºnai kodu vadinsime tiesiog atitinkamos ab
ec
el
es ºodºiu� gretini�,
arba tiesiog ºodºiu� poaibi�

C = {c1, c2, . . . , cr} ⊂ B∗.



Kodai ir medºiai
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Kodo c : A → B∗ medis, A = {A,B,C ,D,E ,F ,G ,H, I},
B = {0, 1, 2}.

Polibijaus ugnies kodas

α 11 ι 24 ρ 42
β 12 κ 25 σ 43
γ 13 λ 31 τ 44
δ 14 µ 32 υ 45
ϵ 15 ν 33 ϕ 51
ζ 21 ξ 34 χ 52
η 22 o 35 ψ 53
θ 23 π 41 ω 54



Morz
es kodas

a ·− j · − −− s · · ·
b − · ·· k − · − t −
c − · −· l · − ·· u · · −
d − · · m −− v · · ·−
e · n −· w · − −
f · · −· o −−− x − · ·−
g −− · p · − −· y − · −−
h · · ·· q −− ·− z −− ··
i ·· r · − ·

Baudot kodas

Raid
e Kodas Simbolis Raid
e Kodas Simbolis

A 10000 1 Q 10111 /
B 00110 8 R 00111 −
C 10110 9 S 00101 Tarpas
D 11110 0 T 10101 ∅
E 01000 2 U 10100 4

F 01110 ∅ V 11101 ′

G 01010 7 W 01101 ?
H 11010 + X 01001 ,
I 01100 ∅ Y 00100 3

J 10010 6 Z 11001 :
K 10011 ( RP 00001 RP
L 11011 = SP 11000 SP
M 01011 ) IV 11000 IV
N 01111 ∅ EP 10001 EP
O 11100 5 ER 00011 ER
P 11111 % ∅ 00000 ∅



Dekoduojami kodai

Apibr
eºimas. Kod¡ c : A → B∗ vadinsime dekoduojamu, jeigu jo
t¦sinys c∗ : A∗ → B∗ yra injektyvus atvaizdis.

Tai rei²kia, kad gav
ejas niekada negaus simboliu� eilut
es, kuri¡ b	utu�
galima suvokti nevienareik²mi²kai.
Dekoduojamo kodo s¡vok¡ apibr
eºkime nemin
edami ²altinio
ab
ec
el
es A.
Apibr
eºimas. Kod¡ C = {c1, c2, . . . , cr} ⊂ B∗ vadinsime
dekoduojamu, jeigu lygyb
e

x1x2 . . . xk = y1y2 . . . yl , xi , yj ∈ C,

galima tada ir tik tada, kai k = l ir xi = yi , i = 1, 2, . . . , k .

Momentiniai kodai

Apibr
eºimas. Kod¡ c : A → B∗ vadinsime momentiniu kodu,
jeigu nei vienas ºodis c(a), a ∈ A, n
era jokio kito ºodºio
c(a′), a′ ∈ A, a ̸= a′, prie²d
elis.

Jeigu kuris nors ºodis b	utu� ilgesnio ºodºio prie²d
eliu, tai gav¦ ji�
perduodamu� simboliu� sraute, dar tur
etume palaukti ir i�sitikinti, kad
jis n
era tik ilgesniojo ºodºio pradºia.



Pavyzdºiai

Kiek ir kokio ilgio ºodºiu� gali tur
eti kodas, kad jis b	utu�
dekoduojamas?
Pavyzdys. Tegu kodo ab
ec
el
e dvejetain
e: B = {0, 1}. Ar galime i²
²ios ab
ec
el
es ºodºiu� sudaryti momentini� kod¡, kad ju� ilgiai b	utu�
2; 2; 2; 3; 3? Galime:

c1 = 00, c2 = 01, c3 = 10, c4 = 111, c5 = 110.

Pavyzdys. Ar galima i² dvejetain
es ab
ec
el
es ºodºiu� sudaryti
momentini� kod¡, kad ºodºiu� ilgiai b	utu� 2; 2; 2; 2; 3?

c1 = 00, c2 = 01, c3 = 10, c4 = 11, c5 =?

Momentinio kodo nesudarysime.

Krafto-Makmillano nelygyb
e

Teorema. Tegu B yra ab
ec
el
e, b = |B|, o s1, s2, . . . , sn yra
nat	uralieji skai£iai, tenkinantys nelygyb¦:

n∑
i=1

b−si ⩽ 1.

Tada egzistuoja momentinis kodas C = {c1, c2, . . . , cn}, kad
|ci | = si , i = 1, 2, . . . , n.
Bet kokio dekoduojamo kodo ºodºiai tenkina ²i¡ nelygyb¦.



Informacijos ²altiniai

Apibr
eºimas. Informacijos ²altiniu vadinsime atsitiktiniu� dydºiu�,
i�gyjan£iu� reik²mes i² tos pa£ios ab
ec
el
es A, sek¡

U = ⟨U1,U2, . . .⟩.

Jeigu apsiribosime tik ²altinio perduotu n ilgio simboliu� srautu, tai
sakysime, kad nagrin
ejame dalini� ²altini�

Un = ⟨U1,U2, . . . ,Un⟩.

�altini� U1 galime tiesiog sutapatinti su atsitiktiniu dydºiu U1.
Paºym
ekime simboliu� perdavimo tikimybes:

pi = P(U1 = ai ), i = 1, 2, . . . , r .

Vidutinis kodo ºodºiu� ilgis

Nagrin
esime vieno simbolio dekoduojamus kodus c : A → B∗.
Apibr
eºimas. Vidutiniu momentinio kodo c : A → B∗ ºodºiu� ilgiu
vadinsime skai£iu�

λ(c) =
r∑

i=1

|c(ai )| · pi .

Momentini� kod¡ ĉ : A → B∗ vadinsime optimaliu ²altinio U1 kodu,
jeigu

λ(ĉ) = min
c
λ(c),

£ia minimumas imamas pagal visus momentinius kodus c : A → B∗.



Shannono kodai
Sudarant kod¡, geriausiai tinkanti� ²altiniui, reikia siekti, kad re£iau
pasitaikantys simboliai b	utu� koduojami ilgesniais, o daºniau �
trumpesniais ºodºiais.
Tarkime, ²altinio tikimyb
es i²rikiuotos maº
ejimo tvarka:

p1 ⩾ p2 ⩾ . . . ⩾ pr .

Parinkime nat	uraliuosius skai£ius 1 ⩽ s1 ⩽ s2 ⩽ . . . ⩽ sr , kad jie
tenkintu� nelygybes

b−si ⩽ pi < b−si+1, i = 1, 2, . . . , r .

Kadangi
r∑

i=1

b−si ⩽
r∑

i=1

pi = 1,

tai galima sudaryti momentini� kod¡ ĉ : A → B∗, kad |ĉ(ai )| = si .
Tokie kodai vadinami Shannono kodais.

Shannono kodai
Tegu b > 1 yra nat	uralusis skai£ius (ab
ec
el
es simboliu� skai£ius).
Kiekvien¡ intervalo (0; 1) skai£iu� α galime uºra²yti b-aine trupmena:

α =
d1
b

+
d2
b2

+
d3
b3

+ . . . , di ∈ {0, 1, . . . , b − 1}.

Tegu pi yra ²altinio simboliu� tikimyb
es, o si � Shannono kodo
ºodºiu� ilgiai:

p1 ⩾ p2 ⩾ . . . ⩾ pn,

b−si ⩽ pi < b−si+1, i = 1, 2, . . . , r .

Sudarykime tikimybiu� sumas:

F1 = 0, F2 = p1, F3 = p1 + p2, . . . , Fr = p1 + p2 + . . .+ pr−1.

Shannono kod¡ ĉ : A → B∗,A = {a1, . . . , ar}, B = {1, 2, . . . , b}
apibr
eºkime:

ĉ(ai ) = ºodis i² pirmu�ju� si Fi b-ain
es trupmenos skaitmenu�.



Pavyzdys

Tikimyb
es p1 = p2 = 0, 3; p3 = 0, 2; p4 = p5 = 0, 1 ir b = 2, 3.
Shannono kodu� ºodºiu� ilgiai bus tokie:

s1 s2 s3 s4 s5
b = 2 2 2 3 4 4
b = 3 2 2 2 3 3

Taigi dvejetain
es ab
ec
el
es atveju pakaks triju� skleidinio skaitmenu�,
o trejetain
es � dvieju�.

F0 F1 F2 F3 F4
b = 10 0 0, 3 0, 6 0, 8 0, 9
b = 2 0, 00 . . . 0, 01 . . . 0, 100 . . . 0, 1100 . . . 0, 1110 . . .
b = 3 0, 00 . . . 0, 02 . . . . . . 0, 12 . . . 0, 210 . . . 0, 220 . . .

Hu�mano kodai

Tegu A = {a1, a2, . . . , ar} yra ²altinio ab
ec
el
e,
p(ai ), i = 1, 2, . . . , r , � ab
ec
el
es simboliu� perdavimo tikimyb
es,

P(A) = ⟨p(a1), p(a2), . . . , p(ar )⟩.

Pasirinkime ab
ec
el¦ B kodo ºodºiams sudaryti. M	usu� tikslas �
i²siai²kinti, kaip, turint por¡ ⟨A,P(A)⟩, galima sudaryti optimalu�
kod¡

c : A → B∗.
Optimalaus kodo sudarymo algoritm¡ 1952 m. paskelb
e D. A.
Hu�manas, tad algoritmas ir vadinamas jo vardu. Juo naudojantis
sudarytus kodus vadinsime Hu�mano kodais (r -nariais Hu�mano
kodais).



Hu�mano kodai

Tegu B = {0, 1}. Hu�mano algoritm¡ galima suskaidyti i� dvi
proced	uras. Pirmoji � ab
ec
eliu� redukcija:

⟨A1,P(A1)⟩ → ⟨A2,P(A2)⟩ → . . .→ ⟨Ar−1,P(Ar−1)⟩;

£ia Ak yra ab
ec
el
es, A1 = A, |Ak | = r − k + 1, o P(Ak) � ²ias
ab
ec
eles atitinkantys simboliu� tikimybiu� rinkiniai.
Antroji proced	ura � Hu�mano kodu� sudarymas:

cr−1 → cr−2 → . . .→ c1;

£ia ck � por¡ ⟨Ak ,P(Ak)⟩ atitinkantis Hu�mano kodas.

Hu�mano kodai

Ab
ec
eliu� redukcijos procese ºingsniai atliekami pagal toki¡ taisykl¦:
jei Ak = {a1, . . . , ar−k+1},P(Ak) = ⟨p(a1), . . . , p(ar−k+1)⟩ ir
tikimyb
es p(ai ), p(aj) yra maºiausios, tai

Ak+1 =
(
Ak \ {ai , aj}

)
∪ {⟨ai , aj⟩},

P(Ak+1) =
(
P(Ak) \ {p(ai ), p(aj)}

)
∪ {p(⟨ai , aj⟩)},

p(⟨ai , aj⟩) = p(ai ) + p(aj).

Pereinant prie naujos ab
ec
el
es, du maºiausias tikimybes turintys
simboliai kei£iami nauju (m	usu� schemoje ²is naujas simbolis
vaizduojamas tiesiog simboliu� pora), o jam priskiriama tikimyb
e lygi
maºiausiu�ju� tikimybiu� sumai.



Hu�mano kodai

Ab
ec
eliu� redukcijos proces¡ atitinka kodo medºio braiºymas �nuo
vir²aus�.

Hu�mano kodo sudarymas tikimybiu� skirstiniui P(A) =
⟨0, 1; 0, 2; 0, 3; 0, 4⟩. Vienas i² kodu�, sudarytas pagal kodo
medi�, toks: C = {111, 110, 10, 0}. Jo vidutinis ilgis lygus
1, 9.

Hu�mano kodai

Patogu vaizduoti ab
ec
eliu� redukcij¡ ir lentele. 1 lentel
e sudaryta
tam pa£iam skirstiniui kaip ir diagramoje pavaizduotas medis.
Stulpelyje Ak sura²ytos ab
ec
el
es Ak simbolius atitinkan£ios
tikimyb
es. Tu²ti stulpeliai skirti kodams, kuriuos gausime atlik¦
per
ejimus, uºra²yti.

A1 c1 A2 c2 A3 c3
0.4 0.4 0.6
0.3 0.3∗ 0.4
0.2∗ 0.3∗

0.1∗

Hu�mano kodo sudarymas



Hu�mano kodai

1 Ab
ec
el
es Ar−1 simbolius koduojame 0 ir 1.

2 Jei ab
ec
elei Ak , k ⩾ r − 1, kodas ck sudarytas ir simbolis
a ∈ Ak−1 ∩ Ak , tai ck−1(a) = ck(a). Jei ⟨a, a′⟩ ∈ Ak , tai
ck−1(a) = ck(⟨a, a′⟩)0, ck−1(a

′) = ck(⟨a, a′⟩)1.

A1 c1 A2 c2 A3 c3
0.4 0 0.4 0 0.6 1
0.3 10 0.3∗ 10 0.4 0
0.2∗ 110 0.3∗ 11
0.1∗ 111

Hu�mano kodo sudarymas

Hu�mano kodai

Jei |A| = r , |B| = s ir ab
ec
eliu� redukcijos procese atlikome t
ºingsniu�, pirmajame sujungdami u ⩽ r simboliu�, o visuose kituose
po s, tai r = (u − 1) + (t − 1)(s − 1) + s, arba

u ≡ r (mod (s − 1)), 2 ⩽ u ⩽ s.

�i s¡lyga vienareik²mi²kai apibr
eºia pirmuoju ºingsniu sujungiamu�
simboliu� skai£iu�.



Hu�mano kodo sudarymas

Kadangi koduojamu� simboliu� skai£ius r = 6, s = 3, tai pirmuoju
ºingsniu reikia sujungti 2 simbolius.

A1 c1 A2 c2 A3 c3
0.4 1 0.4 1 0.4 0
0.2 2 0.2 2 0.4 1
0.2 00 0.2∗ 00 0.2 2
0.1 01 0.1∗ 01
0.05∗ 020 0.1∗ 02
0.05∗ 021

Hu�mano kodai

Teorema. Hu�mano kodai yra optimal	us.



Informacijos kiekio matas

1 I�vykio A �nuostabos matas� turi b	uti tolydi i�vykio tikimyb
es
p = P(A) funkcija f (p), i�gyjanti neneigiamas reik²mes.

2 Kadangi maºiau tik
etini i�vykiai stebina labiau, tai funkcija f (p)
turi b	uti nedid
ejanti intervale (0; 1].

3 Jeigu tuo pa£iu metu i�vyksta du nepriklausomi i�vykiai, tai ju�
sukelta nuostaba turi b	uti lygi abieju� i�vykiu� skyrium sukeltu�
nuostabu� sumai, t. y. turi b	uti

f (p · q) = f (p) + f (q), p, q ∈ (0, 1].

4 I�vykiai, kurie visada i�vyksta, m	usu� nestebina, taigi f (1) = 0.

Informacijos kiekio matas

Teorema. Jeigu funkcija f (p), apibr
eºta intervale (0; 1], tenkina
1)-4) s¡lygas, tai egzistuoja toks b > 1, kad

f (p) = logb
1
p
.

Kita vertus, kiekvienam b > 1 funkcija f (p) tenkina 1)-4) s¡lygas.

Pasirinksime b = 2.



Informacijos kiekio matas
Informacijos ²altinis atsitiktiniu� dydºiu� seka U = ⟨U1,U2, . . .⟩.
Dalinis ²altinis � atsitiktinis dydis U1. Jo reik²m
es U1 = u
suteikiamos informacijos kiekis yra log2(1/P(X = u)).
Apibr
eºimas. Diskre£iojo atsitiktinio dydºio X , i�gyjan£io reik²mes
i² baigtin
es ab
ec
el
es, entropija vadinsime skai£iu�

H(X ) =
∑

x ,P(X=x)>0

log2
1

P(X = x)
· P(X = x).

Dalinio ²altinio Un = ⟨U1,U2, . . . ,Un⟩ entropija (suteikiamos
informacijos kiekiu) laikysime H(U1,U2, . . . ,Un).
Apibr
eºimas. Jeigu informacijos ²altiniui U = ⟨U1,U2, . . .⟩
egzistuoja riba

H = lim
n→∞

H(U1,U2, . . . ,Un)

n
,

tai H vadinsime ²altinio entropija.

Bernulio ²altinis

Monetos m
etymas: Ui = 0, jei i-ajame metime moneta atvirto
herbu i� vir²u� ir Ui = 1, jei skai£iumi,
P(Ui = 0) = p,P(Ui = 1) = q, p + q = 1.

H(Ui ) = p log2
1
p
+ q log2

1
q
.

Dydºiai Ui nepriklausomi, galima i�rodyti, kad

H(Un) = nH(U1).

H = lim
n→∞

H(U1,U2, . . . ,Un)

n
= p log2

1
p
+ q log2

1
q
.

�is ²altinis vadinamas Bernulio ²altiniu.



Du ²altiniai
Tarkime yra du informacijos ²altiniai, ab
ec
el
es yra vienodo dydºio, o
simboliu� tikimyb
es p1, p2, ..., pn ir q1, q2, ..., qn. Pirmojo ²altinio
simboliu� suteikiami informacijos kiekiai yra log2

1
pi
, antrojo �

log2
1
qi
,

H =
n∑

i=1

pi log2
1
pi
.

Teorema. Teisinga nelygyb
e
n∑

i=1

pi log2
1
pi

⩽
n∑

i=1

pi log2
1
qi
.

Teorema. Jeigu atsitiktinis dydis X i�gyja n reik²miu�, tai

H(X ) ⩽ log2 n.

Lygyb
e H(X ) = log2 n teisinga tada ir tik tada, kai visos reik²m
es
i�gyjamos su vienodomis tikimyb
emis.

Du ²altiniai
Du informacijos ²altiniai � atsitiktiniais dydºiais X ,Y . X i�gyja
reik²mes x1, x2, . . . , xn, o Y � y1, y2, . . . , ym. Tada

H(X ,Y ) =
∑
i ,j

P(X = xi ,Y = yj) log
1

P(X = xi ,Y = yj)
.

Pritaik¦ nelygyb¦ su P(X = xi ,Y = yj) vietoje pi ir
P(X = xi )P(Y = yj) bei sutvark¦ rei²kinius, gautume

H(X ,Y ) ⩽ H(X ) + H(Y ).

Du stebimi informacijos ²altiniai negali suteikti daugiau informacijos
kiekio, nei ²altiniu� atskirai suteikiamu� informacijos kiekiu� suma.
Skirtum¡

H(X ,Y )− H(X )

galime suvokti, kaip papildom¡ informacijos kieki�, kuri� suteikia
²altinis Y , jeigu jau suºinojome informacij¡ i² X .



S¡lygin
e entropija

Apibr
eºimas. Tegu X ,Y yra atsitiktiniai dydºiai, i�gyjantys
reik²mes i² baigtiniu� aibiu�. S¡lygine Y entropija su s¡lyga X
vadinsime dydi�

H(Y |X ) = H(X ,Y )− H(X ).

S¡lygin
e entropija

H(Y |X ) = H(X ,Y )− H(X ),

H(X ,Y ) = H(X ) + H(Y |X ) = H(Y ) + H(X |Y ),

I (X ,Y ) = H(X )− H(X |Y ) = H(Y )− H(Y |X )

= H(X ) + H(Y )− H(X ,Y ).

Dydi� I (X ,Y ) galime suvokti, kaip tos pa£ios informacijos, kuri¡
suteikia ir X , ir Y kieki�.



Pavyzdys

Atsitiktinai parenkama eilut
es

aABBccABbbbbCCCAaBBb

raid
e. Dydºio X reik²m
e � parinktoji raid
e, dydis Y = 0, jei raid
e
didºioji, Y = 0, jei maºoji. Dydºiu� poros ⟨X ,Y ⟩ reik²miu� tikimybiu�
lentel
e:

0 1
A 3

20
2
20

B 5
20

5
20

C 5
20

0

Pavyzdys

0 1
A 3

20
2
20

B 5
20

5
20

C 5
20

0

H(X ,Y ) = 3 · 5
20
· log2

20
5

+
3
20
· log2

20
3

+
2
20
· log2

20
2

=
3
2
+

3
20

log2
20
3

+
1
10

log2 10 ≈ 2.243,

H(X ) = 2 · 5
20
· log2

20
5

+
10
20
· log2

20
10

=
3
2
,

H(Y ) =
13
20
· log2

20
13

+
7
20
· log2

20
7
≈ 0.771.



Pavyzdys

H(X ,Y ) ≈ 2.243

H(X ) = 1.5

H(Y ) ≈ 0.771

H(Y |X ) = H(X ,Y )− H(X ) ≈ 0, 743,

H(X |Y ) = H(X ,Y )− H(Y ) ≈ 1, 472,

I (X ,Y ) = H(X )− H(X |Y ) ≈ 0, 029.

�altinio entropija ir kodo ºodºiu� ilgis

Ui i = 1, 2, . . . yra atsitiktiniai dydºiai, i�gyjantys reik²mes i² aib
es
A = {a1, a2, . . . , ar},

U = ⟨U1,U2, . . .⟩

Teorema. Optimalus ²altinio U1 kodas tenkina nelygyb¦

H(U1)

log2 b
⩽ λ(ĉ) <

H(U1)

log2 b
+ 1.



�altinio entropija ir kodo ºodºiu� ilgis

p1 ⩽ p2 ⩽ . . . ⩽ pr .

Parinkime skai£ius 1 ⩽ s1 ⩽ s2 ⩽ . . . ⩽ sr , kad jie tenkintu�
nelygybes

b−si ⩽ pi < b−si+1, i = 1, 2, . . . , r ;
r∑

i=1

b−si ⩽
r∑

i=1

pi = 1.

Galima sudaryti momentini� kod¡ ĉ : A → B∗, kad |ĉ(ai )| = si .
I² nelygyb
es pi < b−si+1 gauname

si − 1 < logb
1
pi
, si <

1
log2 b

· log2
1
pi

+ 1.

λ(ĉ) =
r∑

i=1

pi si <
1

log2 b

r∑
i=1

pi log2
1
pi

+
r∑

i=1

pi =
H(U1)

log2 b
+ 1.

Kodo vienetin
es s¡naudos koe�cientas

Apibr
eºimas. Tegu cn : An → B∗ yra ²altinio
Un = ⟨U1,U2, . . . ,Un⟩ kodas. Kodo vienetin
es s¡naudos koe�cientu
vadinsime skai£iu�

λ̄(cn) =
λ(cn)

n
.

Teorema. Jeigu U = ⟨U1,U2, . . .⟩ yra Bernulio ²altinis, tai
kiekvienam n egzistuoja dalinio ²altinio Un = ⟨U1,U2, . . . ,Un⟩
kodas cn : An → B∗, tenkinantis s¡lyg¡

H(U)
log2 b

⩽ λ̄(cn) <
H(U)
log2 b

+
1
n
,

£ia H(U) = H(U1) yra ²altinio entropija.



Kintamu� kodu� metodas

Susitarimas d
el Hu�mano kodu� sudarymo:
• ab
ec
el
es simbolius visada i²d
estysime daºniu� did
ejimo tvarka i²
kair
es i� de²in¦;
• konstruojant kodo medi�, jungiant maºiausius daºnius turin£iu�
vir²	uniu� por¡, visada bus jungiami patys �kairiausieji�
elementai; sujungus vir²	uniu� por¡, gautoji vir²	un
e bus
vaizduojama vienu lygiu ºemiau uº ºemesniojo lygio vir²	un¦.
• i� kair¦ vedan£ioms briaunoms visada priskirsime 0, i� de²in¦ � 1.

Kintamu� kodu� metodas

Br
eºinyje parodyta, kaip keit
esi kodo medis, koduojant
ºodi� ABACCDE. Pirmajai raidei koduoti buvo panaudotas
medis, atitinkantis vienodus ab
ec
el
es simboliu� pasirodymo
daºnius.

A B A C C D E
00 000 11 0000 01 000 000

�odºio ABACCDE kodavimas naudojant kintamu� Hu�-
mano kodu� metod¡



LZ77

m = 8, n = 4 Kodas
VASA RIS VASARA PAVASARIS 0;0;V;
V ASAR IS VASARA PAVASARIS 0;0;A;
VA SARI S VASARA PAVASARIS 0;0;S;
VAS ARIS VASARA PAVASARIS 2;1;R;
VASAR IS V ASARA PAVASARIS 0;0;I;
VASARI S VA SARA PAVASARIS 4;1; :
VASARIS VASA RA PAVASARIS 8;4;R;
VASAR IS VASAR A PA VASARIS 2;1; ;
VASARIS VASARA PAVA SARIS 0;0;P;
VASARIS VASARA P AVAS ARIS 3;1;V;
VASARIS VA SARA PAV ASAR IS 2;1;S;
VASARIS VASA RA PAVAS ARIS 2;1;R;
VASARIS VASARA PAVASAR IS 0;0;I;
VASARIS VASARA PAVASARI S 4;1;

LZ78

Kodavimo ºingsnis Kodo papildymas �odyno papildymas
1 0;A A
2 0;B B
3 1;B AB
4 1;A AA
5 2;B BB
6 3;A ABA
7 2;A BA
8 6;B ABAB

Kodavimo LZ78 eiga



Aritmetinio kodavimo id
eja

Bernulio ²altinis, ab
ec
el
e A = {a1, a2, . . . , ar} simboliu� pasirodymo
daºniai p1, p2, . . . , pr .
Koduojami n ilgio ºodºiai, ºodºiu� aib
e yra An.
Kiekvienam ²ios aib
es ºodºiui x = ai1ai2 . . . ain intervale I = [0; 1]
tam tikru b	udu priskirkime jo �teritorij¡� � interval¡
I (x) = I (i1, i2, . . . , in).
Pasir	upin¦, kad skirtingiems ºodºiams x, y ju� intervalai I (x), I (y)
nesikirstu�, ºodºio x kodu gal
etume laikyti bet kuri� skai£iu� ρ ∈ I (x).

Aritmetinis kodavimas
�odi� x = ai1ai2 . . . ain atitiks intervalas I (x)

I (i1) ⊃ I (i1, i2) ⊃ . . . ⊃ I (i1, i2, . . . , in−1) ⊃ I (i1, i2, . . . , in−1, in) = I (x).

Pirmiausia paskirsime intervalus pavien
ems raid
ems:

I (1) = [0; p1), I (2) = [p1; p1 + p2),

I (3) = [p1 + p2; p1 + p2 + p3), . . . , I (r) = [p1 + . . .+ pr−1; 1).

Jeigu
I (i1, i2, . . . , im−1) = [α;α+ β),

tai

I (i1, i2, . . . , im−1, 1) = [α;α+ p1β),

I (i1, i2, . . . , im−1, 2) = [α+ p1β;α+ (p1 + p2)β),

. . . . . . . . .

I (i1, i2, . . . , im−1, r) = [α+ (p1 + . . .+ pr−1)β;α+ β).



Pavyzdys

Tegu ab
ec
el
es A = {1, 2, 3, 4, 5} simboliu� tikimyb
es yra

p1 = 0, 2; p2 = 0, 25; p3 = 0, 15; p4 = 0, 1; p5 = 0, 3.

Reikia koduoti ºodi� x = 213552. Konstruojame intervalus:

I (2) = [p1; p1 + p2] = [0, 2; 0, 45)
I (21) = [0, 2; 0, 25)
I (213) = [0, 2225; 0, 23)
I (2135) = [0, 222775; 0, 23)
I (21355) = [0, 229325; 0, 23)
I (213552) = [0, 22946; 0, 22962875)

Taigi kaip ºodºio x = 213552 kod¡ gal
etume siu�sti, pavyzdºiui,
de²imtain¦ trupmen¡ ρ = 0, 2295.

Aritmetinis kodavimas dvejetainiais
ºodºiais

Tarkime, intervalas, kuriame norime parinkti skai£iu� � ºodºio kod¡
yra I (x) = [a; a+ δ). Surasime skai£ius c ir n, kad b	utu�

(c − 1)
2n

⩽ a <
c

2n
< a+ δ.

Tada ºodºio x kodu gal
esime imti skai£iu� c
2n
, kuri� gal
esime perduoti

siu�sdami skai£iaus c dvejetain
es i²rai²kos n bitu�, papildydami
nuliais, jei reikia i² kair
es.
Skai£ius n � maºiausias nelygyb
es 1

2n
< δ sprendinys.

n = ⌈log2(1/δ)⌉, (c − 1) ⩽ a2n < c , c = ⌈a2n⌉.



Klaidas taisantys kodai

Informacijos perdavimo kanalai

Kanalas: informacijos ²altiniu� � siunt
ejo ir gav
ejo � pora. Siunt
ejo
ab
ec
el¦ ºym
esime A, o atsitiktinius dydºius, kuriu� reik²m
es �
siunt
ejo perduodami simboliai, U1,U2, . . .
Gav
ejo ab
ec
el¦ ºym
esime B, o atsitiktinius dydºius, kuriu� reik²m
es
� gav
ejo gauti simboliai, V1,V2, . . .
Gav
ejo gaunami duomenys gali skirtis nuo siu�stu�ju�. Sakome, kad
perduota i²kraipyta informacija, o visas aplinkybes, d
el kuriu� tai
i�vyko, vadinsime triuk²mu.



Informacijos perdavimo kanalai

Simbolius kraipantys ar trinantys kanalai: jei siunt
ejas pasiunt
e n
ilgio ºodi�, tai tokio pat ilgio ºodi� gaus ir gav
ejas (i²trintus simbolius
jis gali pakeisti, pavyzdºiui, klaustukais).
A = {a1, a2, . . . , aq} yra siunt
ejo, o B = {b1, b2, . . . , bs} � gav
ejo
ab
ec
el
e.
Siunt
ejo siun£iami ºodºiai yra atsitiktinio vektoriaus U(n) reik²m
es,
o gav
ejo gaunami ºodºiai � atsitiktinio vektoriaus V (n) reik²m
es.
Statistines kanalo triuk²mo savybes nusako tikimyb
es

P(V (n) = v|U(n) = u), u ∈ An, v ∈ Bn.

Kanalai be atminties

Apibr
eºimas. Perdavimo kanal¡ vadinsime kanalu be atminties,
jeigu visiems ºodºiams u = u1u2 . . . un ∈ An, v = v1v2 . . . vn ∈ Bn
teisinga lygyb
e

P(V (n) = v|U(n) = u) = p(v1|u1)p(v2|u2) . . . p(vn|un).



Kanalo tikimybiu� matrica

Kanalo tikimybiu� p(bj |ai ), ai ∈ A, bj ∈ B, matrica:

P =


p(b1|a1) p(b2|a1) . . . p(bs |a1)
p(b1|a2) p(b2|a2) . . . p(bs |a2)
. . . . . .

... . . .
p(b1|at) p(b2|at) . . . p(bs |aq)

 .

Perdavimo kanalai
Apibr
eºimas. Perdavimo kanal¡ su dvejetaine siunt
ejo ir gav
ejo
ab
ec
ele A = B = {0, 1} vadinsime dvejetainiu simetriniu kanalu,
jeigu perdavimo tikimybiu� matrica yra

P =

(
p(0|0) p(1|0)
p(0|1) p(1|1)

)
=

(
1− p p
p 1− p

)
,

£ia p, 0 ⩽ p ⩽ 1, rei²kia vieno simbolio i²kraipymo tikimyb¦.

Apibr
eºimas. Perdavimo kanal¡ su dvejetaine siunt
ejo ab
ec
ele A
ir gav
ejo ab
ec
ele B = A ∪ {?} vadinsime trinan£iu kanalu, jei
simbolio perdavimo tikimyb
es tokios:

p(?|a) = p, p(a|a) = 1− p, p(b|a) = 0, a, b ∈ A, a ̸= b,

£ia 0 ≤ p ≤ 1 yra simbolio trynimo tikimyb
e.



Perdavimo kanalai
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Trys perdavimo kanalu� modeliai: simetrinis, trinantis, klaviat	uros

Entropijos ir informacijos kiekiai

Jeigu X ir Y yra du diskretieji atsitiktiniai dydºiai, tai abipuse
informacija pavadinome skai£iu�

I (X ,Y ) = H(X )− H(X |Y ) = H(X ) + H(Y )− H(X ,Y ).

Siunt
ej¡ sutapatinkime su atsitiktiniu dydºiu U, o gav
ej¡ � su V .
Dydºio U reik²m
es � siunt
ejo ab
ec
el
es simboliai, o V reik²m
es �
gav
ejo gauti simboliai.
Tada gav
ejo siun£iamos informacijos kiekis yra H(U), H(U|V ) �
kiekis, prading¦s kanale, o I (U,V ) � perduotas informacijos kiekis.



Kanalo talpa

�ym
ekime PU = ⟨p(a1), p(a2), . . . , p(aq)⟩ ²altinio tikimybiu�, t. y.
tikimybiu� p(a) = P(U = a), rinkini�.

Apibr
eºimas. Kanalo talpa vadinsime skai£iu�

C = max{I (U,V ) : PU}.

Teorema. Dvinario simetrinio kanalo talpa yra

C = 1− p log2 p − (1− p) log2(1− p).

Simboliu� kartojimo kodas

Galvojame: kaip patikimiau perduoti informacij¡? Pirmoji mintis �
kartokime perduodamus simbolius. �itaip perduodamos informacijos
kiekio nepadidinsime, ta£iau galb	ut saugiau �i�pakuosime�.
Jeigu siun£iam¡ simboli� pakartosime tris kartus ir nurodysime, kad
tris gautus simbolius reikia pakeisti tuo, kuris toje trijul
eje pasitaiko
daºniausiai, tai simbolio teisingo perdavimo tikimyb¦ nuo
Pt = 1− p padidinsime iki

P∗
t = (1− p)3 + 3p(1− p)2,

£ia p ºymi tikimyb¦, kad siun£iamas simbolis kanale bus i²kreiptas.



Simboliu� kartojimo kodas

n = 3 5 7 9
p = 0, 1 0, 0028 0, 0856 0, 002728 0, 0009
p = 0, 2 0, 104 0, 05792 0, 03334 0, 01958

Kai vieno simbolio i²kraipymo tikimyb
e lygi 0, 1, o perduodant
kiekvienas simbolis kartojamas devynis kartus, vis tiek maºdaug
vienas i² t	ukstan£io simboliu� bus perduotas klaidingai. Jeigu teksto
simbolis koduojamas a²tuoniais bitais, tai klaidingai perskaitytas
bus maºdaug vienas simbolis i² 125.

Kodas

Pradinis ²altinio simboliu� srautas bus skaidomas i� m ilgio ºodºius, o
²ie ºodºiai koduojami (kei£iami) tos pa£ios ab
ec
el
es n ilgio ºodºiais,
parenkamais pagal tam tikr¡ taisykl¦ i² aib
es C = {c1, . . . , cN}.

Apibr
eºimas. Ab
ec
el
es A n ilgio skirtingu� ºodºiu� rinkini�, turinti�
N elementu�, vadinsime (n,N) kodu.
Parametr¡ n vadinsime kodo ilgiu, N � kodo dydºiu.



Kodo koe�cientas
Jeigu (n,N) kodo elementais koduojami m ilgio pradinio srauto
ºodºiai, tai perdavimo grei£io sumaº
ejim¡ galime apib	udinti
koe�cientu

R =
m

n
.

Apibr
eºimas. Tegu C yra (n,N) kodas, sudarytas i² q elementu�
turin£ios ab
ec
el
es ºodºiu�. Dydi�

R(C) =
logq N

n

vadinsime kodo C koe�cientu.

Kad kodo ºodºiu� uºtektu�, turi b	uti patenkinta nelygyb
e

qm ⩽ N, arba m ⩽ logq N.

Pasirinkus didºiausi¡ m

R =
m

n
=

[logq N]

n
.

Informacijos perdavimo tikimyb
es

�altini� galime tapatinti su atsitiktiniu vektoriumi, i�gyjan£iu reik²mes
i² C, gav
ej¡ � su vektoriumi, i�gyjan£iu reik²mes i² D.

p(ci) = P(bus siu�stas ºodis ci), ci ∈ C;

p(dj) = P(bus gautas ºodis dj), dj ∈ D;

p(ci, dj) = P(bus siu�stas ºodis ci, o gautas dj), ci ∈ C, dj ∈ D;

p(dj|ci) = P(jei bus siu�stas ºodis ci, tai gautas dj), ci ∈ C, dj ∈ D;

p(ci|dj) = P(jei gautas ºodis dj, tai buvo siu�stas ci), ci ∈ C, dj ∈ D.

Jei ci = a1a2 . . . an, dj = b1b2 . . . bn; £ia au ∈ A, bv ∈ B, tai

p(dj|ci) = p(b1|a1)p(b2|a2) · . . . · p(bn|an).



Dekodavimo taisykl
es

Apibr
eºimas. Tegu C yra kodas, o D priimamu� ºodºiu� aib
e.
Dekodavimo taisykle vadinsime funkcij¡

f : D→ C.

P(klaida|c) =
∑

d:d̸∈f −1(c)

p(d|c).

P(klaida|d) =
∑

c ̸=f (d)

p(c|d) = 1− p(f (d)|d).

Vidutin
e klaidos tikimyb
e:

pvid =
∑
c

P(klaida|c)p(c) =
∑
d

P(klaida|d)p(d).

Didºiausio tik
etinumo dekodavimo
taisykl
e

Apibr
eºimas. Tegu C yra kodas, o D � priimamu� ºodºiu� aib
e.
Dekodavimo taisykl¦ f : D→ C vadinsime didºiausio tik
etinumo
taisykle, jei kiekvienam d ∈ D f tenkina s¡lyg¡

p(d|f (d)) = max
c

p(d|c).

Didºiausio tik
etinumo taisyklei sudaryti pakanka ºinoti tik kanalo
tikimybes.



Minimalaus atstumo taisykl
e

Apibr
eºimas. Tegu x = x1 . . . xn, y = y1 . . . yn yra du ab
ec
el
es A
ºodºiai. Hammingo atstumu tarp ju� vadinsime skai£iu�

h(x, y) =
∑

i=1,...,n
xi ̸=yi

1.

Hammingo atstumas tarp dvieju� to paties ilgio ºodºiu� lygus
nesutampan£iu� komponen£iu� skai£iui.

Apibr
eºimas. Dekodavimo taisykl¦ f : D→ C vadinsime
minimalaus atstumo taisykle, jei kiekvienam d

h(f (d), d) = min
c

h(c, d).

Shannono teorema
Teorema. Tegu dvinario simetrinio kanalo talpa lygi C, o vieno
simbolio i²kraipymo tikimyb
e p ̸= 0, 5. Tada bet kokiam skai£iui R,
0 < R < C, egzistuoja kodu� Cm ir juos atitinkan£iu� dekodavimo
taisykliu� seka, kad

R(Cm) ⩾ R, pmax(Cm)→ 0, m→∞.

Kodui C apibr
eº
eme

pmax(C) = max
c∈C

P(klaida|c).

I²vada. Tegu dvinario simetrinio kanalo talpa lygi C, o vieno
simbolio i²kraipymo tikimyb
e p ̸= 0, 5. Tada egzistuoja kodu� Cm

bei juos atitinkan£iu� dekodavimo taisykliu� seka, kad

R(Cm)→ C, pmax(Cm)→ 0, m→∞.



Atvirk²tin
e Shannono teorema

Teorema. Tegu diskretaus be atminties su dvinare ²altinio
ab
ec
ele kanalo talpa yra C, o C � koks nors (n,N) kodas, kuriam
turime sudar¦ dekodavimo taisykl¦.
Kiekvienam R > C egzistuoja δ(R) > 0, kad i² R(C) > R i²plaukia

p∗vid(C) > δ(R).

Hammingo kodas
Kanalu reikia perduoti keturis dvejetainius simbolius (bitus).

&%
'$

&%
'$&%

'$

6 1 5
4

7

3 2

�odis, sudarytas i² bitu� 1 − 4, papildomas dar trimis taip,
kad bitu�, kuriu� numeriai uºra²yti tame pa£iame skritulyje,
suma b	utu� lygin
e.
Hammingas pasteb
ejo, kad ²i� kod¡ galima ²iek tiek pager-
inti. Jeigu prie septyniu� kodo ºodºiu� bitu� prid
esime dar
vien¡ � a²tunt¡ji� taip, kad visu� simboliu� suma b	utu� lygin
e,
tai gal
esime atpaºinti, kada i�vyko viena klaida, o kada �
dvi.



Hammingo kodai

Tegu n yra nat	uralusis skai£ius, 2m ⩽ n < 2m+1. Sudarysime kod¡
i² ºodºiu�

x1x2 . . . xn ∈ {0, 1}n.
Pavyzdys: n = 10. Kodo ºodyje x1x2...x10 simboliai
x3, x5, x6, x7, x9, x10 bus informaciniai, o simboliai x1, x2, x4, x8 �
kontroliniai, suskai£iuoti panaudojant informaciniu� simboliu�
reik²mes.

3 = 1 · 20 + 1 · 21 + 0 · 22 + 0 · 23,
5 = 1 · 20 + 0 · 21 + 1 · 22 + 0 · 23,
6 = 0 · 20 + 1 · 21 + 1 · 22 + 0 · 23,
7 = 1 · 20 + 1 · 21 + 1 · 22 + 0 · 23,
9 = 1 · 20 + 0 · 21 + 0 · 22 + 1 · 23,
10 = 0 · 20 + 1 · 21 + 0 · 22 + 1 · 23.

Hammingo kodai
Sudarysime lentel¦, eilut
ese i²ra²ydami koe�cientu� prie 2i reik²mes
skai£iu� 3, 5, 6, 7, 9, 10 i²rai²kose:

x3 x5 x6 x7 x9 x10
20 1 1 0 1 1 0
21 1 0 1 1 0 1
22 0 1 1 1 0 0
23 0 0 0 0 1 1

Pasteb
ekime, kad lentel
eje n
era vienodu� stulpeliu�.

x1 = 1 · x3 + 1 · x5 + 0 · x6 + 1 · x7 + 1 · x9 + 0 · x10,
x2 = 1 · x3 + 0 · x5 + 1 · x6 + 1 · x7 + 0 · x9 + 1 · x10,
x4 = 0 · x3 + 1 · x5 + 1 · x6 + 1 · x7 + 0 · x9 + 0 · x10,
x8 = 0 · x3 + 0 · x5 + 0 · x6 + 0 · x7 + 1 · x9 + 1 · x10.

011011 7→ ∗ ∗ 0 ∗ 110 ∗ 11 7→ 0000110011



Sta£iakampiai kodai S(m, n)

x1x2 . . . xnm →
x1 x2 . . . xn

xn+1 xn+2 . . . x2n
. . . . . . . . . . . .

xm(n−1)+1 xm(n−1)+2 . . . xmn

Papildykime lentel¦ prid
edami prie eilu£iu� bitus y1, y2, . . . , ym, o
prie stulpeliu� � z1, z2, . . . , zn. Ju� reik²m
es � atitinkamu� eilu£iu�
(stulpeliu�) informaciniu� bitu� sumos moduliu 2.

x1 x2 x3 x4 y1
x5 x6 x7 x8 y2
x9 x10 x11 x12 y3
z1 z2 z3 z4

x1 + x2 + x3 + x4 + y1 = 0, x1 + x5 + x9 + z1 = 0,

x5 + x6 + x7 + x8 + y2 = 0, x2 + x6 + x10 + z2 = 0,

x9 + x10 + x11 + x12 + y3 = 0, x3 + x7 + x11 + z3 = 0,

x4 + x8 + x12 + z4 = 0.

Trikampiai kodai T (r)
T (4) kodo informaciniai bitai:

x1x2 . . . x10 →
x1 x2 x3 x4
x5 x6 x7
x8 x9
x10

x1 x2 x3 x4 y1
x5 x6 x7 y2
x8 x9 y3
x10 y4
y5

x1 + x2 + x3 + x4 + y1 = 0,

x4 + x5 + x6 + x7 + y2 = 0,

x3 + x7 + x8 + x9 + y3 = 0,

x2 + x6 + x9 + x10 + y4 = 0,

x1 + x5 + x8 + x10 + y5 = 0.



Hammingo atstumas
Aq ºymi ab
ec
el¦, turin£i¡ q simboliu�, |A| = q.

An
q = Aq ×Aq × . . .×Aq.

Apibr
eºimas. Tegu x = x1 . . . xn, y = y1 . . . yn yra du aib
es An
q

ºodºiai. Hammingo atstumu tarp x, y vadinsime dydi�

h(x, y) =
∑

i=1,...,n
xi ̸=yi

1.

Teorema. Hamingo atstumas aib
eje An
q turi ²ias savybes:

• h(x, x) = 0, x ∈ An
q;

• h(x, y) = h(y, x), x, y ∈ An
q;

• h(x, y) ⩽ h(x, z) + h(y, z), x, y, z ∈ An
q.

Minimalaus atstumo taisykl
e

Apibr
eºimas. (n,N) kodu i² ab
ec
el
es Aq ºodºiu� vadinamas bet
koks poaibis C ⊂ An

q, £ia |C| = N.

Apibr
eºimas. Dekodavimo taisykl¦ f : An
q → C vadinsime

minimalaus atstumo taisykle, jei su kiekvienu d ∈ An
q

h(d, f (d)) = min
c∈C

h(d, c).



Minimalus kodo atstumas

Apibr
eºimas. Kodo C minimaliu atstumu vadinsime dydi�

d(C) = min
c,d∈C
c̸=d

h(d, c).

Jei (n,N) kodo C minimalus atstumas yra d , tai kod¡ vadinsime
(n,N, d) kodu.

Klaidas randantys kodai

Apibr
eºimas. Kod¡ C vadinsime t klaidu� randan£iu kodu, jei, bet
kuriame kodo ºodyje i�vykus m,m ⩽ t, i²kraipymu�, gautas
rezultatas d jau neb
era kodo ºodis, t. y. d ̸∈ C.
t klaidu� randanti� kod¡ vadinsime tiksliai t klaidu� randan£iu kodu,
jei jis n
era t + 1 klaidu� randantis kodas.

Teorema. (n,N, d) kodas C yra tiksliai t klaidu� randantis kodas
tada ir tik tada, kai d = t + 1.



Klaidas taisantys kodai

Apibr
eºimas. Kod¡ C vadinsime t klaidu� taisan£iu kodu, jei,
siun£iamame ºodyje i�vykus m,m ⩽ t, i²kraipymu� ir dekoduojant
pagal minimalaus atstumo taisykl¦, visada bus dekoduojama
teisingai. Toki� kod¡ vadinsime tiksliai t klaidu� taisan£iu kodu, jeigu
jis ne visada taiso t + 1 klaidu�.

Kiek klaidu� taiso kodas C, lemia minimalus jo atstumas.
Teorema. Kodas C yra tiksliai t klaidu� taisantis kodas tada ir
tik tada, kai d(C) = 2t + 1 arba d(C) = 2t + 2.

Rutulio t	uris

Apibr
eºimas. �odºiu� aib
es An
q spindulio r ≥ 1 rutuliu su centru

x ∈ An
q vadinsime aib¦

Bq(x, r) = {y ∈ An
q : h(x, y) ⩽ r}.

�ios aib
es elementu� skai£iu� vadinsime rutulio t	uriu.

Teorema. Teisinga lygyb
e

|Bq(x, r)| =
∑

0⩽k⩽r

C k
n (q − 1)k .



Pakavimo ir dengimo spinduliai

Apibr
eºimas. Tegu C yra koks nors (n,N) kodas. Didºiausi¡
sveik¡ji� skai£iu� t, kuriam

Bq(c1, t) ∩ Bq(c2, t) = ∅, jei c1, c2 ∈ C, c1 ̸= c2,

vadinsime kodo C pakavimo spinduliu. Ji� ºym
esime rp = rp(C).

Rutuliai Bq(c, t), c ∈ C, t ⩽ rp(C), sudaro nesikertan£iu� aibiu� ²eim¡;
jei t ⩾ rp(C) + 1, bent du rutuliai kertasi.
Apibr
eºimas. Maºiausi¡ sveik¡ji� skai£iu� s, tenkinanti� s¡lyg¡

An
q ⊂

⋃
c∈C

Bq(c, s),

vadinsime kodo dengimo spinduliu ir ºym
esime rd = rd(C).

Tobulieji kodai

Apibr
eºimas. Kod¡ C vadinsime tobulu, jei

rp(C) = rd(C).

Teorema. (n,N, d) kodas C yra tobulas tada ir tik tada, kai
d = 2t + 1 ir galioja lygyb
e

NVq(n, t) = qn.

Hammingo kodai yra tobuli.



Kodai su kontroliniu simboliu

Knygu� ºym
ejimo sistema ISBN � tai kodas su ab
ec
ele

A = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9,X},

£ia X ºymi skai£iu� 10. Informacija apie knyg¡ uºra²oma devyniais
²ios ab
ec
el
es simboliais, suskirstytais i� tris grupes: pirmoji simboliu�
grup
e ºymi ²ali�, antroji � leidykl¡, tre£ioji � knyg¡. Devyniu�
simboliu� ºodis papildomas de²imtuoju � kontroliniu, kad galiotu�
lygyb
e

X ·x1+9 ·x2+8 ·x3+7 ·x4+6 ·x5+ . . .+2 ·x9+1 ·x10 ≡ 0 (mod 11).

Kodai su kontroliniu simboliu

ISBN kodas visada �pastebi�, jei i�vyko viena klaida. Pavyzdºiui,
jeigu nuskaitant ºodi� x1x2 . . . x9 simbolis x2 pasikeit
e i� x∗2 , tai
tikrinant kontrolin¦ lygyb¦ gausime

X · x1 + 9 · x∗2 + 8 · x3 + 7 · x4 + . . .+ 2 · x9 + 1 · x10 =
X · x1 + 9 · x2 + 8 · x3 + 7 · x4 + . . .+ 2 · x9 + 1 · x10 + 9(x2 − x∗2 )

≡ 0+ 9(x2 − x∗2 ) (mod 11).



Kodai su kontroliniu simboliu

EAN (European Article Numeration) ºenklinamos prek
es ºymimos
ab
ec
el
es

A = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9}
trylikos skaitmenu� kodu. Kontrolin
e lygyb
e

1 · x1 + 3 · x2 + . . .+ 3 · x12 + 1 · x13 ≡ 0 (mod 10).

EAN kodas taip pat atpaºi�sta, jei vienas simbolis perduodamas
neteisingai, o taip pat daug ir kitokios r	u²ies klaidu�.

Kodai su kontroliniu simboliu

Olandu� matematikas J. Verhoe� 1969 metais1 paskelb
e tyrimu� apie
daºniausiai i�vykstan£ias klaidas, kai skaitmenin¦ informacij¡
perduoda ºmon
es.

Klaidos r	u²is Pavyzdys Daºnumas
Pavien
es klaidos a 7→ b 60− 95%

Gretimos perstatos ab 7→ bb 10− 20%
Dvyniu� klaidos aa 7→ bb 0, 5− 1, 5%
Triju� perstatos acb 7→ bca 0, 5− 1, 5%
Dvyniu� perstatos aca 7→ bcb < 1%
Tarimo klaidos 50 7→ 15 0, 5− 1, 5%

Prid
eta ar praleista 10− 20%

1Verhoe�, Jacobus (1969) "Error Detecting Decimal Codes," Mathematical
Center Tract 29, Amsterdam.



Kodai su kontroliniu simboliu

Banko kreditin
ems kortel
ems ºym
eti taip pat naudojamas kodas su
kontroliniu simboliu. Penkiolikos skaitmenu� ºodis d1d2 . . . d15
papildomas ²e²ioliktuoju skaitmeniu d16,

s(2 ·d1)+d2+ s(2 ·d3)+ · · ·+d14+ s(2 ·d15)+d16 ≡ 0 (mod 10);

£ia s(n) rei²kia skai£iaus i²rai²kos de²imtainiu� skaitmenu� sum¡,
pavyzdºiui, s(13) = 4.

Kodai su kontroliniu simboliu
IBM kod¡ su kontroliniu simboliu galima naudoti bet kokio ilgio
ºodºiui, sudarytam i² de²imtainiu� skaitmenu�.
Kodui sudaryti naudojamas keitinys

σ =

(
0 1 2 3 4 5 6 7 8 9
0 2 4 6 8 1 3 5 7 9

)
Tarkime, informacija uºra²oma de²imtainiais skaitmenimis
d1d2 . . . dn ir n lyginis. Tada kontrolinis skaitmuo dn+1 pridedamas
taip, kad b	utu� teisinga lygyb
e

d1+σ(d2)+d3+σ(d4)+ · · ·+dn−1+σ(dn)+dn+1 ≡ 0 (mod 10).

Pavyzdºiui, jei d1d2d3d4 = 2314, tai

d1 + σ(d2) + d3 + σ(d4) = 2+ 6+ 1+ 8 = 17 ≡ 7 (mod 10)

ir kontrolinis simbolis yra d5 = 10− 7 = 3.
Jeigu n yra nelyginis, tai kontrolinis simbolis dn+1 yra skaitmuo, su
kuriuo teisinga lygyb
e

σ(d1)+d2+σ(d2)+d3+ · · ·+dn−1+σ(dn)+dn+1 ≡ 0 (mod 10).



Dalybos liekanu� aib
e

Jeigu du sveikieji skai£iai a ir b, dalijant juos i² n, duoda t¡ pa£i¡
liekan¡, ºym
esime

a ≡ b (mod n).

Taip uºra²yt¡ s¡ry²i� vadinsime lyginiu.
Teorema. Teisingi tokie teiginiai:
• jei a ≡ b (mod n) ir c ≡ d (mod n), tai
a+ c ≡ b + d (mod n);
• jei a ≡ b (mod n) ir c yra sveikasis skai£ius, tai
ca ≡ cb (mod n);

• jeigu ca ≡ cb (mod n) ir skai£iai c , n neturi bendru�ju� dalikliu�,
i²skyrus vienet¡, tai a ≡ b (mod n).

Dalybos liekanu� aib
e

Paºym
ekime visu� galimu� dalybos i² n liekanu� aib¦

Zn = {0, 1, 2, . . . , n − 1}.

�ios aib
es skai£iu� sumos ar sandaugos rezultatas, ºinoma, neb	utinai
priklauso Zn. Apibr
eºkime naujus liekanu� sud
eties ir sandaugos
veiksmus, kuriu� rezultatai visada priklauso Zn.
Apibr
eºimas. Elementu� a, b ∈ Zn suma moduliu n (n > 1)
vadinsime nat	urinio skai£iaus a+ b dalybos i² n liekan¡, o sandauga
� skai£iaus a · b dalybos i² n liekan¡. Apibr
eºtu�ju� veiksmu�
rezultatus ºym
esime

a+n b, a×n b.



Dalybos liekanu� ºiedas

Teorema. Suma ir sandauga moduliu n turi ²ias savybes
• (a+n b) +n c = a+n (b +n c);

• a+n b = b +n a;

• a+n 0 = a;

• bet kokiam a lygtis a+n x = 0 turi vieninteli� sprendini�;
• a×n b = b ×n a;

• 1×n a = a;

• (a×n b)×n c = a×n (b ×n c);

• a×n (b +n c) = a×n b +n a×n c.

Aib
e, su kurios elementais apibr
eºtos dvi operacijos (paprastai
vadinamos sud
etimi ir daugyba), tenkinan£ios teoremoje i²vardytas
s¡lygas, vadinama ºiedu.

Dalybos liekanu� ºiedas

Teorema. Jeigu n yra pirminis skai£ius, tai kiekvienam
a, a ̸= 0, lygtis

a×n x = 1

turi vieninteli� sprendini�.

Taigi kai n yra pirminis, visi nenuliniai Zn elementai turi
atvirk²tinius.



Baigtiniai k	unai

Nor
edami pabr
eºti, kad nagrin
ejamas skai£ius yra pirminis,
ºym
esime ji� p.

K	un¡ Zp ºym
esime, kaip i�prasta algebroje, Fp. Vietoj ºenklu�
+p,×p ra²ysime i�prastinius sud
eties ir sandaugos ºenklus, ºodºiu
nurodydami, kokiu moduliu turi b	uti atliekami skai£iavimai.

Nenulinio elemento α ∈ Fp atvirk²tini� ºym
esime α−1.
Turime be galo daug k	unu�, kuriuos galime naudoti kaip kodu�
ab
ec
eles:

F2, F3, F5, . . .

Veiksmai su ºodºiais

�odºiams sudaryti naudosime ab
ec
el¦ Fp = {0, 1, 2, . . . , p − 1}, £ia
p > 1 yra pirminis skai£ius, Vn = Fn

p.

Apibr
eºimas. �odºiu� x, y ∈ Vn, x = x1x2 . . . xn, y = y1y2 . . . yn,
suma vadinsime ºodi� z = z1z2 . . . zn, £ia

z1 = x1 + y1, z2 = x2 + y2, . . . , zn = xn + yn.

�odºiu� sud
eties savyb
es � tokios pat kaip skai£iu�.
Teorema. Tegu x, y, z yra bet kokie aib
es Vn elementai.
Teisingi ²ie teiginiai:
• (x+ y) + z = x+ (y + z);
• x+ y = y + x;
• egzistuoja 0 ∈ Vn, kad x+ 0 = x;
• egzistuoja x̄, kad x+ x̄ = 0.



Veiksmai su ºodºiais

Elementas 0 = 00 . . . 0 atlieka nulio vaidmeni�; ji� taip ir vadinsime �
nuliniu ºodºiu arba elementu. �odi� x̄ vadinsime prie²ingu ºodºiui x
ir ºym
esime −x.
Apibr
eºimas. Elemento α ∈ Fp ir ºodºio x = x1x2 . . . xn ∈ Fn

p

sandauga vadinsime ºodi� y = y1y2 . . . yn, kad

y1 = αx1, y2 = αx2, . . . , yn = αxn.

Veiksmai su ºodºiais

Teorema. Su bet kokiais α, β ∈ Fp ir x, y ∈ Fp teisingi teiginiai
• α(x+ y) = αx+ αy;
• (α+ β)x = αx+ βx;
• (αβ)x = α(βx);
• 1x = x.



Tiesinis apvalkas

Apibr
eºimas. Elementu� x1, x2, . . . , xm ∈ Fp tiesiniu apvalku
vadinsime aib¦

L(x1, x2, . . . , xm) = {α1x1 + α2x2 + . . .+ αmxm : αi ∈ Fp}.

Visa erdv
e Vn yra ºodºiu�

e1 = 100 . . . 00, e2 = 010 . . . 00, . . . , en = 000 . . . 01

tiesinis apvalkas, t. y. Vn = L(e1, e2, . . . , em).

Tiesinis poerdvis

Apibr
eºimas. Tiesin
es erdv
es Vn poaibi� L vadinsime tiesiniu
poerdviu, jeigu
• bet kokiems x, y ∈ L ju� suma x+ y ∈ L;

• bet kokiems α ∈ Fp, x ∈ L sandauga αx ∈ L.



Tiesi²kai nepriklausomi ºodºiai

Apibr
eºimas. Sakysime, kad ºodºiai x1, x2, . . . , xm yra tiesi²kai
nepriklausomi, jeigu lygyb
e

α1x1 + α2x2 + . . .+ αmxm = 0, 0 = 00 . . . 0,

teisinga tik tuomet, kai α1 = α2 = . . . = αm = 0. Prie²ingu atveju
sakysime, kad ºodºiai yra tiesi²kai priklausomi.

Jeigu ºodºiai x1, x2, . . . , xm yra tiesi²kai priklausomi, tai galime
sudaryti nulin¦ ju� kombinacij¡

α1x1 + α2x2 + . . .+ αmxm = 0,

panaudoj¦ ne vien tik nulinius koe�cientus.

Tiesinio poerdvio baz
e

Apibr
eºimas. Tegu L ⊂ Fn
p yra tiesinis poerdvis. Tiesi²kai

nepriklausomu� ºodºiu� sistem¡ x1, x2, . . . , xm vadinsime poerdvio
baze, jei

L = L(x1, x2, . . . , xm).

Teorema. Bet kuris poerdvis L ⊂ Fn
p turi baz¦. Visos poerdvio

baz
es turi t¡ pati� ºodºiu� skai£iu�.

Teorema. Tiesinio poerdvio L baz
es ºodºiu� skai£iu� vadinsime jo
dimensija ir ºym
esime dim(L).



Dual	us poerdviai
Apibr
eºimas. Tegu x = x1x2 . . . xn, y = y1y2 . . . yn yra du erdv
es
Vn ºodºiai. Ju� vidine sandauga vadinsime Fp element¡, apibr
eºiam¡
lygybe

x · y = x1y1 + . . .+ xnyn.

Teorema. Tegu L yra tiesinis poerdvis. �odºiu� aib
e

L⊥ = {y ∈ Vn : x · y = 0 su visais x ∈ L}

taip pat yra tiesinis poerdvis. Poerdviu� dimensijos susijusios lygybe

dim (L) + dim
(
L⊥

)
= n.

Tiesini� poerdvi� L⊥ vadinsime dualiu poerdviui L. Beveik akivaizdu,
kad (

L⊥
)⊥

= L.

Dualus poerdvis

Teorema. Tegu L yra tiesinis poerdvis, dim(L) = k, o
h1, . . . , hn−k yra dualaus poerdvio L⊥ baz
e. Tada

L = {x ∈ Vn : x · h1 = x · h2 = . . . = x · hn−k = 0}.



Tiesinis kodas

Apibr
eºimas. Tiesini� erdv
es Fn
q ºodºiu� poerdvi� L ⊂ Fn

q vadinsime
tiesiniu kodu. Jeigu ²io kodo dimensija yra k , o minimalus atstumas
� d , sakysime, kad tai [n, k , d ] kodas.

Bet kokio kodo parametrus ºymime (n,N, d), o [n, k] ir [n, k , d ] �
tik tiesiniu� kodu� parametrus. Jei L yra ab
ec
el
es Fq ºodºiu� [n, k , d ]
kodas, tai |L| = qk , o jo koe�cientas

R(L) =
logq |L|

n
=

k

n
.

Kodavimas tiesiniais kodais

Apibr
eºimas. Tegu L ⊂ Fn
q yra tiesinis [n, k] kodas. K	uno Fq

elementu� k × n matric¡ G vadinsime generuojan£ia kodo L matrica,
jei n ilgio ºodºiai, gauti sura²ant matricos G eilu£iu� elementus,
sudaro kodo L baz¦.

Atvaizdis
x→ xG

apibr
eºia abipusi²kai vienareik²m¦ erdv
es Fk
q ir kodo L ºodºiu�

atitikti�. Tad ²i� priskyrim¡ galime interpretuoti kaip ²altinio
informacijos, pateikiamos erdv
es Fk

q ºodºiais, kodavim¡ kodo L
ºodºiais.



Pavyzdys

Kodavimui naudojamas dvinaris tiesinis [4, 3] kodas su
generuojan£ia matrica

G =

1 1 0 0
0 1 1 1
1 0 1 0

 .

�altinis perdav
e toki� i² nuliu� ir vienetu� sudaryt¡ informacijos sraut¡:

110 010 001 111 101 010 . . .

Tada kanalu siu�sime toki¡ simboliu� sek¡:

1011 0111 1010 0001 0110 0111 . . .

Elementarieji pertvarkiai
Apibr
eºimas. Tegu G yra k	uno Fq elementu� k × n matavimu�
matrica. Elementariaisiais matricos G pertvarkiais vadinsime ²iuos
veiksmus:
• dvieju� eilu£iu� (arba stulpeliu�) keitim¡ vietomis;
• eilut
es daugyb¡ i² f ∈ Fq, f ̸= 0;
• eilut
es keitim¡ jos bei kitos eilut
es suma;
• stulpelio daugyb¡ i² f ∈ Fq, f ̸= 0.

Jei matrica G yra tiesinio [n, k] kodo L generuojanti matrica, o
matrica G ′ gaunama i² G , atlikus elementariu�ju� pertvarkiu� sek¡, tai
G ′ yra taip pat tam tikro tiesinio [n, k] kodo L′ generuojanti
matrica.
Teorema. Tegu G yra tiesinio kodo L generuojanti matrica, o
G ′ yra matrica, gauta i² G , atlikus elementariu�ju� jos pertvarkiu�
sek¡. Tada G ′ yra kodo, ekvivalentaus L, t.y., turin£io tuos pa£ius
parametrus ir tas pa£ias klaidu� taisymo galimybes, generuojanti
matrica.



Standartinio pavidalo generuojanti
matrica

Jei G yra [n, k] kodo generuojanti matrica, tai atitinkamais
elementariaisiais pertvarkiais i² jos galima gauti tokio pavidalo
matric¡:

G ′ =


1 0 . . . 0 a1,1 . . . a1,n−k

0 1 . . . 0 a2,1 . . . a2,n−k
...

...
. . .

...
...

. . .
...

0 0 . . . 1 ak,1 . . . ak,n−k

 = (Ik ,A); (1)

£ia: Ik yra vienetin
e k × k matrica, A � k	uno Fq elementu�
k × (n − k) matrica. Susitarsime sakyti, jog matrica yra
standartinio pavidalo.

Standartinio pavidalo generuojanti
matrica

Teorema. Kiekvienas [n, k] kodas yra ekvivalentus [n, k] kodui,
turin£iam standartinio pavidalo generuojan£i¡ matric¡.

Bet koki� tiesini� kod¡ galime pakeisti jam ekvivalen£iu kodu, turin£iu
standartinio pavidalo generuojan£i¡ matric¡. Tod
el pakanka
nagrin
eti tik tokius kodus. Kodavimas su matrica G = (Ik ,A) :

x→ xy, y = xA,

koduojami ºodºiai tiesiog pailginami pridedant n − k kontroliniu�
klaidoms taisyti skirtu� simboliu�.



Svoris ir minimalus kodo atstumas

Apibr
eºimas. �odºio x ∈ Fn
q, x = x1 . . . xn, svoriu vadinsime

skai£iu�
w(x) =

∑
xi ̸=0

1.

�odºio svoris � tiesiog nenuliniu� jo komponen£iu� skai£ius. Tik
vienas ºodis �nieko nesveria�, t. y. jo svoris lygus nuliui:
w(00 . . . 0) = 0; kitu� ºodºiu� svoriai ne maºesni uº 1.
Teorema. Tegu d yra tiesinio kodo L minimalus atstumas. Tada

d = min{w(x) : x ∈ L, x ̸= 00 . . . 0}.

Kontrolin
e kodo matrica

Teorema. Tegu G = (Ik ,A) yra tiesinio [n, k] kodo L ⊂ Fn
p

generuojanti matrica. Tada matrica

H = (−AT , In−k)

yra kontrolin
e ²io kodo matrica.

Norint i�rodyti ²i� teigini�, reikia i�sitikinti, kad teisinga lygyb
e

G · HT = (Ik ,A) ·
(−A
In−k

)
= Ok,n−k .



Kontrolin
e kodo matrica ir minimalus
atstumas

Teorema. Tegu H yra tiesinio kodo L kontrolin
e matrica.
Jeigu egzistuoja d tiesi²kai priklausomu� H stulpeliu�, o bet kuri
d − 1 ²ios matricos stulpeliu� sistema yra tiesi²kai nepriklausoma, tai
minimalus kodo atstumas lygus d .

Trynimo klaidu� taisymas

Kodavimui naudojamas [n, k] tiesinis kodas C ⊂ Fn
q su kontroline

(n − k)× n matavimu� matrica H = (hij). Jeigu c = c1c2 . . . cn yra
kodo ºodis, tai cHT = 0 :

h11c1 + h12c2 + . . .+ h1ncn = 0,

h21c1 + h22c2 + . . .+ h2ncn = 0,

. . . . . . . . .

hn−k,1c1 + hn−k,2c2 + . . .+ hn−k,ncn = 0.

Tarkime, kad perdavimo kanalas simboliu� nei²kraipo, ta£iau gali
i²trinti. Tada vietoj ºodºio c = c1c2c3 . . . cn gausime, pavyzdºiui,
d =?c2? . . . cn. Perduotas simboliu� reik²mes reikia i�statyti i� sistemos
lygybes, o i²trintu� simboliu� vietoje � neºinomuosius; pavyzdyje �
x1, x3, . . .



Standartin
e kodo lentel
e

Tegu L ⊂ Fn
q yra tiesinis [n, k] kodas. Suskaidysime ºodºiu� erdv¦

Fn
q sluoksniais

Lx = x + L = {x+ c : c ∈ L}, x ∈ Fn
q.

a0 c1 c2 . . . cN
a1 a1 + c1 a1 + c2 . . . a1 + cN
...

...
...

. . .
...

as as + c1 as + c2 . . . as + cN

 .

Kiekvienoje eilut
eje sura²yti atitinkamos klas
es La elementai, o
pirmasis i² ju� tur
es maºiausi¡ svori�. Matric¡ vadinsime standartine
kodo L lentele, o ºodºius ai � atitinkamu� klasiu� lyderiais.

Dekodavimas su lentele

Turint standartin¦ kodo lentel¦, dekodavimo algoritm¡ galima
apra²yti taip:
• randame, kurioje standartin
es lentel
es eilut
eje yra gautasis
ºodis x;
• randame ²ios eilut
es lyderi� a ir dekoduojame x ºodºiu
f (x) = x− a .



�odºio sindromas

Tegu H yra kontrolin
e kodo L matrica. Jei c yra kodo L ºodis, tai
cHT = 0. Jei x = aj + c, tai xHT = ajHT . Taigi sandaugos
xHT , x ∈ Fn

q, reik²m
e priklauso tik nuo to, kuriai aib
es Fn
q/L klasei

priklauso x.
Apibr
eºimas. Tegu H yra [n, k] kodo L kontrolin
e matrica,
x ∈ Fn

q. �odºio x sindromu vadinsime Fn−k
q element¡ s(x) = xHT .

Skirtingiems aib
es Fn
q/L sluoksniams priklausan£iu� ºodºiu� sindromai

yra skirtingi.

Dekodavimas su sindromais ir lyderiais

Sindromai s1 s2 . . . sm
Lyderiai a1 a2 . . . am.

Dekodavimo algoritmas:
• randame gautojo ºodºio sindrom¡.

• randame ²ios eilut
es lyderi� a ir dekoduojame x ºodºiu
f (x) = x− a .



Kriptogra�jos pagrindai

Duomenu� apsaugos uºdaviniai

�iuolaikin¦ kriptogra�j¡ �pagimd
e� kompiuteriniai tinklai.
Duomenu� apsaugos tikslai:
• duomenu� slaptumas (kon�dencialumas);
• duomenu� vientisumas (integralumas);
• duomenu� ²altinio autenti²kumo uºtikrinimas;
• vartotojo autorizavimas (naudojimosi sistemos i²tekliais
valdymas);
• uºkarda �bandymams i²sisukti�
• ... kiti special	us uºdaviniai



Kriptogra�jos i�rankiai

• be raktu�: mai²os funkcijos, atsitiktin
es bitu� sekos, keitiniai;
• su simetriniais raktais: simetriniai ²ifravimo algoritmai,
autenti�kavimo kodai, pseudoatsitiktiniu� bitu� srautai;
• su vie²uoju raktu: vie²o rakto ²ifravimo algoritmai, para²ai...

Kriptosistema � i�rankiu� sistema, naudojama duomenu� apsaugai.

Kriptogra�ja ir kriptoanaliz
e

Kriptogra�ja kuria duomenu� apsaugos i�rankius.
Kriptoanaliz
e bando juos i�veikti.
Kriptologija = kriptogra�ja + kriptoanaliz
e



Kriptogra�niai protokolai

Kriptogra�ja kuria i�rankius informacijos apsaugos uºdaviniams
spr¦sti.

Protokolas nurodo, kaip turi elgtis dalyviai, kad pasiektu� norim¡
rezultat¡.

Kriptogra�nis protokolas - protokolas, kuriame naudojami
kriptogra�niai i�rankiai (algoritmai).

Kriptogra�niu� protokolu� ypatyb
e

Protokolu�, kurie naudojami kompiuteriu� tinkluose ypatyb
e:
subjekto, dalyvaujan£io protokole tapatyb
es negalima nustatyti
tiesiogiai, t.y. remiantis �zin
emis jo savyb
emis.



Veikiantieji asmenys

Algis, Birut
e, Justas, Zigmas, ...

Kriptogra�n
es apsaugos atakos

Atakos gali b	uti nukreiptos
• i� kriptogra�nius algoritmus
• i� algoritmu� naudojimo metodus
• i� kriptogra�nius protokolus



Kriptogra�niu� protokolu� atakos

Pasyvios (kriptogra�niu� protokolu� vykdymo duomenu� analiz
e)

Aktyvios (i�sibrovimas i� kanal¡, duomenu� keitimas, apsimetimas...)

Aktyvios kriptogra�niu� protokolu�
atakos

• �inomu� raktu� ataka
• Protokolo kartojimas
• Apsimetimo ataka
• �odyno ataka
• I�siterpimo ataka



Prielaidos apie Z

• gali nukopijuoti bet kokius seanso metu siun£iamus duomenis
• gali pakeisti bet kuri� prane²im¡
• gali pasiu�sti seanso prane²im¡ kitu adresu
• Z gali b	uti pa²alinis asmuo, o taip pat � teis
etas protokolo
dalyvis
• gali gauti ankstesniu� protokolu� slaptus duomenis (raktus)

Kriptogra�n
es duomenu� apsaugos
i�rankiai

• simetrin
es kriptosistemos
• vie²ojo rakto kriptosistemos
• skaitmeniniai para²ai
• mai²os funkcijos (h-funkcijos)
• ...



Kriptosistema
Duomenu� slaptum¡ uºtikrina

²ifravimas

Kriptosistema

Apibr
eºimas. Kriptogra�ne sistema (kriptosistema) vadinsime
aibiu� trejet¡ ⟨M,K, C⟩ ir atvaizdºiu� por¡

e(·|K ) :M→ C, d(·|K ) : C →M, K ∈ K.

Apie kriptosistemos elementus galvojame taip:

• M � prane²imu�, kuriuos galima ²ifruoti, aib
e;

• K � raktu�, kuriuos galima naudoti, aib
e;

• C � ²ifru� aib
e;

• e(·|K ) � ²ifravimo algoritmas, kuri� valdo raktas K ;

• d(·|K ) � de²ifravimo algoritmas, kuri� valdo raktas K ,



Simetrin
es kriptosistemos

d(c|k) = m

Birutė

e(m|k) = c

Algis

Zigmas

Nesaugus kanalas
c

Saugus kanalas
k

m

m

Nesimetrin
es kriptosistemos

K

d(c|kd) = m

Birutė

e(m|ke) = c

Algis

Zigmas

Nesaugus kanalas

Nesaugus kanalas

c

kd

ke

m

m



Skaitmeniniai para²ai
Prane²imo autenti²kumo uºtikrinimo i�rankis �

skaitmeninis para²as

K

e(m|ke) = c

Birutė

d(c|kd) = m

Algis

Zigmas

Nesaugus kanalas

Nesaugus kanalas

c

ke

kd

m

m

Atakos

Tikslas: naudojantis turima informacija apie kriptosistem¡ i�gyti
galimyb¦ de²ifruoti ²ifrus.



Kerckho�o aksioma

Prie²ininkas ºino apie kriptosistem¡ visk¡, i²skyrus
rakt¡.

Ataku� r	u²ys:
• kriptosistemu� strukt	uros atakos
• kriptosistemu� realizacijos (kanalu�) atakos
• protokolu� atakos

Kriptosistemu� saugumo vertinimas

• bes¡lygi²kas saugumas;
• saugumas sud
etingumo teorijos poºi	uriu;
• saugumas skai£iavimu� i²tekliu� poºi	uriu;
• i�rodytas saugumas;
• ad hoc saugumas.



Klasikin
e kriptogra�ja

Perstatu� ²ifrai

Informacijos strukt	ura paslepiama perstatant simbolius.
Kaip uºra²yti perstatu� ²ifro rakt¡?



Skytal
e: ²ie tiek Sage kodo

abc=unicode('Aa�¡BbC....RrSs�²TtUuU�u�	U	uVvZz�º','utf-8')
abcD=unicode('A�BC�DE�
EFGHII�YJKLMNOPRS�TUU�	UVZ�','utf-8')

def pertv(text): # Pa²alina ne ab
ec
el
es ºenklus
textn=''
for a in text:

if a in abc:
textn+=a

return textn.upper()

tx=unicode('aa22££££ sssdd	u	u	u','utf-8')
print pertv(tx)

AA����SSSDD	U	U	U

Skytal
e: ²ie tiek Sage kodo
def skytale(text,key):

textn=pertv(text)
c=''
ilg=len(text)
r=key-ilg%key
if r<key:

textn+=textn[0:r]
ilg=len(textn)
eil=ilg//key
for i in range(0,eil):

for j in range(0,key):
c+=textn[i+j*eil]

return c
tekstas=unicode('ºvarbus v
ejas p	ut
e vis¡ dien¡','utf-8')
print skytale(tekstas,4)

�VTIV
E
EEAJVNRAI�BSS�UP�VS	UDA



Perstatu� ²ifras

Raktas: SAUL 
ETEKIS → 7-1-10-6-3-9-2-5-4-8 Perstatu� ²ifras

Geleºinkelio tvorel
es ²ifras

sifrist/isk5/perst.htm


Fleissnerio ²ifras

Prane²imas=ENCRYPTEDMESSAGE

�ifras=DESYNPCATMGEEESR

Keitiniu� ²ifrai

A,B � teksto ir ²ifro ab
ec
el
es,

e(·|K ) : A → B
injektyvus atvaizdis,

e(m1m2 . . .mn|K ) = e(m1|K )e(m2|K ) . . . e(mn|K )



Polibijaus kodas

Dellastelio ²ifras (1895)



Dellastelio ²ifras

Prane²imas=KEEPSILENCE Raktas=RAKTAS

�ifras=AEKHNDPQLNE

Hayhaneno ²ifras (1953)



Cezario ²ifras

Cezario ²ifras

A = B = K = {0, 1, 2, . . . , n − 1}
e(a|k) = a + k (mod n)

A�niniai Cezario ²ifrai:

A = B = {0, 1, 2, . . . , n − 1},
K = {⟨k1, k2⟩ : (k1, n) = 1}

e(a|k1, k2) = k1a + k2 (mod n)



Playfairo (Wheatstono) ²ifras

Hilo ²ifras

A = B = {⟨i , j⟩ : 0 ⩽ i , j < n},

K =

{
K : K =

(
k11 k12
k21 k22

)
, 0 ⩽ kij < n, (det(K ), n) = 1

}

e(⟨m1,m2⟩|K ) = ⟨m1,m2⟩ · K (mod n)
Galima ²ifruoti ne tik poras, bet ir ilgesnes sekas.



Homofonai

De la Porta homofonu� ²ifras



Mechaniniai ²ifravimo prietaisai

Thomo Je�ersono (1743-1826) ritiniai.
I²rasta pakartotinai kelet¡ kartu� (Etienne Bazeries (1891), Ducros
(1900), Parker Hitt (1914)).
Amerikie£iai naudojo Pirmajame pasauliniame kare Word War I
(i�renginys M-94).

Rotoriai. Enigma

ρ =

(
A B C D
B C D A

)
, λ1 = λ2 =

(
A B C D
C A D B

)

Tekstas = t0t1t2 . . . , tk , k = m1 + 4m2 + . . .

ck = ρ−m2λ2ρ
m2ρ−m1λ1ρ

m1(tk),

tk = ρ−m1λ−1
1 ρm1ρ−m2λ−1

2 ρm2(ck)



Enigma su dviem rotoriais.
Matematinis apibr
eºimas

A = {0, 1, . . . , n − 1},

ρ =

(
0 1 . . . n − 2 n − 1
1 2 . . . n − 1 0

)
= [1, 2, 3, . . . , n − 1, 0],

ρm(a) = a+m (mod n)

Rotoriai pradin
eje pad
etyje nepasukti.

Tekstas = t0t1t2 . . . , tk ,

�ifras = c0c1c2 . . . , ck ,

k = m1 + n ·m2 + . . .

ck = ρ−m2λ2ρ
m2ρ−m1λ1ρ

m1(tk),

tk = ρ−m1λ−1
1 ρm1ρ−m2λ−1

2 ρm2(ck)

ENIGMA diagrama

Be rotoriu� dar buvo naudojami du keitiniai sujungimu� ir atspindºio
(plugboard and re�ector).



Matematinis pilnos ENIGMA schemos
apra²ymas

Tekstas = t0t1t2 . . . , tk ,

k = m1 +m2 · n +m3 · n2 + . . .

α(m, λ) = ρ−mλρm,

α−1(m, λ) = ρmλ−1ρ−m

σ = σ−1

ck = σ−1α−1(m1, λ1)α
−1(m2, λ2)α

−1(m3, λ3)π ←
α(m3, λ3)α(m2, λ2)α(m1, λ1)σ(tk)

tk = σ−1α−1(m1, λ1)α
−1(m2, λ2)α

−1(m3, λ3)π ←
α(m3, λ3)α(m2, λ2)α(m1, λ1)σ(ck)

Blokiniai ²ifrai



�iuolaikiniai ²ifrai: dvejetain
e ab
ec
el
e

�iuolaikiniai ²ifrai ²ifruoja dvejetain
es ab
ec
el
es B = {0, 1} ºodºius.
Kalbu� ab
ec
eliu� raid
es kei£iamos dvejetain
es ab
ec
el
es ºodºiais
naudojantis Unicode koduote.
Dvejetain
es ab
ec
el
es ºodºiai gali b	uti uºra²omi de²imtain
es ar
²e²ioliktain
es skai£iavimo sistemos skaitmenimis.

�iuolaikiniai ²ifrai: dvejetain
e ab
ec
el
e

Base64 kodas paver£ia bet koki¡ dvejetain¦ sek¡ spausdinamu�
simboliu� eilute.

Tekstas Latin abc
decimal 97 98 99
hexadecimal 61 62 63
binary 1100001 1100010 1100011
Base64 YWJj

Base64 kodas naudoja simbolius A � Z, a -� z, 0 -� ir + , /. �iais
simboliais kei£iami 6 bitu� ilgio dvejetainiai ºodºiai.



KPT � keitiniu�-perstatu� tinklas (SPN
� substitution-permutation network)

�iuolaikiniu� blokiniu� ²ifru� strukt	uros schema.

Difuzijos savyb
e: pakeitus vien¡ ²ifruojamo teksto bit¡, tikimyb
e,
kad j-asis ²ifro bitas pasikeis, apytiksliai lygi 1/2 (gri	uties kriterijus).

Sumai²ymo (confusion) savyb
e: pakeitus vien¡ rakto bit¡, teksto
²ifre pasikei£ia maºdaug pus
e bitu�.

KPT � keitiniu�-perstatu� tinklas



Feistelio tinklas

�ifravimo ir de²ifravimo schemos vien-
odos:

Raktas Kair
e De²in
e Raktas Kair
e De²in
e
K1 L0 R0 K3 R3 R2

K2 R0 R1 K2 R2 R1

K3 R1 R2 K1 R1 R0

R2 R3 R0 L0
C = R3 R2 M = L0 R0

Rm = Rm−2 ⊕ F (Km,Rm−1),R−1 = L0

DES
Plaintext

P

+

L0 R0

K1

F

+

L1 R1

K2

F

+

L15 R15

K16

F

L16 R16

Ciphertext

P−1



DES raundas

DES d
eº
es

P



DES raktu� sudarymas
Permuted choice of key bits

C0 D0

<< <<

C1 D1

<<

Permutation P2 K1

<< <<

Cn Dn

<<

Permutation P2 Kn

<< <<

C16 D16

<<

Permutation P2 K16

Keitiniai ir post	umiai raktu� sudarymo
schemoje

Poslinkiu� ilgiai

1, 1, 2, 2, 2, 2, 2, 2, 1, 2, 2, 2, 2, 2, 2, 1.



Gri	uties efektas pakeitus teksto bit¡

Gri	uties efektas pakeitus rakto bit¡



DES kriptoanaliz
e

Skirtumin
e (diferencialin
e) kriptoanaliz
e 1990 :
turint 247 pasirinktu� teksto-²ifro poru� s
ekmingai atakai reikia
vidutini²kai 247 operaciju�.

Tiesin
e kriptoanaliz
e 1993:
turint 243 pasirinktu� teksto-²ifro poru� s
ekmingai atakai reikia
vidutini²kai 243 operaciju�.

EBC reºimas

Bloku� pa²alinimas, sukeitimas gali b	uti nepasteb
etas...



�ifro bloku� grandin
es reºimas (cipher
block chaining mode CBC)

�ifro bloku� grandin
es reºimas (cipher
block chaining mode CBC)



I²vesties gri�ºtamojo ry²io reºimas
(output feedback mode OFB

�ifru� gri�ºtamojo ry²io reºimas (cipher
feedback mode CFB)



Skaitliuko reºimas (counter mode
CTR)

Trigubas DES

DES: M 7→ C = e(M|K ),M ∈ B64,K ∈ B56,B = {0, 1}.

Trigubas DES:
M 7→ C = e(d(e(M|K1)|K2)|K3),M ∈ B64,Ki ∈ B56.



DES chronologija

1973-05-15 NBS skelbia pirm¡ji� prane²im¡ d
el ²ifravimo standarto konkurso

1974-08-27 NBS skelbia antr¡ji� prane²im¡ d
el ²ifravimo standarto konkurso

1975-03-17 DES strukt	ura paskelbta Federaliniame registre komentavimui

1976-08 Pirmoji darbin
e DES konferencija

1976-09 Antroji darbin
e konferencija, matematiniu� DES pagrindu� aptarimas

1976-11 DES patvirtinta standartu

1977-01-11 DES paskelbta standartu FIPS PUB 46

1983 DES pakartotinai patvirtinta standartu

1988-01-22 DES patvirtinta atnaujintu standartu FIPS 46-1

1992 Bihamas ir Shamiras paskelb
e pirmos teorin
es atakos, reikalau-
jan£ios maºiau i²tekliu� negu perranka apra²¡: skirtumin¦ atak¡.
Atakai reikia 247 teksto-²ifro poru�.

1993-12-30 DES pakartotinai patvirtinta atnaujintu standartu FIPS 46-2

DES chronologija

1994 Pirmojo eksperimentin
e DES ataka naudojant tiesin¦ kriptoanaliz¦.

1999-01 Specialus kompiuteris (Deep Crack) rado DES rakt¡ per 56 valan-
das.

1999-10-25 DES ketvirt¡ kart¡ patvirtinta standrrtu FIPS 46-3, kuris rekomen-
duoja naudoti trigub¡ DES.

2001-11-26 Paºangus ²ifravimo standartas (Advanced Encryption Standard)
paskelbtas FIPS 197 dokumente.

2002-05-24 AES standartas i�sigalioja.

2004-07-26 Standartas FIPS 46-3 at²aukiamas.



Trigubas DES

DES: M 7→ C = e(M|K ),M ∈ B64,K ∈ B56,B = {0, 1}.

Dvigubas DES M 7→ C = e(e(M|K1)|K2) n
era saugesnis uº DES.
�Susitikimo pusiaukel
eje� ataka (meet-in-the-middle attack): turint
teksto ir ²ifro por¡ M,C = e(e(M|K1)|K2) lyginami du s¡ra²ai:

[e(M|K ) : K ∈ K], [d(C |K ) : K ∈ K].

Trigubas DES:
M 7→ C = e(d(e(M|K1)|K2)|K3),M ∈ B64,Ki ∈ B56.

Feistelio variacijos: RC2 (Rivest
Cipher)

R. Rivest (1987), bloku� ilgiai =64, K0,K1, . . . ,K63 � iteraciju�
raktai (16 bitu�); 18 iteraciju�; Km, m priklauso nuo de²iniojo bloko
iteracijoje.



Feistelio variacijos: RC5 (Rivest
Cipher)

R. Rivest (1995) bloku� ilgiai =32, 64, 128, rakto ilgis =8m, iteraciju�
skai£ius=1, . . . , 255; cikliniu� post	umiu� ilgia priklauso nuo maºiausiu�
reik²miniu� bitu�.

Feistelio variacijos: TEA (Tiny
Encryption Algorithm)

++

+

+

+

2 >>

<< 2

k2

k1

k0

R0 R1

L0 L1

D. Wheeler, R. Needham (1994), bloko ilgis =64, rakto ilgis=128,
64 iteracijos.



AES (Advanced Encryption Standard)
konkursas

1997 m. JAV Nacionalinis standartu� ir technologijos institutas
(National Institute of Standards and Technology NIST) paskelb
e
konkurs¡ naujam kriptogra�jos standartui sukurti.

Gauta 15 pasi	ulymu�.
Finalininkai: MARS, RC6, Rijndael, Serpent ir Two�sh.

Nugal
ejo Rijndael.

SQUARE schema

Prane²imas uºra²omas matrica



Bendra AES schema

AES-128 sudaro 10 iteraciju�. Kiekvienai iteracijai sukuriamas dalinis
raktas.

Transformacijos: baitu� keitinys (substitution of bytes SB), eilu£iu�
post	umis (shift rows SR), stulpeliu� sumai²ymas (mix columns MC)
ir sud
etis su daliniu raktu.

Srautiniai ²ifrai



Srautiniai ²ifrai

Prane²imas M = m1m2 . . . � bitu� eilut
e.
Sukuriamas rakto srautas K = x1x2 . . . ir M ²ifruojama:

C = e(M|K ) = c1c2 . . . , ci = mi ⊕ xi , i = 1, 2, . . .

De²ifravimas � XOR operacija su tuo pa£iu rakto srautu:

M = d(C |K ) = m1m2 . . . , mi = ci ⊕ xi , i = 1, 2, . . .

Tr	ukumas: jei tas pats rakto srautas naudotas du kartus ²ifruojant
M1 ̸= M2, tai M1 ⊕M2 = C1 ⊕ C2.

Lorenzo srautinis ²ifras
Vokie£iu� naudotas Antrajame pasauliniame kare strategi²kai svarbiai
informacijai ²ifruoti.

χ1 +

χ2 +

χ3 +

χ4 +

χ5 +

ψ1 ψ2 ψ3 ψ4 ψ5

Clock

µ1 µ2



Lorenzo srautinis ²ifras

Poslinkio funkcija: rot(a1, . . . , an) = (an, a1, . . . , an−1). Registru�
χj , ψj , µj ilgiai 41, 31, 29, 26, 23, 43, 47, 51, 53, 59, 61, 37. Registru�
pad
etys ºingsnyje t paºym
etos χj(t), ψj(t), µj(t), paskutinis bitas
i�ra²omas i� rakto sraut¡. m1(t),m2(t) yra µ1, µ2 generuoti bitai.
Matematinis veikimo apra²ymas:

χj(t + 1) = rot(χj(t)), µ1(t + 1) = rot(µ1(t)),

µ2(t + 1) = rotm1(t)(µ2(t)), ψj(t + 1) = rotm2(t)(ψj(t)).

Kiekviename ºingsnyje generuojami 5 rakto srauto bitai.

Tiesiniai gri�ºtamojo ry²io registrai
(linear feedback shift registers)

Rn
-

6

-c1·

j

Rn−1
-

6

-c2·

j

R2
-

6

-cn−1·

j

R1
-

�

-cn·

- -

Kiekvienas ciklas sukuria vien¡ rakto srauto bit¡. Registru� reik²miu�
atnaujinimas: Rn siun£iama i� Rn−1, . . . R2 siun£iama i� R1, nauja Rn

reik²m
e yra tiesin
e senu� reik²miu� R1, . . . ,Rn kombinacija.



Tiesiniai gri�ºtamojo ry²io registrai

Tegu
x(t) = ⟨x1(t), . . . , xn(t)⟩

registru� reik²miu� ºingsnyje t vektorius. Tada

xi (t + 1) = xi+1(t), 1 ⩽ i ⩽ n − 1,

xn(t + 1) ≡ c1xn(t) + · · ·+ cnx1(t) (mod 2),

£ia ci ∈ {0, 1}, 1 ⩽ i ⩽ n. Konstanta cn ̸= 0; jei cn = 0 paskutini�
registr¡ b	utu� galima pa²alinti.

Periodin
es sekos

Apibr
eºimas. Seka {yi} (i = 0, 1, . . .) vadinama periodine, jei
egzistuoja nat	uralusis skai£ius p, kad kai i ⩾ 0 teisinga lygyb
e
yi+p = yi . Maºiausias skai£ius p, kuriam teisinga ²i s¡lyga
vadinamas sekos periodu.

Teorema. n tiesiniu� registru� seka generuoja periodini� ne
didesnio kaip 2n − 1 periodo bitu� sraut¡.



Primityvieji daugianariai

Apibr
eºimas. n-tojo laipsnio daugianaris f (x) ∈ F2[x ] vadinamas
primityviuoju, jeigu jis yra neskaidus ir nedalija daugianariu� xd + 1,
kai d < 2n − 1.

Egzistuoja bet kokio laipsnio primityvieji daugianariai!

Maksimalaus periodo sekos

Apibr
eºimas. Daugianaris

Pn(x) = 1+ c1x + · · ·+ cnx
n, cn ̸= 0,

vadinamas charakteringuoju tiesiniu� registru� sistemos daugianariu.

Teorema. Tiesiniu� registru� sistemos generuoto srauto periodas
yra maksimalus (lygus 2n − 1) tada ir tik tada, kai sistemos
charakteringasis daugianaris yra primityvus.



Primityv	us daugianariai

n Polynomial 2n − 1
2 x2 + x + 1 3
3 x3 + x2 + 1 7
4 x4 + x3 + 1 15
5 x5 + x3 + 1 31
6 x6 + x5 + 1 63
7 x7 + x6 + 1 127
8 x8 + x6 + x5 + x4 + 1 255
9 x9 + x5 + 1 511
10 x10 + x7 + 1 1023
11 x11 + x9 + 1 2047
18 x18 + x11 + 1 262143

Srautiniu� ²ifru� kriptoanaliz
e

Jeigu srautinio ²ifro raktu� srautas yra generuotas tiesiniu� registru�
sistema, ²ifr¡ galima i�veikti teksto-²ifro poros ataka.



Tiesiniu� registru� sistemu�
kombinavimas

LFSR1

?x1

LFSR2

?x2

LFSRn

?xn
f (x1, x2, . . . , xn)

?
Key stream

Funkcija f pa²alina tiesi²kum¡.

Tiesiniu� registru� sistemu�
kombinavimas

�ingsniu� valdymo generatorius



Tiesiniu� registru� sistemu�
kombinavimas

Srauto retinimo generatorius

A5/1

A5/1 naudojamas pokalbiams mobiliaisiais telefonais ²ifruoti.



RC4

Raktas: l baitu� K [0], . . . ,K [l − 1] seka.
Inicializacija:

1 j:=0

2 for i= 0 to 255 do

3 S[i]:=i end

4 for i= 0 to 255 do

5 j:=j+S[i+K[i mod l]]

6 S[i]<�>S[j] end i:=0 j:=0

RC4 ²ifravimass

1 i:=i+1 j:=j+S[i]

2 S[i]<�>S[j]

S [S [i ] + S [j ]] 7→ key stream



Statistiniai testai

Statistiniai testai taikomi vertinant pseudoatsitiktiniu� bitu�
generatorius.
Tegu X1,X2, ... yra nepriklausomi atsitiktiniai dydºiai, su
vienodomis tikimyb
emis i�gyjantys reik²mes {0, 1}. Ju� reik²miu� seka
� tikras atsitiktiniu� bitu� srautas.
Problema

Turime bitu� sraut¡ x = x1x2 . . . xn.

Reikia priimti vien¡ i² dvieju� hipoteziu�:

H0 : x yra tipin
e dydºiu� X1, . . . ,Xn, generuota seka;

H1 : x n
era tipin
e dydºiu� X1, . . . ,Xn generuota seka.

Vie²ojo rakto

kriptogra�jos

matematiniai pagrindai



Euklido algoritmas bendram
didºiausiam dalikliui rasti

a = q0b + r0, 0 < r0 < b,

b = q1r0 + r1, 0 < r1 < r0,

r0 = q2r1 + r2, 0 < r2 < r1,

. . . . . . . . .

rn−2 = qnrn−1 + rn, 0 < rn < rn−1,

rn−1 = qn+1rn,

rn = (a, b).

Bendrojo didºiausio daliklio i²rai²ka

(a, b) = rn−2 + (−qn)rn−1,

..............................

(a, b) = urk−2 + vrk−1,

(a, b) = vrk−3 + (u − vqk−1)rk−2,

..............................

(a, b) = xa+ yb.



Bendrojo didºiausio daliklio i²rai²ka

ri−1, ri qi ui−1, ui
a, b x , y

b, r0 q0
r0, r1 q1
r1, r2 q2
. . . . . .

rk−2, rk−1 qk−1 v ; u − vqk .

rk−1, rk qk u; v

. . . . . .

rn−2, rn−1 qn−1 1;−qn
rn−1, rn qn

Pavyzdys

57; 10 3;−17
10; 7 5 −2; 3
7; 3 1 1;−2
3; 1 2

(57, 10) = 3 · 57+ (−17) · 10



Eulerio funkcija

Apibr
eºimas. Funkcija

φ(n) = |{m : 1 ⩽ m < n, (m, n) = 1}|

vadinama Eulerio funkcija.

Funkcijos φ(n) savyb
es

Teorema. Jei (m, n) = 1, tai

φ(mn) = φ(m) · φ(n).

Teorema.

φ(n) = n
∏
p|n

(
1− 1

p

)



Svarbios teoremos

Teorema. (Fermat) Jei (a, n) = 1, tai aφ(n) − 1 = tn, t. y.
aφ(n) − 1 dalijasi i² n.

Teorema. (Euler) Jei p pirminis, (a, p) = 1, tai ap−1 − 1 dalijasi
i² p.

Zn,Z∗n

Zn = {0, 1, 2, . . . , n − 1},
Z∗
n = {a : a ∈ Zn, (a, n) = 1},

Z∗
p = {1, 2, . . . , p − 1}, jei p pirminis skai£ius.

Sud
etis ir daugyba aib
eje Zn

Jei a− b dalijasi i² n, ºymime

a ≡ b (mod n)

�is s¡ry²is vadinamas lyginiu.
Lyginiu� savyb
es (beveik) tos pa£ios kaip lygybiu� savyb
es!



Svarbios teoremos

Teorema. (Fermat) Jei (a, n) = 1, tai aφ(n) ≡ 1 (mod n).

Teorema. (Euler)Jei p pirminis ir (a, p) = 1, tai
ap−1 ≡ 1 (mod p).

Grup
es, ºiedai, k	unai

Zn su sud
eties ir daugybos moduliu n veiksmais sudaro ºied¡.

Atvirk²tinis elementas a−1 egzistuoja tada ir tik tada, kai a ∈ Z∗
n!

Atvirk²tini� element¡ galima rasti i²pl
estiniu Euklido algoritmu.

Aib
e Z∗
n su daugybos veiksmu sudaro grup¦.

Jei p yra pirminis, tai Zp yra k	unas.



Kinu� liekanu� teorema

Duoti skai£iai y1, y2, . . . , yk , n1, n2, . . . , nk . Reikia rasti skai£iu� y ,
kad

y ≡ y1 (mod n1), y ≡ y2 (mod n2), . . . , y ≡ yk (mod nk).

Teorema. Tegu n1, n2, . . . , nk tarpusavyje pirminiai skai£iai,
y1, y2, . . . , yk bet kokie skai£iai. Tegu n = n1n2 · · · nk ,mi = n/ni , o
dimi ≡ 1 (mod ni ). Tada skai£ius

y = y1d1m1 + y2d2m2 + . . .+ ykdkmk

tenkina visus lyginius y ≡ yi (mod ni ).

K
elimo kvadratu algoritmas

31 = 1+ 1 · 21 + 1 · 22 + 1 · 23 + 1 · 24,
1031 = 101 · 102 · (102)2 · ((102)2)2 · (((102)2)2)2,

102 ≡ 7 (mod 31), 72 ≡ 18 (mod 31),

182 ≡ 14 (mod 31), 142 ≡ 10 (mod 31),

1031 ≡ 10 · 7 · 18 · 14 · 10 (mod 31) ≡ 25 (mod 31).



Ciklin
e grup
e Z∗p

Tegu p yra pirminis skai£ius. Tada bet kokiam a, (a, p) = 1
ap−1 ≡ 1 (mod p), t. y. ap−1 = 1 k	une Zp.

Egzistuoja g ∈ Zp, kad

{g0, g1, . . . , gp−2} = Z∗
p.

Elementas g vadinamas generuojan£iu elementu (arba primityvi¡ja
vieneto ²aknimi moduliu p).

Teorema. Elementas g yra generuojantis elementas mod p tada
ir tik tada, kai visiems netrivialiesiems dalikliams d |p − 1
gd ̸≡ 1 (mod p).

Diskretusis logaritmas

Apibr
eºimas. Tegu p pirminis skai£ius ir g ∈ Z∗
p generuojantis

elementas. Tada kiekvienam x ∈ Z∗
p egzistuoja vienintelis

y ∈ Zp−1, kad

x = g y (t.y . x ≡ g y (mod p)).

Elementas y vadinamas diskre£iuoju x logaritmu moduliu p ir
ºymimas y = logg x .



Kvadratiniai lyginiai

Apibr
eºimas. Elementas a is vadinamas kvadratine liekana mod
n, jeigu egzistuoja x , kad x2 ≡ a (mod n).

Jei n yra pirminis skai£ius, lyginio x2 ≡ a (mod n) sprendiniu�
egzistavimas tiriamas naudojant Legendre symboli�.

Legendre simbolis

Apibr
eºimas. Tegu q yra pirminis skai£ius, Legendre symbolis
apibr
eºiamas taip:

(a
q

)
=


0, jei a ≡ 0 (mod q),

1, jei x2 ≡ a (mod q) turi sprendini�,

−1, jei x2 ≡ a (mod q) neturi sprendiniu�.



Savyb
es

Teorema.(a2
q

)
= 1,

(ab
q

)
=

(a
q

)(b
q

)
,(a

q

)
≡ a(q−1)/2 (mod q),

(a+ kq

q

)
=

(a
q

)
,(−1

q

)
= (−1)(q−1)/2,

(2
q

)
= (−1)(q2−1)/8.

Gauso d
esnis

Teorema. Jei p, q du skirtingi pirminiai skai£iai, tai(p
q

)
·
(q
p

)
= (−1)(p−1)(q−1)/4.



Svarbus atskiras atvejis

Teorema. Tegu p yra pirminis skai£ius, p ≡ 3 (mod 4), ir su a

x2 ≡ a (mod p) turi sprendini�. Tada vienas i² sprendiniu� yra

x0 ≡ a
p+1

4 (mod p).

Vie²ojo rakto

kriptogra�ja



Kuprin
es uºdavinys

ID: nat	uraliu�ju� skai£iu� (svoriu�) rinkinys W = {w1,w2, . . . ,wn},
nat	uralusis skai£ius w .
Q: Ar yra tokie xi ∈ {0, 1}, kad

w = x1w1 + x2w2 + · · ·+ xnwn?

Ar svorio w kuprin¦ galima sud
eti i² duotu� svoriu�?

Spar£iai did
ejantys svoriai

Apibr
eºimas. Sakysime, kad svoriai w1,w2, . . . ,wn spar£iai did
eja,
jei visiems i > 1 teisinga nelygyb
e

w1 + w2 + · · ·+ wi−1 < wi .

Teorema. Jeigu sistem¡ W = {w1,w2, . . . ,wn} sudaro spar£iai
did
ejantys svoriai, tai kuprin
es uºdavinys sprendºiamas polinominio
laiko algoritmu.



Kuprin
es uºdavinio sprendimas

Tegu v yra duotasis svoris. Ie²kome i²rai²kos

v = x1w1 + x2w2 + · · ·+ xnwn, xi ∈ {0, 1}.

Kodas:
• 1. w := v , j := n;

• 2. jei w ⩾ wj , tai xj = 1; jei w < wj , tai
xj = 0;w := w − xjwj ;

• 3. jei w = 0, i²rai²k¡ suradome; jei w ̸= 0, j = 0, i²rai²kos
n
era; kitais atvejais kartojame 2 ºingsni�.

Kuprin
es ir ²ifrai

Su svoriu� sistema W = {w1,w2, . . . ,wn} galime ²ifruoti dvejetain¦
eilut¦:

x1x2 . . . xn → c = x1w1 + x2w2 + · · ·+ xnwn.

Kaip ²i¡ id
ej¡ paversti tikra kriptosistema?

1976 m. sprendim¡ rado Merkle ir Hellman.



Merkle-Hellmano kuprin
es
kriptosistema

Prane²imu� aib
eM = {0, 1}n, ²ifru� aib
e C ⊂ N.

Privatusis raktas: Kp = ⟨W , s⟩, £ia W = ⟨w1,w2, . . . ,wn⟩ �
spar£iai did
ejan£iu� svoriu� sistema;
w1 + w2 + · · ·+ wn < p, (s, p) = 1.

Vie²asis raktas: Kv = ⟨v1, v2, . . . , vn⟩, vi ≡ wi s
−1 (mod p)

(sugadinti spar£iai did
ejantys svoriai).

�ifravimas: C = e(m1m2 . . .mn|Kv ) = m1v1 + · · ·+mnvn.

De²ifravimas: C1 ≡ Cs (mod p), C1 = m1w1 + · · ·+mnwn,
m1 . . .mn = d(C |Kp).

Kuprin
es kriptosistema

Kuprin
es kriptosistema yra matemati²kai i�veikta!



RSA

Ronald Rivest, Adi Shamir, Leonard Adleman

RSA kriptosistema

Prane²imu� ir ²ifru� aib
e: M = C = Zn, n = pq, p, q yra pirminiai
skai£iai.

Privatus raktas: Kp = ⟨d⟩, (d , φ(n)) = 1, φ(n) = (p − 1)(q − 1).

Vie²as raktas: Kv = ⟨n, e⟩, ed ≡ 1 (mod φ(n)).

�ifravimas: C = e(M|Kv ) ≡ Me (mod n).

De²ifravimas: M = d(C |Kp) ≡ Cd (mod n).

De²ifravimo pagreitinimas naudojant kinu� liekanu� teorem¡:
skai£iuoti
M1 = d(C |Kp) ≡ Cd (mod p),M2 = d(C |Kp) ≡ Cd (mod q) ir
taikant kinu� liekanu� teorem¡ rasti M.



RSA hipotez
e

RSA kriptoanaliz
es uºdavinys ekvivalentus skai£iu� skaidymo
uºdaviniui.

Skai£iu� skaidymo daugikliais uºdavinio
sud
etingumas



RSA saugumas : maºi raktai

Teorema. Tegu Kv = ⟨n, e⟩,Kp = ⟨d⟩ yra RSA raktai, ir p, q, d
tenkina s¡lyg¡

q < p < 2q, d <
1
3
n

1

4 .

Tada privatus raktas gali b	uti rastas i² vie²ojo polinominiu
algoritmu.

RSA saugumas

Teorema. Tegu Kv = ⟨n, e⟩, ir Kp = ⟨d⟩ yra ºinomi RSA raktai.
Naudojantis raktais n gali b	uti i²skaidytas tikimybiniu polinominiu
algoritmu.



RSA saugumas: modulio skaidymas

I²skaidysime n naudodami e, d . I²rei²kiame:

ed − 1 = 2st, (2, t) = 1. Pasirenkame a, (a, n) = 1, ir skai£iuojame:

a0 ≡ at (mod n), a1 ≡ a2
0
(mod n), . . . ai ≡ a2i−1

(mod n), . . .

Laukiame aj lygaus 1. Tegu v yra maºiausias indeksas, kad

av−1 ̸≡ 1 (mod n), av ≡ 1 (mod n).

av ≡ a2
v t ≡ a2v−1

(mod n), av−1 ≡ (av−1−1)(av−1+1) ≡ 0 (mod n).

Sandauga (av−1 − 1)(av−1 + 1) dalijasi i² n; jei nei vienas i² daugikliu�

nesidalija i² n, tai vienas ju� dalijasi i² p, kitas i² q. Naudojantis Euklido

algoritmu gauname:

p = (av−1 − 1, n), q = (av−1 + 1, n).

Rabino kriptosistema: raktai

Privatusis raktas. Kpr = ⟨p, q⟩, p, q � pirminiai skai£iai,
p ≡ 3 (mod 4), q ≡ 3 (mod 4).

Vie²asis rakta. Kv = ⟨n⟩, n = pq.



�ifravimas ir de²ifravimas

�ifravimas. Prane²imai paver£iami skai£iais m ∈ Zn,

c = e(m|Kv ) ≡ m2 (mod n).

De²ifravimas.

m1 ≡ c
p+1
4 (mod p), m2 ≡ c

q+1
4 (mod q),

uq ≡ 1 (mod p), vp ≡ 1 (mod q),

m ≡ ±m1uq ±m2vp (mod n)

Viena i² keturiu� reik²miu� � i²²ifruotas prane²imas.

Diskre£iojo logaritmo apibr
eºimas

Apibr
eºimas. Tegu p � pirminis skai£ius, g � generuojantis Z∗
p

elementas. Tegu a ∈ Z∗
p ir

g x = a, 0 ≤ x ⩽ p − 2.

Tada x vadinamas a diskre£iuoju logaritmu pagrindu g , x = logg a.



K	udikio-milºino ºingsniu� algoritmas

Autorius Daniel Shanks.

Tegu p pirminis skai£ius, m = ⌈√p − 1⌉, g � generuojantis
elementas mod p.
Jei y = logg x , tai

y = mj + i , 0 ⩽ j < m, 0 ≤ i < m.

K	udikio-milºino ºingsniu� algoritmas

Pasiruo²imas. Apskai£iuojami lentel
es nariai

L1 : ⟨j , gmj(mod p)⟩, 0 ≤ j < m.

Skai£iuojamas logartimas. Tegu x duotas skai£ius, skai£iuojame

L2 : ⟨i , xg−i (mod p)⟩, 0 ≤ i < m.

Lentel
ese L1, L2 randame eilutes su vienodomis komponent
emis:
⟨j , y⟩ ∈ L1, ⟨i , y⟩ ∈ L2. Tada:

gmj = xg−i , x = gmj+i , logg x ≡ mj + i (mod p − 1).



ElGamalio kriptosistema

Raktai. Tegu p pirminis skai£ius, g generuojantis elementas mod
p, 0 < a ≤ p − 1.

Kv = ⟨p, g , β⟩, β ≡ ga (mod p), Kp = ⟨a⟩.

�ifravimas. Prane²imu� aib
eM = Z∗
p. Pasirenkame k ∈ Z∗

p,
²ifruojame M taip:

C1 ≡ gk (mod p),C2 ≡ Mβk (mod p)

e(M,Kv ) = ⟨C1,C2⟩ = C .

De²ifravimas. �ifras C = ⟨C1,C2⟩ de²ifruojamas taip:

M = d(C ,Kp) ≡ C2(C
a
1 )

−1 (mod p).

Skaitmeniniu� para²u� schemos

Skaitmeninio para²o schema: prane²imu� aib
eM, para²u� aib
e P,
raktu� K = ⟨Kpb,Kpr ⟩ aib
e K ir algoritmu� ²eimos:

sig(·|Kpr ) : M→ P,
ver(·|Kpb) : M×P → {0, 1}.

Jeigu y ∈ P siun£iamas kaip x ∈M para²as, tai jis priimamas, jei

ver(x , y |Kpb) = 1, ir atmetamas, jei ver(x , y |Kpb) = 0.

Teisingai sudarytas para²as visada priimamas:

ver(x , sig(x |Kpr )|Kpb) = 1.



Skaitmeniniu� para²u� naudojimas

Skaitmeniniai para²ai naudojami:

1 duomenu� prieigos kopntrolei;

2 vartotojams autenti�kuojantis sistemos atºvilgiu;

3 vartotojams autenti�kuojant duomenis;

4 pasira²ant tikrus dokumentus.

Skaitmeniniu� para²u� schemu� atakos

1 Visi²kas suºlugdymas: privatus raktas randamas i² vie²ojo.

2 Universali klastot
e: nustatomas algoritmas, sukuriantis bet
koio prane²imo galiojanti� para²¡ naudojantis tik vie²uoju raktu.

3 Selektyvi klastot
e: nenaudodamas vie²ojo rakto prie²ininkas
gali sukurti tam tikrus prane²imus ir galiojan£ius ju� para²us.

4 Egzistencin
e klastot
e: naudodamasis vie²uoju raktu
prie²ininkas gali sukurti prane²im¡ ir galiojanti� jo para²¡.



Kriptosistemos ir skaitmeniniu� para²u�
schemos

Beveik visas vie²ojo rakto kriptosistemas galima paversti
skaitmeniniu� para²u� schemomis; pasira²ymas � ²ifravimas, para²o
tikrinimas � de²ifravimas.

hashing encryption decryption hashing

generator compare

unsecured
M,σ

M σ σ M

kpr kp

h

h h
authenticated

RSA skaitmeninis para²as

Prane²imu� aib
e Zn, n = pq, p, q � dideli pirminiai skai£iai.

Privatus pasira²ymo raktas: Kpr = ⟨d⟩, (d , φ(n)) = 1.
Vie²asis para²u� tikrinimo raktas : Kpb = ⟨n, d⟩,
ed ≡ 1 (mod φ(n)).

Pasira²ymas: prane²imas x ∈ Zn, para²as y ≡ xd (mod n).

Tikrinimas: Para²as priimamas, jei y e ≡ x (mod n).
Prane²im¡ galime atkurti i² jo para²o!



Aklas RSA para²as

B nori gauti prane²imo m para²¡ neatskleisdamas paties prane²imo.

Tegu Kpb,A = ⟨eA, nA⟩ ir Kpr ,A = ⟨dA⟩ yra vartotojo A RSA raktai.

B renkasi bet koki� r , (r , n) = 1 ir skai£iuoja

x ≡ r eAm (mod nA)

bei siun£ia, kad A pasira²ytu�.

A pasira²o ir siun£ia B para²¡

z = sig(x |Kpr ,A) ≡ xdA (mod nA).

B skai£iuoja reikiamo prane²imo para²¡:

y ≡ r−1z ≡ r−1xdA ≡ r−1(r eAm)dA ≡ mdAmodnA.

Skai£ius y = sig(m|Kpr ,A) yra tinkamas prane²imo m para²as.

ElGamalio skaitmeninis para²as

Prane²imu� aib
eM = F∗
p, £ia p didelis pirminis skai£ius; para²u� aib
e

P = F∗
p × Zp−1.

Privatusis raktas: Kpr = ⟨a⟩, a ∈ Zp−1.
Vie²asis raktas: Kpb = ⟨p, α, β⟩, £ia α genruojantis elementas,
β ≡ αa (mod p).
Pasira²ymas: pasirenkamas atsitiktinis skai£ius k , (k , p − 1) = 1,
tada:

γ ≡ αk (mod p), δ ≡ (x − aγ)k−1 (mod (p − 1)),

⟨γ, δ⟩ = sig(x |Kpr ).

Para²o tikrinimas: para²as priimamas tada ir tik tada, kai
βγγδ ≡ αx (mod p).



ElGamalio skaitmeninio para²o
saugumas

Jeigu du skirtingi prane²imai buvo pasira²yti su ta pa£ia k reik²me,
privatusis raktas gali b	uti surastas naudojantis para²ais:

sig(x1|Kpr ) = ⟨γ, δ1⟩, sig(x2|Kpr ) = ⟨γ, δ2⟩.

Schnorro skaitmeninis para²as

Prane²imu� aib
eM = Fq, £ia q yra pirminis p − 1 daliklis; p yra
didelis pirminis skai£ius.
Privatusis raktas: Kpr = ⟨a⟩, 0 < a < q − 1.
Vie²asis raktas: Kpb = ⟨p, q, α, β⟩, α ∈ Fp yra q-osios eil
es
elementas β ≡ α−a (mod p).

Pasira²ymas: prane²imas x ; pasirinkus 0 ≤ r < q − 1, skai£iuojame:
γ ≡ αr (mod p), δ ≡ r + ax (mod q), sig(x |Kpr ) = ⟨γ, δ⟩.

Para²o tikrinimas: x prane²imo para²as sig(x |Kpr ) = ⟨γ, δ⟩
priimamas tada ir tik tada, kai αδβx ≡ γ (mod p).



DSA (Digital Signature Algorithm)

Prane²imu� aib
eM = F∗
p, para²u� aib
e � P = Fq × Fq, £ia q yra pirminis

p − 1 daliklis; p didelis pirminis skai£ius.

Privatusis raktas: Kpr = ⟨a⟩, 0 < a < q − 1.

Vie²asis raktas: Kpb = ⟨p, q, α, β⟩, α ∈ Fp yra q-osios eil
es elementas,

t.y. β ≡ αa (mod p).
Pasira²ymas: pasirenkamas atsitiktinis k ∈ F∗

q ir skai£iuojama:

sig(x |Kpr ) = ⟨γ, δ⟩,

γ ≡ αk(mod p) (mod q), δ ≡ (x + aγ)k−1 (mod q).

Turi b	uti patenkinta s¡lyga (δ, q) = 1.
Para²o tikrinimas: para²as priimamas tada ir tik tada, kai

αe1βe2(mod p) ≡ γ (mod q),

e1 ≡ xδ−1 (mod q), e2 ≡ γδ−1 (mod q).

Paslapties dalijimo schemos



Kai visu� dalyvavimas b	utinas

Paslaptis � dvejetain
e eilut
e S ∈ {0, 1}m � turi b	uti padalyta taip,
kad tik visi dalyviai kartu gal
etu� j¡ atkurti.
Dalintojas pasirenka atsitiktines eilutes S1, · · · ,Sn−1 ∈ {0, 1}m ir
suranda

Sn = S ⊕ S1 ⊕ S2 ⊕ · · · ⊕ Sn−1.

Dalyviui Di saugiu kanalu perduodama jo paslapties dalis Si .

Paslapties atk	urimas:

S = S1 ⊕ S2 ⊕ · · · ⊕ Sm−1 ⊕ Sn.

Shamiro paslapties dalijimo schema

Tegu n yra dalyviu� skai£ius, m > n didelis skai£ius, paslaptis �
skai£ius S ∈ Zm. Dalytojas D pasirenka S1,S2, . . . ,Sn−1 ∈ Zm

atsitiktinai ir randa

Sn ≡ S − S1 − S2 − · · · − Sn−1 (mod m).

Dalyviui Di i�teikiama jo paslapties dalis Si . Paslapties atk	urimas:

S ≡ S1 + S2 + · · ·+ Sn (mod m).



Paslapties dalijimo schema su
slenks£iu

Apibr
eºimas. Tegu S yra paslaptis ir S1, S2, . . . ,Sn jos dalys,
i�teiktos dalyviams D1,D2, . . . ,Dn. Sakysime, kad paslaptis padalyta
su slenks£iu t (1 ⩽ t ⩽ n), jei S gali b	uti atkurta i² ne maºiau kaip
t paslapties daliu�.

Shamiro paslapties dalijimo schema su
slenks£iu

Dalytojas parenka dideli� pirmini� p, p > n, atsitiktinai parenka
skai£ius x1, x2, . . . , xn ∈ Zp ir i�teikia dalyviui Di jo skai£iu�
xi (i = 1, 2, . . . , n); ²ie skai£iai neb	utinai laikomi paslaptyje.
Paslaptis yra skai£ius S ∈ Zp.
Dalytojas parenka skai£iuis a1, a2, . . . , at−1 ∈ Zp, at−1 ̸= 0 ir sudaro
daugianari�

a(x) = S + a1x + a2x
2 + · · ·+ at−1x

t−1 ∈ Zp[x ].

Dalyvio Di , paslapties dalis yra Si ≡ a(xi ) (mod p).



Shamiro paslapties dalijimo schema su
slenks£iu

Paslaptis S gali b	uti atkurta i² bet kokio t paslapties daliu� rinkinio
Si1 ,Si2 , . . . ,Sit :

S + a1xi1 + a2x
2
i1 + · · ·+ at−1x

t−1
i1

= Si1 ,

S + a1xi2 + a2x
2
i2 + · · ·+ at−1x

t−1
i2

= Si2 ,

. . . . . . . . . . . . . . . . . . . . . . . .

S + a1xit + a2x
2
it + · · ·+ at−1x

t−1
it

= Sit

Shamiro paslapties dalijimo schema su
slenks£iu

Paslapties dalijimas: Dalytojas D, dalyviai D1,D2, . . . ,Dn. D
pasirenka pirmini� p, skirtingus x1, x2, . . . , xn ∈ Zp ir i�teikia Di

skai£ius xi . Skai£ius p yra vie²as, paslaptis yra skai£ius S ∈ Zp.
D parenka a1, a2, · · · , at−1 atsitiktinai, at−1 ̸= 0, sudaro daugianri�

a(x) = S + a1x + a2x
2 + . . .+ at−1x

t−1,

i�teikia dalyviui Di jo paslapties dali� Si ≡ a(xi ) (mod p).
Paslapties atk	urimas: t dalyviu� Di1 ,Di2 , . . . ,Dit atkuria paslapti�
i² savo daliu�:

S ≡
t∑

i=1

Sij
∏
1⩽k⩽t
k ̸=j

xik
xik − xij

(mod p).


