Informacijos kodavimo algoritmai

VILIUS STAKENAS

Informacijos perdavimo schema
Saltinis | Sifravimas ~ 7| Spaudimas ~ 7| Kodavimas kanalui | —> |Moduliatorius
|
TriukSmas
- | Kanalas
|
A\’
Informacija < | Desifravimas <— | I18skleidimas <— | Klaldy taisymas < | Demoduliatorius

Koduodami siekiame:
® taupumo;
® patikimumo;

® apsaugos.



Informacijos teorijos pagrindai

Abécélés ir zodziai
Zenkly, kuriais uZrasome Zinias, aibe vadinsime abécéle. Abécélé —
baigtiné simboliy aibé
A={a,a,...,a}, |Al=r.
IS abecelés simboliy galime sudaryti zodzius:
a=ajap- 3, aj¢€ A.

n-ilgio zodziy, sudaryty is abécélés A simboliy aibe Zymésime A";
| A" = r". Visy zodziy aibe Zymésime A*; §i aibé yra begaliné:

A= Atu AU



Kodai

Apibrézimas. Tegu A, B yra dvi abécéles. Kodu vadinsime atvaizd;

c*: A — B*.

Kad duomenys koduojant nebuty pakeiciami be galimybés juos
visada atkurti, atvaizdis turi buti injektyvus: aj,as yra du skirtingi
aibés A* zodziai, tai ¢c*(a1), c*(az) irgi skirtingi.

Priesdéliai ir priesagos

Apibrézimas. Baigtine abécélés A simboliy seka x1 ... xm
vadinsime m ilgio Zodziu.

Jei x yra zodis, tai x| zymésime jo ilgj.

Jei x,y yra du tos pacCios abécéles zodziai, tai xy Zzymésime sudurtin;
zodj, kuris gaunamas tiesiog sujungiant x ir y. Zodj x vadinsime $io
sudurtinio Zodzio priesdeliu, o y — priesaga.



Kodavimo taisyklé

Apibrézimas. Tegu A ir B yra dvi baigtinés abécélés, o
c : A — B* injektyvus atvaizdis. Kodavimo taisykle c* : A* — B*,

c(xaxa - xn) = c(x1)c(x2) - c(xn), x;i€ A,

vadinsime atvaizdzio c tesiniu. Abécélés B zodj c*(x1x2 - - - xp)
vadinsime ZodzZio xy x> - - - x, kodu.

Svarbiausias Sios konstrukcijos elementas yra atvaizdis ¢ : A — B*,
tai daznai butent jj ir vadinsime kodu.

Kodas — ZodZiy seka

Tegu A ={a1,a,...,ar}.
Tada koda ¢ : A — B* galime apibrézti tiesiog suraSydami zodzius
c(aj) j eile (sudarydami gretinj):

(c1,¢0,...,¢r), €= c(aj).

Daznai kodu vadinsime tiesiog atitinkamos abecélés zodziy gretinj,
arba tiesiog zodziy poaibj

C={c,co,...,c,} CB*,



Kodai ir medziai

Kodo ¢ : A — B* medis, A={A,B,C,D,E,F,G,H,I},
B=1{0,1,2}.

Polibijaus ugnies kodas

a 11| ¢ 24| p 42
B 12|k 25| 0 43
v 13| A 31| 7 44
0 14| p 32| v 45
e 15|v 33|¢ 51
¢ 21|¢& 34| x 52
n 220 35| 53
0 23 |m 41 |w 54




Morzés kodas

a — J —— | s
b - k — |t —
c — / — u
d — m — v
e n — w — —
f o ———|x —-=
g —— P — |y — -
h q ———|z —-
/ r —
Baudot kodas
Raidé Kodas Simbolis | Raidé Kodas Simbolis
A 10000 1 Q 10111 /
B 00110 8 R 00111 —
C 10110 9 S 00101  Tarpas
D 11110 0 T 10101 0
E 01000 2 U 10100 4
F 01110 0 Vv 11101 !
G 01010 7 W 01101 ?
H 11010 + X 01001 ,
/ 01100 0 Y 00100 3
J 10010 6 Z 11001 :
K 10011 ( RP 00001 RP
L 11011 = SP 11000 SP
M 01011 ) v 11000 v
N 01111 0 EP 10001 EP
@) 11100 5 ER 00011 ER
P 11111 % 0 00000 0




Dekoduojami kodai

Apibrézimas. Koda ¢ : A — B* vadinsime dekoduojamu, jeigu jo
tesinys ¢c* : A* — B* yra injektyvus atvaizdis.

Tai reiskia, kad gavéjas niekada negaus simboliy eilutés, kurig buty
galima suvokti nevienareiksmiskai.

Dekoduojamo kodo sgvoka apibrézkime neminédami saltinio
abeceles A.

Apibrézimas. Koda C = {c1,¢p,...,¢c,} C B* vadinsime
dekoduojamu, jeigu lygybe

X1X2 ... Xk = Yy1y2...Y1,  Xi,¥j € C,

galima tada ir tik tada, kai k =1irx; =vy;, i=1,2,...,k.

Momentiniai kodai

Apibrézimas. Koda c: A — B* vadinsime momentiniu kodu,
jeigu nei vienas zodis c(a), a € A, nera jokio kito ZodZio
c(d), a € A a+# d, priesdélis.

Jeigu kuris nors Zodis buty ilgesnio Zodzio priesdéliu, tai gave jj
perduodamy simboliy sraute, dar turétume palaukti ir jsitikinti, kad
jis néra tik ilgesniojo ZodZio pradzia.



Pavyzdziai

Kiek ir kokio ilgio zodziy gali turéti kodas, kad jis buty
dekoduojamas?

Pavyzdys. Tegu kodo abécélé dvejetainé: B = {0,1}. Ar galime i§
Sios abeceles Zodziy sudaryti momentinj koda, kad jy ilgiai buty
2:2:2:3:37 Galime:

ct =00, ¢ =01, c3=10, c4=111, c5=110.

Pavyzdys. Ar galima is dvejetainés abécéles zodziy sudaryti
momentinj koda, kad Zodziy ilgiai buty 2;2;2;2; 37

ct =00, ¢ =01, c3=10, c4=11, c5="

Momentinio kodo nesudarysime.

Krafto-Makmillano nelygybeé

Teorema. Tegu B yra abecéle, b = |B|, 0 s1,52,...,5, yra
naturalieji skaiciai, tenkinantys nelygybe:
n
> b <1
i=1
Tada egzistuoja momentinis kodas C = {c1,¢c2,...,cp}, kad

‘C," =5, | = 1,2,...,n.
Bet kokio dekoduojamo kodo zodziai tenkina Sig nelygybe.



Informacijos saltiniai

Apibrézimas. Informacijos Saltiniu vadinsime atsitiktiniy dydziy,
Jgyjanciy reiksmes i$ tos pacios abéceles A, seka

U= (Up,U,,...).
Jeigu apsiribosime tik Saltinio perduotu n ilgio simboliy srautu, tai
sakysime, kad nagringjame dalinj Saltinj
Uy = (U1, Us,...,Up).

Saltinj U; galime tiesiog sutapatinti su atsitiktiniu dydziu Uj.
Pazymekime simboliy perdavimo tikimybes:

p,':P(Ulza,'), i:1,2,...,r.

Vidutinis kodo zodziy ilgis

Nagrinésime vieno simbolio dekoduojamus kodus ¢ : A — B*.
Apibrézimas. Vidutiniu momentinio kodo ¢ : A — B* zodziy ilgiu
vadinsime skaiCiy

Me) = Z c(ai)l - pi-

Momentinj kodg ¢ : A — B* vadinsime optimaliu 3altinio U; kodu,
jeigu
A(€) = min A\(c¢),

Cc

¢ia minimumas imamas pagal visus momentinius kodus ¢ : A — B*.



Shannono kodai

Sudarant koda, geriausiai tinkantj Saltiniui, reikia siekti, kad reciau
pasitaikantys simboliai buty koduojami ilgesniais, o dazniau —
trumpesniais zodziais.

Tarkime, saltinio tikimybés iSrikiuotos mazéjimo tvarka:

prL=2p2=2...2pr.

Parinkime naturaliuosius skaiCius 1 < 51 < sp < ... < s, kad jie
tenkinty nelygybes

b= < pi< b st i=12...r.

Kadangi
Zb_5i < Zpl =1,
i=1 i=1

tai galima sudaryti momentinj koda ¢ : A — B*, kad |&(a;)| = s;.
Tokie kodai vadinami Shannono kodais.

Shannono kodai
Tegu b > 1 yra naturalusis skaiCius (abecélés simboliy skaicius).
Kiekvieng intervalo (0; 1) skaiCiy o galime uZraSyti b-aine trupmena:

d d d;

T2 By defol,... b1}
b + b2 + 53 + ..., e{ }
Tegu p; yra saltinio simboliy tikimybés, o s; — Shannono kodo
zodziy ilgiai:

o =

prL = p2 2 Pn,
b~ < p; <b5' I=1,2,...,r.

Sudarykime tikimybiy sumas:
F1=0 Fo=p, R=pi+p2 ..., Fr=pr+p2+...+pr1.

Shannono kodg ¢ : A — B*, A={a1,...,a,}, B={1,2,...,b}
apibrézkime:

¢(aj) = zodis is pirmyjy s; F; b-ainés trupmenos skaitmeny.



Pavyzdys

Tikimybés p1 = p» =0,3; p3=0,2;, ps =ps =0,1ir b =2,3.
Shannono kody Zodziy ilgiai bus tokie:

|
bh=2
b=3

Taigi dvejetainés abécélés atveju pakaks trijy skleidinio skaitmeny,
o trejetaines — dviejy.

Fo F F> Fs Fy
b—=100 0,3 0,6 0,8 0,9
b=2 |0,00...]0,01. 0,100...|0,1100...|0,1110...
b=3 |0,00.../002...... 0,12... |0,210... |0,220...
Huffmano kodai
Tegu A ={a1,as,...,a,} yra saltinio abécele,

p(a;), i=1,2,...,r, — abécélés simboliy perdavimo tikimybes,

P(A) = (p(a1), p(a2), ..., p(ar))-

Pasirinkime abecele B kodo Zodziams sudaryti. Musy tikslas —
issiaiskinti, kaip, turint pora (A, P(A)), galima sudaryti optimaly

koda

c: A— B*.

Optimalaus kodo sudarymo algoritma 1952 m. paskelbe D. A.

Huffmanas, tad algoritmas ir vadinamas jo vardu. Juo naudojantis
sudarytus kodus vadinsime Huffmano kodais (r-nariais Huffmano
kodais).



Huffmano kodai

Tegu B ={0,1}. Huffmano algoritma galima suskaidyti j dvi
proceduras. Pirmoji — abéceliy redukcija:

<A1, P(A1)> — <A2, P(A2)> — ... — <Ar_1, P(Ar_1)>;

Cia Ay yra abécélés, A; = A, |Ax| =r—k+1, 0 P(Ax) - Sias
abéceéles atitinkantys simboliy tikimybiy rinkiniai.
Antroji procedura — Huffmano kody sudarymas:

Cr_]_ _>Cr_2 — ... _>C1,

Cia ¢, — pora ( Ay, P(Ax)) atitinkantis Huffmano kodas.

Huffmano kodai

Abeceliy redukcijos procese Zingsniai atliekami pagal tokia taisykle:

jei Ak ={a1,...,ar—ks1}, P(Ak) = (p(a1), .., p(ar—k+1)) ir
tikimybés p(a;), p(aj) yra mazZiausios, tai

Akt1 = (-Ak \ {ai, aj}) U {{ai, aj)},
P(Aks1) = (P(Ak) \{p(ai). p(aj)}) U{p((ai, aj))},
p({ai,aj)) = p(ai) + p(aj).

Pereinant prie naujos abécélés, du maziausias tikimybes turintys
simboliai kei¢iami nauju (musy schemoje Sis naujas simbolis
vaizduojamas tiesiog simboliy pora), o jam priskiriama tikimybe lygi
maziausiyjy tikimybiy sumai.



Huffmano kodai

Abeceliy redukcijos procesa atitinka kodo medzio braizymas ,nuo
virsaus".

0.1 0.2 0.1 0.2
Na.s- 0.4 @ 0.3 0.3
0.6 0.4

Huffmano kodo sudarymas tikimybiy skirstiniui P(A) =
(0,1;0,2;0,3;0,4). Vienas is kody, sudarytas pagal kodo
medj, toks: C = {111,110,10,0}. Jo vidutinis ilgis lygus
1,0.

Huffmano kodai

Patogu vaizduoti abécéliy redukcija ir lentele. 1 lentelé sudaryta
tam paciam skirstiniui kaip ir diagramoje pavaizduotas medis.
Stulpelyje Ay surasytos abécélés Ay simbolius atitinkancios
tikimybes. Tusti stulpeliai skirti kodams, kuriuos gausime atlike
peréjimus, uzrasyti.

A1 a A o As o

0.4 0.4 0.6
0.3 0.3* 0.4
0.2* 0.3*

0.1*

Huffmano kodo sudarymas



Huffmano kodai

@ Abécélées A,_1 simbolius koduojame 0 ir 1.

® Jei abéecélei Ay, k > r — 1, kodas ¢, sudarytas ir simbolis
a€ A1 NAyg, tai cx_1(a) = ck(a). Jei (a,ad") € Ay, tai
ck-1(a) = ck((a,8))0, ck-1(a") = ck((a,a))1.

A1 C1 As o A3 «
04 O 04 0 06 1
0.3 10 0.3* 10 04 0
0.2 110 0.3 11

0.1 111

Huffmano kodo sudarymas

Huffmano kodai

Jei |A| = r,|B| = s ir abéceliy redukcijos procese atlikome ¢t
zingsniy, pirmajame sujungdami u < r simboliy, o visuose kituose
pos,tair=(u—1)+(t—1)(s—1)+s, arba

u=r(mod(s—1)), 2<u<s.

Si salyga vienareikémiskai apibrézia pirmuoju Zingsniu sujungiamy
simboliy skaiciy.



Huffmano kodo sudarymas

Kadangi koduojamy simboliy skaiCius r = 6, s = 3, tai pirmuoju
zingsniu reikia sujungti 2 simbolius.

A1
0.4
0.2
0.2
0.1
0.05*
0.05*

€1

1

2
00
01
020
021

A
0.4
0.2
0.2*
0.1*
0.1*

Co ./43 C3
1 04 0
2 04 1
00 0.2 2
01
02

Huffmano kodai

Teorema. Huffmano kodai yra optimalus.



Informacijos kiekio matas

O Jvykio A ,nuostabos matas” turi buti tolydi jvykio tikimybes
p = P(A) funkcija f(p), jgyjanti neneigiamas reikSmes.

® Kadangi maziau tikétini jvykiai stebina labiau, tai funkcija f(p)
turi buti nedidéjanti intervale (0; 1].

© Jeigu tuo paciu metu jvyksta du nepriklausomi jvykiai, tai jy
sukelta nuostaba turi buti lygi abiejy jvykiy skyrium sukelty
nuostaby sumai, t. y. turi buti

f(p-q)="f(p)+f(q), p,qe(0,1]

O )vykiai, kurie visada jvyksta, musy nestebina, taigi f(1) = 0.

Informacijos kiekio matas

Teorema. Jeigu funkcija f(p), apibrézta intervale (0; 1], tenkina
1)-4) salygas, tai egzistuoja toks b > 1, kad

1
f(p) = log, —.
(p) b

Kita vertus, kiekvienam b > 1 funkcija f(p) tenkina 1)-4) salygas.

Pasirinksime b = 2.



Informacijos kiekio matas
Informacijos Saltinis atsitiktiniy dydziy seka U = (Uy, Us, . . .).
Dalinis saltinis — atsitiktinis dydis U;. Jo reiksmés U; = u
suteikiamos informacijos kiekis yra log,(1/P(X = u)).
Apibrézimas. DiskreCiojo atsitiktinio dydzio X, jgyjancio reikSmes
IS baigtinés abécélés, entropija vadinsime skaiciy
1

H(X) = logy ———— - P(X = x).

( ) Z 08> P(X — X) ( X)
x,P(X=x)>0

Dalinio Saltinio U,, = (Ui, Ua, ..., U,) entropija (suteikiamos

informacijos kiekiu) laikysime H(Uy, Us, ..., Uy,).
Apibrézimas. Jeigu informacijos Saltiniui U = (U, Us, .. .)
egzistuoja riba
H ..., U,
H = lim (U19U27 7U)’

n—oo n

tai H vadinsime saltinio entropija.

Bernulio saltinis

Monetos metymas: U; = 0, jei i-ajame metime moneta atvirto
herbu j virsy ir U; = 1, jei skaiCiumi,
P(Ui=0)=p,P(Ui=1)=q,p+q=1.

1 1
H(U;) = plogy, — + qglog, —.
(Ui) 27 2

Dydziai U; nepriklausomi, galima jrodyti, kad
H(U,) = nH(Uy).

H(Uy, U, ..., U 1 1
L ") :p|0g2;+q|og25.

H= lim

n—00 n

Sis saltinis vadinamas Bernulio 3altiniu.



Du 3altiniai
Tarkime yra du informacijos saltiniai, abécélés yra vienodo dydzio, o

simboliy tikimybes p1,p2,....,pn iIr g1, 9o, .. ,q,, Pirmojo 3altinio

simboliy suteikiami informacijos kiekiai yra log, 3 i antrojo —

1

n
1
H = Z pilog; —
1 Pi

Teorema. Teisinga nelygybé

Z Pi |0g2 Z Pi |0g2

Teorema. Jeigu atsitiktinis dydis X jgyja n reikSmiy, tai
H(X) < log, n.

Lygybé H(X) = log, n teisinga tada ir tik tada, kai visos reiksmés
Jgyjamos su vienodomis tikimybemis.

Du 3altiniai
Du informacijos Saltiniai — atsitiktiniais dydziais X, Y. X jgyja
reikSmes x1,x2,..., X5, 0 Y — y1,V¥2,...,¥Ym. lada

1
:ZP(X:Xi’Y:)/j)logP(X—X- Y=y)
— — X - /)

Pritaike nelygybe su P(X = x;, Y = y;) vietoje p; ir
P(X = x;j)P(Y = y;) bei sutvarke reiskinius, gautume

H(X,Y) < H(X) + H(Y).

Du stebimi informacijos Saltiniai negali suteikti daugiau informacijos
kiekio, nei saltiniy atskirai suteikiamy informacijos kiekiy suma.
Skirtuma

H(X,Y)— H(X)

galime suvokti, kaip papildoma informacijos kiekj, kurj suteikia
Saltinis Y, jeigu jau suzinojome informacija is X.



Salyginé entropija

Apibrézimas. Tegu X, Y yra atsitiktiniai dydziai, jgyjantys
reikSmes i$ baigtiniy aibiy. Salygine Y entropija su salyga X
vadinsime dyd]

H(Y|X) = H(X, Y) — H(X).

Salyginé entropija

H(Y[IX) = H(X,Y) - H(X),

H(X,Y) = H(X)+H(Y|X)=H(Y)+ H(X]Y),

I(X,Y) = H(X)-HX|Y)=H(Y) - HY|X)
(X) + H(Y) = H(X,Y).

I
I

Dydj (X, Y') galime suvokti, kaip tos pacios informacijos, kuria
suteikia ir X, ir Y kiekj.



Pavyzdys

Atsitiktinai parenkama eilutes
aABBccABbbbbCCCAaBBb

raidé. Dydzio X reikSme — parinktoji raide, dydis Y = 0, jei raide
didzioji, Y = 0, jei mazoji. Dydziy poros (X, Y) reiksmiy tikimybiy
lentele:

>

O
SloS|oiS|w ©
O B|oSIN =

Pavyzdys

>

‘@Y
SR
08|U'IB|I\J =

5 20 3 20 2 20
HX,Y) = 3.—"-I — 4+ — - — 4+ — - —
3 3 20 1
= —+ —logy 3 + — log, 10 ~ 2.243,

> 20 10
5 20 10 20 3
HIX) = 22 log, = + == . log, = — >
(X) 20 0827 T g %8275 = 5
13 20 7 20
HIY) = =2 . logs =+ 1 log, 2 ~ 0.771.
(¥) 20 8273 T 5 19827



Pavyzdys

HX,Y) ~ 2243
H(X) = 15
H(Y) = 0.771
H(Y|X) = H(X,Y)— H(X) = 0,743,

H(X|Y) = H(X,Y)—H(Y)~ 1,472,
I(X,Y) = H(X)—H(X|Y)=~0,029.

Saltinio entropija ir kodo zodziy ilgis

Uii = 1,2,... yra atsitiktiniai dydziai, jgyjantys reikSmes i$ aibes
A=A{a1,a,...,a},

U= (U, Us,...)

Teorema.  Optimalus Saltinio U; kodas tenkina nelygybe

H(Uy)
|0g2 b

H(U1)
log, b

< A(E) < + 1.



Saltinio entropija ir kodo zodziy ilgis

pPLS P2 < ... < Pr
Parinkime skaiCius 1 < 51 < sp <... < s, kad jie tenkinty
nelygybes
r r
b~ <p<b ¥ i=12....n ) b)Y p=1
i=1 i=1

Galima sudaryti momentinj kodg ¢ : A — B*, kad |¢(a;)| = s;.
5 nelygybés p; < b=t gauname

1< L < L I 1+1
Sj — ogp, —, Sj -logy, — :
' *pi’ 7 Tlogyb % p;

Kodo vienetinés sanaudos koeficientas

Apibrézimas. Tegu ¢, : A" — B* yra saltinio
U, = (U, Us, ..., U,) kodas. Kodo vienetinés sanaudos koeficientu
vadinsime skaiCiy

- A

)‘(Cn) = (Cn)-

n

Teorema. Jeigu U = (Ui, Uy, ...) yra Bernulio saltinis, tai
kiekvienam n egzistuoja dalinio 3altinio U, = (Uy, Ua, ..., Up)
kodas ¢, : A" — B*, tenkinantis salyga

HU)
log, b

HU) 1
+ T
logo b n

< Men) <

¢ia H(U) = H(Uy) yra saltinio entropija.



Kintamy kody metodas

Susitarimas dél Huffmano kody sudarymo:
® abecelées simbolius visada isdestysime dazniy didejimo tvarka is
kaires j deSine;
® konstruojant kodo medj, jungiant maziausius daznius turinciy
virsuniy pora, visada bus jungiami patys ,kairiausieji”
elementai; sujungus virSuniy pora, gautoji virsune bus
vaizduojama vienu lygiu zemiau uz Zemesniojo lygio virsune.

® j kaire vedanCioms briaunoms visada priskirsime 0, j deSine — 1.

Kintamy kody metodas

B C D E A C D E B A C D E B A
1 1 1 1 2 1 1 1 2 2 1 1 1 2 3
2 2 2 4 2
s Br— 000 7 Ak 11 Ci— 0000
8
B D C A
1 1 2 3 1 1 3 3 1 2 3
2 5 2 [ 3 [
4 4 5
9 Cr— 01 10 Di— 000 11 Er 000

Brézinyje parodyta, kaip keitési kodo medis, koduojant
zodj ABACCDE. Pirmajai raidei koduoti buvo panaudotas
medis, atitinkantis vienodus abécélés simboliy pasirodymo
daznius.

A B A C C D E
00 000 11 0000 01 000 000

Zodzio ABACCDE kodavimas naudojant kintamy Huff-
mano kody metoda



LZ77

m=8,n=4 Kodas
VASA| RIS VASARA PAVASARIS | 0;0;V;
VIASAR|IS VASARA PAVASARIS | 0;0;A;
VA|SARI|S VASARA PAVASARIS | 0;0;S;
VAS|ARIS| VASARA PAVASARIS | 2;1;R;
VASAR|IS VIASARA PAVASARIS | 0;0;l;
VASARIIS VA[SARA PAVASARIS | 4;1;:
VASARIS |[VASAIRA PAVASARIS | 8;4;R;
VASAR|IS VASARIA PAIVASARIS | 2;1;;
VASARIS| VASARA |PAVAISARIS | 0;0;P;
VASARIS |[VASARA P[AVASIARIS | 3;1;V;
VASARIS VASARA PAV|IASARIS | 2;1;5;
VASARIS VASAIRA PAVAS|ARIS| | 2;1;R;
VASARIS VASARA| PAVASAR[IS] 0;0;1;
VASARIS VASARA |PAVASARI|S 4:1;
LZ78
(0) A A B A B
P % B @:&%
noo2) 'S RoNo RO
@ 4
)
Kodavimo Zingsnis | Kodo papildymas | Zodyno papildymas
1 0; A A
2 0;: B B
3 1;B AB
4 LA AA
5 2; B BB
6 3;A ABA
7 2; A BA
8 6; B ABAB

Kodavimo LZ78

eiga




Aritmetinio kodavimo idéja

Bernulio Saltinis, abecéle A = {a;1,as,...,a,} simboliy pasirodymo
dazniai p1, po, ..., pr.

Koduojami n ilgio zZodziai, zodzZiy aibe yra A".

Kiekvienam Sios aibés zodziui x = aj, aj, . . . a;, intervale | = [0; 1]
tam tikru budu priskirkime jo ,teritorija” — intervala

I(X) = /(il, i2, cee in).

Pasirupine, kad skirtingiems zodziams x,y jy intervalai /(x), /(y)
nesikirsty, zodzio x kodu galétume laikyti bet kurj skaiCiy p € I(x).

Aritmetinis kodavimas
Zodj x = aj,aj, . .. a;, atitiks intervalas /(x)

/(il) D) /(il,ig) DD /(il,ig,...,in_l) D) /(il,iz,...,in_l,in) = /(X)

Pirmiausia paskirsime intervalus pavienéms raidéms:

(1) = [0;p1), 1(2) = [p1ip1+ p2),
I3) = [pr+ppr+p2+p3), ... [(r)=[p+...+pr1;1).
Jeigu
/(il,iz,...,im_l):[Oz;Oz—l—ﬁ),
tai
(i1, i, .. im-1,1) = [o;a+ p1B),
(i1, 02,5 im-1,2) = [a+p1fia+(p1+ p2)B),

I(i17i27"'7im—17r) — [(I+(P1++Pr_1)ﬂ,a+5)



Pavyzdys

Tegu abécélées A = {1,2,3,4,5} simboliy tikimybés yra
p1=0,2;, pp =0,25 p3 =0,15; pp =0,1; ps =0,3.

Reikia koduoti zodj x = 213552. Konstruojame intervalus:

1(2) = [p1;p1+ p2] = [0,2;0,45)
I(21) = [0,2:0,25)
1(213) = [0,2225;0,23)
1(2135) = [0, 222775;0,23)
1(21355) = [0, 229325; 0, 23)
1(213552) = [0,22946; 0, 22962875)

Taigi kaip zodzio x = 213552 koda galétume siysti, pavyzdziui,
deSimtaine trupmena p = 0, 2295.

Aritmetinis kodavimas dvejetainiais
zodziais

Tarkime, intervalas, kuriame norime parinkti skaiCiy — Zodzio koda
yra I(x) = [a; a+ 0). Surasime skaiCius c ir n, kad buty

(c—1) _

c
2” \a<_

o < a-+ .

Tada Zodzio x kodu galésime imti skaiCiy »x, kurj galésime perduoti
siysdami skaiCiaus ¢ dvejetaines israiskos n bity, papildydami
nuliais, jei reikia is kaires.

SkaiCius n — maziausias nelygybes 21—,, < 6 sprendinys.

n=[log,(1/8)], (c—1)<a2"<ec, c=7[a2"].



Klaidas taisantys kodai

Informacijos perdavimo kanalai

Kanalas: informacijos Saltiniy — siuntéjo ir gavéjo — pora. Siuntéjo
abécele zymésime A, o atsitiktinius dydzius, kuriy reiksmes —
siuntéjo perduodami simboliai, Uy, Us, ...

Gavéjo abeceéle Zzymeésime B, o atsitiktinius dydzius, kuriy reikSmes
— gavejo gauti simboliai, Vi, V5, ...

Gavejo gaunami duomenys gali skirtis nuo siystyjy. Sakome, kad
perduota iskraipyta informacija, o visas aplinkybes, dél kuriy tai
Jvyko, vadinsime triuksmu.



Informacijos perdavimo kanalai

Simbolius kraipantys ar trinantys kanalai: jei siuntéjas pasiunté n
ilgio zodj, tai tokio pat ilgio zodj gaus ir gavéjas (istrintus simbolius
jis gali pakeisti, pavyzdziui, klaustukais).

A={a1,a,...,aq} yra siuntéjo, o B = {by, by,

..., bs} — gavejo
abéecele.

Siuntéjo siunciami zodZiai yra atsitiktinio vektoriaus U(" reiksmés,
o gavéjo gaunami zodziai — atsitiktinio vektoriaus V(") reikimés.
Statistines kanalo triuksmo savybes nusako tikimybes

PV =vUM =v), ue A" veB"

Kanalai be atminties

Apibrézimas. Perdavimo kanalg vadinsime kanalu be atminties,
jeigu visiems zodziams u = ujur ... u, € A" v=wviva...v, € B”
teisinga lygybe

PV =v|UM =u) = p(vi|u)p(va|u2) . . . p(Va|un).



Kanalo tikimybiy matrica

Kanalo tikimybiy p(bj|a;), ai € A, bj € B, matrica:

p(bilar) p(b2la1) ... p(bs|ar)
o _ p(bilaz) p(b2|az) ... p(bs|az)
p(bila) p(balar) ... p(bslag)

Perdavimo kanalai

Apibrézimas. Perdavimo kanalg su dvejetaine siuntéjo ir gavéjo
abecéle A = B = {0,1} vadinsime dvejetainiu simetriniu kanalu,
jeigu perdavimo tikimybiy matrica yra

b (p(O\O) p(1|0)) _ (1 -p P )
p(0[1) p(1[1) p 1-p)’
¢ia p, 0 < p < 1, reiskia vieno simbolio iSkraipymo tikimybe.
Apibrézimas. Perdavimo kanala su dvejetaine siuntéjo abécéle A

ir gavejo abecele B = AU {?} vadinsime trinanCiu kanalu, jei
simbolio perdavimo tikimybeés tokios:

p(?la)=p, p(ala)=1—p, p(bla)=0, a,be A a+#b,

¢ia 0 < p <1 yra simbolio trynimo tikimybe.



Perdavimo kanalai

Trys perdavimo kanaly modeliai: simetrinis, trinantis, klaviaturos

Entropijos ir informacijos kiekiai

Jeigu X ir Y yra du diskretieji atsitiktiniai dydziai, tai abipuse
informacija pavadinome skaiciy

I(X,Y) = H(X) = HX|Y) = H(X) + H(Y) = H(X, Y).

Siuntéja sutapatinkime su atsitiktiniu dydziu U, o gavéja —su V.
Dydzio U reikSmes — siuntéjo abecelés simboliai, o V' reiksmeés —
gavejo gauti simboliai.

Tada gavejo siunciamos informacijos kiekis yra H(U), H(U|V) -
kiekis, pradinges kanale, o /(U, V) — perduotas informacijos kiekis.



Kanalo talpa

Zymékime Py = (p(a1), p(a2), ..., p(ay)) altinio tikimybiy, t. .
tikimybiy p(a) = P(U = a), rinkin;.

Apibrézimas. Kanalo talpa vadinsime skaiciy

C =max{/(U, V) : Py}.

Teorema. Dvinario simetrinio kanalo talpa yra

C=1-—plogyp—(1—p)logy(l—p).

Simboliy kartojimo kodas

Galvojame: kaip patikimiau perduoti informacija? Pirmoji mintis —
kartokime perduodamus simbolius. Sitaip perduodamos informacijos
kiekio nepadidinsime, taciau galbut saugiau ,jpakuosime”.

Jeigu siunciama simbolj pakartosime tris kartus ir nurodysime, kad
tris gautus simbolius reikia pakeisti tuo, kuris toje trijuleje pasitaiko
dazniausiai, tai simbolio teisingo perdavimo tikimybe nuo

P; = 1 — p padidinsime iki

Py = (1-p)® +3p(1 - p)?,

Cia p zymi tikimybe, kad siunCiamas simbolis kanale bus iskreiptas.



Simboliy kartojimo kodas

n=| 3 | 5 | 7 | 9
p=0,1]0,0028 | 0,0856 |0,002728 | 0,0009
p=0,2| 0,104 |0,05792 | 0,03334 | 0,01958

Kai vieno simbolio iskraipymo tikimybeé lygi 0,1, o perduodant
kiekvienas simbolis kartojamas devynis kartus, vis tiek mazdaug
vienas i$ tukstancio simboliy bus perduotas klaidingai. Jeigu teksto
simbolis koduojamas asStuoniais bitais, tai klaidingai perskaitytas
bus mazdaug vienas simbolis is 125.

Kodas

Pradinis Saltinio simboliy srautas bus skaidomas j m ilgio zodzius, o
Sie zodziai koduojami (keiCiami) tos pacios abéceles n ilgio zodziais,
parenkamais pagal tam tikra taisykle i§ aibés C = {c1,...,cn}-

Apibrézimas. Abeceles A n ilgio skirtingy ZodZiy rinkinj, turint;
N elementy, vadinsime (n,N) kodu.
Parametra n vadinsime kodo ilgiu, N — kodo dydziu.



Kodo koeficientas

Jeigu (n, N) kodo elementais koduojami m ilgio pradinio srauto
Zodziai, tai perdavimo greiCio sumazejima galime apibudinti
koeficientu m

R=—.

n
Apibrézimas. Tegu C yra (n, N) kodas, sudarytas is g elementy
turinCios abécélés zodziy. Dyd)
log, N

R(C) =

vadinsime kodo C koeficientu.

n

Kad kodo Zodziy uztekty, turi buti patenkinta nelygybe
g7 <N, arba m< log, N.
Pasirinkus didziausig m

p_ m_ llogg NI
n n

Informacijos perdavimo tikimybés

Saltinj galime tapatinti su atsitiktiniu vektoriumi, jgyjanéiu reiksmes
15 C, gaveja — su vektoriumi, jgyjanciu reikSmes is D.

p(ci) = P(bus siystas zodis ¢;), ¢ € C;

p(dj) = P(bus gautas Zodis d;), dj € D;
p(ci,dj) = P(bus siystas zodis ¢;, o gautas d;), ¢; € C, d; € D;
p(djlci) = P(jei bus siystas Zodis c;, tai gautas d;j), ¢; € C, d; € D;
p(cild;) = P(jei gautas zZodis d;, tai buvo siystas ¢;), ¢; € C, d; € D.

Jeici=aiax...ap, dj=b1by...bp; Cia a, € A, b, € B, tai

p(djlci) = p(bila1)p(bzlaz) - ... - p(bnlan).



Dekodavimo taisykles

Apibrézimas. Tegu C yra kodas, o D priimamy zodziy aibe.
Dekodavimo taisykle vadinsime funkcija

f:D— C.

P(klaidalc) = Y p(dlc).

d:dgf—1(c)

P(klaidald) = >~ p(c|d) =1 — p(f(d)|d).
c#f(d)
Vidutiné klaidos tikimybé:

pvia = »_ P(klaidalc)p(c) = P(klaida|d)p(d).

d

DidzZiausio tikéetinumo dekodavimo
taisykle

Apibrezimas. Tegu C yra kodas, o D — priimamy zodziy aibe.
Dekodavimo taisykle f : D — C vadinsime didziausio tikétinumo
taisykle, jei kiekvienam d € D f tenkina salyga

p(d[f(d)) = max p(d]c).

Didziausio tikétinumo taisyklei sudaryti pakanka Zinoti tik kanalo
tikimybes.



Minimalaus atstumo taisyklée

Apibrézimas. Tegu x = x1...Xp, Y = y1...Yn yra du abécéles A
zodziai. Hammingo atstumu tarp jy vadinsime skaicCiy

Hammingo atstumas tarp dviejy to paties ilgio Zodziy lygus
nesutampanciy komponenciy skaiciui.

Apibrézimas. Dekodavimo taisykle f : D — C vadinsime
minimalaus atstumo taisykle, jei kiekvienam d

h(f(d),d) = min h(c,d).

C

Shannono teorema

Teorema. Tegu dvinario simetrinio kanalo talpa lygi C, o vieno
simbolio iskraipymo tikimybe p # 0,5. Tada bet kokiam skaiciui R,
0 < R < C, egzistuoja kody C,, ir juos atitinkanciy dekodavimo
taisykliy seka, kad

R(Cm) 2 R, Pmax(Cm) =0, m — oc.

Kodui C apibrézéme
Pmax(C) = max P(klaidalc).
ceC

Isvada. Tegu dvinario simetrinio kanalo talpa lygi C, o vieno
simbolio iskraipymo tikimybe p # 0,5. Tada egzistuoja kody C,,
bei juos atitinkanciy dekodavimo taisykliy seka, kad

R(Cm) = C, pPmax(Cm) = 0, m — oc.



Atvirkstine Shannono teorema

Teorema. Tegu diskretaus be atminties su dvinare Saltinio
abécéle kanalo talpa yra C, o C — koks nors (n, N) kodas, kuriam
turime sudare dekodavimo taisykle.

Kiekvienam R > C egzistuoja 6(R) > 0, kad i5 R(C) > R isplaukia

pa(C) > 3(R).

Hammingo kodas

Kanalu reikia perduoti keturis dvejetainius simbolius (bitus).

Zodis, sudarytas is bity 1 — 4, papildomas dar trimis taip,
kad bity, kuriy numeriai uzZrasyti tame paciame skritulyje,
suma buty lyginé.

Hammingas pastebéjo, kad sj koda galima siek tiek pager-
inti. Jeigu prie septyniy kodo Zodziy bity pridésime dar
vieng — astuntajj taip, kad visy simboliy suma buty lygine,
tai galésime atpazinti, kada jvyko viena klaida, o kada —
dvi.



Hammingo kodai

Tegu n yra natiralusis skaiius, 2™ < n < 2™*1. Sudarysime koda
is 7odziy

X1X2...Xp € {0, 1}”.
Pavyzdys: n = 10. Kodo zodyje x1x...x19 simboliai
X3, X5, X6, X7, X9, X190 bus informaciniai, o simboliai x1, x5, x4, xg —
kontroliniai, suskaiciuoti panaudojant informaciniy simboliy
reikSmes.

20 41.2140-22 4023,
2040241224025,
20412t 41224025,
20412t 41224028,
204021 40224123,
20 41.2v 40224125

O N O 01 W
I
O R H O K =

Hammingo kodai

Sudarysime lentele, eilutése israsydami koeficienty prie 2/ reiksmes
skaiCiy 3,5,6,7,9, 10 iSraiskose:

X3 | X5 | X6 | X7 | X9 | X10

0
1
0
1

e
o
=
=
=
_ O O

Pastebekime, kad lenteléje néra vienody stulpeliy.

xx = 1-x34+1-x5+0-x5+1-x+1-x9+0-xq0,
X2 1-x3+0-x5+1-x+1-x74+0-x9+1-Xxip,
x4 = 0-x3+1-x56+1-x%+1-x7+0-x9+0-xq0,
x3 = 0:-x34+40-x5+0:-x+0-x+1:-x9+1-xq0.

011011 — **x0* 110+ 11 — 0000110011



StaCiakampiai kodai S(m, n)

X1 X2 ce Xn

Xn4+-1 Xn4+-2 coe X2
X1X0 + o Xpm — nt nt n

Xm(n—1)+1 Xm(n—1)+2 «o« Xmn
Papildykime lentele pridéedami prie eiluciy bitus y1,y2,...,y¥m, 0
prie stulpeliy — z1, 2o, ..., z,. Jy reikSmés — atitinkamy eiluCiy
(stulpeliy) informaciniy bity sumos moduliu 2.

X1 X2 X3 X4 N
X5 X6 X7 X8 )2
X9 X100 X11 X12 V3
Z1 yp) Z3 Z)

x1+x+x3+x4+y1 =0, x1+ x5+ x9+ 21 =0,
x5+ x6+x7+xs+y2=0, x20+x+x10+22=0,
Xo +x10 +x11 +x12+y3 =0, x3+x7+x11+23 =0,

X4 + Xg + x12 + z4 = 0.

Trikampiai kodai T(r)
T(4) kodo informaciniai bitai:
X1 X2 X3 X4
X1X2 ...X10 — %% X
X9

X10

X1 X2 X3 X4 Y1
X5 X X7 W

Xg Xg Y3
X10 VY4
Y5

x1+x2+x3+ x4+ y; =0,
X4 + x5 + X5 + X7 + y2 =0,
X3+ x7 +xg +xo0+ y3 =0,
x2 + X6 + x9 + x10 + ya =0,
X1+ x5 + xg + x10 + y5 = 0.



Hammingo atstumas

Aq zymi abécéle, turinéia g simboliy, |A| = q.
Ag = Ag X Ag x ... x Ag.

Apibrézimas. Tegu x=Xxi...Xp, Y = y1...Yn yra du aibés A7
zodziai. Hammingo atstumu tarp x, y vadinsime dyd;

h(x,y) = Z 1.

i=1,...,n
Xi#Y;

Teorema. Hamingo atstumas aibeje Ajg turi Sias savybes:
® h(x,x) =0, xe€Ag;
® h(x,y) = h(y,x), x,ye A7,
® h(x,y) < h(x,z) + h(y,z), x,y,z € Ag.

Minimalaus atstumo taisyklée

Apibrézimas. (n, N) kodu i§ abécelés A, ZodzZiy vadinamas bet
koks poaibis C C A7, ¢ia |C| = N.

Apibrézimas. Dekodavimo taisykle f : A7 — C vadinsime
minimalaus atstumo taisykle, jei su kiekvienu d € Ag

h(d, f(d)) = min h(d, c).

ceC



Minimalus kodo atstumas

Apibrézimas. Kodo C minimaliu atstumu vadinsime dyd;

d(C) = Crgienc h(d, c).
cAd

Jei (n, N) kodo C minimalus atstumas yra d, tai koda vadinsime
(n, N, d) kodu.

Klaidas randantys kodai

Apibrézimas. Koda C vadinsime t klaidy randanciu kodu, jei, bet
kuriame kodo Zodyje jvykus m, m < t, iskraipymy, gautas
rezultatas d jau nebera kodo Zodis, t. y. d & C.

t klaidy randantj koda vadinsime tiksliai t klaidy randanciu kodu,
jei jis néra t 4+ 1 klaidy randantis kodas.

Teorema. (n, N, d) kodas C yra tiksliai t klaidy randantis kodas
tada ir tik tada, kaid =t + 1.



Klaidas taisantys kodai

Apibrézimas. Koda C vadinsime t klaidy taisanciu kodu, jei,
siunciamame zodyje jvykus m, m < t, iskraipymy ir dekoduojant
pagal minimalaus atstumo taisykle, visada bus dekoduojama
teisingai. Tokj koda vadinsime tiksliai t klaidy taisanciu kodu, jeigu
jis ne visada taiso t + 1 klaidy.

Kiek klaidy taiso kodas C, lemia minimalus jo atstumas.
Teorema. Kodas C yra tiksliai t klaidy taisantis kodas tada ir
tik tada, kai d(C) =2t + 1 arba d(C) =2t + 2.

Rutulio turis

Apibrézimas. zodiig aibes .Ag spindulio r > 1 rutuliu su centru
x € Ag vadinsime aibe

By(x,r) ={y € Ag : h(x,y) < r}.
Sios aibés elementy skaiciy vadinsime rutulio tariu.

Teorema. Teisinga lygybe

By(x, )| = > Ci(g—1)~

0<k<r



Pakavimo ir dengimo spinduliai

Apibrézimas. Tegu C yra koks nors (n, N) kodas. Didziausia
sveikajj skaiCiy t, kuriam

Bq(ci,t) N By(ca, t) =0, jei c1,co € C, ¢ # ca,
vadinsime kodo C pakavimo spinduliu. Jj zymésime r, = r,(C).

Rutuliai B4(c, t),c € C,t < rp(C), sudaro nesikertanciy aibiy Seimg;
jei t > rp(C) + 1, bent du rutuliai kertasi.
Apibrézimas. Maziausia sveikajj skaiCiy s, tenkinantj salyga

Ag C U Bq(c, s),

ceC

vadinsime kodo dengimo spinduliu ir zymésime ry = ry(C).

Tobulieji kodai

Apibrézimas. Koda C vadinsime tobulu, jei

rp(C) = rq(C).

Teorema. (n, N, d) kodas C yra tobulas tada ir tik tada, kai
d =2t + 1 ir galioja lygybé

NVg4(n,t) = q".

Hammingo kodai yra tobuli.



Kodai su kontroliniu simboliu

Knygy zyméjimo sistema ISBN — tai kodas su abéceéle
A=1{0,1,2,3,4,5,6,7,8,9, X},

Cia X zymi skaiCiy 10. Informacija apie knyga uzrasoma devyniais
Sios abécélés simboliais, suskirstytais j tris grupes: pirmoji simboliy
grupé zymi Salj, antroji — leidykla, trecioji — knyga. Devyniy
simboliy zodis papildomas deSimtuoju — kontroliniu, kad galioty
lygybe

X-x14+49x+8x3+7-x4+6-x5+...+2-x9+1-x70 = 0 (mod 11).

Kodai su kontroliniu simboliu

ISBN kodas visada ,pastebi”, jei jvyko viena klaida. Pavyzdziui,
jeigu nuskaitant zodj xyx2 ... xg simbolis x> pasikeité j x5, tai
tikrinant kontroline lygybe gausime

X-Xl—|—9-X§—|—8-X3—+—7-X4—+—...—|—2-X9—|—1-X10:
X-x14+9 - x+8-x3+7-xa+...+2-x+1-x10+90x2 — x3)
=0+9(x —x5) (mod 11).



Kodai su kontroliniu simboliu

EAN (European Article Numeration) zenklinamos prekés zymimos
abeceles
A=1{0,1,2,3,4,5,6,7,8,9}

trylikos skaitmeny kodu. Kontroline lygybe
l-x1+3-x+...+3-x2+1-x3=0 (IIlOd 10).

EAN kodas taip pat atpazjsta, jei vienas simbolis perduodamas
neteisingai, o taip pat daug ir kitokios rusies klaidy.

Kodai su kontroliniu simboliu

Olandy matematikas J. Verhoeff 1969 metais! paskelbé tyrimy apie
dazniausiai jvykstancias klaidas, kai skaitmenine informacija
perduoda Zmones.

Klaidos rusis Pavyzdys Daznumas
Pavienés klaidos ar— b 60 — 95%
Gretimos perstatos | ab+— bb 10 — 20%

Dvyniy klaidos aar>bb | 0,5—1,5%

Trijy perstatos acb+— bca | 0,5 —1,5%

Dvyniy perstatos | aca — bcb <1%
Tarimo klaidos 50— 15 | 0,5—-1,5%
Pridéta ar praleista 10 — 20%

'Verhoeff, Jacobus (1969) "Error Detecting Decimal Codes," Mathematical
Center Tract 29, Amsterdam.



Kodai su kontroliniu simboliu

Banko kreditinéms korteléems zymeti taip pat naudojamas kodas su
kontroliniu simboliu. Penkiolikos skaitmeny zodis di1d> ... di5
papildomas SeSioliktuoju skaitmeniu dig,

s(2-dy)+do+5s(2-d3)+- - +dia+5(2-dis) +dig =0 (mod 10);

Cia s(n) reiskia skaiCiaus iSraiskos deSimtainiy skaitmeny sumga,
pavyzdziui, s(13) = 4.

Kodai su kontroliniu simboliu
IBM koda su kontroliniu simboliu galima naudoti bet kokio ilgio
zodziui, sudarytam i$ deSimtainiy skaitmeny.
Kodui sudaryti naudojamas keitinys

/00123456789
= 0 2468135709

Tarkime, informacija uzrasoma deSimtainiais skaitmenimis
dids...d, ir nlyginis. Tada kontrolinis skaitmuo d,;1 pridedamas
taip, kad buty teisinga lygybe
di —|—U(d2)—|-d3 —|-0'(d4)—|—' +dh1 —|—O'(dn)—|—dn_|_1 =0 (mod 10).
Pavyzdziui, jei didrdsds = 2314, tai

di +o(dy)+ds+o0(dy) =24+6+1+8=17=7 (mod 10)

ir kontrolinis simbolis yra ds =10 — 7 = 3.
Jeigu n yra nelyginis, tai kontrolinis simbolis d,;1 yra skaitmuo, su
kuriuo teisinga lygybe

0(d1)+d2+0(d2)+d3+' o+ dh1 —I—O'(dn)—l—d,H_l =0 (mod 10).



Dalybos liekany aibé

Jeigu du sveikieji skaiciai a ir b, dalijant juos iS n, duoda tg pacia
lieckang, Zymésime
a = b (mod n).

Taip uzrasSyta sarysj vadinsime lyginiu.
Teorema. Teisingi tokie teiginiai:
® jeia = b (mod n) ir c = d (mod n), tai
a+c = b+ d (mod n);
® jei a = b (mod n) ir ¢ yra sveikasis skaicius, tai
ca = cb (mod n);
® jeigu ca = cb (mod n) ir skaiiai ¢, n neturi bendryjy dalikliy,
iSskyrus vieneta, tai a = b (mod n).

Dalybos liekany aibé

Pazymekime visy galimy dalybos i$ n liekany aibe
Zn=1{0,1,2,...,n—1}.

Sios aibés skaiCiy sumos ar sandaugos rezultatas, zinoma, nebutinai
priklauso Z,. Apibrézkime naujus liekany sudeties ir sandaugos
veiksmus, kuriy rezultatai visada priklauso Z,,.
Apibrézimas. Elementy a, b € Z, suma moduliu n (n > 1)
vadinsime naturinio skaiCiaus a + b dalybos is n liekang, o sandauga
— skaiCiaus a - b dalybos is n liekang. Apibreztyjy veiksmy
rezultatus Zymesime

a+nb, ax,b.



Dalybos liekany ziedas

Teorema. Suma ir sandauga moduliu n turi Sias savybes

® (a+pb)+nc=a+p(b+nc);

® atp,b=>b+,3;

®a+,0=a;

® bet kokiam a lygtis a +, x = 0 turi vienintelj sprendinj;
® ax,b=>bx,a;

® 1 x,a=a;

® (axpb)xp,c=ax,(bx,c),

[

axp(b+pc)=axpb+,ax,c.

Aibé, su kurios elementais apibréztos dvi operacijos (paprastai
vadinamos sudétimi ir daugyba), tenkinancios teoremoje iSvardytas
salygas, vadinama ziedu.

Dalybos liekany ziedas

Teorema. Jeigu n yra pirminis skaiCius, tai kiekvienam

a, a# 0, lygtis
axXpx=1

turi vienintelj sprendinj.

Taigi kai n yra pirminis, visi nenuliniai Z, elementai turi
atvirkstinius.



Baigtiniai kunai

Norédami pabrézti, kad nagrinéjamas skaiCius yra pirminis,
Zymesime jj p.
Kuna Z, Zymesime, kaip jprasta algebroje, IF,. Vietoj Zenkly

+p, X p rasysime jprastinius sudéties ir sandaugos zenklus, zodziu
nurodydami, kokiu moduliu turi buti atliekami skaiciavimai.

Nenulinio elemento o € F,, atvirkstinj Zymésime a1

Turime be galo daug kuny, kuriuos galime naudoti kaip kody

abécéles:
Fp, F3, Fs, ...

Veiksmai su zodziais

Zodziams sudaryti naudosime abécéle F,={0,1,2,...,p— 1}, Cia
p > 1 yra pirminis skaiCius, V,, = [F}.

Apibrézimas. Zodiig X,y € Vo, x=x1X0...Xn,Y = ViV2 ... Vn,
suma vadinsime zodj z = z12, . .. z,,, Cia

zZ1=X1+tY1, 22=X2+ Y2, ...,2Zn = Xp + Yn.

Zodziy sudéties savybés — tokios pat kaip skaiciy.
Teorema. Tegu x,y,z yra bet kokie aibés V|, elementai.
Teisingi Sie teiginiai:

(x+y)+z=x+(y+2);

X+y=y+Xx

egzistuoja 0 € V,,, kad x + 0 = x;

egzistuoja X, kad x +x = 0.



Veiksmai su zodziais

Elementas 0 = 00...0 atlieka nulio vaidmenj; jj taip ir vadinsime —
nuliniu ZodZiu arba elementu. Zodj X vadinsime priesingu Zodziui x
Ir Zymeésime —Xx.

Apibrézimas. Elemento o € Fj, ir ZodZio x = x1x2... X € Fy
sandauga vadinsime zodj y = y1y» ... yp, kad

yi=aoaxy, Yo =axXo, ..., Yph = QXp.

Veiksmai su zodziais

Teorema.  Su bet kokiais a, B € Fp, ir x,y € [Fj, teisingi teiginiai
° a(x+y)=ax+ ay;

(a+ B)x = ax + Bx;

(af)x = a(px);

® Ix = x.



Tiesinis apvalkas

Apibrézimas. Elementy x1,x2,...,Xn € F,, tiesiniu apvalku
vadinsime aibe

L(X1,%2, .., %Xm) = {a1x1 + aoxo + ... + amxm : aj € Fp}.

Visa erdve V, yra Zodziy
e; = 100...00, e, =010...00, ..., e,=000...01

tiesinis apvalkas, t. y. V, = L(e1,€2,...,€em).

Tiesinis poerdvis

Apibrézimas. Tiesinés erdvés V,, poaibj L vadinsime tiesiniu
poerdviu, jeigu

® bet kokiems x,y € L jy suma x+vy € L;

® bet kokiems a € [F,, x € L sandauga ax € L.



Tiesiskai nepriklausomi ZodZiai

Apibrézimas. Sakysime, kad Zodziai x1,x2,...,xmn yra tiesiskai
nepriklausomi, jeigu lygybe

a1x] +aoxp + ... +amxm =0, 0=00...0,

teisinga tik tuomet, kai a; = ap = ... = a, = 0. PrieSingu atveju
sakysime, kad zodziai yra tiesiSkai priklausomi.

Jeigu zodziai x1,x2,...,Xm yra tiesiSkai priklausomi, tai galime
sudaryti nuline jy kombinacija

a1xX] + aoxo + ...+ amxm = 0,

panaudoje ne vien tik nulinius koeficientus.

Tiesinio poerdvio bazé

Apibrézimas. Tegu L C [F] yra tiesinis poerdvis. Tiesiskai
nepriklausomy Zodziy sistema xi,xo, ..., Xy vadinsime poerdvio
baze, jei

L= L(x1,%X2,--sXm)-

Teorema.  Bet kuris poerdvis L C Fj, turi baze. Visos poerdvio
bazes turi ta patj zodziy skaiciy.

Teorema. Tiesinio poerdvio L bazes zodziy skaiCiy vadinsime jo
dimensija ir zymésime dim(L).



Dualus poerdviai

Apibrézimas. Tegu x = x1X2...Xp, Y = Y1) ...Yn yra du erdves
V,, Zodziai. Jy vidine sandauga vadinsime [F, elementg, apibréziama

lygybe
Xy =X1y1+ ...+ XnYn-

Teorema. Tegu L yra tiesinis poerdvis. Zodziy aibé
Lt ={y € V,:x-y=0suvisais x € L}
taip pat yra tiesinis poerdvis. Poerdviy dimensijos susijusios lygybe

dim (L) + dim (H) —n.

Tiesinj poerdvj L1 vadinsime dualiu poerdviui L. Beveik akivaizdu,

kad
(Ll)L — L

Dualus poerduvis

Teorema. Tegu L yra tiesinis poerdvis, dim(L) = k, o
hi,...,hp_k yra dualaus poerdvio LT bazé. Tada

L={xe Vy:x-hy=x-hy=...=x-h,_x =0}



Tiesinis kodas

Apibrézimas. Tiesinj erdves Fg zodziy poerdvj L C F7 vadinsime
tiesiniu kodu. Jeigu Sio kodo dimensija yra k, o minimalus atstumas
— d, sakysime, kad tai [n, k, d] kodas.

Bet kokio kodo parametrus zymime (n, N, d), o [n, k] ir [n, k, d] —
tik tiesiniy kody parametrus. Jei L yra abeceles F Zodziy [n, k, d]
kodas, tai [L| = g¥, o jo koeficientas

log,, |L| _k

R(L) =

n n

Kodavimas tiesiniais kodais

Apibrézimas. Tegu L C [Fy yra tiesinis [n, k] kodas. Kuno I
elementy k x n matrica G vadinsime generuojancia kodo L matrica,
jei n ilgio zodziai, gauti surasant matricos G eiluiy elementus,
sudaro kodo L baze.

Atvaizdis
x — xG

apibrézia abipusiskai vienareiksme erdves IFZ ir kodo L zodziy
atitiktj. Tad §) priskyrima galime interpretuoti kaip Saltinio
informacijos, pateikiamos erdves ]Fg zodziais, kodavima kodo L
Zodziais.



Pavyzdys

Kodavimui naudojamas dvinaris tiesinis [4, 3] kodas su
generuojancia matrica

1 10
G=1(0 11
1 01

O = O

Saltinis perdavé tokj is nuliy ir vienety sudaryta informacijos srauta:
110 010 001 111 101 010...
Tada kanalu siysime tokig simboliy seka:

1011 0111 1010 0001 0110 O111...

Elementarieji pertvarkiai

Apibrézimas. Tegu G yra kuno [F; elementy k X n matavimy
matrica. Elementariaisiais matricos G pertvarkiais vadinsime Siuos
veiksmus:

dviejy eiluciy (arba stulpeliy) keitima vietomis;

eilutes daugyba i f € Fg, f #0;

eilutes keitima jos bei kitos eilutés suma;

stulpelio daugyba i5 f € Fg, f # 0.

Jei matrica G yra tiesinio [n, k] kodo L generuojanti matrica, o
matrica G’ gaunama i3 G, atlikus elementariyjy pertvarkiy seka, tai
G’ yra taip pat tam tikro tiesinio [n, k] kodo L" generuojanti
matrica.

Teorema. Tegu G yra tiesinio kodo L generuojanti matrica, o
G’ yra matrica, gauta is G, atlikus elementariyjy jos pertvarkiy
seka. Tada G’ yra kodo, ekvivalentaus L, t.y., turinéio tuos pacius
parametrus ir tas pacias klaidy taisymo galimybes, generuojanti
matrica.



Standartinio pavidalo generuojanti
matrica

Jei G yra [n, k] kodo generuojanti matrica, tai atitinkamais
elementariaisiais pertvarkiais is jos galima gauti tokio pavidalo
matrica:

1 0 ... O 1,1 ... dln—k
0 1 0 a1 ... ad2n—k

G = L . = (I, A); (1)
0 0 ... 1 dk1 --- dkn—k

Cia: Iy yra vienetiné k X k matrica, A — kuno F, elementy
k x (n — k) matrica. Susitarsime sakyti, jog matrica yra
standartinio pavidalo.

Standartinio pavidalo generuojanti
matrica

Teorema.  Kiekvienas [n, k| kodas yra ekvivalentus [n, k] kodui,
turin€iam standartinio pavidalo generuojancia matrica.

Bet kokj tiesinj koda galime pakeisti jam ekvivalenciu kodu, turinciu
standartinio pavidalo generuojancig matrica. Todél pakanka
nagrinéti tik tokius kodus. Kodavimas su matrica G = (/, A) :

X — Xy, Yy =XA,

koduojami Zodziai tiesiog pailginami pridedant n — k kontroliniy
klaidoms taisyti skirty simboliy.



Svoris ir minimalus kodo atstumas

Apibrézimas. Zodzio x € F?, x = xq ... X,, svoriu vadinsime
q’ ,

skaiCiy
w(x) = Z 1.

Zodzio svoris — tiesiog nenuliniy jo komponenéiy skai¢ius. Tik
vienas zodis ,nieko nesveria®, t. y. jo svoris lygus nuliui:

w(00...0) = 0; kity Zodziy svoriai ne mazesni uz 1.

Teorema. Tegu d yra tiesinio kodo L minimalus atstumas. Tada

d = min{w(x) : x € L,x # 00...0}.

Kontroline kodo matrica

Teorema.  Tegu G = (Ik, A) yra tiesinio [n, k| kodo L C T}
generuojanti matrica. Tada matrica

H=(-AT l,_4)
yra kontroliné Sio kodo matrica.

Norint jrodyti §j teiginj, reikia jsitikinti, kad teisinga lygybe

—A
G-H" = (I, A)- (I k) = O,n—k-



Kontroliné kodo matrica ir minimalus

atstumas

Teorema. Tegu H yra tiesinio kodo L kontroliné matrica.
Jeigu egzistuoja d tiesiskai priklausomy H stulpeliy, o bet kuri

d — 1 Sios matricos stulpeliy sistema yra tiesiskai nepriklausoma, tai
minimalus kodo atstumas lygus d.

Trynimo klaidy taisymas

Kodavimui naudojamas [n, k] tiesinis kodas C C [Fj su kontroline
(n — k) x n matavimy matrica H = (hjj). Jeigu c = cicp...cp yra
kodo Zodis, tai cH” =0

hiici + hipoo+ ...+ hipep =
h>ic1 + hooco + ...+ hopc, =

hn—ki1c1 + hp—koco+ ...+ hy_gpch = 0.

Tarkime, kad perdavimo kanalas simboliy neiskraipo, taciau gali
iStrinti. Tada vietoj zodZio c = ¢ ¢ ... ¢, gausime, pavyzdZiui,

d =7c?...c,. Perduotas simboliy reikSmes reikia jstatyti j sistemos
lygybes, o istrinty simboliy vietoje — nezinomuosius; pavyzdyje —
X1,X3,...



Standartiné kodo lentelée

Tegu L C IFg yra tiesinis [n, k] kodas. Suskaidysime Zodziy erdve
Fg sluoksniais

L« = x + L={x+c:cel}, x e Fg.

dQ C1 Co CN
aip a3 +¢C ar+cC ... ar+cCpy
ds aAs+C1 as+C ... as+cCp

Kiekvienoje eilutéje surasyti atitinkamos klasés L, elementai, o
pirmasis i$ jy turés maziausig svorj. Matricg vadinsime standartine
kodo L lentele, o zodzius a; — atitinkamy klasiy lyderiais.

Dekodavimas su lentele

Turint standartine kodo lentele, dekodavimo algoritma galima
aprasyti taip:
® randame, kurioje standartinés lentelés eilutéje yra gautasis
zodis x;
® randame Sios eilutés lyderj a ir dekoduojame x zodziu
f(x) =x—a.



Zodzio sindromas

Tegu H yra kontroliné kodo L matrica. Jei c yra kodo L Zodis, tai
cHT = 0. Jei x =aj +c, tai xH™ = ajH". Taigi sandaugos
xHT ,x € g, reiksmé priklauso tik nuo to, kuriai aibés Fy /L klasei
priklauso x.

Apibrézimas. Tegu H yra [n, k] kodo L kontroliné matrica,
x € Fy. Zodzio x sindromu vadinsime Fg_k elementa s(x) = xH .

Skirtingiems aibés [Fg /L sluoksniams priklausanciy Zodziy sindromai
yra skirtingi.

Dekodavimas su sindromais ir lyderiais

Sindromai  s; s» ... sSp,
Lyderiai a; ar» ... am.
Dekodavimo algoritmas:
® randame gautojo zodzZio sindroma.

® randame Sios eilutes lyderj a ir dekoduojame x Zodziu
f(x) =x—a.



Kriptografijos pagrindai

Duomeny apsaugos uzdaviniai

Siuolaikine kriptografija ,,pagimdé” kompiuteriniai tinklai.
Duomeny apsaugos tikslai:

duomeny slaptumas (konfidencialumas);
duomeny vientisumas (integralumas);
duomeny Saltinio autentiSkumo uztikrinimas;

vartotojo autorizavimas (naudojimosi sistemos istekliais
valdymas);

uzkarda ,bandymams iSsisukti”

... kiti specialus uzdaviniai



Kriptografijos jrankiai

® be rakty: maisos funkcijos, atsitiktinés bity sekos, keitiniai;

® su simetriniais raktais: simetriniai Sifravimo algoritmai,
autentifikavimo kodai, pseudoatsitiktiniy bity srautai;

® su viesuoju raktu: vieSo rakto Sifravimo algoritmai, parasai...

Kriptosistema — jrankiy sistema, naudojama duomeny apsaugai.

Kriptografija ir kriptoanalize

Kriptografija kuria duomeny apsaugos jrankius.
Kriptoanalizeé bando juos jveikti.
Kriptologija = kriptografija 4+ kriptoanalize



Kriptografiniai protokolai

Kriptografija kuria jrankius informacijos apsaugos uzdaviniams
spresti.

Protokolas nurodo, kaip turi elgtis dalyviai, kad pasiekty norima
rezultata.

Kriptografinis protokolas - protokolas, kuriame naudojami
kriptografiniai jrankiai (algoritmai).

Kriptografiniy protokoly ypatybe

Protokoly, kurie naudojami kompiuteriy tinkluose ypatybeé:
subjekto, dalyvaujancio protokole tapatybes negalima nustatyti
tiesiogiai, t.y. remiantis fizinémis jo savybémis.



Veikiantieji asmenys

Algis, Birute, Justas, Zigmas, ...

Kriptografinés apsaugos atakos

Atakos gali buti nukreiptos
® j kriptografinius algoritmus
® j algoritmy naudojimo metodus

® j kriptografinius protokolus



Kriptografiniy protokoly atakos

Pasyvios (kriptografiniy protokoly vykdymo duomeny analizé)

Aktyvios (jsibrovimas j kanala, duomeny keitimas, apsimetimas...)

Aktyvios kriptografiniy protokoly
atakos

Zinomy rakty ataka

Protokolo kartojimas

Apsimetimo ataka

Zodyno ataka

Jsiterpimo ataka



Prielaidos apie Z

gali nukopijuoti bet kokius seanso metu siunCiamus duomenis
gali pakeisti bet kurj pranesima
gali pasiysti seanso pranesima kitu adresu

Z gali buti pasalinis asmuo, o taip pat — teisétas protokolo
dalyvis

gali gauti ankstesniy protokoly slaptus duomenis (raktus)

Kriptografinés duomeny apsaugos
jrankiai

simetrinés kriptosistemos
vieSojo rakto kriptosistemos
skaitmeniniai parasai

maisos funkcijos (h-funkcijos)



Kriptosistema

Duomeny slaptumga uztikrina
Sifravimas

e

Bkl AMNGH
[ . LiPlm™
l NEGI [Fame
MKL, | LPKIO
g | NEGHYT
: f -— o | M
Sifravimas ks | e [
| AMNEH ] BGHYT

1| O]y KLJO

AMNGH | 3HYT | e

[ (i W)

s . NBGHYT | |jgLx | BPO
Desifravimas MKLIO | Ao
PO

1T}z<\; Sifry aibe

Rakty aibe

Kriptosistema

Apibrezimas. Kriptografine sistema (kriptosistema) vadinsime
aibiy trejeta (M, IC,C) ir atvaizdziy pora

e(|K): M —C, d(|K):C—M, KeKkK.

Apie kriptosistemos elementus galvojame taip:

® M - pranesimy, kuriuos galima Sifruoti, aibé;

IC — rakty, kuriuos galima naudoti, aibé;

C — sifry aibé;

e(+|K) — sifravimo algoritmas, kurj valdo raktas K;

d(:|K) — desifravimo algoritmas, kurj valdo raktas K,



Simetrinés kriptosistemos

Zigmas

e(mlk) = c C+ = d(clk) =m

Nesaugus kanalas

b, v

Al
&1 Saugus kanalas > Birute
Nesimetrinés kriptosistemos
Zigmas

3 Y

K
Nesaugus lanalas

F

e(mlk.) = c : ' = d(clkg) =m

Nesaugus kanalas

Algis Birute




Skaitmeniniai parasai
Pranesimo autentiSkumo uztikrinimo jrankis —
skaitmeninis parasas

Zigmas
y Y -
¢ Nesaugus kanalas
v

d(clkq) =m |- 2 | e(mlk.) = ¢

Nesaugus kanalas

Algis Biruté

c=e(m|k) m=d(c|k)

Tikslas: naudojantis turima informacija apie kriptosistema jgyti
galimybe desifruoti Sifrus.



Kerckhoffo aksioma

Priesininkas Zino apie kriptosistema viska, isskyrus
rakta.

Ataky rusys:
e kriptosistemy strukturos atakos
® kriptosistemy realizacijos (kanaly) atakos

® protokoly atakos

Kriptosistemy saugumo vertinimas

besalygiskas saugumas;

® saugumas sudétingumo teorijos poziuriu;

saugumas skaiCiavimy istekliy poziuriu;

jrodytas saugumas;

ad hoc saugumas.



Klasikine kriptogratija

Perstaty Sifrai

Informacijos struktura paslepiama perstatant simbolius.
Kaip uzraSyti perstaty Sifro rakta?

#@' '_"I-_:- e T i _"""'1 Sy _.‘:___,..;.'.--
A/U/K/U/D/R/U/G/1/A/]
A/V/L/Y/G/D/1 /D/E/L/1 /L
\/J/0/s/M/1/E/S/T/E/L/I

M/A/R/G/I /P/R/O/NV/I/N/C



Skytalé: Sie tiek Sage kodo

abc=unicode (’AaAgBbC. . ..RrSsSETtUuYylaVvzzZz’, utf-8?)
abcD=unicode (? AABCCDEEEFGHI]YJKLMNOPRSSTUYUVZZ’ , *utf-8°)

def pertv(text): # PaSalina ne abécélés Zenklus
textn=""’
for a in text:
if a in abc:
textnt=a
return textn.upper()

tx=unicode(’aa22&¢¢¢ sssdduuu’,’utf-8?)
print pertv(tx)

AACCCECESSSDDUUU

Skytalé: Sie tiek Sage kodo

def skytale(text,key):

textn=pertv(text)

C:)J

ilg=len(text)

r=key-ilgikey

1f r<key:
textn+=textn[0:r]

ilg=len(textn)

eil=ilg//key

for i in range(0,eil):
for j in range(0,key):

ct=textn[i+j*eil]

return c . .. — .. .
tekstas=unicode(’Zvarbus véjas puté visg dieng’,’utf-8’)

print skytale(tekstas,4)

ZVTIVEEEAJVNRAIABSSZUPAVSUDA



Perstaty Sifras

P|R|I |8 |1 P|A|Z|I |N
5 0 R N T I S | O A S I O e
| Y Y I | L A | B A |1 K
O I N O K | I

L8 R I S B U L | L

TR’ T & | M|¥|E
L | A|P | I K |1 A |1 L
G| A  K|A|M|I N U |Z
T | E | R S iy AL K R A
I |P|A|T|E |G|C |I A|U
J|U|S|U|N|E|M|U|[N]|A

Raktas: SAULETEKIS — 7-1-10-6-3-9-2-5-4-8 Perstaty Sifras

Gelezinkelio tvorelés sifras


sifrist/isk5/perst.htm

Fleissnerio Sifras

PraneSimas=ENCRYPTEDMESSAGE

Sifras=DESYNPCATMGEEESR

Keitiniy Sifrai

A, B — teksto ir sifro abécélés,

e(:|[K): A— B

injektyvus atvaizdis,

e(mmy...my|K) =e(m|K)e(m|K)...e(my|K)



Polibijaus kodas

Dellastelio Sifras (1895)

v 0 R A S
B C D E F

L M N P Q
T u X Y Z

Kvadratas




Dellastelio Sifras

Pranesimas=KEEPSILENCE Raktas=RAKTAS

Sifras=AEKHNDPQLNE

Hayhaneno sifras (1953)

Praneiimas

ic

Pirmas raktas o—w|BALTASKELIAS

Antras raktas o-m || 123456

Nurodylaite 6 skaitmenis

L B I e E I b & |

e Jie i di i s ik JlE i Jlc Jbo |
2 _IF il jlo_dlr__Jle IR |

s v Jlv__Jix L ]

Sifravimo lentele

Sifras




Cezario sifras

Cezario sifras

A=B=K={0,1,2,...,n—1}
e(alk) = a+ k (mod n)
Atminiai Cezario Sifrai:
A=B={0,1,2,...,n— 1},
IC = {{ki, ko) : (ki, n) =1}
e(alky, ko) = kia+ ko (mod n)



Playfairo (Wheatstono) Sifras

P LAY
IRE:X
B C[D|IG
K N|O|Q
T U/VIW
Hilo Sifras

A=B={{ij):0<ij<n},

ICz{K:Kz(kll k”),0<kfj<n,(det(K),n)=1}
ko1 koo

e({my, mp)|K) = (my, mp) - K (mod n)
Galima Sifruoti ne tik poras, bet ir ilgesnes sekas.

N®©nIoRH



Homofonai
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Mechaniniai Sifravimo prietaisai

Thomo Jeffersono (1743-1826) ritiniai.

ISrasta pakartotinai keleta karty (Etienne Bazeries (1891), Ducros
(1900), Parker Hitt (1914)).

AmerikieCiai naudojo Pirmajame pasauliniame kare Word War |
(jrenginys M-94).

Rotoriai. Enigma

Tekstas = totitr..

o tk, k=mi+4my+ ...
ck = p Ap™p ™A p™ (),
t, = m1>\ 1 m1 m2>\ 1 m2( k)



Enigma su dviem rotoriais.
Matematinis apibrézimas

A = {0,1,...,n—1},

01 ... n—=2 n-1
p = (1 , 0, )—[1,2,3,...,n—1,0],
pm(a) = a+ m (mod n)

Rotoriai pradinéje padétyje nepasukti.

Tekstas = totitr..., ti,
Sifras = ..., Cck,
k = m+n-m+...
ck = p Ap™p M A p™ (),
ty = ml)\ 1 p™Mp mg)\z—lpmg(ck)

ENIGMA diagrama

®© © ® ©® ©

ol
el

A

L‘—
-y

@ )
A s D

3 z
by Z
[naninn? @

J/T"_@
J/T';.@m@

Be rotoriy dar buvo naudojami du keitiniai sujungimy ir atspindzio
(plugboard and reflector).



Matematinis pilnos ENIGMA schemos

aprasymas
Tekstas = totitr..., ty,
k = my+my-n+ms-n*>+...
a(m,A) = p~"Ap™,
a”t(mA) = p"ATIpTT
o = o}
a = o ta(my,  \)a " (m, Ao)a (m3, A3) T
a(ms, Az)a(my, Xp)a(my, A\1)o(tk)
te = o ta i (my, A)a H(m, Ao)a " (ms, A3)m

O{(m3, )\3)oz(m2, Ag)a(ml, )\1)0‘(Ck)

Blokiniai sifrai



Siuolaikiniai Sifrai: dvejetainé abécéle

Siuolaikiniai ifrai Sifruoja dvejetainés abécélés B = {0, 1} Zodzius.
Kalby abéceliy raidés keiCiamos dvejetainés abécélés zodziais
naudojantis Unicode koduote.

Dvejetaines abécélés Zodziai gali buti uzraSomi deSimtainés ar
SeSioliktainés skaiCiavimo sistemos skaitmenimis.

Siuolaikiniai Sifrai: dvejetainé abécéle

Base64 kodas pavercia bet kokig dvejetaine seka spausdinamy
simboliy eilute.

Tekstas Latin abc
decimal 97 98 99
hexadecimal 61 62 63
binary 1100001 1100010 1100011
Base64 YW J;

Base64 kodas naudoja simbolius A— Z, a-—z, 0 ——ir +, /. Siais
simboliais keiCiami 6 bity ilgio dvejetainiai zodziai.



KPT — keitiniy-perstaty tinklas (SPN
— substitution-permutation network)

Siuolaikiniy blokiniy $ifry struktiiros schema.

Difuzijos savybé: pakeitus vieng Sifruojamo teksto bitg, tikimybe,
kad j-asis Sifro bitas pasikeis, apytiksliai lygi 1/2 (griuties kriterijus).

Sumaisymo (confusion) savybé: pakeitus vieng rakto bitg, teksto
Sifre pasikeiCia mazdaug puseé bity.

KPT — keitiniy-perstaty tinklas

KEY

PLAINTEXT
T K
A B
[TTT [TTT [TTT [TT1
1
[TTT [TTT [TTT [TT11
IS'I Y
[LT1
-:___\
B
[ 111
K,
[TTT L1171 [TTT [TT11
: sail [ 5
LTI [TTT [T T |
A K,
LS

CIPHERTEXT




Feistelio tinklas

l _Kﬁifravimo ir deSifravimo schemos vien-
c<lF odos:
Raktas Kaire Desine  Raktas Kaire Desine
f__Kf(l Lo Ro K3 Rs R
Sed F Kz R R Ko R R
K3 Ri R K1 Ri  Ro
Ry Rs Ro Lo
— T KC= R R M= Ly Ry

Rm = Rm—2 ® F(Km, Rm-1), R—1 = Lo

DES

| Plaintext |

K,

| Ciphertext |




= O

4
15

1
12

13
7
14
8

o N

16
29

32
19
22

12
15
18

27
13
11

DES raundas

Ss ;
S3 E
=
TE
Sg '
DES dézes
S
3 10 6 12 5 9 0
10 6 12 11 9 5 3
15 12 9 7 3 10 5
5 11 3 14 10 0 6
P
20 21
28 17
23 26
31 10
24 14
3 9
30 6

23

O 00 ]



DES rakty sudarymas

Permuted choice of key bits

%Permutation P, '—» K

!
Y {
Co | L Do |
! !
<< | | << |
! !
’ G| L D]
<< | | << |
! !
’ ¢ | L D |
<< | | << |
! !
Cie | | D |
Ly !

=|| Permutation P, '—» K,

=||Permutation P, '—> K

Keitiniai ir postumiai rakty sudarymo

schemoje
57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36

63 55 47 39 31 23 15
7 62 54 46 38 30 22

14 6 61 53 45 37 29
21 13 5 28 20 12 4
14 17 11 24 1 5
) 28 15 6 zd| 10
23 19 12 4 26 8
16 7 20 20 13 2

41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 =)
46 42 50 36 29 A

Poslinkiy ilgiai
1,1,2,2,2,2,2.2.1,2.2.2.2.2 2. 1.



Griuties efektas pakeitus teksto bita

Round 0 Round 0
O02468aceecalnd2 1 9 cllifcD9887ibcbc 32
12468aceecalnd2 99f911532eed7d94

1 3of02c0fhbad22845 1 10 887 fhececel0fTeBh 34
Jefliclfbadil2g4s 2eed7dR4d0£23094

2 bad2284599290723 5 11 a00fT7eBhis96500e 37
bad3z28453%a%h7a3 Aff23094455da%c4

3 99=0h7230bas3ible 18 12 f59650be73853808 31
3%9a9b7ailTlchib3 455daSc47fcedctl

4 Obaeib%e24241564% 34 13 T38538h8ctabicde 29
171lcb8b3ccacabse Titedcfidbclalds

5 4241564918b3fadl 37 14 chabtZcdeqhsbhibd?s 33
coacahSedlec3es3 dbclaBd9le074409

(i} 18b3fadl96lafeld 33 15 56b0bAd7575e8£4d8E 3
dlec3es3icfd02chH8 led7d409]lceZende

T 96l6fei36Tl1l7ct2 32 16 T5eBfdBf258596480 32
cfdl2echi2b2cefbe leeZ2ebde3esaehfRhS

8 67117cf2c11bEicis 3 P! dalZcelald%ecacib 32
2b2cefbo99f911563 057cde87d7683f2a

Griuties efektas pakeitus rakto bitg

Round o Round o
02468aceacadsd2i 0 9 cllhfc09887fbokc 34
D2d468aceacadndll E48flded71f644Ed

1 3cfl3chfhad22845 3 10 887 fbhcechllf7e8b 36
3cfl3chffadnii8ch TlEoddfd4279876c

2 badiigd599e9b723 11 11 600£Yefbf59a506e 32
S9ad628c599391360b 42T9876c399fdc0d

3 9929h7230bae3bse 25 12 f596506e73IB5380R 28
49939136bTRENGTRT 399fdc0ded208dnb

4 Ohasibbed2d15645 29 13 T38538bBchaticde 33
TeBO6TET5aB807c5 6d208dbbh9bhdesaa

5 424156491 8h3fadl 26 14 chabtedehbbibd7h 30
5aBBlVc5488dbesd h9bdeeaad2ciabet

(i3 18b3fadl%96lafe3 26 15 H56b0bdT575e8fdRE 33
488dbeb4dabal ekl d2c3a56£2765c1fb

7 9alefe23aTl17cf2 27 16 Toedfdef25896490 30
aba7fe53177d21ed 2765c1fb0l1263dcd

8 67117cf2cllbicO9 G ip! dalZce3aBlecac3b 30
177dZ1led5481 1dead ee92b50606be 2000




DES kriptoanalizé

Skirtumine (diferencialiné) kriptoanalize 1990 :
turint 247 pasirinkty teksto-3ifro pory sékmingai atakai reikia
vidutiniskai 247 operacijy.

Tiesine kriptoanalize 1993:
turint 243 pasirinkty teksto-sifro pory sékmingai atakai reikia
vidutiniskai 243 operacijy.

EBC rezimas

Plaintext Plaintext Plaintext

TTTTTI TTTTT
T L L]

Block Cipher Block Cipher Block Cipher

Key —=| Encryption Key = |  Encryption Key —=  Encryption
T L L]

[TTTTT1 [TTTTT1

Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Ciphertext Ciphertext Ciphertext
[TTTTTT [TTTTTTT TTTTTTT]
L T 1
Block Cipher Block Cipher Block Cipher
Key =| Decryption Key = Decryption Key —=| Decryption
v r 1
CITTITTTI CTTTTTTT] [TTTTTT]
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption
Bloky pasalinimas, sukeitimas gali buti nepastebétas...



Sifro bloky grandinés rezimas (cipher
block chaining mode CBC)

Plaintext Plaintext Plaintext
I I [TTTTTT]
Initialization Wector (1V)
[ITTTTTT - - -
T ' v
Block Cipher Block Cipher Block Cipher
Key +|  Encryption Key *|  Encryption Key *|  Encryption
1 1 '
(TTTTT 111 I [TTT1TT]
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Initialization Vector (V) Ciphertext Ciphertext Ciphertext
T 11T TTTTTT [TTTTTTT] [ITTTTTTT
' ' _ '
Block Cipher Block Cipher Bleck Cipher
Key —=| Decryption Key =|  Decryption Key —=  Decryption
' ' v
T O T O
Plaintext Plaintex Plaintext

Cipher Block Chaining (CBC) mode decryption

Sifro bloky grandinés rezimas (cipher
block chaining mode CBC)

Plaintext Plaintext Plaintext
(IITTTITT] [TTTTTT [TTTTTT
Initialization Vector (IV) 1 )
[TTTTTTIT - 5y =f fas .
' [ r 4 T
Block Cipher Block Cipher | Block Cipher
Key —| Encryption Key —|  Encryption Key —| Encrypticn
' ' '
0 I I I I
Ciphertext Ciphertext Ciphertext

Propagating Cipher Block Chaining (PCBC) mode encryption

Initialization Vector (IV) Ciphertext Ciphertext Ciphertext
I I OTTTTTT] [TTTTTTT] [ITTTTTTT
) | r | . v
Block Cipher Block Cipher Block Cipher
Key —=| Decryption Key —=| Decryption Key —=  Decryption
L L
| N " ‘ v
I I I I I
Plaintext Plaintex Flaintex

Propagating Cipher Block Chaining (PCBC) mode decryption



|Svesties grjztamojo rySio rezimas
(output feedback mode OFB

Initialization Vector (1V)
A - 1

l

Block Cipher
Key —=| Encryption

Block Cipher
Key —=  Encryption

Block Cipher
Key —=| Encryption

Plaintext Plaintext Plaintext
OTTTTTIT] — ¢ I IIrrl— tl [
v
I [TTTTTTT] ITTTTTT]
Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Initialization Vector (IV)
I

l .
‘ Block Cipher Block Cipher
Key —= | Encryption Key ——=| Encryption

Ciphertext Ciphertext

Block Cipher
Key —=| Encryption
Ciphertext
CITTTTT 1] —=p

OTTTTTT 5 O I 2 SEEEEEE
Plaintext Plaintext Plaintext

Output Feedback (OFB) mode decryption

Sifry griztamojo rysio rezimas (cipher

feedback mode CFB)

Initialization Vector (IV)

I I
Block Cipher : Block Cipher Block Cipher
Key ——=| Encryption Key —=| Encryption Key —=| Encryption
Plaintext Plaintext
OTTITTT) —= 6 -~~~ O ITT]—6 Plaintext
[TTTTIT] I CIITTTITT]
Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Initialization Vectar (IV)

LITrrrrnm
l S
Block Cipher Block Cipher Block Cipher
Key —=| Encryption | Ke&¥ —=| Encryption Key —=| Encryption
P =—OOTTTTTT] f-—[IIIT1T11] P-—[TTTTTTT]
Ciphertext ) Ciphertext Ciphertext
O I I

Plaintext Plaintext Plaintext



Skaitliuko rezimas (counter mode
CTR)

Nonce Counter Nonce Counter Nonce Counter
¢59bcf35... 00000000 c¢59bcf35... 00000001 c59bcf35... 00000002

[TTTTTTTITTTTTT B [TTTIT ] CIITTTITIT
L ) L

Key =| Block Cipher Key | Block Cipher Key =| Block Cipher
Encryption | Encryption Encrypticn

Plaintext - Plaintext - f Plaintext - s
T TIITITITT y LI [TTTTTTTTT ' [TTTITTITTITTTT] i
OTTTTITTTTITTTT] [TTTTTITITTTTTT] (CTTITTTTTTTTTTT
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption

Nonce Counter MNonce Counter Nonce Counter
c59bcf35.., 00000000 c59bcf35.., 00000001 c59bcf35... 00000002
[ITITITTTTITTTT ENNENENERNERERE [(CITTTITITTITTTT]
v L L
Key = | Block Cipher Key = | Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Ciphertext ] Ciphertext - Ciphertext - |
[TITTITTTIITITT] ' (NENEENERERNERERE] { IENEERENNEENES] '
NN NEE NENENEN AN INERENENNEEREEE! T
Plaintext Flaintext Plaintext

Counter (CTR) mode decryption

Trigubas DES

DES: M +— C = e(M|K),M € B%** K € B> B ={0,1}.

Trigubas DES:
M — C = e(d(e(M|K1)|K2)|K3), M € B%, K; € B,



DES chronologija

1973-05-15 | NBS skelbia pirmajj pranesima dél Sifravimo standarto konkurso
1974-08-27 | NBS skelbia antrgjj praneSima dél Sifravimo standarto konkurso
1975-03-17 | DES struktura paskelbta Federaliniame registre komentavimui
1976-08 Pirmoji darbine DES konferencija
1976-09 Antroji darbiné konferencija, matematiniy DES pagrindy aptarimas
1976-11 DES patvirtinta standartu
1977-01-11 | DES paskelbta standartu FIPS PUB 46
1983 DES pakartotinai patvirtinta standartu
1988-01-22 | DES patvirtinta atnaujintu standartu FIPS 46-1
1992 Bihamas ir Shamiras paskelbé pirmos teorinés atakos, reikalau-
janCios maziau iStekliy negu perranka aprasa: skirtumine ataka.
Atakai reikia 2** teksto-sifro pory.
1993-12-30 | DES pakartotinai patvirtinta atnaujintu standartu FIPS 46-2
DES chronologija
1994 Pirmojo eksperimentiné DES ataka naudojant tiesine kriptoanalize.
1999-01 Specialus kompiuteris (Deep Crack) rado DES rakta per 56 valan-
das.
1999-10-25 | DES ketvirta karta patvirtinta standrrtu FIPS 46-3, kuris rekomen-
duoja naudoti triguba DES.
2001-11-26 | Pazangus sifravimo standartas (Advanced Encryption Standard)
paskelbtas FIPS 197 dokumente.
2002-05-24 | AES standartas jsigalioja.

2004-07-26

Standartas FIPS 46-3 atSaukiamas.




Trigubas DES

DES: M C = e(M|K), M € B% K € B%, B = {0,1}.

Dvigubas DES M — C = e(e(M|K1)|K>) néra saugesnis uz DES.
»Susitikimo pusiaukeléje” ataka (meet-in-the-middle attack): turint
teksto ir Sifro pora M, C = e(e(M|K1)|K>) lyginami du sarasai:

[e(M|K) : K € K], [d(C|K): K € K].

Trigubas DES:
M— C = e(d(e(I\/I|K1)|K2)\K3), M e 864, K; € 856.

Feistelio variacijos: RC2 (Rivest

Cipher)

— AND & i

NOT

|

<<<$§ AND
R. Rivest (1987), bloky ilgiai =64, Ky, K1, ..., K3 — iteracijy

raktai (16 bity); 18 iteracijy; K, m priklauso nuo deSiniojo bloko
iteracijoje.




Feistelio variacijos: RC5 (Rivest

Cipher)

| K K2
ﬂ@-’ << * :{} > {:’.{ :_L

R. Rivest (1995) bloky ilgiai =32, 64,128, rakto ilgis =8m, iteracijy
skaiCius=1, ..., 255; cikliniy postumiy ilgia priklauso nuo maziausiy
reikSminiy bity.

Feistelio variacijos: TEA (Tiny
Encryption Algorithm)

— << 9 -

&

Ry >R

D. Wheeler, R. Needham (1994), bloko ilgis =64, rakto ilgis=128,
64 iteracijos.




AES (Advanced Encryption Standard)
konkursas

1997 m. JAV Nacionalinis standarty ir technologijos institutas
(National Institute of Standards and Technology NIST) paskelbe
konkursg naujam kriptografijos standartui sukurti.

Gauta 15 pasiulymy.

Finalininkai: MARS, RC6, Rijndael, Serpent ir Twofish.

Nugaléjo Rijndael.

SQUARE schema

PraneSimas uzraSomas matrica

500|501 | =02 |>03

5100511 (5121513

520|521 [=22 523

5300531 (532533




Bendra AES schema

ko
T
SB
Text SR
MC ki

%’

kg
I
SB
SR klg
™
1
Cipher

AES-128 sudaro 10 iteracijy. Kiekvienai iteracijai sukuriamas dalinis

raktas.

Transformacijos: baity keitinys (substitution of bytes SB), eiluciy
postumis (shift rows SR), stulpeliy sumaisymas (mix columns MC)

ir sudeétis su daliniu raktu.

Srautiniai ifrai



Srautiniai sifrai

Pranesimas M = mym, ... — bity eilute.
Sukuriamas rakto srautas K = xyx ... ir M Sifruojama:
C=eMK)=ac..., ¢=mdx;, i=12 ...

Desifravimas — XOR operacija su tuo paciu rakto srautu:
M:d(C|K):m1m2, mi=c®dxj, =12 ...

Trukumas: jei tas pats rakto srautas naudotas du kartus Sifruojant
My # My, tai My & My = G & G.

Lorenzo srautinis Sifras

VokieCiy naudotas Antrajame pasauliniame kare strategiskai svarbiai
informacijai Sifruoti.




Lorenzo srautinis Sifras

Poslinkio funkcija: rot(as,...,an) = (an,a1,...,an—1)- Registry
I, ilgiai 41,31, 29,26, 23, 43,47,51, 53,59, 61, 37. Registry
padétys Zingsnyje t pazymétos ¥/ (t), v’ (t), 1#/(t), paskutinis bitas
jrasomas j rakto srauta. my(t), my(t) yra pl, u? generuoti bitai.
Matematinis veikimo aprasymas:

X(t+1) = rot(x(t),  pi(t+1) = rot(u'(t)),
p2(e+1) = rot™OA(2)), (e +1) = rot™O((1)).

Kiekviename zingsnyje generuojami 5 rakto srauto bitai.

Tiesinial griztamojo rysio registrai
(linear feedback shift registers)

w1
U
w1
U

C]_ : C2' Cn_ | Cn'

Rnoaf—— — R = R |

Kiekvienas ciklas sukuria viena rakto srauto bita. Registry reikSmiy
atnaujinimas: R, siun¢iama j R,_1, ... R» siunc¢iama j Ry, nauja R,
reikSme yra tiesiné seny reikSmiy Ry, ..., R, kombinacija.




Tiesinial griztamojo rysio registrai

Tegu
x(t) = (x1(t), ..., xn(t))

registry reikSmiy Zingsnyje t vektorius. Tada

xi(t+1)=x;41(t), 1<i<n-—1,
Xp(t+1) = axa(t) + -+ cpxa(t) (mod 2),

¢ia ¢; € {0,1}, 1 < i < n. Konstanta ¢, # 0; jei ¢, = 0 paskutinj
registra buty galima pasalinti.

Periodines sekos

Apibrézimas. Seka {y;} (i =0,1,...) vadinama periodine, jei
egzistuoja naturalusis skaiCius p, kad kai i > 0 teisinga lygybe
Yi+p = Yi- MaZiausias skaicius p, kuriam teisinga Si salyga
vadinamas sekos periodu.

Teorema. n tiesiniy registry seka generuoja periodinj ne
didesnio kaip 2”7 — 1 periodo bity srauta.



Primityvieji daugianariai

Apibrézimas. n-tojo laipsnio daugianaris f(x) € [Fy[x]| vadinamas
primityviuoju, jeigu jis yra neskaidus ir nedalija daugianariy x¢ + 1,
kai d < 2" — 1.

Egzistuoja bet kokio laipsnio primityvieji daugianariai!

Maksimalaus periodo sekos

Apibrézimas. Daugianaris

Po(x) =1+ cax+ -+ cax", cp #0,
vadinamas charakteringuoju tiesiniy registry sistemos daugianariu.
Teorema. Tiesiniy registry sistemos generuoto srauto periodas

yra maksimalus (lygus 2" — 1) tada ir tik tada, kai sistemos
charakteringasis daugianaris yra primityvus.



Primityvus daugianariai

n Polynomial 2" —1
2 x2 +x+1 3

3 34+ x24+1 7

4 x*+x3+1 15

5 x>+ x3+1 31
6 x0+ x5 +1 63
7 x' +x0+1 127
8 | x84+ x0+x>+x*+1 255
9 x? 4+ x> +1 11
10 x4 x"+1 1023
11 x4 x% +1 2047
18 x4 x4 262143

Srautiniy Sifry kriptoanalize

Jeigu srautinio Sifro rakty srautas yra generuotas tiesiniy registry
sistema, Sifrg galima jveikti teksto-sifro poros ataka.



Tiesiniy registry sistemy

kombinavimas

Funkcija f pasalina tiesiSkuma.

LFSR; LFSR; LFSR,
Y X1 Y X2 Y Xn
f(x1, %2,y %n)
Key stream

Tiesiniy registry sistemy
kombinavimas

clock =~ LFSR R;

-
-
-

LFSR R:

Y

LFSR Rs

5—.- output

-t g

==

Zingsniy valdymo generatorius



Tiesiniy registry sistemy
kombinavimas

—l SEFSRERy e
clock —=e :
b; y a; = 1
—» LFSR R —‘T = Ooutput b;
discard b;
a: =0
Srauto retinimo generatorius
A5/1
vefizps] [ ] [ | [ Js] [ [ [ ][] lo/
o
k4
Y T O
i AN RANVARGN v/
Dbkl [T T TT T T TTTTTTT T ol
A \_
Y
oD\
gv e
—fezlorfeo] | [ [ [ [ [ [ [ Rl [ [l [T 111 lofy
L
X P o
N ==

A5/1 naudojamas pokalbiams mobiliaisiais telefonais Sifruoti.



RC4

Raktas: / baity K[0],..., K[/ — 1] seka.
Inicializacija:

® ;=0

® for i= 0 to 255 do

® S[i]:=i end

O for i= 0 to 255 do

© j:=j+S[i+K[i mod I]]

0 S[i]l<—>9S][j] end i:=0 j:=0

RC4 sifravimass

| ]

253 254 255

v ¥
0o 1 2 S[i]+S[j] i j
[S = BNEAS

)
S[i]> S[i]

N

v

S[i1+S[j
0 i=i+1 j:=j—|-S[i]K [+s0l

® S[i|<—>9][]]
S[S[i] + S[j]] — key stream



Statistiniai testai

Statistiniai testai taikomi vertinant pseudoatsitiktiniy bity
generatorius.
Tegu X1, Xo, ... yra nepriklausomi atsitiktiniai dydziai, su
vienodomis tikimybémis jgyjantys reiksmes {0,1}. Jy reikSmiy seka
— tikras atsitiktiniy bity srautas.
Problema

Turime bity srautg x = x1x2 . .. X,.

Reikia priimti vieng i$ dviejy hipoteziy:

Ho : x yra tipiné dydziy Xi,...,X,, generuota seka;
H; : x néra tipine dydziy Xi,..., X, generuota seka.

Viesojo rakto
kriptografijos
matematiniai pagrindai



Euklido algoritmas bendram
didziausiam dalikliui rasti

a= qob+ n, 0<r<b,
b=aqgir+ n, 0<n <n,
= qarn + r, 0<n<n,

rh—2 = qntn—1 +tn, 0<r,<rp_1,

rn—1 = 4n+1'n,
rn = (a, b).

Bendrojo didziausio daliklio iSraiska

(a, b) = Ih-2 +(_qn)rn—1a
(a,b) = wrk_a+ vre_1,
(a,b) = vrk—s+ (u— vqr—1)rk—2,

(a,b) = xa+ yb.



Bendrojo didziausio daliklio israiska

Fi—1,1i qi Uj—1, Uj
a,b X,y
b, ro qo
rh, n qi1
r, r a2

k—2,rk—1 | 9k—1 | V, U — V(.

Fk—1, Ik <P u; v
rh—2,r—-1 | dn—1 1, —qn
rn—1,rn dn
Pavyzdys

57:10 3. —17

10;7 | 5| —2:3

7:3 1 1;,-2
3:1 2

(57,10) = 3- 57 + (—17) - 10



Eulerio funkcija

Apibrézimas. Funkcija

vadinama Eulerio funkcija.

Funkcijos (n) savybés

Teorema. Jei (m,n) =1, tai

p(mn) = @(m) - (n).

Teorema.

1
w(n) = ng (1— E)



Svarbios teoremos

Teorema. (Fermat) Jei (a,n) =1, tai a¥(" —1=1tn, t. v.
a#(" — 1 dalijasi i§ n.

Teorema. (Euler) Jei p pirminis, (a, p) = 1, tai =1 — 1 daljjasi
IS p.

Lin, 107,
Zn = {0,1,2,...,n—1},
Z, = {a:a€Zp(an)=1},
Z, = {1,2,...,p—1}, jei p pirminis skaicius.

Sudetis ir daugyba aibeje Z,
Jei a — b dalijasi i§ n, zymime

a = b (mod n)

Sis sarysis vadinamas lyginiu.
Lyginiy savybes (beveik) tos pacios kaip lygybiy savybes!



Svarbios teoremos

Teorema. (Fermat) Jei (a,n) = 1, tai a*(") = 1 (mod n).

Teorema. (Euler)Jei p pirminis ir (a, p) = 1, tai
aP~1 = 1 (mod p).

Grupés, ziedai, kunai

Z.p, su sudéties ir daugybos moduliu n veiksmais sudaro zieds.
Atvirkstinis elementas a—! egzistuoja tada ir tik tada, kai a € Z*!
Atvirkstinj elementa galima rasti iSplestiniu Euklido algoritmu.
Aibé Z7 su daugybos veiksmu sudaro grupe.

Jei p yra pirminis, tai Z, yra kunas.



Kiny liekany teorema

Duoti skaiciai y1, y», ..., Yk, M, No, ..., ng. Reikia rasti skaiciy y,
kad

y =y (mod m),y = y» (mod m),...,y = yx (mod ng).
Teorema. Tegu ny, ny, ..., n, tarpusavyje pirminiai skaiciai,
Yi,Y2,---, Yk bet kokie skaiCiai. Tegu n= nyny---ng,mj = n/n;j, o
dim; = 1 (mod n;). Tada skaiCius

y =y1dimy + yadomo + ... 4 yidiemy

tenkina visus lyginius y = y; (mod n;).

Kélimo kvadratu algoritmas

31 = 1+1-2841.2241.2341.2%
10% = 10'-10%-(10%)%- ((10%)%)* - (((10%)%)?)?,

10> = 7 (mod 31), 7% = 18 (mod 31),
18 = 14 (mod 31), 14% = 10 (mod 31),
103! = 10-7-18-14-10 (mod 31) = 25 (mod 31).



Cikliné grupe Z,

Tegu p yra pirminis skaiCius. Tada bet kokiam a, (a, p) =1
aP71 =1 (mod p), t. y. aP~1 =1 kiine Z,,.

Egzistuoja g € Zp, kad

g% ¢g",....8" "} =1},

Elementas g vadinamas generuojanciu elementu (arba primityvigja
vieneto Saknimi moduliu p).

Teorema. Elementas g yra generuojantis elementas mod p tada
ir tik tada, kai visiems netrivialiesiems dalikliams d|p — 1

g? # 1 (mod p).

Diskretusis logaritmas

Apibrézimas. Tegu p pirminis skaiCius ir g € Z, generuojantis
elementas. Tada kiekvienam x € Z egzistuoja vienintelis
y € ZLp-1, kad

x=g¥ (ty. x = g (mod p)).

Elementas y vadinamas diskreCiuoju x logaritmu moduliu p ir
zymimas y = log, x.



Kvadratiniai lyginiai

Apibrézimas. Elementas a is vadinamas kvadratine liekana mod
n, jeigu egzistuoja x, kad x> = a (mod n).

Jei n yra pirminis skai€ius, lyginio x> = a (mod n) sprendiniy
egzistavimas tiriamas naudojant Legendre symbol;.

Legendre simbolis

Apibrézimas. Tegu g yra pirminis skaiCius, Legendre symbolis
apibréziamas taip:

0, jeia =0 (modgq),
a
(_) =<1, jeix2 = a(mod q) turi sprendinj,

—1, jei x> = a (mod q) neturi sprendiniy.



Savybeés

Teorema.

(B (D-0F)

Gauso desnis

Teorema. Jei p, g du skirtingi pirminiai skaiciai, tai

(B) : (ﬂ) — (_1)(p—1)(q—1)/4.

q P



Svarbus atskiras atvejis

Teorema. Tegu p yra pirminis skaiCius, p = 3 (mod 4), ir su a
x?> = a (mod p) turi sprendinj. Tada vienas i sprendiniy yra

Xo = a* (mod p).

Vieojo rakto
kriptografija



Kuprinés uzdavinys

ID: naturaliyjy skaiciy (svoriy) rinkinys W = {wy, wo, ..., w,},
naturalusis skaiCius w.
Q: Ar yra tokie x; € {0,1}, kad

W= X1Wi + XoWp + -+ - + X, W, "

Ar svorio w kuprine galima sudéti is duoty svoriy?

Sparciai didéjantys svoriai

Apibrézimas. Sakysime, kad svoriai wy, ws, ..., w, sparCiai didéja,
jei visiems / > 1 teisinga nelygybé

Wi+ Wo + -+ Wi < W.

Teorema. Jeigu sistemg W = {wy, ws, ..., w,} sudaro sparciai
didéjantys svoriai, tai kuprinés uzdavinys sprendziamas polinominio
laiko algoritmu.



Kuprinés uzdavinio sprendimas

Tegu v yra duotasis svoris. leskome iSraiskos
V=x1w +xoWs + -+ XaW,,  X; € {0,1}.

Kodas:
° 1. w:i=v,j:=mn
® 2. jeiw > w;, tal x; = 1; jei w < wj, tal
xi =0, w:=w— xwj;
® 3. jei w =0, iSraiSkg suradome; jei w # 0, = 0, iSraiskos
nera; kitais atvejais kartojame 2 Zingsnj.

Kuprineés ir Sifrai

Su svoriy sistema W = {wy, wp, ..., w,} galime Sifruoti dvejetaine
eilute:
X1X2 ... Xp —> C = X1W1 +X20W2 + - + XpWp.

Kaip Sig idejg paversti tikra kriptosistema?

1976 m. sprendima rado Merkle ir Hellman.



Merkle-Hellmano kuprinés
kriptosistema

PraneSimy aibe M = {0,1}", Sifry aibée C C N.

Privatusis raktas: K, = (W,s), ¢ia W = (wi, wa, ..., w,) —
sparciai didéjancCiy svoriy sistema;
wi+wa 4 +w, < p, (s,p)=1.

Viedasis raktas: K, = (vi,v,...,v,), vi = w;s~ ! (mod p)
(sugadinti sparciai didéjantys svoriai).

Sifravimas: C = e(mmy...my|K,)) = mivi + -+ myv,.

Desifravimas: C; = Cs (mod p), GG = miwy + -+ + muw,,
my ... mp, = d(C|Kp).

Kuprinés kriptosistema

Kuprinés kriptosistema yra matematiskai jveiktal



RSA

Ronald Rivest, Adi Shamir, Leonard Adleman

RSA kriptosistema

Pranesimy ir Sifry aibe: M =C =7Z,, n= pq, p,q yra pirminiai
skaiCiai.

Privatus raktas: K, = (d), (d,¢(n)) =1,¢(n)=(p—1)(qg—1).
Viesas raktas: K, = (n,e), ed = 1 (mod ¢(n)).

Sifravimas: C = e(M|K,) = M€ (mod n).

Desifravimas: M = d(C|K,) = C9 (mod n).

Desifravimo pagreitinimas naudojant kiny liekany teorema:
skaiCiuoti

M; = d(C|K,) = C9 (mod p), M, = d(C|K,) = C9 (mod q) ir
taikant kiny liekany teorema rasti M.



RSA hipoteze

RSA kriptoanalizés uzdavinys ekvivalentus skaiciy skaidymo
uzdaviniui.

Skaiciy skaidymo daugikliais uzdavinio
sudétingumas

The RSA-155 Challenge 2s wim“:

® The Effort
= 512 bit number (155 decimal digits)
» factored on August 22, 1999 after 7 months of cracking
= 300 workstations and Pentium PCs, 1 Cray supercomputer

109417386415705274218097073220403576120
037329454492059909138421314763499842889
347847179972578912673324976257528997818
33797076537244027146743531593354333897

102639592829741105772054196573991675900
716567808038066803341933521790711307779
*

1066034883801684548209272203600128786792
207958575989291522270608237193062808643



RSA saugumas : mazi raktai

Teorema. Tegu K, = (n,e), K, = (d) yra RSA raktai, ir p,q, d
tenkina salyga

B

W| =

g< p<2q, d< —=n=.

Tada privatus raktas gali buti rastas is vieSojo polinominiu
algoritmu.

RSA saugumas

Teorema. Tegu K, = (n, e), ir K, = (d) yra zinomi RSA raktai.
Naudojantis raktais n gali buti iSskaidytas tikimybiniu polinominiu
algoritmu.



RSA saugumas: modulio skaidymas
|Sskaidysime n naudodami e, d. Isreiskiame:
ed —1=2%, (2,t)=1. Pasirenkame a, (a, n) = 1, ir skaiCiuojame:
a = a' (mod n), a; = a3 (modn), ... a = a’, (modn),...
Laukiame a; lygaus 1. Tegu v yra maziausias indeksas, kad
a,—1 Z 1 (mod n), a, =1 (mod n).

a,=a>t=a’_,(modn), a—1=(a_1—1)(ay_1+1) = 0(mod n).

Sandauga (a,—1 — 1)(a,—1 + 1) dalijasi is n; jei nei vienas is daugikliy
nesidalija i$ n, tai vienas jy dalijasi i$ p, kitas i5§ g. Naudojantis Euklido
algoritmu gauname:

p = (av—l -1, n)a q= (av—l +1, n)~

Rabino kriptosistema: raktai

Privatusis raktas. Ky,r = (p, q), p, g — pirminiai skaiciai,
p = 3 (mod 4),g = 3 (mod 4).

Viesasis rakta. K, = (n), n = pq.



Sifravimas ir desifravimas

Sifravimas. Pranesimai paver&iami skaiGiais m € Z,,
c=e(m|K,) = m? (mod n).

Desifravimas.

p+1 q+1

m = c 4 (modp), my =c+ (modygq),
ug = 1 (mod p), vp =1 (mod q),

m = +myuq £ movp (mod n)

Viena i$ keturiy reikSmiy — iSSifruotas praneSimas.

Diskreciojo logaritmo apibrézimas

e L . e
Apibrézimas. Tegu p - pirminis skaiCius, g — generuojantis Z
elementas. Tegu a € Zj, ir

g¥=a, 0<x<p-2

Tada x vadinamas a diskreciuoju logaritmu pagrindu g, x = log, a.



Kudikio-milzino zingsniy algoritmas

Autorius Daniel Shanks.

Tegu p pirminis skaiCius, m = [\/p — 1|, g — generuojantis
elementas mod p.
Jei y = log, x, tai

y=mj+1i, 0<;j<m 0 /<m.

Kudikio-milzino zingsniy algoritmas

Pasiruosimas. ApskaiCiuojami lentelés nariai

L (g™ (mod p)), 0<j<m.

SkaiCiuojamas logartimas. Tegu x duotas skaicius, skaiCiuojame

Ly: (i,xg '(mod p)), 0<i<m.

Lentelése L1, L> randame eilutes su vienodomis komponentémis:
U,y) € L1, {i,y) € Lp. Tada:

g™ =xg=!, x=gmt log, x = mj+i (mod p—1).



ElGamalio kriptosistema

Raktai. Tegu p pirminis skaiCius, g generuojantis elementas mod
p, 0<a<p-—1.

K, = <p7g75>a B = ga (mOd P), KP - <a>

Sifravimas. Pranesimy aibé M = Z,. Pasirenkame k € Z,
Sifruojame M taip:

C1 = g* (mod p), & = MB* (mod p)
e(M, KV) = <C1, C2> = C.

Desifravimas. Sifras C = (Cy, G) desifruojamas taip:

M=d(C,K,) = G(C)™ ! (mod p).

Skaitmeniniy parasy schemos

Skaitmeninio paraso schema: pranesimy aibé M, parasy aibé P,
rakty K = (Kpp, Kpr) aibé K ir algoritmy Seimos:

sig(-|Kpr) :+ M — P,

ver(:|Kpp) @ M xP —{0,1}.
Jeigu y € P siunCiamas kaip x € M parasas, tai jis priimamas, jei
ver(x,y|Kpp) = 1, ir atmetamas, jei ver(x,y|Kpp) = 0.

Teisingai sudarytas paraSas visada priimamas:

ver(x, sig(x|Kpr)|Kpp) = 1.



Skaitmeniniy parasy naudojimas

Skaitmeniniai parasai naudojami:
@ duomeny prieigos kopntrolei;
@® vartotojams autentifikuojantis sistemos atzvilgiu;
© vartotojams autentifikuojant duomenis;

O pasirasant tikrus dokumentus.

Skaitmeniniy parasy schemy atakos

O Visiskas suzlugdymas: privatus raktas randamas is viesojo.

@® Universali klastoté: nustatomas algoritmas, sukuriantis bet
koio praneSimo galiojantj parasa naudojantis tik vieSuoju raktu.

© Selektyvi klastoté: nenaudodamas viesojo rakto priesininkas
gali sukurti tam tikrus praneSimus ir galiojancius jy parasus.

O Egzistenciné klastoté: naudodamasis vieSuoju raktu
prieSininkas gali sukurti pranesima ir galiojantj jo parasa.



Kriptosistemos ir skaitmeniniy parasy

schemos

Beveik visas viesojo rakto kriptosistemas galima paversti
skaitmeniniy parasy schemomis; pasirasymas — Sifravimas, paraso
tikrinimas — desifravimas.

unsecured -

iy o] M jo o (m

hashing | b, encryption decryption hashing
|
generator authenticated compare

RSA skaitmeninis parasSas

Pranesimy aibé Z,, n = pq, p, g — dideli pirminiai skaiciai.

Privatus pasiraSymo raktas: Kp,

Viesasis parasy tikrinimo raktas :
ed = 1 (mod ¢(n)).

(d), (d,(n)) = 1.
Kpb = <n, d>,

Pasirasymas: pranesimas x € Z,, parasas y = x° (mod n).

Tikrinimas: ParaSas priimamas, jei y*©
Pranesima galime atkurti i$ jo paraso!

= x (mod n).



Aklas RSA parasas

B nori gauti praneSimo m parasa neatskleisdamas paties pranesimo.
Tegu Kpb.a = (ea, na) ir Koy a = (da) yra vartotojo A RSA raktai.
B renkasi bet kokj r,(r,n) = 1 ir skaiCiuoja

x = r*m (mod na)

bei siuncia, kad A pasirasyty.
A pasiraSo ir siuncia B parasa

z = sig(x|Kpr.a) = x™ (mod ny).

B skaiCiuoja reikiamo pranesimo parasa:

y=rtz=r"x% = Hr%m)% = m“modna.

SkaiCius y = sig(m|Ky, a) yra tinkamas pranesimo m parasas.

ElGamalio skaitmeninis parasas

Pranesimy aibe M = %, cia p didelis pirminis skaiCius; parasy aibe
P = F:; X Zp_l.

Privatusis raktas: K, = (a),a € Zp_1.

Viesasis raktas: Kpp = (p, @, 8), €ia a genruojantis elementas,

B = & (mod p).
Pasirasymas: pasirenkamas atsitiktinis skaiCius k, (k,p — 1) = 1,
tada:

v = ak (mod p),6 = (x — a’)/)k_l (mod (p — 1)),
v, 6) = sig(x|Kpr)-

Paraso tikrinimas: parasas priimamas tada ir tik tada, kai
B~ = o (mod p).



ElGamalio skaitmeninio paraso
saugumas

Jeigu du skirtingi praneSimai buvo pasirasyti su ta pacia k reikSme,
privatusis raktas gali buti surastas naudojantis parasais:

Sig(X1|KPr) — <79 51>7 Sig(X2|Kpr) — <77 52>

Schnorro skaitmeninis parasas

PraneSimy aibe M =T, ¢ia q yra pirminis p — 1 daliklis; p yra
didelis pirminis skaicius.

Privatusis raktas: K, = (a),0 <a< q—1.

Viesasis raktas: Kpp = (p, q, @, 8), a € F, yra g-osios eilés
elementas 5 = a2 (mod p).

PasiraSymas: pranesimas x; pasirinkus 0 < r < g — 1, skaiCiuojame:
v = o' (mod p),d = r+ ax (mod q), sig(x|Kpr) = (7, 6).

Paraso tikrinimas: x praneSimo paraSas sig(x|Kp) = (7, 6)
priimamas tada ir tik tada, kai a’$* = ~ (mod p).



DSA (Digital Signature Algorithm)

Pranesimy aibé M = F}, parasy aibé — P = F, x I, Cia q yra pirminis
p — 1 daliklis; p didelis pirminis skaicCius.

Privatusis raktas: K, = (a), 0 <a<q— 1

Viesasis raktas: Kpp = (p, q, v, B), a € Fj, yra g-osios eilés elementas,

ty. 5 = a? (mod p).
Pasirasymas: pasirenkamas atsitiktinis k € [ ir skaiciuojama:

sig(x|Kpr) = (7,9),
v = of(mod p) (mod q), § = (x+ ay)k~* (mod q).

Turi buti patenkinta salyga (9, q) = 1.
Paraso tikrinimas: paraSas priimamas tada ir tik tada, kai

a 3% (mod p) = v (mod q),
e = x6~ 1 (mod q),& = v~ (mod q).

Paslapties dalijimo schemos



Kai visy dalyvavimas butinas

Paslaptis — dvejetainé eiluté S € {0,1}" — turi buti padalyta taip,
kad tik visi dalyviai kartu galéty ja atkurti.
Dalintojas pasirenka atsitiktines eilutes S;,--- ,S5,-1 € {0,1}™ ir
suranda

5. =555 ®---®S,_1.

Dalyviui D; saugiu kanalu perduodama jo paslapties dalis S;.

Paslapties atkurimas:

$S=5105®D - B Sn_1D S

Shamiro paslapties dalijimo schema

Tegu n yra dalyviy skaiCius, m > n didelis skaicius, paslaptis —
skaiCius S € Z,. Dalytojas D pasirenka S1,55,...,5,.1 € Zp,
atsitiktinai ir randa

Sp =5-5-5—---—5,-1 (mod m).
Dalyviui D; jteikiama jo paslapties dalis S;. Paslapties atkurimas:

S=5+S5+--4+5, (mod m).



Paslapties dalijimo schema su
slenksciu

Apibrézimas. Tegu S yra paslaptis ir 51, 5,,...,5, jos dalys,
Jjteiktos dalyviams Dy, D», ..., D,. Sakysime, kad paslaptis padalyta
su slenksCiu t (1 < t < n), jei S gali buti atkurta i$ ne maziau kaip
t paslapties daliy.

Shamiro paslapties dalijimo schema su
slenksciu

Dalytojas parenka didelj pirminj p, p > n, atsitiktinai parenka
skai€ius x1,x2,...,Xn € Zp ir jteikia dalyviui D; jo skaiciy

xi(i =1,2,...,n); sie skaiCiai nebutinai laikomi paslaptyje.
Paslaptis yra skaicius S € Zj,.

Dalytojas parenka skaiciuis ay, a2,...,at—1 € Zp, at—1 # 0 ir sudaro
daugianarj

a(x) =S+ aix +ax®+ - +a1x't € Zy[x].

Dalyvio D;, paslapties dalis yra S; = a(x;) (mod p).



Shamiro paslapties dalijimo schema su
slenksciu

Paslaptis S gali buti atkurta is bet kokio t paslapties daliy rinkinio
5,'1,5,'2,...,5,'t .

S + aixj, + axx -2+"°+at—1X-t_1:5i1,
S—|—31X,2—|—82 + o+ ar 1Xt 1 —5,'2,

2 t—1
S+ ai X, + axXxj + -+ 1%, ~ = Sit

Shamiro paslapties dalijimo schema su
slenksciu

Paslapties dalijimas: Dalytojas D, dalyviai Dy, D5, ...,D,. D

pasirenka pirminj p, skirtingus xi,x2,...,x, € Zp ir jteikia D;
skaiCius x;. Skaiius p yra vieSas, paslaptis yra skaiCius S € Z,.
D parenka ai, ap,--- ,ar_1 atsitiktinai, a;_1 # 0, sudaro daugianrj

a(x) =S+ arx+ x>+ ..+ a1 xtL
jteikia dalyviui D; jo paslapties dalj S; = a(x;) (mod p).
Paslapties atkurimas: t dalyviy D, D;,, ..., D;, atkuria paslaptj
1S savo daliy:

s=3s, 11 ;

1<k<t Xik
kZj



