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Kodai

Zinias norime issaugoti, perduoti, jomis dalintis. Todél jas reikia
uzrasyti sutartiniais zenklais, taigi — koduoti.

Zenkly, kuriais uzragome Zinias, aibe vadinsime abecéle. Taigi abécélé —
baigtiné simboliy aibé A = {a;,4a,,...,4,}. Baigtinés aibés elementy skaiciy
Zymésime rasydami aibés zymenj tarp vertikaliy braksneliy: |A| = r. IS
abécélés simboliy galime sudaryti ZodZius:

a=a;aj,---a;, 4a;€ A.

n-ilgio zodziy, sudaryty is$ abécélés A simboliy aibe zymésime A"; tada
| A" = r". Visy Zodziy aibe Zymésime A*; §i aibé yra begaliné:

A =AU A*U---

Perduodami, saugodami duomenis naudojame kokia nors daiktiska,
fizine terpe. Kad galétume ja pasinaudoti dazniausiai turime perkoduoti
informacija, t.y. iSreiksti ja kitos abécélés ZodzZiais. Pavyzdziui, kad
galétume jrasyti duomenis j skaitmenines laikmenas, turime juos
iSreiksti dvejetainés abécélés {0,1} Zenklais. Kad kodavimas nereiksty
duomeny praradimo, i§ gauty kodo abécélés zZodziy turi buti galime
vienareiksmiskai atkurti pradinius duomenis.

Apibrézimas. Tegu A, B yra dvi abécélés. Kodu vadinsime atvaizdj

c A" > B,

Kad duomenys koduojant nebity pakei¢iami be galimybés juos visada
atkurti, atvaizdis turi buti injektyvus. Injektyvumas reiSkia, kad jeigu
a|,a, yra du skirtingi aibés A" Zodziai, tai c*(ay),c*(ay) irgi skirtingi.

Koduojame ne vien norédami pasinaudoti informacijos saugojimo ar
perdavimo galimybémis, bet ir norédami, kad tai vyktu efektyviai,
patikimai ir saugiai. Taigi koduodami siekiame:
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¢ taupumo;
* patikimumo;
* apsaugos.

Siekdami taupumo koduojame duomenis taip, kad juos baty galima
uzrasyti trumpesniais ZodZiais ir Sitaip sumazinti saugojimui reikalinga
vieta ir perduoti duomenis grei¢iau. Patikimumas reiskia galimybe
pastebéti ir iStaisyti galimas jrasymo ar perdavimo klaidas. Apsauga
reiSkia, kad duomeny prasmé nebuty prieinama jais neturintiems teisés
naudotis subjektams, taip pat galimybe pastebéti rysio kanale jvykdytus
pakeitimus ir kita.

Taigi duomenuy kodavimo uzdavinius sprendzZia net trys mokslai:
informacijos teorija, klaidas taisanciy kody teorija ir kriptografija. Visos
jos naudoja daug bendry savoky, taciau taiko skirtingus poziarius ir
metodus.

Senovés egiptieciy, graiky rastai — papiruso ar pergamento ritinéliai,
senovés romeénai rasé ant vasku padengty mediniy lenteliy. Taigi
roménai — knygy puslapiy isradéjai. LotyniSkas Zodis ,codex”, reiskia
medzio kamiena, i kurio tie puslapiai buvo daromi. Tokia yra Zodzio
,kodas“ kilme.



Kaip sudaryti koda?

Kodas yra taisyklé vienos begalinés aibés Zodziams priskirianti
kitos begalinés aibés ZodZius. Kaip tokig taisykle galima apibrézZti?

Kad galétume sudaryti koda, reikia Zenkly rinkinio (abécélés) ir
naudojimosi tais Zenklais taisykliy.
Apibrézkime keleta savokuy.

Apibrézimas. Baigtine abécélés A simboliy seka xi...x,
vadinsime m ilgio ZodZiu. Jei x yra zodis, tai [x| Zymésime jo ilgj. Jei
X,y yra du tos pacios abécélés zodZiai, tai Xy Zymésime sudurtinj
7odj, kuris gaunamas tiesiog sujungiant x ir y. Zodj x vadinsime
$io sudurtinio ZodZio priesdéliu, oy — priesaga.

Prisiminkime: A ilgio n Zodziy aibe Zzymime A", o visy zodziy aibe —
A

Tegu A ir B yra dvi abécélés (gali bati, kad A = B). Koduoti abécélés A
zodzius reiskia keisti juos abécélés B Zodziais.

Vertimas i$ vienos kalbos j kita taip pat yra kodavimas: vienos kalbos
sakiniai keic¢iami i kitos kalbos sakinius. Tik kodavimo taisyklé néra
grieztai apibrézta.

Kad galétume naudotis kodavimo taisykle, turime ja apibrézti.
Kodavimo taisykliy yra be galo daug.

Pasielkime itin praktiSkai: nagrinékime tik tokias kodavimo taisykles,
kurias galima apibrézti nurodzius, kaip koduojami pavieniai abécélés A
simboliai.

Apibrézimas. Tegu A ir B yra dvi baigtinés abécélés, oc: A — B*
injektyvus atvaizdis. Kodavimo taisykle ¢*: A* — B*,

(X120 xp) = €(x1)e(x2) -+ c(xy), % €A,

vadinsime atvaizdzio c tesiniu. Abécélés B zodj c*(x1x---X,)
vadinsime zodZio x1x, --- X, kodu.
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Taigi turime itin paprasta buda kodavimo taisykléms konstruoti:
reikia apibrézti atvaizdj ¢ : A — B* ir pratesti jj iki funkcijos A* — B*.

Kadangi svarbiausias Sios konstrukcijos elementas yra atvaizdis
c: A — B tai daznai bitent jj ir vadinsime kodu.

Tegu abécéléje A yra nustatyta tvarka, t. y. jos raidés yra
sunumeruotos: A = {ay,a,,...,a,}. Tada koda c : A — B* galime apibreézti
tiesiog suraSydami ZodZius c(a;) i eile (sudarydami gretinj):

<C1,C2,...,Cr>, C; = C(di)

Taigi abécélés A galima ir neminéti; daznai taip ir darysime — kodu
vadinsime tiesiog atitinkamos abécélés Zodziy gretinj, arba tiesiog Zodziy
poaibj

C={cy,cy...,c,} C B

Kartais, nagrinéjant kodus, patogu juos vaizduoti grafais.

Grafa jsivaizduosime kaip geometrinj darinj plokstumoje. Jo vir§tunes
vaizduoja taskai, o briaunas — orientuotos arba neorientuotos tuos taskus
jungiancios atkarpos.

Svarbus mums bus specialus grafas, kurj vadinsime medziu, jo
briaunas — Sakomis (zr. bréz.). Vieng jo vir$ine vadinsime Saknimi;
kiekvienai kitai vir§tnei egzistuoja vienintelis kelias, jungiantis virsiane
su Saknimi. Sj kelia sudarané¢iy briauny skai¢iy vadinsime vir§anés
atstumu iki Saknies. Sakysime, kad dvi virsinés yra tame pat lygyje, jei ju
atstumai iki Saknies yra tie patys. VirSines, turincias tik vieng Saka,
vadinsime lapais.

Lapas
Lapas

Saknis

Medj vadinsime q-nariu, jei i§ kiekvienos vir§unés iSeina ne daugiau
kaip q Saky; jeigu i$ kiekvienos virsanés, kuri néra lapas, iSeina lygiai g
Saky, tai medj vadinsime reguliariuoju q-nariu. Jei visy reguliariojo g-
nario medzio lapy atstumai iki Saknies yra vienodi, tai medj vadinsime
pilnuoju g-nariu medziu.

Tegu B yra abécélé, turinti r simboliy. Kiekvienai pilnojo r-nario grafo
Sakai priskirkime ,svori’“ — viena abécélés simbol;j taip, kad i$ tos pacios
vir§tnés iseinancios Sakos turéty skirtingus simbolius. Jeigu V yra n-ojo
lygio vir$ané, tai kelia, kuris veda i$ saknies j V, atitinka 7 ilgio abécélés
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B Zodis. Keliai, vedantys i n-ojo lygio virSunes, abipus vienareik§miskai
vaizduojami aibés B" Zodziais. Jei kelias j virSane V atitinka Zodj a, tai
visus Zodzius, kurie turi priesdélj a, atitinka keliai, einantys per virstne
V.

Tegu ¢ : A — B* yra koks nors kodas. | medzio, kurj susiejome su
abécélés B zodziais, virsune V ,ikelkime” abécélés A simbolj g, jei kelias,
jungiantis Saknj su virSane V, vaizduoja Zodj c(a). Nutrinkime Sakas,
kurios nejeina j kelius, vedancius j abécélés A simboliais pazymétas
vir§tnes. Gautajji medj vadinsime kodo ¢ medziu.

Kodo c: A — B* medis, A={A,B,C,D,E,F,G,H,I}, B={0,1,2}.

Taigi kiekviena koda galime pavaizduoti medziu, kurio Sakoms
priskirti kodo abécélés simboliai. Keliai, vedantys is Saknies i lapus,
atitinka kodo Zodzius. Kitaip suZzyméje medzio briaunas, gautume kita
koda. Taciau po kitu ,apdaru” sléptuysi ta pati struktira. Kody medziai —
puikus instrumentas pasléptai struktirai atskleisti ir tyrinéti.



Kody pavyzdziai

Kokiy tik kody Zmonés néra naudoje! Egiptieciy, majy, kiny
rasmenys — irgi kodai. Tai taisyklés, kurios tikrovés daiktams ir
reiskiniams priskiria nedidelius piesinius. Jy kiiréjai vadovavosi
savo menine nuovoka... Panagrinékime keletq seny ir dabartiniy
kody, kuriy sandara pagrista formaliomis taisyklémis.

Antikinés Graikijos istorikas Polibijus (apie 208 m. pr. Kr.) raso, kad,
perduodami karines Zinias, graikai naudojosi ugnies kodu. Abécéle A
sudaro 24 graikiskos raidés, B = {3, &, 23, 2, 00); ¢ia ¢ zymi degantj fakela.
Zinoma, galime fakelus keisti skaiciais ir naudoti abécéle B = {1,2, 3,4, 5}.

a 11 |1 24| p 42
p 12 |x 25|0 43
y 13|A 31|t 44
o 14 |pu 32|v 45
e 15|v 33 |¢ 51
C 21|& 34| x 52
n 22|10 35|1¢ 53
6 23|nm 41 |w 54

Polibijaus aprasytas ugnies kodas. Norédami perduoti, pavyzdZiui,
raide B, rysininkai vienoje kalvos vietoje turéjo iskelti vieng degantj
fakelg, o kitoje — du.

Renesanso laikotarpiu ir véliau kody apibrézimai sudarydavo istisas
knygas. Tose knygose nurodoma, kuo rasant keisti ZodZius ir iStisus
sakinius. Kodai bidavo naudojami perduodamuy teksty prasmei paslépti.

S. Morse (1791-1872) iSrastas telegrafas — pirmasis moderniyjy laiky
rysiy irenginys. Jam pritaikytas kodas — tiesiog techniné butinybé. S.
Morse kodas tai lotyniskos abécélés A ir zodziy, sudaryty is$ tasky ir
bruksneliy atitiktis. Tiesa, tie Zodziai atskiriami pauze. Taigi i$ tiesy
abécéle B sudaro trys simboliai.

NN T ORI~
|

N R €8 QR w+»
|
|

=~ 09 TR0 WA D
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Morse kodas pritaikytas telegrafui.

A B C, D E F GH I J K L M
©0,00,00,00,00,00,000000060,00,00,080
00,00,00,00,00,00,00,00,00,086,00,00,00
00,0 0,00,00,00,00,00,0000,00,0©0,©0,@0
N, O, P Q R, S T U VW X, Y Z
©0,00,00,00,00,00,00,00,00,00,00,00,00
00,00,00,00,00,00,00,00,00,00,00,00,080
©0,00,00,00,00,00,00,00,00,00,00,00,00

Apie 1820 metus Louis Braille sukurtas kodas akliesiems. Is 3 x 2
matricos tasky galima sudaryti 64 Zenklus; nepavartotais abécélés
zenklais galima koduoti daZnai pasitaikancius ZodZius.

Kita telegrafui pritaikyta koda apie 1880 metus sukaré J. M.
Baudot’as. Kiekvienas simbolis koduojamas penkiy dvejetainiy Zenkly
zodziu. Taciau kiekvienas toks Zodis priskiriamas dviem Zenklams:
raidei ir simboliui. Raidziy srities pradzig zZenklina Zodis 00001, o
simboliy srities — 11000. Taigi Siuo kodu galima koduoti i$ viso
2 x 32 -2 = 62 skirtingus Zenklus. Baudot'o kodas naudotas ne tik
telegrafui, bet ir pirmuyjy karty kompiuteriams.

Pirmieji kompiuteriai duomenims koduoti dvejetainés abécélés
Zodziais naudojo Baudot'o koda. Kol kompiuteriai buvo naudojami tik
kaip skaic¢iuokliai, to kodo uzteko. Taciau émus kompiuterius taikyti
placiau, Zenkly, kuriuos galima koduoti Baudot'o kodu, nebeuzteko.
1963 metais buvo paskelbtas naujas kodavimo standartas ASCII
(American Standard Code for Information Interchange). Kiekvienam
zenklui koduoti naudojami septyni bitai, mazosios ir didzZiosios
lotyniskos abécélés raidés koduojamos skirtingai. Numatyti ir ekrane
nevaizduojamuy tarnybiniy simboliy kodai. Kodas pritaikytas visy pirma
amerikieciy vartotojams, taciau ir Amerikoje jis ne i karto prigijo.
Pavyzdziui, IBM net iki 1980 mety naudojo savo koda EBCDIC
(Extended Binary Coded Decimal Interchange Code). Kai prireiké
koduoti ir kity abécéliy Zenklus, buvo pridétas dar vienas bitas ir
atsirado jvairas iSpléstinio ASCII kodo variantai.
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Simbolis  Kodas | Simbolis  Kodas | Simbolis  Kodas | Simbolis  Kodas
NUL 0000000 0100000 @ 1000000 ‘ 1100000
SOH 0000001 ! 0100001 A 1000001 a 1100001
STX 0000010 “ 0100010 B 1000010 b 1100010
ETX 0000011 # 0100011 C 1000011 c 1100011
EOT 0000100 $ 0100100 D 1000100 d 1100100
ENQ 0000101 % 0100101 E 1000101 e 1100101
ACK 0000110 & 0100110 F 1000110 f 1100110
BEL 0000111 / 0100111 G 1000111 g 1100111
BS 0001000 ( 0101000 H 1001000 h 1101000
TAB 0001001 ) 0101001 I 1001001 i 1101001
LF 0001010 * 0101010 ] 1001010 ] 1101010
VT 0001011 + 0101011 K 1001011 k 1101011
FF 0001100 , 0101100 L 1001100 I 1101100
CR 0001101 - 0101101 M 1001101 m 1101101
SO 0001110 . 0101110 N 1001110 n 1101110
SI 0001111 / 0101111 O 1001111 0 1101111
DLE 0010000 0 0110000 P 1010000 p 1110000
DC1 0010001 1 0110001 Q 1010001 q 1110001
DC2 0010010 2 0110010 R 1010010 r 1110010
DC3 0010011 3 0110011 S 1010011 S 1110011
DC4 0010100 4 0110100 T 1010100 t 1110100
NAK 0010101 5 0110101 U 1010101 u 1110101
SYN 0010110 6 0110110 \% 1010110 v 1110110
ETB 0010111 7 0110111 w 1010111 w 1110111
CAN 0011000 8 0111000 X 1011000 X 1111000
EM 0011001 9 0111001 Y 1011001 % 1111001
SUB 0011010 : 0111010 V4 1011010 z 1111010
ESC 0011011 ; 0111011 [ 1011011 { 1111011
FS 0011100 < 0111100 \ 1011100 | 1111100
GS 0011101 = 0111101 ] 1011101 } 1111101
RS 0011110 > 0111110 - 1011110 ~ 1111110
US 0011111 ? 0111111 1011111 o 1111111

ASCII kodas.

Tarnybiniai simboliai pazyméti santrumpomis,
pavyzdziui, STX reiskia ,Start of text“ ir t. t.
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Raidé Kodas Simbolis | Raidée Kodas Simbolis
A 10000 1 Q 10111 /
B 00110 8 R 00111 -
C 10110 9 S 00101  Tarpas
D 11110 0 T 10101 1]
E 01000 2 U 10100 4
F 01110 1] 1% 11101 ¢
G 01010 7 %% 01101 ?
H 11010 + X 01001 ,
I 01100 1] Y 00100 3
] 10010 6 Z 11001 :
K 10011 ( RP 00001 RP
L 11011 = SP 11000 sp
M 01011 ) IV 11000 1V
N 01111 1] EP 10001 EP
0] 11100 5 ER 00011 ER
P 11111 % 1] 00000 1]

Baudot’'o kodas. Tas pats dvejetainis Zodis priskiriamas dviem
zenklams — raidei ir simboliui. RP reiskia raidZiy srities pradZig,
SP — simboliy srities; IV reiskia jvesties simbolj, EP — eiluteés
pabaigq, ER — klaidos Zenklg. Zenklu 0 pazymeti ZodZiai, kuriems
simboliai nepriskirti.

Paskutiniajame XX amZziaus desimtmetyje pradétas kurti ir diegti
naujas kodavimo standartas - Unicode. Kiekvienam simboliui
priskiriamas Sesiolikos bity (dvieju baity) dvejetainés abécélés Zodis,
taigi Zenkly, kuriuos galima koduoti, yra daugiau nei 65 tikstanciai.
Taciau Sitaip koduojant atminties prireikia dvigubai daugiau negu
koduojant ASCII. Sugalvota ir gery iSeic¢iy. Viena jy — UTF-8 kodas, kurio
struktira susijusi su Unicode, bet koduojama skirtingo ilgio (nuo vieno
iki keturiy baity) dvejetainiais ZodZiais. Vieno baito ZodZiais koduojamos
lotyniskos abécélés raidés, skaitmenys ir skyrybos Zenklai, dviejy baity —
iSpléstinés lotyniskos abécélés simboliai (taip pat ir lietuviskos raidés),
triju baity — Azijos saliy abécéliy Zenklai...



Momentiniai kodai

Jeigu j savo kompiuterj siunciate suspaustos informacijos archyvg,
teks palaukti rysio pabaigos, kad galétumete pradéti skaityti. Jeigu
tekstas perduodamas raidé po raidés, kiekvieng Zodj atpazjstame,
kai tik gauname paskuting jo raide. O kartais netgi anks¢iau.

Jei kodavimas yra raSymas, tai dekodavimas - skaitymas. Ne
kiekviena rasta galima vienareikSmisSkai perskaityti, ne kiekvieno kodo
Zzodzius galima vienareiksmiskai dekoduoti.

Apibrézimas. Koda c: A — B* vadinsime dekoduojamu, jeigu jo
tesinys ¢* : A* — B" yra injektyvus atvaizdis.

Tai reiSkia, kad gavéjas niekada negaus simboliy eilutés, kuria buty
galima suvokti nevienareikSmiskai.
Dekoduojamo kodo savoka apibrézkime neminédami saltinio abécélés

A.

Apibrézimas. Koda C = {cy,¢y,...,¢,} C B* vadinsime
dekoduojamu, jeigu lygybé

X1Xy... Xk =Y1Y2---Y1, Xi,¥j€C,

galima tada ir tik tada, kaik =1l irx; =y;, i=1,2,...,k.

Taigi kodas yra dekoduojamas, jeigu dviems skirtingiems Saltinio
zodziams i$ A* visada priskiriami skirtingi zodziai i$ B”.
Pavyzdys. Tegu A = {A,B,C}, o kodas ¢ : A — {0, 1}* apibréziamas taip:
c(A)=0, ¢(B)=10, c¢(C)=110.
Zinoma, kad toks kodas yra dekoduojamas. Kai tik gauname paskutinj

Saltinio simboliui priskirto Zodzio Zenkla, galime nustatyti ir patj Saltinio
simbolj.
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Pavyzdys. O dabar su tomis pat abécélémis kaip ankstesniame
pavyzdyje apibrézkime kita koda:

c’(A)=0, ¢'(B)=01, (' (C)=011.

Isivaizduokime, kad siuntéjas kodavo savo pranesima Siuo kodu ir
siunc¢ia gauta srauta simbolis po simbolio. Taigi gavéjas mato vis
ilgéjancia nuliy-vienety eilute. Jeigu pirmasis simbolis yra 0, gavéjas dar
negali nuspresti, koks buvo pirmasis saltinio simbolis: jis galéjo bati bet
kuris i8 trijy. Jeigu antrasis gavéjo simbolis bus 0, gavéjas galés nuspresti,
kad pirmasis simbolis buvo A, tadiau jeigu antrasis gautas simbolis bus 1,
gavéjas negalés nieko nuspresti, kol nesulauks treciojo simbolio.

Ir vis délto - toks kodas yra dekoduojamas.  Paprasciausias
dekodavimo budas: sulaukti, kol perdavimas baigsis, ir dekoduoti gauta
srauta nuo galo i priekj!

Akivaizdus $iy dviejy dekoduojamy koduy skirtumas: pirmuoju atveju
Saltinio simbolj galéjome nustatyti vien tik i§ jam priskirto ZodZio,
antruoju atveju — ne, tekdavo Siek tiek lukteléti.

Natiralu tokius kodus kaip pirmasis pavadinti momentiniais. Juos
galima labai paprastai apibudinti visiskai neminint nei gavéjo, nei jo
ripesciy.

Apibrézimas. Koda c : A — B* vadinsime momentiniu kodu,
jeigu nei vienas Zodis c(a), a € A, néra jokio kito Zodzio c(a’), a’ €
A,a=a’, priesdélis.

IS tiesy, jeigu kuris nors zodis bty ilgesnio zodzio priesdéliu, tai gave ji
perduodamy simboliy sraute, dar turétume palaukti ir jsitikinti, kad jis
néra tik ilgesniojo Zodzio pradzia.

Kodo naudojimo aplinkybés, suprantama, diktuoja ir kody vertinimo
kriterijus. Taciau galime suformuluoti kelis reikalavimus, kurie
pageidautini beveik bet kokiu atveju. Kodas turi bati dekoduojamas; kuo
jo Zodziai trumpesni, kuo ju daugiau — tuo geriau. Taciau bet kokiems
pageidavimams yra ribos: parinke daug trumpuy Zodziy, negalésime buti
tikri, kad kodas bus dekoduojamas.

Panagrinékime §j uzdavinj: kiek ir kokio ilgio Zodziy gali turéti kodas,
kad jis buty dekoduojamas? Du paprasti pavyzdziai padés suvokti esme.

Pavyzdys. Tegu kodo abécélé dvejetainé: B = {0,1}. Ar galime iS Sios
abécélés ZodzZiy sudaryti koda, kad ju ilgiai batu 2;2;2;3;3? Atsakymas
labai paprastas: vos pradéje tokj koda konstruoti, greitai ir uzbaigsime:

¢1=00, ¢c,=01, ¢c3=10, c¢c4=111, c¢c5=110.
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Sudaréme momentinj koda; taigi jis yra dekoduojamas. O dabar
pabandykime sukonstruoti dekoduojama koda, kurio vienas zodis buty
trumpesnis negu ankstesniame pavyzdyje.

Pavyzdys.  Ar galima i§ dvejetainés abécélés zodziy sudaryti
dekoduojama koda, kad zodziy ilgiai baty 2;2;2;2;3? Bandykime kaip
anksciau:

¢ =00, ¢c,=01, ¢c3=10, c4=11, c5=?

Akivaizdu, kad momentinio kodo sudaryti negalésime. Taciau galbitt
galima sudaryti nors ir ne momentinj, taciau dekoduojama koda?
Atsakyma duoda tokia teorema.

Teorema. Tegu B yra abécélé, b =|B|, C C B* yra dekoduojamas
kodas is n ZodZiy, jy ilgiai yra sy,s,,...,s,. Tada teisinga nelygybé

n

Zb‘si <1. (1)

i=1

Irodymas. Pazymékime s = max s;, pasirinkime natdralyji r ir
panagrinékime lygybe

rs
(b ...+ b ) = ZNlb‘l. (2)
=1

Kokia gi koeficienty N; prasmé?
Koeficientas N; lygus skaiciui [ ilgio ZodZiy, kuriuos galima sudaryti i$
r kodo C Zzodziy juos jungiant. Kodas C yra dekoduojamas, todél visi Sie
sudurtiniai ZodZiai (jeigu ju is viso yra!) skirtingi. Kadangi i$ viso [ ilgio
zodziy yra b, tai
N <|B=b", Np'<1.

Dabar i$ (2) nelygybés gauname

(b +...+b°") <rs,

Si nelygybé teisinga su visomis r reikémémis. Jeigu nelygybé bity
neteisinga, tada su € > 0 turétume

b1 +...+b7"=1+¢€
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ir su visais r
(1+e) <rs.

Taciau (1 +€)" > 1 +er+€%r(r—1)/2, o nelygybe
l+er+e’r(r—1)/2<(1+¢e) <rs

negali buti teisinga su fiksuotais € > 0,s > 1 ir visais 7.

Dabar jau galime teigti, kad dekoduojamo kodo iS dvinarés abécélés
zodziy su ilgiais 2;2;2;2;3 sukonstruoti negalima, nes Zodziuy ilgiai
netenkina (1) salygos.

Isitikinkime, kad (1) nelygybé garantuoja, kad kodas su i§ anksto
nustatytais zodziy ilgiais sy, s,,...,s, gali bati sukonstruotas.

Teorema. Tegu B yra abécélé, b =|B|, 0sy,s,,...,5, yra nataralieji
skaiciai, tenkinantys (1) nelygybe. Tada egzistuoja momentinis
kodas C ={cy,¢y,...,¢,}, kad |¢;| =s;, 1 =1,2,...,n.

Irodymas. Tegu s = max s;, o n,, (m =1,2,...,s) yra kiekis skaiciy s;,
kurie lygts m. Taigi n; > 0ir n; +n,+...+n, = n. Dabar (1) nelygybe galime
uzrasSyti taip

mb ™ +nb 2+ +ngb S <1 (3)
Dauginkime abi (3) nelygybés puses i$ b, b?,...,b* ir pertvarkykime gautas
nelygybes, palikdami kairéje puséje tik ny,n,,...,n;:

n <b—(nyb '+ n,b72 +.. .+ nb5t),
ny <b%>—nyb—(nsb™ '+ b2 + ..+ nb=5+?),

ny < b —m b =yt — =y b= (e b+ b2 4+ b5,

Kadangi n; > 0, tai deSinése nelygybiuy pusése apskliausti reiskiniai yra
neneigiami, todél, nubrauke juos, nelygybiuy ,nesugadinsime®:



Momentiniai kodai 17

Dabar galime imtis kodo medZio konstravimo. IS Saknies isSveskime visas
b Sakas. Lapais paverskime n; virStniy. I$ nepanaudoty virsiniy
isveskime po b $aky. Antrajame lygyje turésime b? — n; b viraniy, n, i3 ju
paverskime lapais. Antroji nelygybé garantuoja, kad tai mums pavyks. IS
nepanaudoty antrojo lygio virsiniy veskime po b saky j treciaji lygi.
Sukurkime n3 lapuy treciajame lygyje. Trecioji nelygybé vél garantuoja
mums sékme. Teskime konstrukcija; s-ajame lygyje fiksuokime n; lapy ir
nutrinkime kelius, vedancius i§ Saknies j nepanaudotas s-ojo lygio
vir§ines. Gausime kodo medj. Belieka vienu i§ daugelio bady priskirti
Sakoms abécélés simbolius.

(1) nelygybé vadinama Krafto-McMillano nelygybe. L. G. Kraftas 1949
m. ja jirodé momentiniams kodams, B. McMillanas 1956 m. — bet kokiems
dekoduojamiems kodam:s.

Kodo su parinktais Zodziy ilgiais egzistavimo jrodymas yra
konstruktyvus: jame nurodytas algoritmas tokiam kodui sudaryti. Dar
viena isvada, kuri iSplaukia i$ Sios teoremos, yra tokia: galime nagrinéti
vien tik momentinius kodus. IS tiesy, bet kokj dekoduojama koda galima
pakeisti atitinkamu momentiniu kodu, turinciu tiek pat to paties ilgio
zodziy.



Informacijos saltiniai ir kodai

Néra programavimo kalbos, kuri visais atvejais biity geriausia.
Néra ir kodo, kuris geriausiai tikty visy saltiniy informacijai
koduoti. Tatiau kas yra informacijos saltinis?

Zinias reiSkiame Zenklais, t. y. abécélés simboliais. Tegu
./4 = {611,612,...}

kokia nors abécélé, daugtaskis reiSkia, kad abécélé gali buti ir begaliné.
Taciau dazniausiai mums pakaks dvejetainés abécélés B = {0, 1}.

Informacijos Saltinis — tam tikras procesas, kuris parenka mums Sios
abéceélés simbolj. Koks tai procesas — nelabai ka galime pasakyti, tiesa
sakant, matematiniam tyrinéjimui tai néra svarbu. Todél verciau jo i$ viso
jo neminékime. Tiesiog tapatinkime informacijos Saltinj su diskreciuoju
atsitiktiniu dydziu, igyjanciu reiksmes i$ aibés (abécélés) A = {ay,a,,...}.
Tai — diskretusis informacijos saltinis.

Saltinj tapatinome su atsitiktiniu dydziu, igyjan¢iu reik$mes i$
abeécelés.  Saltinj, kuris iSsenka pateikes vos viena Zenkla, nagrinéti
nelabai jdomu. Toliau nagrinésime tokius $Saltinius, kurie niekada
,hepavargsta“, t. y. gali generuoti simbolius be paliovos.

Apibrézimas. Informacijos Saltiniu vadinsime atsitiktiniy
dydziy, jgyjanciy reiksmes is tos pacios abécélés A, seka

U = <U1,U2,...>.

Kaip konstruoti dekoduojamus kodus, Zinome. Dabar nagrinésime,
kaip juos pritaikyti informacijos saltiniams. Miusy naudojamas modelis
toks: informacijos Saltinis — tai atsitiktiniy dydZiy, igyjanciy reiksmes i$
abécélés A, seka

U= <U1,U2,...>.
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Zinoma, tikrovéje begaliniai simboliy srautai niekada nepasitaikys.
Jeigu apsiribosime tik Saltinio perduotu n ilgio simboliy srautu, tai
sakysime, kad nagrinéjame dalinj Saltinj

U, = Uy, Uy, ..., U,).

Saltinj U, galime tiesiog sutapatinti su atsitiktiniu dydziu U;. Nuo $io
altinio ir pradékime, taigi kol kas nagrinékime vieno abécélés
A =1{ay,a,,...,a,} simbolio kodavima.

Pazymékime simboliy perdavimo tikimybes:

pi=P(U,=4;), i=1,2,...,r.
Tegu B ={by,b,,...,b,} yra kita abécélé. Nagrinésime dekoduojamus kodus
c: A- B
Zinome, kad pakanka nagrinéti momentinius kodus. Tokio kodo
Zzodziai gali buti jvairaus ilgio. Saltinio generuota srauta koduojame
jungdami to srauto simboliams priskirtus kodo Zodzius. Buty geriau,
jeigu dazniau pasitaikantiems simboliams baty priskirti trumpesni, o

reCiau — ilgesni ZodZiai. Kodo tinkamuma Saltiniui galime vertinti
vartodami vidutinio ZodZiy ilgio savoka.

Apibrézimas. Vidutiniu momentinio kodo c : A — B* ZodZiy ilgiu
vadinsime skaiciy

Ae)=)le(@)l-pi.
i=1

Momentinj koda ¢ : A — B* vadinsime optimaliu saltinio U; kodu,
jeigu
A(¢) = min A(c),

c

¢ia minimumas imamas pagal visus momentinius kodus ¢ : A —
B*.

Tegu b = |B| yra kodo abécélés simboliy skaicius, o t — nataralusis
skaicius, tenkinantis nelygybes

bl <r < bt

Tada zodZiy aibéje B' yra ne maziau zodziy kaip abécéléje A ir bet kuris
injektyvus atvaizdis
¢: A— B
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yra momentinis kodas. Tokio kodo vidutinis Zodzio ilgis A(c’) = t; taigi
optimalaus kodo reikia ieskoti kody, tenkinanciy nelygybe

Me)=) pile(a)l <t, (4)
i=1

aibéje. Ar optimalus kodas visada egzistuoja? Juk kartais reiksmeés, su
kuria funkcija jgyja minimalia ar maksimalia reikSme apibrézimo srityje,
gali ir nebtti: pavyzdZiui, intervale (0;1) negalime rasti nei paties
maziausio, nei didziausio skaiciaus.

Tegu p, yra maziausia i$ tikimybiuy p;,i = 1,2,...,r. Tada i$ (4) gauname

P+ ZIC(ﬂi)I <t ZIC(ai)I < t/p..
i=1 i=1

Taigi optimalaus kodo reikia ieskoti kody, tenkinanciy nelygybe

) letan < t/p.,
i=1

aibéje. Kadangi §i aibé yra baigtiné, tai ir optimaly koda visada galima
rasti.

Sudarant koda, geriausiai tinkantj saltiniui, reikia siekti, kad reciau
pasitaikantys simboliai buty koduojami ilgesniais, o daZniau -
trumpesniais Zodziais.

Tarkime, Saltinio tikimybés irikiuotos didéjimo tvarka:

P1Sp2=<...5p;.

Parinkime natiaraliuosius skaicius 1 < sy <s, <... < s5,, kad jie tenkinty
nelygybes
b5 <p; < psitl o i=1,2,...,r.

Akivaizdu, kad juos galime parinkti vieninteliu badu. Kadangi
r r
i=1 i=1

tai galima sudaryti momentinj koda ¢: A — B*, kad |é(a;)| = s;.
Tokie kodai vadinami Shannono kodais. Shannono koda galime
sudaryti ir nebraizydami kodo medzio.
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Tegu b > 1 yra nattralusis skaic¢ius (musy atveju - abécélés simboliy
skaicius). Kiekviena intervalo (0;1) skai¢iy a galime uZraSyti b-aine
trupmena:

a:d—bl+%+%+..., die{0,1,...,b—-1}.
Elementus b; vadinsime b-ainiais skaitmenimis. Visi skaiciai uzrasomi
b-ainémis trupmenomis vieninteliu budu, iSskyrus paprastasias
nesuprastinamas trupmenas

m
Pavyzdziui, su b =3
5—0+1+2+0+ —0+1+1+2+2+
27 3 32 33 34 73 32 33 34 35 "7

Susitarkime, kad tokioms trupmenoms bus naudojama trupmena su
,nuliy uodega®, t. y. i$ tiesy baigtiné trupmena.

Dabar Shannono kodo konstrukcijg galima aprasyti taip. Tegu p; yra
Saltinio simboliy tikimybés, o s; — Shannono kodo zodziy ilgiai:

p1=2p2=...2pPp
bSi<p;<bStl, i=1,2,..,1,
S1 SSzﬁ...SSn.

Sudarykime tikimybiy sumas:

Fi=0,Fy=py, Fs5=p1+py ..., F,=p1+pr+...+p,r_1.

Dabar Shannono koda ¢ : A —» B*, A = {ay,...,a,}, B = {1,2,...,b}
apibrézkime taip:

¢(a;) = zodis i pirmuju s; skaiciaus F; skleidinio b-aine trupmena skaitmeny.

Pavyzdziui, ¢(a;) = 00...0, i$ viso Zodyje yra s; nuliy.

Jeigu toks kodas yra p-kodas, tai jis tikrai yra Shannono kodas.
Isitikinkime, kad joks Zodis wy = ¢(ax) negali bati kito Zodzio
Wiem = C(Agem), m > 1, priesdélis. Jeigu taip buty, tai skaiciy Fy skleidinio
b-aine trupmena pirmieji s; skaitmenys sutapty su Fy,, skleidinio
pirmaisiais s; skaitmenimis. Tada baty

b-1 b-1 1

ol + b5 +2 +...= W

From—Fi <
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Taciau Fy,,, — Fx > px = b~°. Taigi tare, kad ¢ néra p-kodas, gavome
priestara. Sukonstruotas kodas yra tikrai p-kodas.

Pavyzdys. Panagrinékime pavyzdj su tikimybémis p; = p, =0,3; p3 =
0,2; p4 =ps5=0,1ir b =2,3. Shannono kody Zodziy ilgiai bus tokie:

2|2
3|2
Taigi dvejetainés abécélés atveju pakaks trijy skleidinio skaitmenuy, o
trejetainés — dviejuy.

b
b

| Fo | Fi | F) | F3 | F4
b=100 0,3 0,6 0,8 0,9
b=2 10,00.../0,01... |0,100...|0,1100...|0,1110...
b=3 |0,00...|0,02...... 0,12... 10,210... |0,220...

Skai¢iai F; desimtainéje, dvejetainéje ir trejetainéje sistemose.
Uzrasyti skaitmenys po kablelio sudaro Shannono kodo ZodzZius.
Apskaitiave gauname, kad dvejetainio Shannono kodo vidutinis
Zodziy ilgis lygus 2,6, o trejetainio — 2, 2.

Naudodami Shannono kodus daznesnius simbolius koduojame
trumpesniais zodziais, ta¢iau Shannono kodas ne visada optimalus.
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Huffmano kodai

Jeigu buity pasiiilyta rinktis: atlikti projektq ar laikyti egzaming,
daugelis studenty rinktysi pirmgqjj variantq. Taip 1951 metais
nusprendé ir D. A. Huffmanas, pasirinkes atsiskaitymui
profesoriaus R. M. Fano pasiilytq uzdavinj — sukurti efektyvy
dvejetainj kodq. Nors uzdavinys neatrodé sunkus, taciau darbas
nesiseke. Iki egzamino liko vos savaité, ir D. A. Huffmanas jau
ketino atsisakyti projekto ir pradéti ruostis egzaminui. Ir tada
svysteléjo idéja...

Tegu A ={ay,a,,...,a,} yra saltinio abécélé, p(a;), i = 1,2,...,r, — abécélés
simboliy perdavimo tikimybés. Si tikimybiy rinkinj - diskretyjj
tikimybinj skirstinj — Zymésime

P(A) =(p(a1),p(az),...,p(a,)).

Pasirinkime abécéle B kodo ZodZiams sudaryti. Misy tikslas —i$siaiskinti,
kaip, turint pora (A, P(A)), galima sudaryti optimaly koda

c: A— B

Optimalaus kodo sudarymo algoritma 1952 m.  paskelbé D. A.
Huffmanas, tad algoritmas ir vadinamas jo vardu. Juo naudojantis
sudarytus kodus vadinsime Huffmano kodais (r-nariais Huffmano
kodais, kai norésime pabreézti, kiek simboliy naudojama koduojant).

IS pradziy panagrinésime kodavimo dvinarés abécélés zZodZiais atvejj,
t. y. atveji, kai B = {0,1}. Huffmano algoritmg galima suskaidyti i dvi
procediras. Pirmoji — abécéliy redukcija:

(A1, P(A1)) = (A, P(Ag)) = .. = (A, P(Ar);
¢ia Ay yra abécelés, Ay = A,|A| = r—k+ 1, o P(Ay) — Sias abécéles
atitinkantys diskretieji skirstiniai, t. y. simboliy tikimybiy rinkiniai.
Antroji procediira — Huffmano kody sudarymas:

Cr1 > Cpp > ... (1, (5)

¢ia ¢, — porg (A, P(Ay)) atitinkantis Huffmano kodas.
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Abéceliy redukcijos procese (5) Zingsniai atliekami pagal tokia
taisykle:

jei Ay = ar,estr i1 h PLAY) = (p(ar)v,paygn)) ir tikimybés
p(a;),p(a;) yra maZiausios, tai

A1 = (A\asa})Ulasap)),
P(Ai) = (P(A\(p(a;) p(a)}) U {p((ai,a;)),
p(aj,a;)) = p(a;)+p(aj)

Taigi pereinant prie naujos abécélés, du maziausias tikimybes turintys
simboliai kei¢iami nauju (musy schemoje S§is naujas simbolis
vaizduojamas tiesiog simboliy pora), o jam priskiriama tikimybé lygi
maziausiyjy tikimybiy sumai. Nesunku pastebéti, kad abécélé Ay, turi
vienu simboliu maziau negu Ay, tad redukcijos procesas baigiasi, kai
gaunama tik du simbolius turinti abécélé. Abécéliy redukcijos procesa
atitinka kodo medzZio braizymas ,nuo virSaus“. Vaizduokime abécélés
elementus grafo vir§unémis, kurioms priskirti ,svoriai“ — tuos simbolius
atitinkancios tikimybés. Tada dvieju simboliy ,suliejimas” j viena
reiskia, jog i§ dviejy virsaniy vedamos sakos j nauja — vidine.

0.1 0.2 0.1 0.2 0.1 0.2
o
Huffmano kodo sudarymas tikimybiy skirstiniui

P(A) =(0,1;0,2;0,3;0,4). Vienas is kody, sudarytas pagal kodo
medj, toks: C=1{111,110,10,0}. Jo vidutinis ilgis lygus 1,9.

Patogu vaizduoti abécéliy redukcija ir lentele. 1 lentelé sudaryta tam
paciam skirstiniui kaip ir diagramoje pavaizduotas medis. Stulpelyje A
surasytos abecélés A, simbolius atitinkancios tikimybés, zvaigzdutes
desinéje Zymi, kurie simboliai kitu Zingsniu bus jungiami | viena,
pabraukimas reiskia, kad tikimybé (simbolis) ankstesniu Zingsniu yra
gauta i dviejy. Tusti stulpeliai skirti kodams, kuriuos gausime atlike (5)
peréjimus, uzrasyti.
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Ay cg Ay o As ¢

0.4 0.4 0.6
0.3 0.3* 0.4
0.2* 0.3*

0.1*

1 lentelé. Huffmano kodo sudarymas

Dabar iSsamiau aptarkime (5) procesa, t. y. kodo sudaryma. Jeigu
abécéliy redukcijq interpretuojate kaip kodo medzio braizyma, tai kodo
sudarymas pagal gauta medj - jau zinomas dalykas. Vis délto (5)
peréjimus aprasykime formaliai.

Kadangi abécéle A,_; sudaro tik du simboliai, tai kad ir koks buty ja
atitinkantis diskretusis skirstinys, optimalus kodas yra akivaizdus: viena
simbolj reikia koduoti 0, kitg — 1.

1. Abécélés A,_, simbolius koduojame 0 ir 1.

2. Jei abécélei Ay, k > r—1, kodas ¢y sudarytas ir simbolisa € Ay_1 N Ay,
tai cp_1(a) = ci(a). Jei{a,a’) € Ay, tai c,_1(a) = cx({a,a’))0, cr_1(a’) =
c({a,a’))1.

Dabar galime uzpildyti tuscius 1 lentelés stulpelius.

Al o Ay oo A3 ¢
04 O 04 0 06 1
0.3 10 0.3* 10 04 O
0.2 110 0.3* 11

0.1 111

2 lentelé. Huffmano kodo sudarymas

Skaitytojas, be abejo, pastebés, jog algoritma nesunku modifikuoti,
kad jis tikty kodui i§ s-narés abécélés zZodziy sudaryti. Redukuojant
abécéles, vienu simboliu reikia keisti ne pora, bet s simboliy rinkinj.
Tiesa, gali atsitikti, kad po paskutinés redukcijos gausime abécéle i$
maziau nei s simboliy. Siekdami, kad juy likty lygiai s, nustatykime, kiek
simboliy reikia sujungti pirmuoju redukcijos Zingsniu.

Jei |A| = r,|B| = s ir abécéliy redukcijos procese atlikome t Zingsniy,
pirmajame sujungdami u < r simboliy, o visuose kituose po s, tai r = (u —
1)+(t—1)(s—1)+s, arba

u=r(mod(s—1)), 2<u<s.
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Si salyga vienareik$miskai apibrézia pirmuoju Zingsniu sujungiamy
simboliy skaiciy.

3 lenteléje aprasytas trinario Huffmano kodo sudarymas. Kadangi
koduojamy simboliy skaicius r = 6, s = 3, tai pirmuoju zZingsniu reikia
sujungti 2 simbolius.

./41 C1 Az Cy A3 C3
04 1 04 1 04 0
0.2 2 02 2 04 1
0.2 00 0.2 00 0.2 2
0.1 01 0.1 01

0.05* 020 0.1* 02

0.05* 021

3 lentelé. Huffmano kodo sudarymas is trinarés abécélés Zodziy

Irodysime, jog Huffmano kodai yra optimalts. Apsiribosime teoremos
irodymu dvinarés abécélés Huffmano kodams. Irodymo idéjos lieka tos
pacios ir bendruoju atveju, bet, panaudojus jas, sukurti jrodyma néra itin
paprasta.

Jeia € A, tai §j simbolj atitinkancia tikimybe Zymésime p(a). IS pradziy
irodysime tokj teiginj.

Teorema. Jei ay,a, € A ir p(ay),p(a,) yra maZiausios nenulinés
tikimybés, tai egzistuoja optimalus kodas d, kad

d(ay)| =1d(a)| = max|d(a),

0 zZodzZiai d(ay),d(a,) skiriasi tik paskutiniu simboliu.

Irodymas. Priminsime, kad nagrinéjame tik p-kodus. Jei kodas d yra
optimalus, tai dydzio
Ad) =) pla)ld(a)
acA
reik§mé yra maziausia.

Tarkime, egzistuoja tik vienas optimalaus kodo d Zodis d(a), turintis
maksimaly ilgj. Sutrumpine Zodj d(a) paskutiniu simboliu, gautume
nauja p-koda d’, kuriam A(d’) = A(d) — p(a) < I(d). Tai priestarauty kodo d
optimalumui.  Vadinasi, egzistuoja keli maksimalaus ilgio Zodziai.
Sakykime, bet kuri tokiy ZodZiy pora skiriasi kuriuo nors ne paskutiniu
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simboliu.  Sutrumpine visus maksimalaus ilgio ZodZius paskutiniais
simboliais, vél gautume geresnj uz d koda. Taigi egzistuoja du
maksimalaus ilgio Zodziai d(aj),d(a}), kurie skiriasi tik paskutiniu
simboliu.

Jeigu {ay,a,} = {a}, a5}, tai kodas d tenkina teoremos salygas. Jeigu
{ay,a,} # {a},a}), tai, turédami galvoje, kad Zodziy a;,a, tikimybés
maziausios, tarkime

pla) < p(ay), plaz) < p(ay).

Sukeite kodo d zodzius d(a, ) ir d(ay), d(a,) ir d(a}), gausime nauja koda d’,
kuris simbolius a1,a, koduoja maksimalaus ilgio Zodziais d’(a;) = d(ay),
d’(ap) = d(a,), besiskirianciais tik paskutiniu simboliu.

Kadangi d yra optimalus kodas, tai A(d") > A(d). Kita vertus,

Ad’) = Md) = (ld(a})| - ld(ar)))(p(ay) — p(a1))-
~(ld(ax)l = ld(a2)l)(p(a3) - p(az)) < A(d).

Taigi kodas d’ irgi yra optimalus. Jis tenkina teoremos salygas.

Teorema. Huffmano kodai yra optimalis.

Irodymas. Visi kodai (5) kody grandinéje yra Huffmano kodai. [rodysime,
kad visi jie yra optimalts. Kodas c¢,_; yra, Zinoma, optimalus. Tarkime,
kodas ¢, 1 <k <r—1, yra optimalus, ir nagrinékime koda c;_;.

Tarkime, a,a’ € A;_; yra maziausias pasirodymo tikimybes p(a) ir p(a’)
turintys simboliai, kuriuos sujunge gauname abécéle Ay.

Jei kodas cyx_; néra optimalus, tai i§ 18 teoremos iSplaukia, jog
egzistuoja optimalus abécélés Ay kodas d, atitinkantis diskretyjj
skirstinj P(Ay_q), kad Zodziy d(a), d(a’) ilgiai yra maksimalas, o Zodziai
skiriasi tik paskutiniu simboliu. Taigi

Ad)y= ) p@ld@l< ) p@lei(@)] = Ac-y) (6)

{/IE.Ak,l (lE.Ak,l

IS koduy ¢y, d gausime abeécélés Ay kodus ¢; ir d’, jei simbolj (a,a”)
koduosime zodziais, kuriuos gauname sutrumpine ci_q(a) ir d(a)
paskutiniu simboliu. Tada

Aex) = Mex-1) =lek-1(@)lp(a) = lex-1 (a")lp(a’)

(Ick-1(a)l = 1)(p(a) + p(a’)),
Alck-1) = (p(a) + p(a’)).

+

Alek)
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Analogiskai
Ad’) = Md) - (p(a) + p(a’)).

Kadangi pagal prielaida kodas c; yra optimalus, tai A(cx) < A(d’). Tac¢iau
iS gauty lygybiy isSplaukia, jog tada taip pat A(cx_;) < A(d). Tai
priestarauja (6) nelygybei, vadinasi, prielaida, kad kodas c,_; néra
optimalus, yra klaidinga.

Teorema jrodyta.



Saltinio informacijos kiekis

[vykio sukeltas jspiidis tuo didesnis, kuo labiau netikétas yra tas
jvykis. Sugalvokime matq netikétumo dydziui isreiksti.

Isivaizduokime kokj nors bandyma, kurio baigtys daugiau ar maziau
priklauso nuo atsitiktinumy, pavyzdzZiui, egzamina. Jeigu gerai
pasiruoses egzaminui studentas bus ir gerai jvertintas — nenustebsime.
Taciau jeigu gerai jvertintas bus tas studentas, kuris nelabai stengeési
pasiruosti — nuostabos bus kur kas daugiau.

Abu jvykiai néra vienodai tikétini, todél ir muisy reakcija i juos skiriasi.

Ar galima sugalvoti buda jvykio sukeltai nuostabai iSmatuoti?
Pabandykime pasvarstyti, kokias savybes privaléty turéti toks jvykio
sukeltos ,nuostabos matas”.

1. Ivykio A ,nuostabos matas® turi bati tolydi jvykio tikimybés p =
P(A) funkcija f(p), igyjanti neneigiamas reikSmes.

2. Kadangi maziau tikeétini jvykiai stebina labiau, tai funkcija f(p) turi
buti nedidéjanti intervale (0;1].

3. Jeigu tuo paciu metu jvyksta du nepriklausomi jvykiai, tai ju
sukelta nuostaba turi buti lygi abiejy jvykiy skyrium sukelty
nuostaby sumai, t. y. turi bati

flp-a)=fp)+f(q), p.qe(0,1]
4. Tvykiai, kurie visada jvyksta, muisy nestebina, taigi f(1) = 0.

Galima jrodyti, kad visas iSvardytas salygas tenkina tik vienos Seimos
funkcijos.

Teorema. Jeigu funkcija f(p), apibrézta intervale (0;1], tenkina
1)-4) salygas, tai egzistuoja toks b > 1, kad
1
f(p) =log, 3 (7)

Kita vertus, kiekvienam b > 1 funkcija f(p), apibrézta (7), tenkina
1)-4) salygas.
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Nuostabos dydzio matavimo funkcija galime pasirinkti i§ begalinés
Seimos.
Pasirinkime b = 2, tada

1 1
f5)=10m5 =1

Taigi nuostabos, kuria patiriame, kai simetriSka moneta atvirsta herbu
i virSy, matas lygus vienetui.

Informacijos Saltiniu  pavadinome atsitiktiniy dydZiy seka
U = (Uy, Uy,...). Kaip kiekybiskai iSreiksti jo informatyvuma? Pradékime
nuo dalinio Saltinio, kurj tapatiname su pirmuoju atsitiktiniu dydziu U,
igyjanciu reikSmes i$ baigtinés aibés. Jo reikSmés U; = u suteikiamos
informacijos kiekis yra log,(1/P(X = u)). Saltinio informatyvuma
matuosime informacijos kiekiy vidurkiu.

Apibrézimas. Diskreciojo atsitiktinio dydzio X, jgyjancio
reiksmes is baigtinés abécélés, entropija vadinsime skaiciy

1
H(X)Z Z logzm-P(X:x).
x,P(X=x)>0

Zinoma, apibrézimas tinka ir atsitiktiniams vektoriams, t.y. baigtinéms
atsitiktiniy dydziy sekoms. Taigi dalinio Saltinio U, = (Uy, U,,...,U,)
entropija (suteikiamos informacijos kiekiu) laikysime H(U;, U,,...,U,).
Viso saltinio entropija apibrésime taip.

Apibrézimas. Jeigu informacijos Saltiniui U = (U, U,,...
egzistuoja riba
H(Uy,Uy,..., U

n—00 n

tai H vadinsime saltinio entropija.

Nagrinékime paprasciausia — monetos métymo Saltinj: U; = 0, jei i-
ajame metime moneta atvirto herbu i virSy ir U; = 1, jei skai¢iumi. Tegu
P(Ul = O) = p,P(Ul = 1) =4q. Tada

1 1
H(U;) = plog, - +qlog, —.
1 p gzp q ng
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Tarkime, dydziai U; nepriklausomi,taigi pazymeéje
fp =1og,(1/p), f; =1og,(1/q) saltiniui U, gausime

H(Uy,Up) = pz(fp +fp) + 2pq(fp +fq) + qz(fq +fq)
2p(pfp+af) +2q(pfy+afy) = 2(pfp +4fy) = H(UL) + H(Ua).
Galima taip pat jrodyti, kad

H(U,) = nH(U,).

Taigi Saltinio entropija

H = lim

n—-oo

H(Uy,U,,...,U,) 1 1
- plog, +4qlog,

Sis $altinis vadinamas Bernulio $altiniu.
Tarkime yra du informacijos Saltiniai — du atsitiktiniai dydziai;
abécélés yra vienodo dydzio, o simboliy tikimybés atitinkamai

P1:P2s--sPn ir q1,92s s qpn-

Pirmojo Saltinio simboliy suteikiami informacijos kiekiai yra log, I%’
1

antrojo — log, %. Suskaiciave pirmojo saltinio entropija, gautume dydj

n
1
H = Zpilogz o
1=1

O kokj dydj gautume, jeigu, skai¢iuodami pirmojo Saltinio entropija,
pasinaudotume antrojo $altinio simboliy suteikiamais informacijos
kiekiais? Atsakymas, pasirodo, toks — visada ne maziau uz H. Taip btina
ir gyvenime: Zinios apie paprasta jvyki, pranestos jo nemaciusiy Zmoniy,
gali virsti tikra sensacija.

Teorema. Tegu

P1,P2s--sPn ir 41,92+ Y9n

yra du tikimybiniai skirstiniai, t. y. teigiamy skaiciy, kuriy suma
lygi vienetui, sekos. Tada

- 1 - 1
ilO —_— < ,'10 —. (8)
;P 82 D ;P &2 4
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IS Sios nelygybés gauname tokia iSvada.

Teorema. Jeigu atsitiktinis dydis X jgyja n reiksmiy, tai
H(X) <log, n.

Lygybé H(X) = log, n teisinga tada ir tik tada, kai visos reiksmés
igyjamos su vienodomis tikimybémis.

IS tiesy, jei X reikSmiy tikimybés yra p;,i = 1,2,...,n, tai su q; = 1/n
gausime

< 1 & 1
H(X) = Zpilogz o S Zpilogz o log, n.
i=1 ! i=1 !

Nagrinékime du informacijos Saltinius, kuriuos tapatinsime su
atsitiktiniais dydziais X, Y. Tarkime, X jgyja reikSmes xq,x,,...,x,, 0 Y —
V1,V2,--, Y- Tada

1
(X:xi:Y:}?j)'

H(X,Y)= ZP(X =x,Y =y;)log 5
L]
Pritaike (8) nelygybe su P(X = x;, Y = y;) vietoje p; ir P(X = x;)P(Y = y;)
bei sutvarke reiskinius, gautume

H(X,Y) < H(X)+H(Y).

Taigi du stebimi informacijos S$altiniai negali suteikti daugiau
informacijos kiekio, nei saltiniy atskirai suteikiamy informacijos kiekiy
suma. Skirtuma

H(X,Y)-H(X)

galime suvokti, kaip papildoma informacijos kiekj, kurj suteikia Saltinis
Y, jeigu jau suzinojome informacija i§ X.

Apibrézimas. Tegu X,Y yra atsitiktiniai dydZiai, jgyjantys
reiksmes i$ baigtiniy aibiy. Salygine Y entropija su salyga X
vadinsime dydj

H(Y|X)=H(X,Y)-H(X).
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Taigi
H(X,Y)=H(X)+H(Y|X), H(X,Y)=H(Y)+H(X|Y), H(X)-H(X|Y) = H(Y)-H(Y|X).
Dydj
I(X,Y)=H(X)-HX|Y)=H(Y)-H(Y|X)=H(X)+H(Y)-H(X,Y)

galime suvokti, kaip tos pacios informacijos, kuria suteikia ir X, ir Y kiekj.
Panagrinékime pavyzdj. Tarkime, atsitiktinai parenkama eilutés

aABBccABbbbbCCCAaBBb

raidé. Dydzio X reik§mé — parinktoji raide, dydis Y = 0, jei raidé didZioji,
Y =0, jei mazoji. Sudarykime dydzZiy poros (X,Y) reiksmiy tikimybiy
lentele:

01
3 2
e,
B3 [
Cl2|0
Taigi
5 20 3 20 2 20
HX,Y) = 3.—- —+ = .log,—+ —.log, —
(XX) = 3951085 55710825+ 55108
33 20 1
= —+—log, —+ —log, 10~ 2.243,
2 T 20108273 T 15108210 3
5 20 10 20 3
(X) 20 08275 T0 %8270 73
13 20 7 20
H(Y) = = -log, — + -~ .log, =2 ~ 0.771.
(Y) = 5-loga 3+ 55108,

H(Y|X) = H(X,Y)-H(X)~0,743,
H(X|Y) = H(X,Y)-H(Y)~1,472,
I(X,Y) = H(X)-H(X|Y)~0,029.



Saltinio entropija ir kodo zodziy ilgis

Jeigu saltinio perduodamos informacijos kiekis yra 4 bitai, tai
pageidautume, kad koduojant jo simbolius dvejetainés abécélés
Zodziais vidutinis ZodZiy ilgis irgi biity bent apytiksliai lygus 4.
Tokj pageidavimg is tiesy galima patenkinti.

Nagrinékime informacijos Saltini U = (U;,Uy,...), ¢ia U; yra
atsitiktiniai ~ dydziai,  jgyjantys reiksSmes i§ aibés (abécélés)
A = {ay,ay,...,a,}. Jeigu dydziai U; yra nepriklausomi ir tikimybés
P(U; = a;) nepriklauso nuo i, tokj saltinj vadinsime Bernulio saltiniu.

Tarkime, egzistuoja Saltinio entropija

H - lim H(Ul,Uz,...,Un).

n—oo n

Jeigu Saltinis yra Bernulio, tai H = H(U, ).
Saltinj koduosime abécélés B,|B| = b, zodziais. IS pradziy nagrinékime
dalinj saltinj U, kurj galime tiesiog tapatinti su atsitiktiniu dydziu U;.

Teorema. Kiekvienam dekoduojamam Saltinio U, koduic: A —
B* teisinga nelygybé

H(U)
>
Ale) > log, b

Tarkime, abécélé B yra dvejetainé. Tada A(c) reiskia vidutinj skaiciy
dvejetainiy simboliy (bity), naudojamy saltinio simboliams koduoti.
Entropija H(U;) galime suvokti kaip informacijos vienety (bity) kiekj,
kurj perduoda Saltinis. Tada teoremos nelygybe A(c) > H(U;) galime
paaiskinti taip: vidutinis kodo Zodziy ilgis bitais turi btiti ne mazesnis
kaip saltinio perduodamuy bity kiekis.

Irodymas. Pazymékime s; = |c(a;)| kodo zodziy ilgius, p; = P(U; = a;) -
Saltinio simboliy tikimybes. Vertinsime skirtuma
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H(U 1 < 1
( 1)—A(C) = Iog bzpi(logz;—silogzb)
27 =1 !

b

1 v b 1 -
~ log,b ;pilogz p;i log,b-In2 ;piln?.

1

Pasinaudoje nelygybe Inx < x -1 (x > 0), gausime

n b-si n
ZPiln . <ZP:‘(
1=1 1=1

Paskutine nelygybe gavome pasinaudoje tuo, kad dekoduojamam kodui
teisinga Krafto-McMillano nelygybé, t. y.

ib_si <L
i=1

o tikimybiy suma lygi vienetui. Taigi gavome

n

bsi _1)_Zb—si_i <0
pi - i:1P1\ '

i=1

—
Q

aQ

)
S

Teorema jrodyta.

IS teoremos jrodymo matyti, kad atskiru atveju, kai saltinio tikimybés
yra skaiciaus b laipsniai, t. y. p; =b™%, i =1,2,...,n, teoremos nelygybé
virsta tikslia lygybe: A(c) = H(U;). Aisku, kad toks $altinio tikimybiy ir
kodo abécélés dydzio rysys yra iSskirtinis atvejis. O ka galime pasiekti
bendruoju atveju?

Teorema. Egzistuoja saltinio U, kodas ¢ : A — B*, kuriam
teisinga nelygybé
H(U
A(é) < W) (9)
log, b

Irodymas. Tarkime, Saltinio tikimybés isrikiuotos didéjimo tvarka:
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Parinkime nattiraliuosius skaic¢ius 1 <s; <s, <... < s, kad jie tenkinty
nelygybes
b=% < p; < pstl o i=1,2,...,r

Akivaizdu, kad juos galime parinkti vieninteliu badu. Tai jau mums
zinomo Shannono kodo ZodZiy ilgiai. Kadangi

i=1 i=1

tai galima sudaryti momentinj koda ¢ : A — B*, kad |é(a;)] = s;.
Isitikinkime, kad siam kodui teisinga (9) nelygybé.
I3 tikryjuy, i$ nelygybés p; < b1 gauname

1
51_]‘<10gb_,’ §; < —
1

Taigi

r
N _ H(Uy)

Teorema jrodyta.
IS abiejy teoremy galime padaryti tokia iSvada:

Teorema. Optimalus Saltinio U; kodas tenkina nelygybe

H(U,) <

1. 1
log, b ’ (10)

O dabar aptarkime ,didZiojo“ Saltinio U/ generuoto simboliy srauto
kodavima.

Tarkime, kad reikia koduoti dalinio Saltinio U, = (U, U,,...,U,)
generuotus zodZius, t. y. zodZius i§ aibés A", Siems Zodziams koduoti
galime sugalvoti kokia nors taisykle

¢, A" — B
Vidutinis kodo Zodziy ilgis

Mew) =) lea(@)P(Uy =a).

ac A"
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Jeigu ilginsime koduojama srauta, t. y. n didés, tai didés ir A(c,).
Apibrézkime dydi, kuris nusako, kiek vidutinisSkai B abécélés simboliy
kodas panaudoja vienam Saltinio simboliui koduoti.

Apibrézimas. Tegu c, : A" — B* yra saltinio U, = (U, Uy,..., U,)
kodas. Kodo vienetinés sagnaudos koeficientu vadinsime skaiciy

Ae,) = /\(;n).

Zinome, kad $altiniai bina jvairiis. Nagrinékime papras¢iausia atveji
— Bernulio Saltinj. Jeigu ¢/ yra Bernulio Saltinis, tai atsitiktiniai dydziai U;
yra vienodai pasiskirste ir nepriklausomi. Taigi optimalus kodas ir
pirmajam, ir antrajam, ir kitiems srauto simboliams koduoti yra tas pats.
Sudare optimaly koda ¢ : A — B vienam simboliui koduoti, galétume
apibreézti saltinio U,, = (Uy, U,..., U,) koda ¢, : A" — B* kaip c tesinj:

Cu(x1X2...%,) = c(x1)e(x2)... c(xy,),  x; €A (11)
Nesunku jsitikinti, kad
Men) =nA(c),  Mey) = Alc),

taigi vienetinés kodo c,, sanaudos bty tokios pacios kaip ir kodo c. Jeigu
¢ bity optimalus kodas vienam simboliui koduoti, tai i$ jrodytuy teoremuy
gautume

HU,) _ ; H(Uy)
<
log,b Aen) < log, b

+1. (12)

Dar karta pasinaudokime tomis paciomis teoremomis, taciau kitaip.
Galime suvokti U, = (U, U,,...,U,) kaip vieng abécélés A" simbolj
perduodantj Saltinj. Pritaike jrodytas teoremas, gausime, kad egzistuoja
kodas ¢, : A" — B*, tenkinantis salyga

H(Uy, Uy,...,U,) H(Uy, Uy,...,U,)

<A n L,
log, b (€n) < log, b "
arba
H(U,,Uy,...,U,) < i) < H(UyLUy...,U,) | 1 13)
nlog, b S nlog, b n
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Sis teiginys teisingas bet kokiems $altiniams. Jeigu nagrinéjame
Bernulio Saltinj, tai H(Uy,U,,...,U,) = nH(U;) = nH(U). Taigi is (13)
gauname tokj teiginj:

Teorema. Jeigu U = (Uy,U,,...) yra Bernulio saltinis, tai
kiekvienam n egzistuoja dalinio saltinioU,, = (Uy, U,,..., U,,) kodas
¢, : A" — B*, tenkinantis salyga
H(U)

HU) - 1
< el S
log,b Alen) < log, b T

cia H(U) = H(U,) yra saltinio entropija.

Nedaug pasikeisty teiginys, jeigu atsisakytume salygos, kad $Saltinis
buty Bernulio!

Teorema. Tegu U = (U, U,,...) yra informacijos Saltinis,
kurio entropija yra H(U). Tada bet kokiam skaiciui € > 0 egzistuoja
toks n(e), kad kiekvienam n > n(e) egzistuoja dalinio saltinio U,, =
(U, Uy,..., Uy,) kodas c,, : A" — B*, tenkinantis salyga

H(U)
log, b

—e < Mc,) < %+e.
log, b




Kintamy kody metodas

Skyrelis apie kody dZiazq: kodai tarsi dZiazo motyvai kuriami
ekspromtu, atsizvelgiant j koduojamy duomeny srautq.

Huffmano kodai naudoja Saltinio simboliy tikimybes. Jeigu Saltinio
savybés pasikeisty arba Saltinis generuoty kokj nors ,netipiska“ srauta,
Huffmano kodas nebesuspausty miasy duomeny tiek, kiek jmanoma.

Vienas i$ budy atsizvelgti  duomeny, kuriuos reikia suspausti, savybes
— pries spaudZiant nustatyti kaip daznai pasitaiko jame abécélés simboliai.

Gave ilga abécélées A = {ay,a,,...,a,} simboliy srautg x;x,...x,, galime
suskaiciuoti, kiek karty pasikartoja abécélés simboliai, t. y. suskaiciuoti
daznius

n,={x;:i<nx;=a,}, m=12,...,r,

ir manyti, kad §j srauta generavo Bernulio S$altinis su simboliy
tikimybémis
Mmoo —
Pr="P2=" " s Pr="r
Tada, naudodamiesi Siomis tikimybémis, galétume koduoti duomenis
Huffmano arba aritmetiniu kodu, tikédamiesi, kad Sitaip jie bus gerai
suspausti. Darbo koduojant siuo badu padaugéja — juk reikia i$ pradziy
sudaryti simboliy dazniy lentele! Kita aplinkybé — kartu su suspaustais
duomenimis gavéjui turime perduoti ir Huffmano kodo medj arba
simboliy dazniy lentele.

Aptarsime dar viena buda naudotis Huffmano kodais kartu
atsizvelgiant ir j koduojamy duomeny savybes. Sis metodas vadinamas
adaptyviu Huffmano kodu, t. y. prie koduojamy duomeny
yprisitaikan¢iu” kodu. Jo esmé tokia: koduojant tikslinami simboliy
pasitaikymo duomeny sraute dazniai, kartu keiciant ir kodavimui
naudojama Huffmano koda. Taigi Huffmano kodas kuriamas kodavimo
metu; dekoduojant kartojamas tas pats kodo kirimo procesas.

Kodavima Huffmano kodu, sudarytu pagal saltinio tikimybes, galime
isivaizduoti kaip ,leidimasi“ nuo lapy prie Saknies: vienintelis kelias nuo
simbolio lapo prie Saknies nurodo tam simboliui priskirta Zodj.
Dekodavimas savo ruoztu - ,kopimas“ nuo Saknies link lapy.
Susitarsime naudotis Huffmano kodo medziais, kuriy vir§inéms yra
priskirti skaic¢iai: lapams — atitinkamy simboliy dazniai, o vidinéms

1y
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vir§inéms — su jomis sujungty aukstesniojo lygio virsaniy skaiciy sumos.
Kadangi pagal simboliy tikimybes (daznius) galima sukonstruoti ne
vieng Huffmano koda, reikia susitarti, kokj koda rinksimés. Susitarimas
toks:

* abécélés simbolius visada isdéstysime dazniy didéjimo tvarka is
kairés j deSineg;

* konstruojant kodo medj, jungiant maziausius daznius turinciy
vir$iiniy pora, visada bus jungiami patys ,kairiausieji“ elementai;
sujungus virsiniy pora, gautoji vir§iné bus vaizduojama vienu
lygiu Zemiau uz zemesniojo lygio virsine.

* i kaire vedanc¢ioms briaunoms visada priskirsime 0, j desine — 1.

A B C D E
1 1
2
3
A~ 00
5

Brézinyje parodytas Huffmano kodo medis tekstui, kuriame raidés
A,B, C, D ir E pasirodé atitinkamai po vieng karta.

Tarkime, koduojamo duomeny srauto abéceélé yra A = {ay,a,,...,a,}, 0
kodo abécélé dvejetainé. Kadangi saltinio tikimybiy neturime, o paties
duomeny srauto analizuoti nenorime (arba ketiname pradéti koduoti dar
neturédami viso srauto), tai reikia susitarti dél pradinio kodo. Viena i$
tokio pradinio susitarimo galimybiu — naudoti Huffmano koda, kuris
atitinka pagal mtsy taisykles sukonstruota medj su visy simboliy
dazniais, lygiais 1. Gave pirmajj simbolj, ji koduojame, padidiname S§io
simbolio daznj 1, perrikiuojame simbolius, perkeldami uzkoduotaji
simbolj (jei reikia) j deSine per maziausia reikalinga pozicijuy kiekj, kad
simboliy dazniai vél sudaryty nemazéjancia seka. Tada perbraiZome
kodo medj (taigi sudarome nauja Huffmano koda) ir laukiame antrojo
simbolio. Uzkodave antraji simbolj, vél atliekame analogiSkus medzio
pertvarkymo veiksmus.

Panagrinékime pavyzdj su A = {A,B,C, D, E}, taigi pradinis Huffmano
kodas atitinka bréZinyje pavaizduota medj. Tegu srautas, kurj reikia
koduoti, yra toks: ABACCDE. BréZinyje pavaizduota, kaip keitési
Huffmano kodo medis.



41

Kintamy kody metodas

B C D E A C D B A C D
1 1 1 1 2 1 1 1 2 2 1 1 1 2 3
2 2 2 4 2
4 3 3
6 Br— 000 7 A 11 C— 0000
8
D E B C D
1 1 2 2 3 1 1 3 3 1 2 2 3 3
2 5 2 6 3 6
4 4 5
9 C— 01 10 D— 000 11 E— 000

Brézinyje parodyta, kaip keitési kodo medis, koduojant Zodj
ABACCDE. Pirmajai raidei koduoti buvo panaudotas medis,
atitinkantis vienodus abécélés simboliy pasirodymo daznius.

A B A C C D E
00 000 11 0000 01 000 000

Zodzio ABACCDE kodavimas naudojant kintamy Huffmano kody
metoda

Taigi tuo paciu nuliy trejetu kodavome net tris skirtingus abécélés
simbolius. Palyginkime gauta koda su tuo, kurj batume sudare pagal
simboliy daZznius visame bloke. Koduojamame Zodyje simboliai pasitaiké
atitinkamai po 2,1,2,1,1 karta. Kodo medis pavaizduotas brézinyje.

BrézZinyje parodytas Huffmano kodo medis, sudarytas
pasinaudojant simboliy dazZniais Zodyje ABACCDE.

A B A C C D E
00 01 00 10 10 110 111

Zodzio ABACCDE kodavimas naudojant simboliy daznius
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Pagal $i medj sudarytas ZodZzio ABACCDE kodas turi trimis
dvejetainiais simboliais maziau. Taciau juk reikty siysti ir visy simboliy
daznius! Taigi Siuo paprastu atveju adaptyvus Huffmano kodas yra
gerokai taupesnis (koduotojui ir dekoduotojui ,uzkraunamo” darbo
saskaita!).



Zodyno metodai

Jonas sako: ,,Dvyliktas”. Visi uzstalés draugai nusijuokia, patyli.
Petras sako: ,,Dvidesimt antras®. Vél panasi draugy reakcija. Kq gi
veikia sie Zmonés? Jie pasakoja anekdotus, suspaustus naudojant
Zodyno metodq!

Koduoti duomeny srautg Zodyno metodu reiskia keisti Zodzius ir net
frazes ju eilés numeriais Zodyne. Taciau tai tik labai ,Zalia“ idéja...
Panagrinékime du Lempelio ir Zivo pasialytus duomeny spaudimo
algoritmus, kuriuos jie iSdésté 1977 ir 1978 metais. Bendras abiejy
metody bruozas — prie§ pradedant koduoti, Zodyno néra, jis kuriamas
palaipsniui, naudojantis koduojamais duomenimis.

Pirmasis metodas paprastai vadinamas LZ77 metodu. Jame naudojami
slenkantys langai. Langa sudaro dvi fiksuoto ilgio dalys: kairioji dalis,
kurioje telpa, tarkime, m simboliy, ir desinioji, kurioje telpa n simboliy.
Kairigja lango puse vadinsime Zodyno langu, o desSiniaja — teksto langu.
Sis langas slenka i$ilgai koduojamo simbolio srauto.

Tegu, pavyzdZiui, m = 8 ir n = 4. Panagrinékime bréZinyje pavaizduota
padétj.

[VASARIS [VASAJRA PAVASARIS

Teksto lange atsidiiré Zodzio fragmentas VASA, o Zodyno lange -
VASARIS ir zodzius skiriantis tarpas. Dabar zZodyno lange ieskome
ilgiausio fragmento, kuris biity teksto lango priesdélis, randame — VASA.
Savo radinj nurodome dviem skaiciais: rasto priesdélio pradzios atstumu
nuo teksto lango ir priesdélio ilgiu: Sie skaiciai yra 8 ir 4. Juos papildome
pirmuoju dar nekoduotu simboliu, t. y. raide R. Taigi sudaromas srauto
kodas papildomas trejetu (8;4;R), o langas pastumiamas taip, kad
desiniojo lango pradzioje atsidurty pirmas dar nekoduotas simbolis:

VASAR[IS VASAR|A PA|VASARIS

Visa teksto VASARIS VASARA PAVASARIS eiga parodyta lenteléje
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Kodas
VASA|RIS VASARA PAVASARIS | 0;0;V;

[ VIASARIIS VASARA PAVASARIS | 0;0;A;
[ VAJSARI|S VASARA PAVASARIS | 0;0;S;
VASARA PAVASARIS | 2;1;R;

[ VASAR[IS VJASARA PAVASARIS | 0;0;];

[ VASARI[S VA|SARA PAVASARIS | 4;1;:
[VASARIS [VASAIRA PAVASARIS | 8;4;R;
VASARJ[IS VASAR|A PAJVASARIS | 2;1;;
VASARIS| VASARA [PAVA|SARIS | 0;0;P;
VASARIS [VASARA P|AVASIARIS | 3;1;V;
VASARIS VA[SARA PAV[ASARIIS | 2;1;S;
VASARIS VASA|RA PAVASARIS | 2;1;R;

VASARIS VASARA| PAVASAR[IS| | 0;0;1;
VASARIS VASARA [PAVASARI[S 4;1;

Sis pavyzdys parodo, kad spaudziant duomenis, kartais duomeny
apimtis netgi padidéja. Taciau kartu rodo ir priezasti — musy zodyno
langas pernelyg mazas. Padiding ji, gautume geresnj rezultata. Kita
priezastis — Zodynas visa laika kinta. Dél Sios priezasties negaléjome,
pavyzdziui, pasinaudoti tuo, kad fragmentas VASAR pasikartoja
duomeny sraute net tris kartus.

Kitas Lempelio ir Zivo pasitlytas algoritmas LZ78 naudoja Zodyna,
kuris nuolat didéja, nes yra pildomas vis naujais tekste pasitaikiusiais
zodziais. Panagrinésime kodavimo idéja, konstruodami simboliy srauto

ABABAABBABABAABAB

koda. Koduojant simboliai skaitomi nuosekliai vienas po kito, kartu
sudarant zodyno medj. I§ pradziy Zodynas tuscias, ji atitinka Saknies
vir§ineé, kuriai suteiktas numeris lygus nuliui, Zr. 1 brézinj. Perskaite
simboli A, ,atver¢iame” Zodyna, tikriname, ar jame yra fraziy,
prasidedanciy Sia raide. Néra. Tada j sudaromo kodo seka uzrasome pora
(0;A), o zodyna papildome Zodziu , A“, kuriam suteikiame numerj 1, Zr.
2 brézinj. Perskaite antrajj simbolj, vél i kodo seka uzrasome (0;B), o
zodyna papildome Zodziu ,B“, jo numeris 2. Trecioji koduojamo Zodzio
raidé yra ,,A“, ji jau yra zodyne, taigi i kodo seka uzrasome jos numerj su
sekancia raide, o Zodyna papildome Zodziu , AB“, kuriam suteikiame
numerj 3. Taigi auga kodo simboliy eilé, o kartu ir Zodynas.
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Zodyno, sudaryto koduojant seke ABABAABBABABAABAB LZ78
kodu, medis

Surasykime kodavimo Zingsnius lentele, nurodydami, kaip papildoma
kodo seka ir Zodynas.

Kodavimo Zingsnis | Kodo papildymas | Zodyno papildymas

1 0;A A

2 0;B B

3 1;B AB

4 1A AA

5 2;B BB

6 3;A ABA

7 2;A BA

8 6; B ABAB

Kodavimo LZ78 eiga. | Zodyng naujai jtraukiamo ZodZio numeris
sutampa su Zingsnio numeriu.

Duomeny spaudima nagrinéjancioje literatiiroje galima surasti jvairiy
Siy dvieju koduy modifikacijy. Pavyzdziui, galima pradéti ne nuo tuscio
zodyno, jame jau gali buti visi iS vieno simbolio sudaryti ZodZiai (visos
baity reiksmés). Kita vertus, taikant LZ78 koda praktiskai, reikia
nuspresti, ka daryti, kai Zodyno apimtis labai padidéja.

Dekoduojant LZ78 koda, atkuriamas tas pats Zodynas, koks buvo
panaudotas koduojant.



Aritmetinis kodavimas

Matematinéje analizéje garbingg vietq uzZima ,susitraukianciy
intervaly® lema:  jeigu sukonstruosite wuzdary nykstamai
mazéjancio ilgio intervaly ,teleskopg” [ay;b1] D [ap;by] O ...
egzistuos skaicius, priklausantis visiems intervalams. Aritmetinis
kodavimas yra panasus metodas: simboliy blokui konstruojamas
panasus teleskopas, kol jo gale randamas skaic¢ius — simboliy bloko
kodas.

Bernulio $Saltinio generuoty duomeny aritmetinis kodavimas yra
statistinis metodas: ir koduojant, ir dekoduojant reikia Zinoti abécélés
A ={ay,ay,...,a,} simboliy pasirodymo daznius py,py,...,p;- Siuo metodu
sudaryta koda vadinsime aritmetiniu.

Tarkime, koduojami n ilgio zodziai, visy galimy zodziy aibé yra A".
Kiekvienam $ios aibés ZodZiui x = 4; a;,...a; intervale I = [0;1] tam tikru
bidu priskirkime jo ,teritorija“ - intervala I(x) = I(ij,ip,...,1,).
Pasirtpine, kad skirtingiems ZodZiams x,y ju intervalai I(x),I(y)
nesikirsty, ZodZio x kodu galétume laikyti bet kurj skaic¢iy p € I(x).
UZraSe §j skaiCiy dvejetaine israiska galétume pasiysti dvejetainiy
simboliy Zodj gavéjui, tikédamiesi, kad pagal skaiciy jis susiras intervala
I(x) ir patj zodj x. Kaip $i idéja gali btti jgyvendinta?

Zodj x = aj aj,...a; atitinkancio intervalo ieSkosime konstruodami
»teleskopa“:

ID I(ll) D I(i],iz) D...D I(il,iz,...,in_l) D) I(il,iz,...,in_l,in) = I(X)

Pirmiausia paskirsime intervalus pavienéms raidéms:

I(1) = [0;p1), 1(2) = [p1;p1 +P2),

I(3) = [p1+pupi+p2+ps) ... I(r)=[p1+pa+...+pr1;1).
Toliau intervaly priskyrima galime aprasyti rekurentiskai. Jeigu

I(illiZI"'!im—l) = [a;a +ﬁ),
tai
I(il,i2,...,im_1,1) = [a;a +p1/3),

I(iy, 10, ime1,2) = [a+pifsa+(pr+p2)p),

I(il,iz,...,im_l,r) = [a+(p1 +...+pr_1)ﬁ;a+ﬁ).
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Stai ir visa esmé. Taciau tikriausiai pravartu ja pabrézti ir skaitiniu
pavyzdziu.
Pavyzdys. Tegu abécélés A ={1,2, 3,4, 5} simboliy tikimybés yra
r1=0,2; pp=0,25; p3=0,15; p4 =0,1; p5 =0,3.

Tarkime, reikia koduoti Zodj x = 213552. Konstruojame intervalus:

1[(2)= [p1;p1+p2]=10,2;0,45)
1(21)= [0,2;0,25)
1(213)= [0,2225;0,23)
1(2135)= [0,222775;0,23)
1(21355)= [0,229325;0,23)
1(213552) = [0,22946;0,22962875)

Taigi kaip Zodzio x = 213552 koda galétume siysti, pavyzdZziui,
desimtaine trupmena p = 0,2295. Taciau nulio prie§ kablelj siysti néra
jokios prasmés, taigi galime siuysti tiesiog Zodj ¢ = 2295. Vietoj SeSiu
simboliy tereikia siysti 4, savo duomenis suspaudéme net trecdaliu!

Zinoma, daZniausiai tenka koduoti dvejetainés abécélés zodziais,
taciau tokia salyga nesunku patenkinti — tiesiog reikia parinkti intervale
I(x) skaiciy, kurio dvejetainé iSraiSka bity pati trumpiausia ir tiek.

Stai kaip tai galima padaryti. Tarkime, intervalas, kuriame norime
parinkti skaiciy — Zodzio koda yra I(x) = [4;a + 0]. Surasime skaicius c ir n,
kad buty

(Cznl) <a<%<a+6
Tada ZodZio x kodu galésime imti skailiy »5, kurj galésime perduoti
siysdami skaiciaus ¢ dvejetainés israiskos n bity, papildydami nuliais, jei
reikia i§ kairés. Skaicius n — maZiausias nelygybés % < 0 sprendinys.
Taigi galime imti

n =[log,(1/9)].

Skaiciy c rasime pasinaudoje nelygybe:
(c-1)<a2"<c¢, c=[a2™.
Pavyzdyje Zodziui x = 213552 koduoti sudaréme intervala
1(213552) =[0,22946;0,22962875).

Taigi
a=0.22946, 0©=0.00016875, n=13.
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Tada ¢ = 1880,c¢/2" = 0,2294921875. Skaiciaus c¢ dvejetaine iSraiSka
0011101011000 galétume jrasyti kaip ZodZio x koda.

Yra dvi aplinkybés, kurios vercia susimastyti, ar aritmetinis kodavimo
bidas tinkamas. Viena vertus, kad pasiystume koda, turime palaukti, kol
baigsis kodavimo procesas ir rasime skaic¢iy p. Kitas dalykas: Kkai
koduosime ilgus ZodZius — teks skaiciuoti su labai jau mazais skaiciais!

Atsakymas | pirma pastaba paprastas: laukti iki galo nebutina!
Paziurékime j pavyzdj. Juk sukonstrave intervalg I(21) = [0,2;0,25)
matome, kad toliau visy intervaly réziai prasidés 0,2, taigi skaitmenj 2
galime pasiysti jau po antrojo zingsnio. Po treciojo Zingsnio taip pat
galétume nuspresti, kad antrasis simbolis vél bus 2, taigi ir ji jau galima
pasiysti. Taciau i$ intervalo I(2135) = [0,222775;0, 23) réziy dar negalime
spresti, koks bus treciasis simbolis, taigi reikty palaukti. O Stai po sestojo
zingsnio, jeigu jis dar nebuty paskutinis, vis tiek Zinotume, kad treciasis
simbolis tikrai bus 9. Taigi duomeny kodavimas ir kodo siuntimas gali
vykti lygiagreciai.

Tarkime, sukonstrave intervala I(21) = [0, 2;0,25), pasiuntéme pirmaji
kodo simbolj 2. Taciau S$is skaitmuo kaskart rasomas kity intervaly
iSraiskose. Galime to iSvengti $tai taip: padaugine intervalo I(21) rézius
i§ 10 (kad iSsiystas skaitmuo atsidurty pries kablelj), sudarykime nauja
intervalg I*(21) = [0;0,5 vien tik i§ trupmeniniy daliy ir naudokime ji
sekanc¢iam intervalui konstruoti vietoj I(21). Sitaip ne tik i$vengsime jau
iSsiysto simbolio kartojimo, bet ir skaic¢iavimy su labai mazais skaiciais.
Toks kodavimas vadinamas aritmetiniu kodavimu su mastelio keitimu.

Panagrinékime pavyzdij, kiek pailgine jau koduota Zodj. Tegu dabar
x = 21355241. Mastelio keitima atliksime tik tada, kai ir apatinis ir
virsutinis intervalo réziai prasidés tuo paciu skaitmeniu (arba keliais

vienodais).

Simbolis I I* | Kodas
2 [0,2;0,45)
1 [0,2;0,25) [0;0,5) 2
3 [0,425; 0,5)
5 [0,4775; 0,5)
5 [0,49325; 0,5)
2 | [0,4946; 0,4962875) [0,46; 0,62875) 49
4 1[0,56125;0,578125) | [0,6125; 0,78125) 5
1| [0,6125;0,64625]| [0,125;0,4625) 62

Paskutiniame Zingsnyje parinkome skaic¢iy 0,62 i§ sukonstruotojo
intervalo.  Pakeisto mastelio intervalas lieka nepanaudotas. Taigi
astuoniy simboliy Zodziui koduoti pakako Sesiy. Duomeny apimtj
sumazinome 25%.
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Dekoduotojas turi Zinoti, kokio ilgio Zodis buvo suspaustas ir ar
naudotas mastelio keitimo veiksmas.

Tokia yra aritmetinio kodavimo esmé. Zinoma, taikydami tokj
kodavima tikroviskais atvejais, susidurtume su jvairiais realizavimo
sunkumais... Tekty pavartyti solidZzius duomeny spaudima aprasancius
veikalus.



Klaidas taisantys kodai

==



Perdavimo kanalai

Jeigu gavéjas gauna ne visada tai, kq siunté siuntéjas, vadinasi,
perdavimo kanalas yra nepatikimas. Nepatikimumo, kaip ir melo,
risiy yra daug. Kad galétume matematiskai nagrinéti
informacijos perdavimq nepatikimais kanalais, sukurkime
matematinj tokio kanalo modelj.

Mokslo apie informacijos perdavima srityje vienas i$ svarbiausiy fakty
yra Shannono jrodytas teiginys: nors rysio kanalai néra patikimi, jais
patikimas rysys yra jmanomas.

Kaip isdéstyti sj teiginj matematiskai?

Pradékime nuo perdavimo kanaly. Jeigu jau yra perdavimo kanalas,
tai turi bati ir siuntéjai, ir gavéjai. Paprasciausiu atveju ir siuntéjas vienas,
ir gavéjas vienas. Siuntéjas perduoda tam tikrus duomenis, gavéjas gauna.
Jeigu perduodamas tolydziai kintantis signalas, kurj galime jsivaizduoti
laiko funkcija, sakome, kad kanalas yra analoginis. Gavéjas irgi gauna
funkcija, galbut jau Siek tiek kitokia.

Jeigu siuntéjas siuncia kokios nors abécélés zodj, t. y., keleta simboliy,
kurie seka vienas po kito, sakome, kad kanalas yra diskretus. Gavéjas taip
pat gauna simboliy seka, galbat jau nebe tokios pat kaip siuntéjo abécéleés.

Taigi kanalg galime suvokti kaip dviejy informacijos Saltiniy: siuntéjo
ir gavéjo, pora. Siuntéjo abécéle zymésime A, o atsitiktinius dydzius,
kuriy reik§més — siuntéjo perduodami simboliai, Uy, U,,... Atitinkamai
gavéjo abécéle Zymésime B, o atsitiktinius dydzZius, kuriy reik§més —
gavéjo gauti simboliai, Vi, V,,... Jeigu gavéjo Saltinis yra tiksli siuntéjo
Saltinio kopija, vadinasi, turime idealy perdavimo kanalg ir jokia teorija
mums nereikalinga. Taciau tikrovéje idealiy kanaly néra. Taigi gavéjo
gaunami duomenys gali skirtis nuo siystyjy. Tokiu atveju sakome, kad
perduota iskraipyta informacija, o visas aplinkybes, dél kuriy tai jvyko,
vadinsime vienu vieninteliu ZodZiu — triuksmas.

Taigi informacijos iSkraipymuy perduodant kanalu priezastis -
triukSmas.  Priemonés, kuriy galime griebtis norédami padidinti
perdavimo patikimuma, priklauso, Zinoma, nuo triuksmo pobudzio.
Apskritai triukSmas téra ,patogus” Zodis, kuris konkreciais atvejais gali
reiksti skirtingus dalykus. PavyzdZziui, siunc¢iant Zodj kanalu, triukSmas
gali jterpti papildomus simbolius arba juos pasalinti... Tada gavéjas gaus
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nebe tokio paties ilgio Zodj, kokij siunté siuntéjas. TriukSmas gali pakeisti
vienus siunc¢iamus simbolius kitais, tada sakome, kad kanalas iskreipia
informacija. Jeigu kanalo triukSmas gali pasalinti simbolius, taciau
gavéjas zino, kurie zodzio simboliai buvo pasalinti, sakome, kad kanalas
trina informacija.

Sunku aprépti visa jvairove is karto. Todél apsiribosime tik tokiais
kanalais, kurie kraipo simbolius arba juos trina. Tokiy kanaly atveju
viena aplinkybé yra garantuota: jeigu siuntéjas pasiunté n ilgio zodj, tai
tokio pat ilgio zodj gaus ir gavéjas (iStrintus simbolius jis gali pakeisti,
pavyzdziui, klaustukais).

Taigi tegu A = {ay,a,,...,a,} yra siuntéjo, o B = {by,b,,...,bs} - gavéjo
abécéle.  Siuntéjo siunciami ZodZiai yra atsitiktinio vektoriaus U
reikimés, o gavéjo gaunami zodziai — atsitiktinio vektoriaus V("
reikSmeés.

Statistines kanalo triuk§mo savybes nusako tikimybés

P(V(”) = V|U(”) =u), ueA’ veB".

t. y., tikimybés gauti v, jei buvo pasiysta u. Kaip ir informacijos saltiniai,
perdavimo kanalai taip pat gali turéti atmintj: m-asis gavéjo simbolis gali
priklausyti ne tik nuo m-ojo siysto simbolio, bet ir nuo to, kas buvo siysta
ir gauta anksc¢iau. Paprasciausia kanaly rasis — praeities neatsimenantys
kanalai. Galime jsivaizduoti, kad, siysdami simbolj a tokiu kanalu,
atliekame bandyma, kurio baigtys — abécélés B simboliai, o juy tikimybés
priklauso tik nuo a ir nuo kanalo triukSmo savybiy. Tikimybe, kad,
siunciant simbolj a4, bus gautas simbolis b Zymésime p(b|a). Tarsime, kad
Sios tikimybés nepriklauso nuo to, kuris i$ eilés simbolis yra siunciamas
ir gaunamas, t. y. nagrinésime stacionarius kanalus. Stacionariy kanaly
ytriuk§mo savybés“ nesikeicia laikui bégant.

Apibrézimas. Perdavimo kanalg vadinsime kanalu be atminties,
jeigu visiems zZodZiams u = uju,...u, € A" v = vjv,...v, € B"
teisinga lygybé

PV =v|U™ =) = p(v1|uy)p(valtty) ... p(vyuy)-
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Kanalo triuksmo savybes — polinkj kraipyti siunc¢iamus simbolius, galime
nusakyti kanalo tikimybiy p(bja;),a; € A, b; € B, matrica

p(bilay) p(balay) ... p(bay)
p(bilaz) p(bylay) ... p(bslay)

p(bila) plbsla) .. plbla,)

Diskreciuosius perdavimo kanalus patogu vaizduoti diagramomis.

Perdavimo kanalo diagrama. Strélés nukreiptos j tuos simbolius,
kurie, siunciant simbolj, gali biiti gauti is kanalo. Prie stréliy
nurodytos sqlygineés tokio perdavimo tikimybés.

Kanalo tikimybiy i-ojoje eilutéje surasytos tikimybés, kad, pasiuntus i-aji
siuntéjo abécélés simbolj, bus gautas atitinkamai pirmasis, antrasis, ...
gavéjo abécélés simbolis. Taigi kanalo tikimybiy matricos kiekvienos
eilutés elementy suma lygi vienetui.

Tarptautinis arba vietinis pastas, telefonas, elektroninis pastas,
kompaktiné plokstelé, popieriaus lapas, kurj galime prirasyti, ... , tuscias
butelis, | kurj galima jdéti laiska ir paleisti upe pasroviui... Perdavimo
kanaly yra jvairiy, visy ju neaprépsime. Panagrinékime, keleta paprasty
kanaly matematiniy modeliy.

Nagrinésime tik neturincius atminties kanalus. Pradékime nuo atvejo,
kai siuntéjas ir gavéjas naudoja dvejetaine abécéle.

Apibrézimas. Perdavimo kanalg su dvejetaine siuntéjo ir gavéjo
abécéle A = B = {0,1} vadinsime dvejetainiu simetriniu kanalu,
jeigu perdavimo tikimybiy matrica yra

l,:(p(OIO) p(llo)):(l—p p )
p(0[1) p(1[1) p 1-p)

c¢iap, 0 < p < 1, reiskia vieno simbolio iSkraipymo tikimybe.
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Trys perdavimo kanaly modeliai. Dvejetainio simetrinio kanalo
»pozitiris“ j siunciamus simbolius vienodas: jis visus juos vienodai
linkes iskreipti ir vienodai — perduoti teisingai. Trinantis kanalas
su su wvisais simboliais irgi elgiasi vienodai: trina juos arba
perduoda teisingai.  Kai renkame tekstq klaviatiira, daZnai
atsitinka, kad vietoj reikalingo klaviso paspaudzZiame vieng is jam
gretimy. , Klaviatiiros kanalas® pavaizduotas 3 brézinyje.

Apibrézimas. Perdavimo kanalg su dvejetaine siuntéjo abécéle
A ir gavéjo abécéle B = AU {?} vadinsime trinanciu kanalu, jei
simbolio perdavimo tikimybés tokios:

p(?la)=p, p(ala)=1-p, p(bla)=0, abeAa=b,

¢ia 0 < p <1 yra simbolio trynimo tikimybé.

Kiek vandens telpa j kibira, tokia jo ir talpa. O jeigu kibiras kiauras?
Kokia tada jo talpa?

Jeigu informacijos kanalas patikimas, kokj informacijos kiekij
pasiysime, toki gavéjas ir gaus. O jeigu nepatikimas? Kiek informacijos
galima perduoti tokiu kanalu?

Jeigu kibiras kiauras, tai pripyle ji sklidina, nunesime jau nebe pilna.
Ta vandens kiekj, kurj pavyko nunesti, galime pavadinti kiauro kibiro
talpa.

Perdavimo kanalas iskraipo simbolius. Toks kanalas yra tarsi kiauras
kibiras — dalis informacijos, siunciant kanalu, prarandama. Kiekgi jos
perduodama kanalu? Kaip apibrézti ir apskaiciuoti kanalo talpa?

Prisiminkime abipusés informacijos savoka. Jeigu X ir Y yra du
diskretieji atsitiktiniai dydziai, tai abipuse informacija pavadinome
skaiciy

I(X,Y)=H(X)-H(X|Y)=H(X)+H(Y)-H(X,Y).

Abipusé informacija — puikus jrankis kanalo talpai matuoti.
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Siuntéja sutapatinkime su atsitiktiniu dydziu U, o gavéja — su V.
Dydzio U reik§més — siuntéjo abécélés simboliai, o V reikSmés — gavéjo
gauti simboliai. Tada gavéjo siunciamos informacijos kiekis yra H(U),
H(U|V) - kiekis, pradinges kanale, o I(U,V) — perduotas informacijos
kiekis.

Zinoma, perduodamos informacijos kiekis priklauso nuo to, kiek jos
siunc¢iama. Be to, kanalas — tai ne kiauras kibiras, jeigu siysime daugiau
(H(U) reikSmé bus didesné), nebtatinai daugiau ir perduosime.
Perduodamos informacijos kiekis gali priklausyti nuo saltinio savybiy
(siuntéjo abécélés tikimybiy). Taigi norédami nustatyti maksimaly
informacijos kiekj, kurj galima perduoti kanalu, turétume iSbandyti visus
Saltinius su ta pacia abécéle.

Zymékime Py = {(p(a1),p(az),...,p(ay)) Saltinio tikimybiy, t. .
tikimybiy p(a) = P(U = a), rinkinj. Tada kanalo talpg apibrésime taip:

Apibrézimas. Kanalo talpa vadinsime skaiciy

C =max{I(U,V): Py}.

Kanalo talpa - tai maksimali perduodamos informacijos kiekio I(U, V)
reiksmé; Sios funkcijos apibrézimo sritis yra skirstiniy aibé

{<p1’p2""’pq>:pi > 0,p1+p2+...+pq = 1}

Suskaiciuoti kanalo talpa daznai nelengva. Taciau kartais — visai
nesunku. PavyzdZziui, nesunku apskaiciuoti simetrinio kanalo talpa.

Teorema. Dvinario simetrinio kanalo talpa yra

C=1-plog,p—(1-p)log,(1-p).

Irodymas. Dydziai U,V jgyja tas pacias reikSmes 0,1. Pazymékime
P(U =0) =t, tada P(U = 1) = 1 —t. Skai¢iuosime perduodamos kanalu
informacijos kiekj

I(U,V)=H(U)+H(V)-H(U, V).
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Skaiciuokime tikimybes:

PU=0,V=0)=t1-p), P(U=0,V=1)=tp,
PU=1LV=0)=(1-tp, P(U=1,V=1)=(1-t)(1-p).

Tada
H(U,V) = t(1-p)lo ! +tplo !
’ p)og; -3 ( p) tp 82, tp
1 1
+ (1-t)plog, ———+ (1 -t)(1 -p)log, ————.
Naudodamiesi logaritmo adityvumu, pav., log, 17— il p =log, t+log2 llp)’ ir
sugrupave narius gausime
1 1 1 1
H(U,V) = t10g2?+( )log2 +plog21—j+(l p)10g2 =
1
= H(U)+p10g25+(1—p)10g2m
Taigi

(U, V) = H(V)-plog, —~(1-p)log, 1 = H(V}+plog, p+(1-p)logs(1-p).

Perduotos informacijos kiekis yra didziausias, kai H(V) igyja didZiausia
reik§me. Si didZiausia reiksmeé lygi 1. Ji jgyjama, kai t = 1/2, nes tada

P(V =0)

P(U =0)P(V =0|U = 0)+P(U = 1)P(V = 0|U = 1)
Hl-p)+(1-t)p=1/2,
P(V=1) = 1-P(V=0)=1/2.

Teiginys jrodytas.
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Tarkime, kiauru kibiru reikia atnesti, pavyzdzZiui, penkis litrus
vandens. Kiekvienas zZinome sprendimg: reikia is pradzZiy jpilti
daugiau. Taliau perdavimo kanalo lyginimas su kiauru kibiru —
nelabai vykes. Is tiesy, norédami, kad gavéjq miisy informacija
pasiekty patikimiau, mes turime ne padidinti siunciamos
informacijos kiekj, bet pries jq siysdami atitinkamai , jpakuoti®, t.
v. parengti arba koduoti.

Galvojame: kaip patikimiau perduoti informacija? Pirmoji mintis —
kartokime perduodamus simbolius. Sitaip perduodamos informacijos
kiekio nepadidinsime, tac¢iau galbut saugiau ,ipakuosime®.

Jeigu siunciama simbolj pakartosime, pavyzdziui, tris kartus ir
nurodysime, kad tris gautus simbolius reikia pakeisti tuo, kuris toje
trijuléje pasitaiko dazniausiai, tai simbolio teisingo perdavimo tikimybe
nuo P, = 1 - p padidinsime iki

P =(1-p)*+3p(1-p)?,

¢ia p Zymi tikimybe, kad siunciamas simbolis kanale bus iskreiptas. Kai
p=0,1,tai P, =0,9,0 P} =0,972. Nekartojant siunciamy simboliy, gavéjas
i§ 1000 pasiysty simboliy teisingai atpazins mazdaug 900, o kartojant —
mazdaug 970. Tac¢iau patikimumo padidéjimo kaina — tris kartus sulétéjes
rysys! Tikimybe, kad visi 1000 simboliy bus perduoti teisingai, buty vis
tiek labai maza.

Jeigu norétume, kad ji buty didelé, ar perdavimo greic¢io neturétume
sumazinti kone iki nulio? Kiek karty reikty kartoti simbolj, kad klaidingo
perdavimo tikimybé buty mazesné, pavyzdziui, uz 0,001?

Taigi tarkime, kad norime patikimai perduoti viena bita dvinariu
simetriniu kanalu, kuris iSkreipia simbolj su tikimybe p < 1/2.
Nesugalvodami nieko geriau, nusprendéme pakartoti siunciama bita n
karty, patare gavéjui kiekviena n bity bloka keisti tuo simboliu, kuris
Siame bloke pasitaiko dazniausiai.

Kiek karty reikia kartoti siunciama simbolj, kad tikimybé, jog gavéjas,
dekoduodamas jj, suklys, buty mazesné uz €?
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Siunciamas simbolis bus dekoduotas neteisingai, jeigu siunciant n
vienody simboliy, iskraipyta bus ne maziau kaip n/2. Tokio jvykio
tikimybe lygi

P(bus dekoduota klaidingai|n) = Z Cl'p™(1-p)t .
m>n/2

Norédami suzinoti, kiek karty reikty kartoti simbolj, kad klaidingo
dekodavimo tikimybé bty mazZesné uz e, turétume spresti nelygybe

P(bus dekoduota klaidingai|n) < e.

Siek tiek paskai¢iuokime. Suraskime vieno bito klaidingo dekodavimo
tikimybes, kai perduodant jis kartojamas atitinkamai 3, 5,7 ir 9 kartus.

n=| 3 | 5 | 7 | 9
p=0,1]0,0028] 0,0856 |0,002728 | 0,0009
p=0,2| 0,104 |0,05792| 0,03334 | 0,01958

Lenteléje  pateiktos wvieno simbolio klaidingo dekodavimo
tikimybés. Kai vieno simbolio iskraipymo tikimybe lygi 0,1, o
perduodant kiekvienas simbolis kartojamas devynis kartus, vis tiek
mazdaug vienas is titkstancio simboliy bus perduotas klaidingai.
Jeigu teksto simbolis koduojamas astuoniais bitais, tai klaidingai
perskaitytas bus mazdaug vienas simbolis i§ 125. Vidutinio dydzio
puslapyje 125 simboliai uzpildo mazdaug dvi eilutes. Taigi klaidg
rastume beveik kas antroje eilutéje!

Nesugalvojus nieko geriau kaip kartoti perduodama simbolj, didinti
perdavimo patikimuma jmanoma tik létinant perdavimo greitj. ,Sveikas
protas” tikriausiai su tuo sutikty.

C. Shannonas jrodé, kad tokia ,sveiko proto” nuomoné cia visiskai
klaidinga. IS tikryjy imanoma, pavyzdzZiui, dvinariu simetriniu kanalu su
simbolio iSkreipimo tikimybe p = 0,1 koduota informacijaq perduoti taip,
kad klaidingo perdavimo tikimybé buty kiek norime maZa, o pats
perdavimas nesulététy net du kartus! Vienintelé papildoma salyga — turi
buti siunciama daug informacijos i$ karto.

Didmeninés siuntos teikia daugiau privalumuy!

Kaip sudaryti kodavimo, kaip dekodavimo taisykles? Pradékime nuo
pastaryjy...

Tegu Saltinio abécelé yra A = {ay,a;,...,4,}, 0 kanalas stacionarus ir
neturi atminties. Aptaréme patj paprasciausia btuda padidinti perdavimo
patikimuma - siunciamo simbolio kartojima. Tai labai paprastas
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kodavimas: vienas simbolis kei¢iamas vienody simboliy bloku. O jeigu m
simboliy ilgio ZodzZius keistume n (n > m) simboliy ZodZiais?

Tarkime, pradinis Saltinio simboliy srautas bus skaidomas i m ilgio
zodzius, o sSie Zodziai koduojami (kei¢iami) tos pacios abécélés n ilgio
zodziais, parenkamais pagal tam tikra taisykle is aibés C = {cq,...,cN}-
Parinkti Sia aibe taip, kad jos Zodziy struktiura suteikty galimybiy
padidinti perdavimo patikimuma, ir yra kodavimo esmé. Parinkty
Zodziy aibe vadinsime tiesiog kodu.

Apibrézimas. Abécélés A n ilgio skirtingy ZodZiy rinkinj, turintj
N elementy, vadinsime (n,N) kodu.
Parametra n vadinsime kodo ilgiu, N — kodo dydZiu.

Parinke koda, turime apibrézti kodavimo taisykle, t. y. injektyvy
atvaizdj, kuriuo naudojantis m ilgio Zodziai kei¢iami kodo zodziais.
Injektyvumas reiSkia, kad skirtingi ZodZiai bus koduojami skirtingai.
Kad tokj atvaizdj buity galima apibrézti, kodo Zodziy turi buti ne maziau
kaip visy galimy m ilgio ZodzZiy, t.y.

g" < N.
Jeigu (1, N) kodo elementais koduojami m ilgio pradinio srauto zodziai,
tai perdavimo grei¢io sumazéjima galime apibudinti koeficientu

m
R=—.
n
Baty patogu kodavimo jtaka perdavimo sanaudoms (greic¢iui) nusakyti
paties kodo parametrais.

Apibrézimas. Tegu C yra (n,N) kodas, sudarytas is q elementy
turincios abécélés Zodziy. Dydj

logqN

R(C) = —

vadinsime kodo C koeficientu.

Koks $io koeficiento rySys su perdavimo greiciu?
Tegu Saltinis mums pateikia abécélés A, |A| = g, simboliy srautg. Ji
mes ketiname skaidyti m ilgio zodziais, pastaruosius koduoti i§ anksto
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parinkto (n,N) kodo C zZodziais ir siysti juos kanalu. Kokj m pasirinkti,
kad perdavimo greitis buty kiek galima didesnis?
Kad kodo Zodziy uztekty, turi buti patenkinta nelygybe

g" <N, arba m< log, N.

Taigi didziausia galima m reikSme yra m = [log, N], ¢ia lauztiniai
skliaustai Zymi skaiciaus sveikaja dalj. Pasirinke ja, gautume didZiausia
perdavimo greitj, jis bty lygus perdavimo be kodavimo greiciui,
padaugintam i$ dydzio

R=

m [logq N]
n n

Kodo koeficientas R(C) yra beveik lygus Siam grei¢io sulétéjimo
koeficientui; atsisake tikslios lygybés, gauname dydj, kurj patogiau
naudoti jvairiuose analiziniuose reiskiniuose.

Taigi kanalu perduodami i abécélés A simboliy sudaryti kodo C
zodziai, o gavéjas gauna to paties ilgio abécélés B ZodZius. Pirmuosius
Zymésime c,c;, antruosius — d, d]-. Pazymékime Zodziy, kurie gali buti
gauti, aibe D. Apskritai galime manyti, kad D = B".

Dabar $altinj galime tapatinti su atsitiktiniu vektoriumi, jgyjanciu
reiksmes i§ C, gavéja — su vektoriumi, jgyjanciu reiksmes i§ D.
Pazymeésime tikimybes:

= P(bus siystas zodis ¢;), ¢; € C;

= P(bus gautas zodis d]- ), dj eD;

) (
) (
p(ei,dj) = P(bus siystas zodis ¢;, 0 gautas d;), ¢; € C, d; € D;
) = P(jei bus siystas Zodis ¢;, tai gautas d;), ¢; € C, d; € D;
) (

P(jei gautas zodis dj,tai buvo siystas ¢;), ¢; € C, dj eD.
Primenu, kad salyginés tikimybés reiskiamos per besalygines taip:

p(ci, dj) p(c;, d;)
plei) p(d;)

Pastebékime, kad tikimybes p(d;|c;) galime reiksti kanalo tikimybémis:
jeici=ajay...a,, dj=biby...b,; ¢iaa, € A b, €B, tai

p(djle;) =

p(eild;j) =

p(djle;) = p(bilar)p(balaz) -... - p(bylay).

Tikimybés p(c;) priklauso nuo Saltinio savybiu, o p(d;) ir p(c;|d;) gali
buti iSreikstos saltinio ir kanalo tikimybémis.
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Dabar panagrinékime, kas gi vyksta aname kanalo gale. Gavéjas,
priémes kurj nors aibés D Zodj d, turi stengtis atpazinti, koks kodo C
Zodis buvo jam siystas. Taigi jis turi vadovautis tam tikra dekodavimo
taisykle.

Apibrézimas. Tegu C yra kodas, o D priimamy ZodZiy aibé.
Dekodavimo taisykle vadinsime funkcija

f:D—-C.

Dekoduojant, suprantama, galimos klaidos.  Kaip skaiciuoti ju
tikimybes? Jeigu pasiuntéme kodo Zodj c¢ ir dekoduojame naudodami
taisykle f, tai klaidos tikimybé

P(klaidalc) = Z p(dlc).

d:def1(c)

Taip pat galime uzZrasyti klaidos tikimybe, jeigu priimtas Zodis d:

P(klaidald)= Y p(cld)=1-p(f(d)ld). (14)
cf(d)

Tada galime apibrézti vidutine klaidos tikimybe:

DPoid = ZP(klaid(ﬂc)p(c) - ZP(klaidald)p(d).
c d

Pasiremdami (14), gausime

Puia=1-) p(f(d)ld)p(d). (15)
d

Si vidutinés klaidos israiska rodo, kaip sudaryti dekodavimo taisykle,
kuri minimizuoty vidutine klaida. IS tikryjy tam reikia pasiekti, kad
sumos reiksmé (15) lygybéje buty didZiausia. Taip bus, jei ZodZiui d
parinksime f(d) taip, kad tikimybé p(f(d)|d) baty maksimali.
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Apibrézimas. Tegu C yra kodas, o D — priimamy ZodZiy aibé.
Dekodavimo taisykle f : D — C vadinsime idealaus stebétojo
taisykle, jei kiekvienam d € D f tenkina salyga

p(f(d)ld) = max p(cld). (16)

Pavadinima galima paaiskinti Sitaip.  Pasinaudodami salyginés
tikimybés apibrézimu, gausime

p(c,d) _ p(dlc)p(c)
p(d) p(d)

IS Sios iSraiskos matome, kad, norédami zodziui d parinkti c,
maksimizuojantj tikimybe p(c|d), turime zinoti ne tik kanalo, bet ir
Saltinio tikimybes, t. y. turime buti idealis stebétojai.

Susumuokime atliktos analizés rezultatus.

p(cld) =

Teorema. Idealaus stebétojo taisyklé minimizuoja vidutine
klaidos tikimybe p,;,.

Sukeite (16) lygybéje argumentus vietomis, gausime kitos taisyklés
apibrézima.

Apibrézimas. Tegu C yra kodas, o D — priimamy ZodZiy aibé.
Dekodavimo taisykle f : D — C vadinsime didZiausio tikétinumo
taisykle, jei kiekvienam d € D f tenkina salyga

p(d|f(d)) = maxp(d]c). (17)

Nesunku jsitikinti, kad didZiausio tikétinumo taisyklei sudaryti pakanka
zinoti tik kanalo tikimybes. Taigi dekoduodami pagal maksimalaus
tikétinumo taisykle, atsizvelgiame tik j perdavimo kanalo savybes.
Apibrézkime vidutine klaidos tikimybe kiek kitaip:

1
Poig = N ZP(klaidak);
C
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¢ia N yra kodo Zodziy skaicius. Si tikimybé sutampa su p,;,4, kai visi kodo

zodziai perduodami su vienodomis tikimybémis.

Taigi dekodavimo taisykliy galime ieskoti spresdami tikimybiuy
Pvid» P,;; Minimizavimo uzdavinius. Kartais patogu vietoj siy tikimybiy

naudoti maksimalia klaidos tikimybe

Pmax = max P(klaidalc).
C

Kai saltinio bei gavéjo abécélés sutampa, apibréSime dar viena

dekodavimo taisykle.

Apibrézimas. Tegu x = xy...X,, Y = ¥1...y, yra du abécélés A
ZodZiai. Hammingo atstumu tarp jy vadinsime skaiciy

Hammingo atstumas tarp dvieju to paties ilgio zZodziy lygus

nesutampanciy komponenciy skaiciui.

Apibrézimas. Dekodavimo taisykle f : D — C vadinsime
minimalaus atstumo taisykle, jei kiekvienam d

h(f(d),d) = minh(c,d).

Taikyti minimalaus atstumo taisykle labai paprasta — tereikia turéti
kodo Zodziy lentele ir mokéti suskaiciuoti, keliomis komponentémis

skiriasi du nagrinéjami ZodZiai.

Teorema. Jeigu siuntéjo ir gavéjo abécélés sutampa, o kanalo
tikimybés yra

plalay=1-p, p(blay=p, a=b, p<O0,5

tai maksimalaus tikétinumo ir minimalaus atstumo dekodavimo
taisykliy apibréZimai ekvivalentis.
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Irodymas. Tegu d yra gautas Zodis, ¢ — bet koks kodo Zodis ir h =
h(c,d). Tada
h
pleld) = p"(1-py " = (1-py (L)
4
Kadangi p/(1-p) < 1, tai p(c|d) igyja didZiausia reiksme, kai / reiksmé yra
maziausia.



Shannono teoremos dvinariam kanalui

Shannono teoremos apie rysio galimybes naudojantis nepatikimais
kanalais — svarbiausi informacijos ir kodavimo teorijos teiginiai.

Tarkime, nusprendéme sudaryti koda C is abécélés A, |A| = g, Zodziy.
Jei parinksime N zodziy i$ aibés A", t. y. sudarysime (1, N) koda C, tai
informacijos perdavimo sulétéjima, naudojant $§j koda, nusakys

koeficientas
log, N
R(C)= —1—.

Siekdami sparciau perduoti informacija, turétume didinti N < ¢". Taciau
kai ZodZiy daug, sunku sudaryti patikima dekodavimo taisykle. Juk
nesunku patikimai skirti kelias pagrindines spalvas, bet lengva suklysti,
kai tenka skirti Simtus atspalviy!

Pusiausvyra, kuria Sioje padétyje galima pasiekti, apibudina teorema,
kuriag 1948 m. jrodé C. Shannonas. Jo straipsnis!, kurj minéjome jau
anksciau, laikomas pirmuoju kodavimo teorijos, kaip atskiros tyrimuy
srities, darbu.

Paprastumo délei nagrinésime dvinarj simetrinj kanala su vieno
simbolio iSkraipymo tikimybe p = 0,5. Salyga p = 0,5 reiskia, kad
atsisakome nagrinéti bevertj kanala. IS tiesy, jeigu simbolis iskreipiamas
su tikimybe p = 0,5, tada gavéjui i$ kanalo gauta informacija bus tiek pat
vertinga kiek simetriskos monetos metimy serijos rezultaty seka.

Taigi C. Shannono teorema.

Teorema. Tegu dvinario simetrinio kanalo talpa lygi C, o vieno
simbolio iSkraipymo tikimybé p = 0,5. Tada bet kokiam skaiciui
R, 0 < R < C, egzistuoja kody C,, ir juos atitinkanciy dekodavimo
taisykliy seka, kad

R(Cm) > R, pmax(cm) — 0, m— oo.

1 Mathematical theory of communication’, "The Bell System Technical Journal, 1948.
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Priminsime, kad kodui C apibrézéme

Pmax(C) = max P(klaidalc).

ceC

Isvada.  Tegu dvinario simetrinio kanalo talpa lygi C, o vieno
simbolio iskraipymo tikimybé p = 0,5. Tada egzistuoja kody C,,
bei juos atitinkanciy dekodavimo taisykliy seka, kad

R(C,) —C, pmax(cm) — 0, m — oo.

Jei, pavyzdziui, p = 0, 1, tai kanalo talpa
C=1 lo ! (1-p)lo L ~ 0.584
= plog, P p)log, 1-p ~ U. .

Taigi galime sumazinti ZodzZio klaidingo perdavimo tikimybe kiek tik
norime, nesulétindami perdavimo netgi du kartus. Tiesiog puiki
perspektyva! Tacdiau grazts matematiniai rezultatai nebdatinai tobulai
iSsprendzia praktines problemas. Viena vertus, i§ teoremos isplaukia,
kad itin patikimas perdavimas galimas tik tuomet, kai koduojami ir
siunciami dideli informacijos kiekiai (n turi bati didelis!). Nors ZodzZio
klaidingo dekodavimo tikimybé ir nedidelé, jvykus klaidai, buty
prarastas didelis informacijos blokas. Taciau dar svarbiau, kad teoremos
irodymas visiSkai nerodo, kaip tie geri kodai gali bati sukonstruoti. Net
jei ir sukonstruotume tokj koda, jo naudojimas gali pareikalauti dideliy
iStekliy — juk reikia atlikti kodavimo ir dekodavimo operacijas!

Taigi $i nuostabi Shannono teorema yra tarsi koks puikus filosofijos
veikalas — ji nurodo perspektyva, paskatina susimastyti, taciau... Kai
iSkyla koks nors praktinis gyvenimo klausimas, atsakymo daZniausiai
ieSkome ne filosofy rastuose, bet kokioje nors ,Namy ukio
enciklopedijoje”.

Taigi suzinojus, ka imanoma pasiekti, reikia ieSkoti praktiskai svarbiy
sprendimuy.

Jeigu vairuotojas virsijo leisting greitj, tikimybeé, kad jis laimingai
pasieks kelionés tiksla, néra lygi nuliui. O jeigu virSijame ta duomeny
perdavimo greicio riba, kuria nustato kanalo talpa? Néra jokiy islygu:
tikimybeé, kad duomenys bus perduoti klaidingai, bus didelé.

Shannono teorema tvirtina: jei nesistengsime informacijos perduoti
pernelyg greitai, t. y. jei perdavimo koeficientas nevirsys kanalo talpos,
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tai galime perduoti informacija labai patikimai. Tac¢iau ar nejmanomas ir
greitas, ir patikimas perdavimas? C. Shannonas atsakeé ir i §j klausima:
jeigu perdavimas yra patikimas, tai naudojamo kodo koeficientas negali
biti didesnis uz kanalo talpa.

Pabandykime suvokti, kodél taip yra, nesirapindami, kad
samprotavimai buty matematikos pozitriu itin tikslas.

Tarkime, naudojant koda C C {0,1}" ir tam tikra dekodavimo taisykle,
perdavimas yra patikimas, t. y. klaidingo dekodavimo tikimybé yra
maza. Tegu p yra simbolio iSkraipymo tikimybé, o N = |C| yra kodo
zodziy skaicius. Patikimas perdavimas reiskia, kad daZniausiai
pasitaikanciais atvejais jvykusios klaidos yra istaisomos. Kadangi Zodj
sudaro n bity, tai dazniausiai pasitaikantis klaidy skaicius yra k ~ np.
Taigi esant patikimam perdavimui, toks klaidy skai¢ius visada
iStaisomas. Jeigu siunc¢iamas kodo Zodis c ir jame jvyksta k klaidy, tai
gavéjas gali gauti bet kokj zodj i§ CX Zodziy turincios aibés. Visi $ios
aibés Zodziai dekoduojami tuo paciu kodo Zodziu c. Taigi

n
N<Z.
Ck

Tada kodo koeficientui teisingas jvertis

R log, N 1 longZ

n n
Dydzio
k_ n!
Cn = k!(n—k)!

reik§me vertinsime naudodamiesi Stirlingo formule
x! ~ xe ™ V2mx,

kuri tuo tikslesné, kuo didesnis x. Kiek paskaiciave, gautume

n n
InCK =Inn! —Ink! —In (n - k)! z(n—k)lnﬂ+kln?

Taciau k =~ np, todél

1 1 log, Ck 1 1
1nc,’;zn((1— JIn—— + ln—), 8271 (1~ p)ln—— +pln—
PRI TP n PRI TP

ir R <C, ¢ia C yra kanalo talpa.
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O dabar zvilgtelkime, kaip atrodo tikslis teiginiai apie informacijos
perdavima, kai greitis virSija kanalo talpa. Priminsime, kad vidutine
klaidingo dekodavimo tikimybe, kai naudojamas kodas ir atitinkama
dekodavimo taisyklé, apibrézéme taip:

1
L (C)= — P(klaidalc).

Teorema. Tegu diskretaus be atminties su dvinare saltinio abécéle
kanalo talpa yra C, o C — koks nors (n,N) kodas, kuriam turime
sudare dekodavimo taisykle.

Kiekvienam R > C egzistuoja 6(R) > 0, kad is R(C) > R isplaukia

p,;4(C) > o(R).

Taigi teorema teigia, kad nors kiek virsijus ,saugy”“ perdavimo greitj,
atsiranda perdavimo , kokybés“ riba, kurios nepavyks sumazinti.

Koduy, kuriy koeficientai nevirsija kanalo talpos, aibéje patikimesni tie,
kuriy ilgiai yra dideli. Kodams, kuriais perduodame greic¢iau, nei leidZia
kanalo talpa, yra prieSingai —ilgesni kodai yra maziau patikimi. Tokia Sios
teoremos tvirtinimo esme.

Teorema. Tegu diskretaus be atminties su dvinare saltinio
abécéle kanalo talpa yra C, o C,, yra (n,N) kody, kuriems turime
sudare dekodavimo taisykles, seka.

Jeigu R>C ir R(C,) > R, tai

p,:4(Cy) =1, n—> 0.

Pirmoji teorema kartais vadinama silpnuoju atvirkstinés Shannono
teoremos variantu, antroji teorema — stipriuoju. Pastebékime, kad né
viena i$ jy nei$plaukia is kitos.



Informacijos kiekis, kanalai,
dekodavimas

Jeigu kanalas iskraipo perduodamus ZodzZius, tai juo galima
perduoti tik dalj Saltinio informacijos kiekio. Jeigu gavéjas taiko
kokiq nors protingg dekodavimo taisykle, pavyzdziui, minimalaus
atstumo, tai intuicija sako, kad tai padidina peduodamos
informacijos kiekj. Taciau skaitiavimy rezultatai skatina
perzifiréti Sig intuicijos siitlomgq isvadg.

Panagrinékime tokj gana dirbtinj informacijos perdavimo kanalu
pavyzdj. Tarkime, saltinio perduodami Zodziai — atsitiktinio dydzio U
reik§més, o gavéjo gaunami zodziai — atsitiktinio dydzio V reikSmeés.
Pazymékime

P(U=000)=p;, P(U=111)=p,;, p1+p>=1
Perdavimo kanalas gana keistas, jis iSkraipo perduodamus Zodzius taip:
000—~100, 111+ 00I.

Beveik akivaizdu, kad perduodamos informacijos kiekio ir teisingo
perdavimo tikimybés reiksmeés yra tokios:

I(U,V)=H(U), P(perduota teisingai)=0.

O dabar tarkime, kad gavéjas taiko minimalaus atstumo dekodavimo
taisykle, ir galutinis rezultatas — dydzZio Z reikSmé. Akivaizdu, kad
P(Z =000)=1,

I(U,Z)=0, P(dekoduota teisingai)=p;.

Taigi be dekodavimo perduodama visa Saltinio informacija, bet teisingo
perdavimo tikimybé lygi 0. Su dekodavimu — perduodamos informacijos
kiekis lygus nuliui, bet teisingo perdavimo (po dekodavimo) tikimybé p,
teigiama. Jeigu yra du kanalai, vienas be dekodavimo, o kitas su
dekodavimu, tai jy stukiai gali bati tokie:

perduosime didelj informacijos kieki, bet netiksliai;

perduosime maziau, bet tiksliau.

Taigi dekodavimas didina ne perduodamos informacijos kiekj, bet tik
teisingo perdavimo tikimybe.



Hammingo kodas

Sekmeé aplanko pasiruosusius. Sj L. Pastero posakj mégo Richardas
Hammingas (1915 — 1998), matematikas, kurio idéjos padareé
didele jtakg moderniyjy telekomunikacijy raidai. Jis parase
devynias matematikos bei informatikos knygas, padaré daug
atradimy, taciau tikriausiai labiausiai Zinomas is jy visy —
Hammingo kodas.

Net trisdesimt mety (1946-1976) R. Hammingas dirbo jZymiajame
moksliniy tyrimy ir jy rezultaty taikymo rysiy praktikoje centre — Bello
laboratorijoje.> Sioje laboratorijoje dirbo ir C. Shannonas. Jau Zinome,
kad jis matematiskai jrodé, kad net ir nepatikimais kanalais jmanomas
patikimas rysys. Taciau recepto, kaip to pasiekti, nedavé.

O R. Hammingui pavyko surasti labai praktiska sprendima. Jis
pasialé kodo, taisancio viena klaida, konstrukcija ir Sitaip padéjo kertinj
Siuolaikinés algebrinés kodavimo teorijos akmenj.

Savo straipsnyje ,Error Detecting and Error Correcting Codes®,
iSspausdintame ,The Bell System Technical Journal® 1950 mety
antrajame numeryje jis raso:

Imtis siame straipsnyje déstomy uzdaviniy autoriy paskatino
ilgalaikis skaiciavimo masiny, kurios privalo atlikti daugybe
operacijy ir nepadaryti nei vienos klaidos, darbo stebéjimas.

O tikrové buvo tokia: skaic¢iavimo masinos galéjo skaityti duomenis
tik iS perforaciniy juosty, kurias pateikdavo operatorius; dél vienintelio
neteisingai perskaityto ar perforuoto simbolio skai¢iavimo masina tiesiog
atmesdavo programa... Atéjes pirmadienj j darba, Hammingas, matyt,
neretai vietoj norimy rezultaty gaudavo tik pranesimg apie jvedimo
klaidas. Kodél masina, sugebanti aptikti klaidas, negaléty juy ir issitaisyti?
R. Hammingas daznai pabrézdavo, kad atradimus padaro tik tie, kurie
turi tam drasos.

2A. G. Bellas (1847-1922) — telefono idradéjas. ,Mr. Watson. Come here! I want you;‘ —
Sie A. G. Bello zodziai asistentui — pirmieji Zodziai Zmonijos istorijoje, perduoti telefonu.
Jo vardu pavadintos laboratorijos jsteigtos 1925 metais. Ilga laika Sios laboratorijos buvo
pirmaujantis rysio technikos moksliniy tyrimuy centras. Net Sesi Sio centro darbuotojai
tapo Nobelio premijos laureatais.
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Kiekviena ketverta perduodamuy bity jis papildé trimis papildomais.
Véliau R. ]. McEliece pastebéjo, kad Hammingo idéja paprasta paaiskinti
naudojantis Veno diagramomis. Pasinaudokime Siomis diagramomis ir
mes. Tarkime, kanalu reikia perduoti keturis dvejetainius simbolius

' ™
¥ DY
N

Zodis, sudarytas is bity 1 — 4, papildomas dar trimis taip, kad
bity, kuriy numeriai uzrasyti tame paciame skritulyje, suma biity
lygine.

Srityse 1, 2, 3, 4 uzraSykime keturis bitus (simbolius 0 arba 1),
kuriuos reikia perduoti. Likusiose srityse uzrasykime simbolius taip,
kad, sumuodami bitus, kuriy numeriai uzrasyti tame paciame skritulyje,
gautume lyginj skaiciy. Dabar pasiyskime j kanala §j septyniuy bity
rinkinj. Kitame kanalo gale gavéja pasieks galbuit kitas rinkinys, kai
kurie simboliai gali buti iskreipti. Gavéjas gali patikrinti, ar sumos pagal
visus tris skritulius yra lyginés. Jeigu nors viena nelyginé, tai jvyko
iSkraipymuy. Nesunku jsitikinti, kad jeigu iskreiptas tik vienas simbolis,
tai gavéjas gali atkurti ji nesuklysdamas. Jeigu iskraipymuy daugiau,
atkurdami simbolius, galime ir suklysti.

Tegu perdavimo kanalas yra dvejetainis ir simetrinis, o simbolio
iSkraipymo tikimybé lygi p. Palyginkime tikimybes, kad keturi simboliai
bus perduoti teisingai, kai informacijos nekoduojame ir kai ja koduojame
Hammingo kodu. Tarkime, kanalas kiekviena simbolj iSkreipia su
tikimybe p (0 < p < 1), be to, visi simboliai iSkraipomi nepriklausomai.
Tada tikimybés, kad keturi simboliai bus perduoti teisingai, kai
informacija nekoduojama ir koduojama Hammingo kodu lygios:

PO:q4 ir P1:q7+7q6p, g=1-p.
Kadangi

%:q2(1+6p):1+p(6p2—11p+4),

0

tai P, > Py, kai 6p>~11p+4 > 0. Nesunku jsitikinti, kad $i nelygybe teisinga,
kai 0 < p <2/3.
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O jeigu tiems keturiems simboliams perduoti naudotume pakartojimo
koda, pavyzdziui, perduodama simbolj pakartotume tris kartus? Tada
vietoj keturiy simboliy tekty siysti dvylika — Hammingo kodas yra
ygreitesnis“.  Tikimybé, kad, naudojant kartojimo koda, visi keturi
simboliai bus perduoti teisingai, lygi

P, =(q> +3pg*)*.

Galima jsitikinti, kad tris kartus kartojant simbolj, keturi bitai
perduodami teisingai su didesne tikimybe nei koduojant Hammingo
kodu. Taciau perdavimo sanaudos iSauga trigubai!

Koduojant Hammingo kodu, keturi perduodamos informacijos bitai
papildomi dar trimis, kuriy paskirtis — suteikti galimybe iStaisyti vieno
simbolio perdavimo klaida. Jeigu buty neteisingai perduoti, pavyzdziui,
du simboliai, gavéjas pastebéty, jog ivyko klaida, ir bandyty pagal
nurodyta buda istaisyti ta klaida. Tadiau manydamas, kad ja taiso, i$
tikryjy neistaisyty!

Hammingas pastebéjo, kad $i koda galima Siek tiek pagerinti. Jeigu
prie septyniy kodo zZodziy bity pridésime dar viena — astuntaji taip, kad
visy simboliy suma buty lyginé, tai galésime atpazinti, kada jvyko viena
klaida, o kada — dvi. Pirmuoju atveju klaida galima iStaisyti, o antruoju
Zinosime, kad taisyti neverta, t. y. bent jau neapgaudinésime saves.

Panagrinékime pavyzdj. Tarkime, reikia pasiysti zodj x = 1111;
naudodamiesi Hammingo kodu, papildytume jj trimis simboliais ir
perduotume ¢ = 1111111. Jeigu buty iSkreipti pirmieji du bitai, tai
gavéjas taisyty zZodj taip:

0011111 — 0001111,

taigi ivelty dar viena klaida. Jeigu naudotume pailginta Hammingo koda,
tai | kanala siystume 11111111. Gavéjas gauty 00111111 ir, nustates, kad
simboliy suma Zodyje lyginé, padaryty iSvada: arba iSkraipymuy nebuvo,
arba jy skaicius buvo lyginis. Tac¢iau, naudodamiesi tais paciais skrituliais,
galime jsitikinti, kad klaidy bata. Tekty pripazinti, kad jos neistaisomos.

Hammingo kodas suteikia galimybe iStaisyti viena klaida septyniu
bity dvejetainiame Zodyje. Sudarysime viena klaida taisancius kodus bet
kokio nelyginio ilgio n > 1 dvejetainiuose ZodZiuose. Tuos kodus taip pat
vadinsime Hammingo kodais.

Tegu n yra nattralusis skaicius, 2" < n < 2m+l Sudarysime koda i$
zodziy

X1X...x, €{0,1}".
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Kodo sudarymo idéja paaiskinsime pavyzdziu su n = 10. Kadangi
23 <n< 2% tai visy skaiciy 1 < m < n dvejetainése israiskose dalyvaus tik
$ie laipsniai: 2°,2',22,2%. Sudaromo kodo Zodyje x;x..x;o simboliai
X3,Xs,Xg,X7,X9, X1 bus informaciniai, t.y. galés bati laisvai parenkami, o
simboliai  xy,xp,x4,x3 — kontroliniai, suskai¢iuoti panaudojant
informaciniy simboliy reiksmes. Kontroliniy simboliy reiksmes
sudarysime pagal skaiciy 3,5,6,7,9,10 dvejetaines israiSkas:

2041.2140-22+40-23,
2040.28+1-224+0-23,
204121 41.2240-23,
2041241224023,
2040.2' 40224123,
2041.21 40224125,
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Sudarysime lentele, eilutése israSydami koeficienty prie 2' reikimes
skaiciy 3,5,6,7,9,10 israiskose:

X3 | X5 | X6 | X7 | X9 | X109
2001 11lo]1]1]o0
2110 1|1]0]1
221011 /1]1]01]0
22/0/0|0]0]1]1

Pastebékime, kad lenteléje néra vienody stulpeliy. Pagal lentelés eilutes
sudarykime lygybes, kontroliniy simboliy x,i,i = 0,1,2,3, reiksméms
apskaiciuoti:

xp = 1x3+41:-x54+0-x6+1-x7+1-x9+0-x7,
X = 1-x340-x5+1-x6+1-x7+0-x9+1-x7,
Xg = 0-x3+1-x5+1-x+1-x74+0-%x9+0-x10,
xg = 0:x3+40:x5+0:-x6+0-x7+1-x9+1-x9.

Pavyzdziui, norédami perduoti kanalg bitus 011011 turétume sudaryti
zodj:
011011 > =*%0%110%11+ 0000110011
ir perduoti j kanala.
Tarkime, kanalas viena bita pakeité. Gavéjas, gaves Zodj, tikrins
keturias kontrolines lygybes. Jeigu iSkraipytas ZodZio bitas xj, tai
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pirmosios dvi lygybés bus nebe teisingos, o dvi paskutinés isliks
teisingos. Tada gavéjas nuspres, kad reikia taisyti x3. Jeigu buty pakeistas
kitas reiksminis bitas, buty kitos lygybés neteisingos (visi lentelés
stulpeliai skirtingi!) Jeigu bty iskreiptas kontrolinis simbolis, tik viena
kontroliné lygybé biity neteisinga.

Sio kodo koeficientas lygus 5/10 = 1/2. Atidesnis skaitytojas pastebés,
kad nedidinant kontroliniy lygybiy skaiciaus, kodo Zodj galima pailginti
iki 15, o informaciniy bity skaidiy iki 10.

R. Hammingo kodas - labai paprasta, praktiska ir efektyvi
konstrukcija. Taciau su ja mes beveik nepriartéjame prie tos patikimo
rySio galimybés, kurias mums Zada Shannono teorema. Kodavimo
teorijos tikslas — kurti naujus patogius naudoti kodus, kurie vis geriau
realizuoty Shannono pazada. Jis atrodo kone kaip nepasiekiamas
horizontas.  Nors...  Visai neseniai sugalvoti nauji kodai, beveik
pasiekiantys Shannono riba...



Stac¢iakampiai ir trikampiai kodai

Dar du vieng klaidq Zodyje istaisantys kodai, kuriy kontrolines
lygybes lengva sudaryti.

Tegu m,n yra du natiralieji skaiciai. Sudarysime dvejetainés abécélés
zodziy koda S(m, n), kurio kiekvienas zodis ,nesa” m-n informaciniy bity
ir gali iStaisyti 1 klaida.

Pirmiausia informacinius bitus xy, x5,..., x,,,, suraSykime j m x n lentele

X1 X7 cee Xy

X X e X
X1Xo ... Xy — n+1 n+2 2n
Xmn-1)+1 Xm(n-1)+2 -+ Xmn

Papildykime lentele pridédami prie eiluciy bitus vy,v5,...,9,, 0 prie

stulpeliu - zy,2;,...,2,. Tai ir bus kontroliniai bitai. Juy reikSmés —

atitinkamuy eiluciy (stulpeliy) informaciniy bity sumos moduliu 2.
Pavyzdziui, imkime m = 3,n = 4. Tada papildytoji lentelé atrodys taip:

X1 X2 X3 X4 V1
X5 Xe X7 Xg V2
X9 X190 X11 X12 Y3
21 22 23 24

Kontrolines lygybes galima uZrasyti taip:

X1 +xp+x3+x4+9; =0, X1 +x5+x9+2; =0,
Xs+Xe+X7+x3+9,=0, Xp+x6+x190+2,=0,
Xg+X19+X11+X12+v3=0, Xx3+x7+x11+23=0,
Xg4+xg+Xx12+24=0.

Taigi norédami perduoti 12 informaciniy simboliy, pridedame dar 7 :
X1X2...X12 > X1X2...X12V1V2VY321222324.

Jeigu kanale biuty iSkreiptas, pavyzdziui, x;, tai buty nepatenkintos
kontrolinés lygybés, kuriose dalyvauja bitai y,,z3. Gavéjas matyty, kad
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antros eilutés ir trecio stulpelio sankirtoje yra bitas, kurio reik§me reikia
pakeisti. Jeigu buty iskreiptas vienas i§ kontroliniy bity, tik viena
kontroliné lygybé buty nepatenkinta.

Panagrinékime, kaip sudaromos trikampio kodo T(r),r > 1,
kontrolinés lygybés. Sio kodo Zodis ,nesa”

r(r+1)
2

informaciniy bity, kurie kontroliniy lygybiy sudarymui surasomi |
trikampj pavidala.
Pavyzdziui, kodui T (4) sudaryti bitus reikia surasyti taip:

r+(r-1)+---+2+1=

X1 X2 X3 X4

Xt Xg X
X1X2...X10—> 5 6 7
Xg X9
X10

Po to kiekviena eiluté papildoma kontroliniu bitu ir dar vienas bitas
pridedamas pirmojo stulpelio pabaigoje:

X1 X2 X3 X4 V1
X5 Xe X7 VU2

Xg X9 U3
X10 V4
Ys

Bito y; reiksmé gaunama sudéjus moduliu 2 informacinius bitus, kurie yra
toje pacioje eilutéje ir stulpelyje kaip ir y;. Pavyzdziui,

V3 = X3+ X7+ Xg + Xg.
Kontrolines sumas galime uZradyti taip:

X1 +xp+x3+x4+7v; =0,
X4+ Xx5+x6+x7+79, =0,
X3+x7+xg+x9+7y3=0,
Xp+Xg+Xg+x190+v1=0,
X1 +Xx5+xg+x190+7v5=0.

Ir vél - jeigu kanale bus iskraipytas informacinis bitas, dvi kontrolinés
lygybés bus neteisingos ir galésime nustatyti, kurj bita reikia taisyti. Jeigu
bus neteisingai perduotas kontrolinis bitas, tik viena kontroliné lygybé
nebus teisinga.



Hammingo atstumas ir kodai

Jeigu yra biidas skaiciuoti atstumgq, yra ir geometrija. Siame
skyrelyje geometrijos terminais nusakomos kody savybés.

Prisiminkime Zyméjimus: A, Zymi abécéle, turincia q simboliy, [A| = g.
Kol kas mums nesvarbu nei kaip uzrasomi tie simboliai, nei kokie vidiniai
rysiai sieja tuos simbolius. Abécélé — aibé ir tiek.

Pati svarbiausia — dvinaré abécélé A,. Apibréztumo délei tarkime, kad
Sios abécélés simboliai — nulis ir vienas, t. y. A, ={0,1}.

Nagrinésime A, abécélés n simboliy ilgio zodziy aibe

AZ:Aquqx...qu.

Apibréze atstuma tarp dviejuy Sios aibés ZodZiy ,,sukursime” joje tam
tikra geometrija.

Apibrézimas. Tegu X = X1...X,, Y = ¥;...y, yra du aibés .AZ
Zodziai. Hammingo atstumu tarp x, y vadinsime dydj

Hammingo atstumas turi visas pagrindines atstumo savybes, kitaip
tariant - Hammingo atstumas yra metrika.

Teorema. Hamingo atstumas aibéje Aj turi $ias savybes:
* h(x,x)=0, x¢€ AZ;
* h(xy)=hly,x), xyeAp;
* h(x,y) <h(x,z)+h(y,z), xYyz€A]
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Pirmosios dvi savybés akivaizdZios. Kad btty aisku, jog ir trecioji
teisinga panagrinékime, kaip skai¢iuotume Hammingo atstumus tarp
Zodziy x,y,z, kuriuose a, b, c Zymi skirtingus simbolius:

= agaaa...
aabb ...
abac...

N <
Il

Dar karta prisiminkime kodo apibréZima.

Apibrézimas. (n,N) kodu i$ abécélés A, ZodZiy vadinamas bet
koks poaibis C c A”, ¢ia|C|=N.

Kodavimo taisyklé turi nusakyti, kaip koduojamos informacijos
zodziui priskirti naudojamo kodo Zodj. Dekodavima apskritai sudaro du
Zingsniai:  pirmiausia pagal gauta (galbat iSkraipyta) Zodj reikia
nustatyti, koks kodo Zodis buvo siystas, paskui pagal kodo Zodj atkurti
pradinj §j Zodj atitinkantj simboliy rinkinj. Kol kas mums rapés tik
pirmasis zingsnis, t. y. dekodavimo taisykle f : A7 — C.

Apibrézimas. Dekodavimo taisykle f : Ay — C vadinsime
minimalaus atstumo taisykle, jei su kiekvienu d € A}
h(d, f(d)) = minh(d,c). (18)
ceC

Taigi minimalaus atstumo dekodavimo taisyklé remiasi labai paprasta
idéja —jeigu gautas ne kodo Zodis, tai manoma, kad buvo siystas arciausiai
gautojo esantis kodo Zodis. Jeigu kuriam nors d minimumas (18) lygybéje
pasiekiamas, kai ¢ = ¢y ir ¢ = ¢5,¢; # ¢,, tai minimalaus atstumo taisyklé
apibréziama nevienareik§miskai. Jei minimumas pasiekiamas su dviem ar
daugiau skirtingy Zodziy, tokj atveji vadinsime ry$iu. Rysio atveju galime
tiesiog fiksuoti klaida (soft decision) arba dekoduoti vienu i§ galimy bady
(hard decision), pavyzdziui, vieng i$ arciausiy zodziy pasirinke atsitiktinai.

Kuo atokiau vienas nuo kito yra iSsidéste zodziy aibéje kodo Zodziai,
tuo patikimesné yra minimalaus atstumo dekodavimo taisyklé. Kodo
zodziy ,iSsidéstymui“ nusakyti vartosime minimalaus kodo atstumo
savoka.
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Apibrézimas. Kodo C minimaliu atstumu vadinsime dydj

d(C) = min h(d,c).
czd

Jei (n,N) kodo C minimalus atstumas yra d, tai koda vadinsime
(n,N,d) kodu.

Sis minimalaus kodo atstumo apibréZimas netinka tuo atveju, kai koda
sudaro vienas zodis. Apibréztumo délei tarkime, kad tokiu atveju d = n+1.

Kaip gavéjas gali nustatyti, kad, perduodant kodo Zodj, jvyko klaidos?
Kadangi jis Zino, kokie ZodZiai galéjo buti siunciami, bet kuris i$ kanalo
gautas, bet kodui nepriklausantis Zodis yra kartu signalas apie jvykusius
iSkraipymus.

Apibrézimas. Koda C vadinsime t klaidy randanciu kodu,
jei, bet kuriame kodo Zodyje jvykus m,m < t, iSkraipymy, gautas
rezultatas d jau nebéra kodo Zodis, t. y. d ¢ C.

t klaidy randantj koda vadinsime tiksliai t klaidy randanciu kodu,
jei jis néra t + 1 klaidy randantis kodas.

Teorema. (n,N,d) kodas C yra tiksliai t klaidy randantis kodas
tada ir tik tada, kaid =t + 1.

Isitikinti, kad $is teiginys teisingas — paprasta. IS tiesy, jeigu bet
kokiame kodo Zodyje x € C pakeisime d — 1 simbolj, naujasis Zodis
nepriklausys kodui. Vadinasi, kodas aptinka d — 1 klaida. Kita vertus,
egzistuoja du zodziai x,y € C, kad h(x,y) = d. Taigi zZodyje x galime
pakeisti lygiai d simboliy taip, kad gautume Zodj y. Jeigu tai ,atliks”
perdavimo kanalas, klaida liks nepastebéta. Taigi kodas jau nebe visada
suranda d jvykusiy klaidy.

Analogiskai apibrésime klaidas taisanc¢ius kodus. Patys kodai, aisku,
nei randa klaidas, nei jas taiso. Klaidas taisome mes, naudodamiesi
minimalaus atstumo dekodavimo taisykle.
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Apibrézimas. Koda C vadinsime t klaidy taisanciu kodu, jei,
siunciamame Zodyje jvykus m,m < t, iskraipymy ir dekoduojant
pagal minimalaus atstumo taisykle, visada bus dekoduojama
teisingai. Tokj koda vadinsime tiksliai t klaidy taisanciu kodu,
jeigu jis ne visada taiso t + 1 klaidy.

Kiek klaidy taiso kodas C, lemia minimalus jo atstumas.

Teorema. Kodas C yra tiksliai t klaidy taisantis kodas tada ir tik
tada, kai d(C) =2t +1 arba d(C) = 2t + 2.

Irodymas. Tegu d(C) = 2t + 1, ¢ yra siystas zodis, d — gautas, be to,
h(c,d) < t. Jeigu buty kitas kodo zZodis ¢’, kad h(c’,d) < t, tuomet,
panaudoje trikampio nelygybe, gautume

h(c,c’) < h(c,d) +h(c’,d) < 2t.
Taciau Sitaip negali biti, nes
hic,c’)>d=2t+1.

Taigi kodas, kurio minimalus atstumas d(C) = 2t + 1, taiso t klaidy.
Nesunku jsitikinti, kad ¢ + 1-3 klaidy jis iStaiso ne visuomet.
Jei d(C) = 2t + 2, tai toks kodas irgi taiso t klaidy. Yra du kodo Zodziai,

kuriems
h(c,c’) = 2(t+1).

Jeigu Zodyje ¢ puse tuy simboliy, kuriais jis skiriasi nuo ¢/, pakeisime
prilygindami juos atitinkamiems ¢’ simboliams, gausime nauja zodi d,
kad

h(c,d) = h(d,c’)=t+1.

Jeigu tokj ,pakeitima“ atliks kanalas, gavéjas turés dvi lygiavertes
dekodavimo galimybes, t. y. nebitinai dekoduos teisingai. Taigi kodas su
minimaliu atstumu d(C) = 2t + 2 taiso tiksliai ¢ klaidy.

Tarkime dabar, kad kodas C taiso tiksliai t klaidy. Jeigu butuy d(C) < 2t,
tai, jvykus t klaidy, jos ne visada btty istaisomos. Taigi d(C) > 2t. Jeigu
bity d(C) = 2(t+1)+1 = 2t+3, tai, pasiréme pirmos dalies samprotavimais,
gautume, kad kodas taiso ¢t + 1 klaidy. Taigi lieka atvejai d(C) = 2¢+1 arba
d(C)=2t+2.
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Isvada. Bet koks (n,N,d) kodas taiso tiksliai

d-1
2

klaidy.

Pavyzdys. Prisiminkime Hammingo koda i§ dvinarés abécélés zodZiy,
kurj apibrézéme pasinaudoje diagramomis. Jo zodZiy ilgis n = 7, ZodZiy
skai¢ius N = 16. Sis kodas visada i$taiso viena klaida, taigi d > 3. Taciau
nesunku surasti du kodo zodzius, pavyzdziui, x = 1000110iry = 0100101,
kad h(x,y) = 3. Taigi Hammingo kodo parametrai yra (7,16, 3).



Tobulieji kodai

Tobulumas — nebuitinai praktiska savybe. Tobulieji kodai taip pat
néra patys geriausi klaidy taisymo poZiiriu. Tiesiog jy ZodZiai itin
taisyklingai issideéste Zodziy aibéje.

Jeigu jau yra atstumas, geometrija, turi buti ir rutuliai.. Dvinarés
abécélés 7odziy aibés rutuliais jau naudojomés nagrinédami Shannono
teorema apie kodus.

Apibrézimas. ZodZiy aibés Aj spindulio r > 1 rutuliu su centru
X € AZ vadinsime aibe

By(x,r)={y € Ay : h(x,y) < r}.

Sios aibés elementy skaiciy vadinsime rutulio tdriu.

Teorema. Teisinga lygybé

By r)l= ) Cig-1)k.

0<k<r

Irodymas. Rutuliui su centru x ir spinduliu r priklauso tie ZodZiai, kurie
skiriasi nuo x ne daugiau kaip r komponentémis. Visus ZodZius, kurie
skiriasi nuo x lygiai kK komponentémis, galime gauti taip: parenkame k
indeksy ir pakeiciame zZodzio x komponentes su $iais indeksais kitomis.
Tai galime padaryti C(q— 1) skirtingais biidais. Susumave $iuos dydzius,
gauname rutulio tdrio formule.

Kadangi rutulio tiris nepriklauso nuo jo centro, Zymésime

\%

4(1,7) = |Bg(x,7)|.
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Apibrézimas. Tegu C yra koks nors (n,N) kodas. DidZiausiag
sveikajj skaiciy t, kuriam

By(ci,t) N By(co, t) =0, jei ¢,c,€C, ¢; 2cy,

vadinsime kodo C pakavimo spinduliu. Ji Zymésime r, = 1,(C).

Taigi rutuliai Bq(c, t),ceC,t< rp(C), sudaro nesikertanciy aibiy Seima;
jei t > 1,(C)+1, bent du rutuliai kertasi.

Apibrézimas. MaZiausia sveikajj skaiciy s, tenkinantj salyga

A C U By(c,s),

ceC

vadinsime kodo dengimo spinduliu ir Zymésime r; = r4(C).

Akivaizdu, kad teisinga nelygybeé r,(C) < r4(C). Pakavimo spindulio
reikSme lemia tie kodo Zodziai x,y € C, kuriems atstumas h(x,y) yra
minimalus, t. y. h(x,y) = d(C). Nesunku jsitikinti, kad

¢ia [-] zymime sveikaja skaic¢iaus dalj. Tad pakavimo spindulys lygus
maksimaliam klaidy, kurias gali iStaisyti kodas, skaiciui.

Skirtumas r;(C) — r,(C) gali buati didelis. 18 tikryjy, kodas, turintis
nedaug zodziy, kurie yra arti vienas kito, turés maza pakavimo ir didelj
dengimo spindulj.

Tegu, pavyzdziui, C = By(co, 1) C Aj, ¢ia r > 1 yra sveikas skaicius.
Tokio kodo zodziams ,anksta“: r,(C) = 0; jeigu i koda itrauktume tik dalj
(du ar daugiau) rutulio zodziy, t. y. imtume C C By(co,7), tai buty
1,(C) < r. Ivertinkime dengimo spindulj. Imkime kokij nors zodj x € .AZ,
kad h(x,cq) = n. Jeigu ¢ yra kitas kodo Zodis, tai, panaudoje¢ trikampio
taisykle, gauname

h(x,cg) < h(x,¢)+ h(c,cg),

arba
h(x,c) > h(x,¢cq) —h(c,cq) =n-—r,

t.y. ry(C)>n—r.
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Paprastas pavyzdys: (n,2) kodui
C =1{000...00,000...11)

gauname: 1, = 0,rg=n-1.

Apibrézimas. Koda C vadinsime tobulu, jei

r

p(C) =r4(C).

Teorema. (n,N,d) kodas C yra tobulas tada ir tik tada, kai
d =2t +1 ir galioja Iygybé

n

NVq(n,t) =q".

Irodymas. Tobulo (1, N, d) kodo C minimalus atstumas negali bati lyginis;
taigi turi buti d(C) = 2t + 1,rp(C) = t. Rutuliai B(c,t),c € C, nesikerta bet
kokio kodo atveju. Kodas yra tobulas tada ir tik tada, kai

UB(c,t) = AL,

ceC

Taciau sis sarysis ekvivalentus lygybei

ZlB(C, t) =1Agl arba NV (nt)=q".
ceC

Zinome, kad Hammingo kodo parametrai yra tokie:
(n,N,d)=(7,16,3). Pakavimo spindulys rp=1, rutulio taris V,(7,1) = 8§,

N-Vy(n,t)=16-8=27 =2".

Taigi Hammingo kodas yra tobulas!
Kita vertus, jeigu nattraliesiems skai¢iams g,n, N, t teisinga lygybé

NV, (n,t)=4q",
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tai nereiskia, kad kodas su parametrais (1, N, 2t + 1) egzistuoja. IS tikryju
tobulyjy kody yra nedaug.

Panagrinékime atveji, kai abécélés simboliy skai¢ius q yra pirminio
skai¢iaus laipsnis. Siuo atveju Zinomi visi egzistuojanciy tobuly kody
parametry (1, N, d) rinkiniai.

Visy pirma — ,trivialts“ tobulieji kodai:

* kodas, sudarytas i$ vieno aibés Ay zodzio, yra tobulas (pakavimo ir
dengimo spinduliai yra vienodi);

* kodas sudarytas i$ visy aibés Ag zodziy;

* dvejetainis pakartojimo kodas su nelyginio ilgio Zodziais:
00...0,11...1.

Taciau yra ir netrivialiy:

* Dvejetainis kodas (g = 2) su parametrais (23,2'2,7) baty tobulas.
Tokie kodai tikrai egzistuoja. Vienas juy — dvejetainis Golay kodas.

¢ Trejetainis kodas (q = 3) su parametrais (11,3°,5) irgi bty tobulas.
Siuos parametrus turi, pavyzdziui, trejetainis Golay kodas.

* Kodas su parametrais

g" -1 g" -1
g-1"q-1

-m,3|, m>2,

bity tobulas. Tokie kodai tikrai egzistuoja — tai Hammingo kodu
Seima. Viena Sios Seimos atstovy jau sutikome - dvejetainj
Hammingo koda (g = 2,m = 3).



Kodai su kontroliniu simboliu

Siuos kodus matome ant knygy, korteliy, ant kiekvienos prekés...

Jeigu minimalus kodo atstumas yra lygus 1, tai klaidy taisymo
pozitriu kodas koone bevertis — negali garantuotai iStaisyti nei vienos
klaidos. Taciau jeigu minimalus atstumas lygus 2, tai jvykus vienai
klaidai, gavéjas visada jspéjamas. Jeigu galima pakartoti siuntima, tai
nieko daugiau ir nereikia. @ Tokie kodai paprastai sudaromi prie
informaciniy simboliy pridedant pagal atitinkama taisykle sudaryta
kontrolinj simbolj.

Briksniniai kodai — tai ir yra kodai su kontroliniu simboliu, o skeneris
— kanalas, kuris siuncia informacija j kompiuterio atmintj. Informaciniai
simboliai — skaiciai uzrasomi juody ir balty juosty seka. Jeigu nuskaitytas
zodis néra kodo Zodis, skaitymas kartojamas.

Pavyzdziui, knyguy Zyméjimo sistema ISBN - tai kodas su abécéle

A=10,1,2,3,4,5,6,7,8,9, X},

¢ia X Zymi skaic¢iy 10. Informacija apie knyga uzraSoma devyniais $ios
abécélés simboliais, suskirstytais j tris grupes: pirmoji simboliy grupé
Zymi $alj, antroji — leidykla, trecioji — knyga. Devyniy simboliy Zodis
papildomas deSimtuoju — kontroliniu.

Kontrolinei lygybei uZraSyti naudosime lyginio duotu moduliu
Zymenj. 2ymuo a = b (mod n) reiSkia, kad skaicius a,b dalijant i§ n,
gaunama ta pati liekana 7,0 < r < n. Pavyzdziui, 12=112=22=2=-8
(mod 10), nes

12=1-10+2, 112=11-10+2, -8=(-1)-10+2.

Taigi informacijos apie knyga Zodis x;x,...x9, sudarytas i§ 9 simboliy,
papildomas deSimtuoju taip, kad galioty lygybé

X-x1+9-%+8 - x3+7-x4+6-x5+...+2-x9+1-x790=0 (mod 11).

Pavyzdziui, ISBN - 9986-16-180-0 yra knygos, isleistos Lietuvoje (9986 —
Lietuvos kodas), , Tyto alba“ leidykloje (leidyklos kodas — 16).
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Turint informcinius simbolius x;x,...x9 kontrolinis simbolis
sudaromas taip: randamas skaicius 1 <r <11,
r=X-x1+9-x+8-x34+7 -x4+6-xX5+...+2-x9 (mod 11)

ir imama x;( = 11 —r. Skaicius r nuo dalybos i$ 11 liekanos skiriasi tik tuo
atveju, kai dalybos liekana lygi nuliui, tada imame r = 11,x;9 = 0. ISBN
kodas visada ,pastebi“, jei jvyko viena klaida. Pavyzdziui, jeigu
nuskaitant Zodj xjx;...x9 simbolis x, pasikeité j x7, tai tikrinant
kontroline lygybe gausime

Xx1+9-x5+8:x34+7 - x44+6-X5+...+2:-x9+1-x19=
X-x1+9-%+8-x34+7-x4+6-X5+...+2-X9+1-x10+9(xp —x3)

=0+9(x;—x;) (mod 11).

Taciau 9(x; — x%) negali dalytis i§ 11, taigi nulio negausime ir klaida bus
pastebéta. Taciau kodas signalizuoja ir apie kitas jvykusias klaidas. Gali
pranesti, kad jvyko klaida, kai neteisingai perskaityti du ar daugiau
simboliy, tadiau ne visada. Kokios klaidos dazniausiai skaitant
informacija jvyksta?

Nuo 2007 mety iSleidziamos knygos Zzymimos abécélés

A=10,1,2,3,4,5,6,7,8,9)

trylikos skaitmeny kodu. Taip sistemoje EAN (European Article
Numeration) Zenklinamos prekés. Kontroliné lygybe

1-x1+3-x4...+3-x15+1-x13=0 (mod 10).

EAN kodas taip pat atpazjsta, jei vienas simbolis perduodamas
neteisingai, o taip pat daug ir kitokios rasies klaidy.

Olandy matematikas J. Verhoeff 1969 metais® paskelbé tyrimy apie
dazniausiai jvykstancias klaidas, kai skaitmenine informacija perduoda
Zmonés.

Klaidos rusis Pavyzdys | Daznumas
Pavienés klaidos a—b 60 —95%
Gretimos perstatos | ab+— bb 10-20%
Dvyniy klaidos aa—bb | 0,5-1,5%
Trijy perstatos acbv—bca | 0,5-1,5%
Dvyniy perstatos | aca > bcb <1%
Tarimo klaidos 50—~15 | 0,5-1,5%
Pridéta ar praleista 10-20%

3Verhoeff, Jacobus (1969) "Error Detecting Decimal Codes," Mathematical Center

Tract 29, Amsterdam.
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Banko kreditinéms korteléms Zymeéti taip pat naudojamas kodas su
kontroliniu simboliu. Penkiolikos skaitmenuy zodis d;d,...d;s
papildomas Sesioliktuoju skaitmeniu d;4, kad bty teisinga kontroliné

lygybé
5(2 dl)-l-dz +S(2'd3)+ "'+d14+5(2'd15)+d16 =0 (mod 10),

¢ia s(n) reiSkia skaiciaus israiSkos desimtainiy skaitmeny suma,
pavyzdziui, s(13) = 4. Jeigu kortelés informacija buty uZraSyta,
pavyzdziui, skaitmenimis

2-3-5-6-3-9-3-4-1-5-7-6-6-9-1,
tai kontrolinj skaitmenj skai¢iuotume taip:
t =5(4)+3+5(10)+6+5(6)+9+5(6)+4+s(2)+5+s(14)+6+5(12)+9+s(2) =71,

t =1 (mod 10),d;6 = 10 —1 = 9. Sis kodas pastebi visus vieno skaitmens
neteisingo perdavimo atvejus ir visus gretimy skaitmeny sukeitimo
atvejus, iSskyrus viena — kai sukeic¢iami greta stovintys skaitmenys 0 ir 9.
Panagrinésime IBM koda su kontroliniu simboliu. Ji galima naudoti
bet kokio ilgio ZodZiui, sudarytam i§ deSimtainiy skaitmenuy.
Kodui sudaryti naudojamas keitinys

0

(0123
9 Zlo 2 4 6

0 H~

56 7 8 9
1 3579
Taigi 0(0) = 0,0(1) = 2 ir t.t. Keitinj galime suvokti sudaryta is cikly:

0—~01~»2~4—>»8—7—~5~1, 36—~3 99

ir uzradyti taip:
o =(0)(124875)(36)(9).

Tarkime, informacija uzrasoma desSimtainiais skaitmenimis d;d,...d,, ir n
lyginis. Tada kontrolinis skaitmuo d,,; pridedamas taip, kad baty
teisinga lygybé

di+o(dy))+ds+o(dy)+---+d,_1+0(d,)+d,.1 =0 (mod 10).
Pavyzdziui, jei dyd,dsd, = 2314, tai
di+o(dy)+d3+0(dy)=2+6+1+8=17=7 (mod 10)

ir kontrolinis simbolis yra d5 =10-7 = 3.
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Jeigu n yra nelyginis, tai kontrolinis simbolis d,,,; yra skaitmuo, su
kuriuo teisinga lygybé

o(d))+dy+o(dy)+d3+---+d,_y+0(d,)+d,.; =0 (mod 10).

IBM kodas aptinka vieno skaitmens neteisingo nuskaitymo klaidas, taip
pat gretimy skaitmeny sukeitimo vietomis klaidas.



Dalybos liekany kinas

Skaiciavimo dalybos is n liekany aibéje savybiy apzvalga.

Teiginys apie sveikyju skaiciy dalyba su liekana — paprastas, bet labai
svarbus.

Teorema. Bet kokiems sveikiesiems skai¢iams m,n (n > 0) yra
vienintelé sveikyjy skaiciy pora gq,r, kad

m=gqn+r, 0<r<b.

Skaiciy r vadiname m dalybos is n liekana, o g — dalmeniu.
Teiginio jrodymas irgi paprastas. Nagrinékime skaiciaus n kartotinius,
t. y. sveikyjy skaiciy seka

oo, =-3'n,-2-n,-1-n,0-n,1-n,2-n,3-n,...

Tik vienas Sios sekos narys q-n pateks j intervala (m—n, m], t. y. tenkins

nelygybe
m-n<gn<m, arba 0<m-gn<n.

Taigi
m=gqn+r, r=m-qn, 0<r<n.

Padare prielaida, kad egzistuoja ir kita pora, gautume isvada, kad
intervale (m — n,m| yra bent du skirtingi skaiciaus n kartotiniai. Taigi
teiginys jrodytas.

Jeigu du sveikieji skaiciai a ir b, dalijant juos i n, duoda ta pacia
liekang, Zymésime

a = b (mod n).

Taip uZrasyta sarysj vadinsime lyginiu.

Taigi §is Zymuo reiSkia dviejuy skaiciy giminyste pagal dalybos i§ n
liekanas. Nesunku jrodyti sio sarysio savybes.



Dalybos liekany kanas

Teorema. Teisingi tokie teiginiai:

* jeia=b(modn)irc =d (modn), taia+c = b+d (mod n);

* jei a = b (modn) ir c yra sveikasis skaicius, tai ca =
cb (mod n);

* jeigu ca = cb (mod n) ir skaiciai c,n neturi bendryjy dalikliy,
isskyrus vienetg, taia = b (mod n).

Pazymékime visy galimy dalybos is$ n liekany aibe

Z,=1{0,1,2,...,n— 1

Sios aibés skaiCiy sumos ar sandaugos rezultatas, Zinoma, nebttinai
priklauso Z,. Apibrézkime naujus liekany sudéties ir sandaugos

veiksmus, kuriy rezultatai visada priklauso Z,,.

Apibrézimas. Elementy a,b € Z, suma moduliu n (n > 1)
vadinsime natirinio skaiciaus a+b dalybos i$ n liekana, o sandauga
— skaiciaus a - b dalybos iS n liekana. Apibréztyju veiksmy
rezultatus Zymésime

a+,b, ax,Db.

Svarbu, kad dauguma apibréztyjy veiksmy savybiy — tos pacios kaip ir

jprastiniy veiksmu su skaiciais.
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Teorema. Suma ir sandauga moduliu n turi Sias savybes
e (a+,b)+,c=a+,(b+,c);
*a+,b=b+,a;
*a+,0=a;
* bet kokiam a lygtis a +, x = 0 turi vienintelj sprendinj;
e ax,b=bx,a;
* I1x,a=a;
* (ax,b)x,c=ax,(bx,c);

e ax,(b+,c)=ax,b+,ax,c.

Aibé, su kurios elementais apibréztos dvi operacijos (paprastai
vadinamos sudétimi ir daugyba), tenkinancios teoremoje isvardytas
salygas, vadinama ziedu. Taigi dalybos liekany aibé Z, su apibréztomis
operacijomis yra ziedas. Siame Ziede yra nulinis elementas (nulis),
vienetinis elementas (vienetas), kiekvienas elementas turi jam priesinga,
t. y. tokij, su kuriuo sudéjus gaunamas nulis. Tai jprastos veiksmy su
skaiciais savybeés.

Taciau yra viena ypatybé. Dviejy nelygiy nuliui skaic¢iy sandauga
niekada néra lygi nuliui. Daugybé matematiniy samprotavimy ir
irodymuy remiasi Siuo faktu. Taciau liekany Ziede tai nebéra visada
teisinga. PavyzdZziui,

4x63=0.

Ir dar vienas skirtumas. Lygtis
ax,x=>b(a=0) atskiruatveju ax,x=1
ne su visais a turi sprendinj, t. y. ne kiekvienas nenulinis elementas turi
atvirkstinj.
Taciau ir Sia gera savybe galime iSgelbéti, jeigu pasirinksime ,gerus”
skaicius n.
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Teorema. Jeigu n yra pirminis skaicius, tai kiekvienam a, a # 0,

lygtis
ax,x=1

turi vienintelj sprendinj.

Taigi kai n yra pirminis, visi nenuliniai Z, elementai turi atvirkstinius.
Irodyti §j teiginj nesunku. Tegu a € Z,,,a # 0. Nagrinékime seka i n—1
aibés Z,, elemento:

1x,a, 2%x,a, ..., (n—1)x,a.

Visi §ie elementai nenuliniai ir skirtingi, todél lygiai vienas lygus 1. Taigi
elementas a turi atvirkstinj.

Galbut abejojate, kodél elementai nenuliniai? Jeigu buty b x,, a = 0, tai
nattriniy skaiciy sandauga ba dalytysi i§ pirminio n. Bet tai nejmanoma,
nes a ir b yra mazesni uz n.

Kodél elementai skirtingi? Jeigu buity b x,,a =cx,,a (0 <b <c<n), tai
bty teisingas lyginys

ba = ca (mod n).

Si lyginj galime suprastinti. Padare tai, gautume b = ¢ (mod ). Kadangi
0 < b,c <mn, taii$ to gauname, kad b =c.

Taigi, kai n yra pirminis skaicius, tai veiksmuy su dalybos liekanomis
savybiy sarasa galime papildyti dar viena savybe. Aibé, kurioje apibrézti
du veiksmai (sudétis ir daugyba), turintys abiejose teoremose iSvardytas
savybes, vadinama kanu. Veiksmuy su kino elementais savybés yra
visiskai tos pacios kaip veiksmuy, pavyzdziui, su racionaliaisiais skaiciais.

O dabar susitarkime deél Zyméjimuy.  Norédami pabreézti, kad
nagrinéjamas skaiius yra pirminis, zymésime ji p. Kiana Z, Zymésime,
kaip jprasta algebroje, F,. Vietoj zenkly +,,x, raSysime jprastinius
sudéties ir sandaugos Zenklus, ZodZiu nurodydami, kokiu moduliu turi
buti atliekami skai¢iavimai. Nenulinio elemento a € F, atvirkstinj
zZymeésime a L.

Taigi turime be galo daug kiny, kuriuos galime naudoti kaip kody
abécéles:

F2, ]F3, Fs,

Kuris i$ jy yra pats svarbiausias kodavimo teorijoje? Be abejonés, pats
maziausias kinas F, = {0, 1} yra ir pats svarbiausias.



Tiesinés zodziy erdvés ir poerdviai

Nuo simboliy — prie ZodZiy! MazZai naudos is turto, jeigu ji tik
turi; kitas dalykas, jei gali su juo kq nors veikti! Pasinaudodami
veiksmais su abécélés simboliais, apibrésime veiksmus su is ty
simboliy sudarytais Zodziais ir apzvelgsime svarbiausias kodavimo
teorijai jy savybes.

Zodziams sudaryti naudosime abécéle F,, = {0,1,2,...,p—1}, ¢iap >1yra
pirminis skaicius. Naudodamiesi veiksmais su abécelés zenklais,
apibresime veiksmus su to paties ilgio zodziais, t. y. aibeés V, = F
elementais. Pirmiausia apibrézkime sudétj:

Apibrézimas. ZodZiyx,y € V,,X = X1X;...X,Y = Y1¥3... Yy, Suma
vadinsime zodj z = z12,...2,, Cia

Z1=X11Y1, 20=X2+ V2, o2y =Xy T Yy

Zodziy sudéties savybes — tokios pat kaip skaiciy.

Teorema. Tegu x,y,z yra bet kokie aibés V,, elementai. Teisingi
Sie teiginiai:

s (x+y)+z=x+(y+2z);
* X+y=y+X;
* egzistuoja0eV,, kadx+0=x;

* egzistuoja X, kadx+%x = 0.

Aibé su kiekvienai elementy porai apibréztu veiksmu (dazniausiai
vadinamu sudétimi), turinciu teoremoje isvardytas savybes, vadinama
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Abelio grupe. Taigi pasinaudoje abécélés Zenkly sudétimi, pavertéme
zodziy aibe grupe.

Elementas 0 = 00...0 atlieka nulio vaidmenj; ji taip ir vadinsime —
nuliniu ZodZiu arba elementu. Zodj % vadinsime priesingu zodziui x ir
Zymésime —X.

Vienas veiksmas su kino F, elementais dar nepanaudotas — daugyba.

ApibréZzimas.  Elemento a € F, ir ZodZio x = x1x;...x, € )
sandauga vadinsime Zodjy = y1v,...v,, kad

V1 =Xy, Yo =X, oo, Yy = OXy.

Taigi su zodziais galime atlikti du veiksmus: Zodzius galime sudéti,
zodZius galime dauginti iS kiino elementy. Nesudétinga jrodyti pastarojo
veiksmo savybes.

Teorema. Su bet kokiais a,f € F, irx,y € F, teisingi teiginiai
* a(x+y)=ax+ay;
* (a+p)x=ax+fpx;
* (ap)x = a(px);

e Ix=x.

Aibé su elementy sudéties ir daugybos i§ kiino elementy operacijomis,
tenkinanciomis abiejose teoremose iSvardytas savybes, vadinama tiesine
erdve. Taigi Zodziy aibé V,, yra tiesiné erdvé. Visos tos savybés panasios
i iprastines veiksmuy su skaiciais savybes. Taigi beveik nereikia jsiminti
nieko naujo!

Visy veiksmy esmé — i$ to, ka turi, sukurti ka nors nauja. Tegu
X1,Xp,..., X, yra aibés V,, zodziai. Tiesine $iy Zodziy kombinacija su
koeficientais ay, ..., a,, € F, vadinsime Zodj

Y =a1X) +aXp +..o Gy Xyye

Pasirinke kelis aibés V,, Zodzius, galime sudaryti pasirinktuyju Zodziy
visy tiesiniy kombinacijy aibe.
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Apibrézimas. Elementy xy,x5,...,X,, € [, tiesiniu apvalku
vadinsime aibe

L(x1,X,..,Xpy) = {a1X + @pXp + ...+ QX @ €Fp).

Kiekvienoje dideléje erdvéje galime jzvelgti mazesnes.

Apibrézimas.  Tiesinés erdvés V, poaibj L vadinsime tiesiniu
poerdviu, jeigu

* bet kokiems x,y € L jy sumax+yelL;

* bet kokiems a € ¥, x € L sandauga ax € L.

Nesunku jsitikinti, kad tiesinis ZodZiy apvalkas yra tiesinis poerdvis.
Ar kiekvienas tiesinis poerdvis yra kokios nors Zodziy sistemos tiesinis
apvalkas? Tai teisinga, pavyzdziui, visai ZodZiy erdvei.

Visa erdvé V), yra zodziy

e; =100...00, e, = 010...00, ..., e, = 000...01 (19)

tiesinis apvalkas, t. y. V,, = L(ey,ey,...,e,,).

Jeigu sudarydami tiesine Zodziy kombinacija, visus koeficientus
imsime lygius nuliui, tai gausime vien i$ nuliy sudaryta Zodj. Taciau gali
biti, kad nulinj Zodj gausime ir su kitokiu koeficienty rinkiniu.

Apibrézimas.  Sakysime, kad ZodZiai x1,Xy,...,X,, yra tiesiskai
nepriklausomi, jeigu lygybé

o xp+arxo+...+a,x, =0, 0=00...0,

teisinga tik tuomet, kai @1 = a, = ... = a,, = 0. Priesingu atveju
sakysime, kad ZodZiai yra tiesiskai priklausomi.

Jeigu Zodziai x1,X»,...,X,, yra tiesiskai priklausomi, tai galime sudaryti
nuline jy kombinacija

a1X]+aXo +.. .+ Xy, = 0,
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panaudoje¢ ne vien tik nulinius koeficientus. Tarkime, «a,, = 0. Zodi x,,
galime iSreiksti per kitus:

_ -1 -1 -1
Xy =0, O1X1 — Ay, A2Xy —... — Ay Oy 1Xyp-1-
Tada
L(X1,X2,..0, Xp) = L(X1,X0, ., Xp_1)-

Taigi sudarant tiesinius apvalkus, galima ,praretinti“ turimuy zodziy
sistema, kad likusieji buty tiesiskai nepriklausomi.

Apibrézimas. Tegu L C F, yra tiesinis poerdvis. TiesiSkai
nepriklausomy ZodZiy sistema Xi,Xj,...,X,, vadinsime poerdvio
baze, jei

L=L(X1,X0,...,Xp)-

Visa zodziy erdvé turi baze; tai (19) zodziy sistema. Ar kiekvienas
poerdvis turi baze ir savo ruoztu yra tiesinis bazés zodziy apvalkas? Ar
visos to paties poerdvio bazés turi po ta patj Zodziy skaiciy? [ visus Siuos
klausimus atsako lakoniskas, bet labai svarbus teiginys.

Teorema.  Bet kuris poerdvis L C I}, turi baze. Visos poerdvio
bazés turi ta patj ZodZiy skaiciy.

Sis teiginys yra labai svarbus. Jis isaiskina tiesiniy poerdviy struktdra.
Svarbits teiginiai retai jrodomi bemaz be pastangy. Mums pakaks, kad
galésime juo naudotis. Kam ripi jrodymas — atsiverskite kokia nors
tiesinés algebros knyga.

Teorema. Tiesinio poerdvio L bazés zodziy skaiciy vadinsime jo
dimensija ir Zymésime dim(L).

Taigi norédami nusakyti tiesinj poerdvij, galime tiesiog surasyti visus
jo bazés ZodZius. Taciau yra ir kitas labai naudingas budas tiesiniams
poerdviams apibreézti. IS pradziy — dar viena operacija su ZodZiais.
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Apibrézimas. TeguX =X1X;...X,, Y =V1V2...V, yra du erdvés V,
Zodziai. Jy vidine sandauga vadinsime F, elementg, apibréZiama
Iygybe

XYy=X1Y1 t... T X,V

Pasinaudosime $ia savoka ir kiekvienam tiesiniam poerdviui L
parinksime j pora kita poerdvj.

Teorema. Tegu L yra tiesinis poerdvis. ZodZiuy aibé
Lt ={yeV,:x-y=0 su visais x € L}

taip pat yra tiesinis poerdvis. Poerdviy dimensijos susijusios

lygybe
dim(L) + dim(Ll) = 1.

Tiesinj poerdvi L+ vadinsime dualiu poerdviui L. Beveik akivaizdu,
kad N
(L) =L

Tiesinj poerdvi L galime nusakyti naudodami jo baze arba - jam
dualaus poerdvio baze.

Teorema. Tegu L yra tiesinis poerdvis, dim(L) =k, ohy,...,h, 4
yra dualaus poerdvio L+ bazé. Tada

L={xeV,:x-hj=x-h,=...=x-h,_; =0}. (20)

Salygas (20) galime uzrasyti tiesinémis lygtimis. IS tikryju, jeigu
dualaus poerdvio bazés Zodziai yra

hy =hyhyoo hyhy =hothoy . by, oo hy g = hn—k,lhn—k,Z e hn—k,w



Tiesinés ZodZiy erdvés ir poerdviai 99

tai (20) salygos reiskia, kad poerdvis L yra sudarytas i$ ty ZodZiy x, kuriy
komponentés x;x;,...x, tenkina tokias lygybes:

h11x1 + I’l12X2 +...+ hlnxn = 0,
h21X1 + h22X2 +...+ ]’lznxn =0,

]’ln_kllxl + hn_k’zxz +...+ hn_k’nxn =0.



Tiesiniai kodai

Naudingesni yra tie daiktai, su kuriais galime atlikti daugiau
veiksmy. Juk mobilus telefonas tikrai naudingesnis uz veidrodj. O
isimtys patvirtina taisykle. Daugiau laimésime, jei kodui sudaryti
pasirinksime abécélg, su kurios elementais galésime atlikti daugiau
veiksmiy.

Abécele kody Zodziams sudaryti pasirinksime baigtinj kiina F,, g = p™
yra koks nors pirminio skaiciaus laipsnis, dazniausiai — tiesiog pirminis
skaicius, pavyzdziui, p = 2. Tada ZodZiy aibé FZ yra tiesiné erdveé, joje
galime nagrinéti jvairius tiesinius poerdvius.

Stai pagrindinis $io skyriaus apibrézimas:

Apibrézimas. Tiesinj erdvés IF'Z zodziy poerdvj L C IFZZ‘ vadinsime
tiesiniu kodu. Jeigu Sio kodo dimensija yra k, o minimalus
atstumas — d, sakysime, kad tai [n,k,d] kodas.

Taigi bet kokio kodo parametrus zymime (n,N,d), o [n, k] ir [n,k,d] -
tik tiesiniy kody parametrus. Jei L yra abécelés F, zodziy [n,k,d] kodas,
tai [L| = g%, o0 jo koeficientas

log |L|
Lo —s _k
n n

Prisiminkime, kad kiekvienas tiesinis poerdvis turi sau dualy, todél
tiesiniai kodai pasirodo poromis.

Apibrézimas. Tiesiniam kodui L C Fy dualiuoju kodu vadinsime
tiesinj poerdvj L+ C Fy. JeiguL = L+, koda L vadinsime savidualiu.

Tiesinio poerdvio ir jam dualaus poerdvio dimensijos yra susijusios

lygybe:
dim(L) + dim(L*) = n.
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Savidualaus kodo atveju 2dim(L) = n, todél savidualiy kody galime rasti
tik lyginio ilgio ZodZziy aibése.

Greitai pamatysime, kaip tiesiniy kody strukttra galima pasinaudoti
koduojant duomenis ir taisant jvykusias klaidas. Buty gerai, jeigu ,,geruju
koduy“ sekoje, kurios egzistavima garantuoja Shannono teorema, atsirasty
ir tiesiniy koduy... Tokie norai yra visiskai jgyvendinami. Galima jrodyti,
kad Shannono kody seka jmanoma sudaryti vien tik is tiesiniy kody!



Kodavimas tiesiniais kodais

Tiek démesio skyre baigtiniams kiinams ir tiesinéms erdvéms,
pradedame naudotis jy teikiamais patogumais.  Pirmiausia
aptarsime kodavimg...

Tegu L yra tiesinis [n, k] kodas. Kad ji apibréztume, nebutina surasyti
visus jo zodzius, kuriy yra g¥. Pakanka nurodyti tuos zodZius aj,...,ag,
kurie sudaro L kaip tiesinio Fj poerdvio baze.

Apibrézimas.  Tegu L C Fy yra tiesinis [n, k] kodas. Kuno F,
elementy k xn matrica G vadinsime generuojancia kodo L matrica,
jei n ilgio ZodZiai, gauti surasant matricos G eiluciy elementus,
sudaro kodo L baze.

Jeigu zinome [n,k] kodo L generuojancia matrica G, tai visus kodo L
zodzius ir tik juos gauname imdami generuojancios matricos eiluciy
kombinacijas:

k
L={xG:xeFg}; (21)

¢ia xG reiSkia Zodzio, kaip vektoriaus-eilutés, ir matricos sandauga.
Panagrinékime (21) sarysj. Atvaizdis

x — xG

apibrézia abipusiskai vienareikSme erdvés ]FZ ir kodo L Zodziy atitiktj. Tad
Si priskyrima galime interpretuoti kaip Saltinio informacijos, pateikiamos
erdveés Fz zodziais, kodavima kodo L Zodziais.

Tik Sitokj kodavimo btda ir naudosime Siame skyriuje. Taciau kodo
generuojanti matrica néra vienintelé. Skirtingas generuojancias matricas
atitinka skirtingi kodavimo badai. Informacijos gavéjui turi bati pranesta,
kokia generuojancia matrica naudoja siuntéjas. Tada pagal kodo Zodj y
gavéjas, pasinaudojes sarysiu y = xG, galés surasti Saltinio siysta Zodj x.

Pavyzdys. Kodavimui naudojamas dvinaris tiesinis [4,3] kodas su
generuojancia matrica

1100
G=|0 1 1 1}|.
1 010
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Tegu Saltinis perdaveé tokj i$ nuliy ir vienety sudaryta informacijos

srauta:
110010001 111 101 010...

Tada kanalu siysime tokig simboliy seka:
1011 01111010 0001 0110 0O111...

Taigi kodavimas tiesiniais kodais — dalykas nesudétingas. Taciau,
atitinkamai parinkus generuojancia matrica G, ji dar labiau galima
suprastinti.

Apibrézimas.  Tegu G yra kuno F, elementy k x n matavimy
matrica. Elementariaisiais matricos G pertvarkiais vadinsime siuos
veiksmus:

* dviejy eiluciy (arba stulpeliy) keitima vietomis;
* eilutés daugyba is f €F,, f #0;
* eilutés keitima jos bei kitos eilutés suma;

* stulpelio daugyba is f €F,, f #0.

Jei matrica G yra tiesinio [n,k] kodo L generuojanti matrica, o matrica
G’ gaunama i$ G, atlikus elementariyjy pertvarkiy seka, tai G’ yra taip pat
tam tikro tiesinio [n, k] kodo L’ generuojanti matrica.

Teorema. Tegu G yra tiesinio kodo L generuojanti matrica,
o G’ yra matrica, gauta is G, atlikus elementariyjy jos pertvarkiy
seka. Tada G’ yra kodo, ekvivalentaus L, t.y., turincio tuos pacius
parametrus ir tas pacias klaidy taisymo galimybes, generuojanti
matrica.

Isitikinti, kad $is teiginys teisingas, galima supratus, kaip keiciasi
kodas, kai atliekame viena jo generuojancios matricos pertvarkj.

Dabar prisiminkime tiesinés algebros patirtj. Jei G yra [n,k] kodo
generuojanti matrica, tai atitinkamais elementariaisiais pertvarkiais i$ jos
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galima gauti tokio pavidalo matrica:

1 O 0 611’1 al,n_k
01 ... 0 a cer An e

G=|. . T g, Ay, (22)
00 ... 1 ak1  --- Akn—k

Cia: [ yra vienetiné k x k matrica, A —kuno F, elementy k x (n—k) matrica.
Susitarsime sakyti, jog (22) matrica yra standartinio pavidalo.

IS teoremos apie generuojancios matricos pertvarkius galime daryti
tokia iSvada:

Teorema. Kiekvienas [n, k] kodas yra ekvivalentus [n, k] koduli,
turinciam standartinio pavidalo generuojancia matrica.

Bet kokj tiesinj koda galime pakeisti jam ekvivalenciu kodu, turinéiu
standartinio pavidalo generuojancia matrica. Todél pakanka nagrinéti tik
tokius kodus. Pastebékime, jog kodavimo algoritma, kai naudojama
standartinio pavidalo generuojanti matrica G = (I, A), galima uZraSyti
Sitaip:

X =Xy, Y=XA,

taigi koduojami ZodZiai tiesiog pailginami pridedant n — k kontroliniy
klaidoms taisyti skirty simboliy. Toks kodavimas, kai koduojamuy
simboliy Zodis tiesiog pailginamas pridedant papildomus klaidoms
taisyti reikalingus simbolius, vadinamas sisteminiu. Sisteminio
kodavimo atveju, maziau vargo turi ir informacijos gavéjas. Kad
nustatyty, kokie simboliai reiskia tikraja informacija, jam pakanka
sutrumpinti kodo Zodj, nubraukiant pridétus simbolius.

Taigi veiksmai su Zodziais suteikia galimybe naudoti efektyvesnius
kodavimo algoritmus. Tai tik vienas i§ daugelio tiesiniy kody privalumuy.
Stai dar vienas — efektyviau negu bendruoju atveju galima skaidiuoti
tiesinio kodo minimaly atstuma.

Apibrézimas. ZodZiox € IE‘Z, X = X7 ...X,, Svoriu vadinsime skaiciy

w(x) = Zl.

x,-;tO
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ZodZio svoris — tiesiog nenuliniy jo komponenciy skaicius. Tik vienas
zodis ,nieko nesveria“, t. y. jo svoris lygus nuliui: w(00...0) = 0; kity
7zodziy svoriai ne mazesni uz 1.

Teorema. Tegu d yra tiesinio kodo L minimalus atstumas. Tada

d = min{w(x):x€L,x = 00...0}.

Irodymas. Tegu 0 = 00...0 — nulinis Zodis; h kaip ir anksc¢iau Zymime
Hammingo atstuma. Tada bet kokiam x € L, x # 00...0,

d <h(0,x) =w(x), todél d<min{w(x):xeL,x=00...0}.
Tegu dabar d = h(x,y), x,y € L . Kadangi x-y €L, tai

d
d

h(x,y) =h(0,x-y)=w(x-y), x—-y =0,

v

min{w(z):z €L,z =00...0}.

Teorema jrodyta.

Jei kodas turi N zodziy, tai, ieSkant jo minimalaus atstumo tiesioginés
perrankos bidu, gali tekti perziaréti N(N — 1)/2 zodziy pory. Si teorema
teigia, kad tiesiniy kody atveju pakanka , pasverti“ N —1 zodziy.



Kontroliné tiesinio kodo matrica

Kartais aibe apibréziame isvardydami elementus, kurie jai
priklauso, kartais — formuluodami reikalavimus, kuriuos turi
tenkinti elementai, kad juos priimtume j aibe. Tai tinka ir
tiesiniams kodams. Abu budai turi savy privalumy...

Prisiminkime, kad tiesiniai poerdviai — taigi ir kodai — pasirodo
poromis. Tegu L C F}; yra tiesinis [, k] kodas; tada jam dualaus kodo L+
parametrai yra [n,n —k].

Tegu g1,82,-..,8k yra kodo L baz¢, o hy,h,,...,h,_; yra kodo L+ baze.
Tada k x n matrica G, gauta suraSius Zodziy g; elementus j eilutes, bus
generuojanti kodo G matrica, o (n — k) x n matrica H, gauta i$ h; eiluciy -
generuojanti H matrica.

Koda L sudaro jo bazés ZodzZiy tiesinés kombinacijos:

L:{XG:XEF;;},
taciau jj galime apibrézti ir naudodami dualaus kodo baze:
L:{x:xng,x-hJ-:O,j:1,2,...,n—k}. (23)

Pastebékime, kad visas (23) lygybes, kurias turi tenkinti kodo Zodis x,
galime uZrasyti taip:
XHT = Ol,n—k'

¢ia Oy, yra eilute, sudaryta i§ n — k nuliy; ja galime interpretuoti kaip
nulinj erdveés Iﬁ‘g_k zod].

Apibrézimas. Tegu L yra tiesinis [n,k] kodas. (n— k) x n matrica
H, kuri tenkina salyga

L={x:xH' = O1 n-kb

vadinsime kodo L kontroline matrica.
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Kontrolinés tiesinio kodo L matricos - tai dualaus kodo L+
generuojancios matricos; generuojancios kodo L matricos yra kontrolinés
L+ matricos.

Tiesinis kodas yra visiSkai apibréztas, jeigu nurodyta arba jo
generuojanti arba kontroliné matrica.

Pavyzdys. Sudarykime matrica i$ vienos eilutés:

H=(hy hy...h,), hjeF, h;=0.
Si matrica yra kontroliné [n,n — 1] kodo K matrica. Kodui priklauso tie
zodziai x = xq,x,...,X,, kurie tenkina lygybe

h1x1 +h2x2+...+hnxn =0. (24:)

Kodavimas siuo kodu - tai informaciniy simboliy eilutés papildymas dar
vienu simboliu (kontroliniu):

_ -1 -1
X1Xp... Xy 1 > X1 X0 X1 Xy Xy = _(hlhn X1 +...+ hn—lhn xn_l).

Nesunku nustatyti, kad minimalus kodo K atstumas yra d = 2, taigi jis
negali iStaisyti nei vienos klaidos. Taciau visada gali viena klaida aptikti!
Tokius kodus jau nagrinéjome — tai kodai su kontroliniu simboliu.

Kaip, zZinant generuojancia [n, k| kodo matrica G, surasti kontroline
matrica H?  Pastebékime, kad i§ kontrolinés matricos apibrézimo
iSplaukia toks generuojancios ir kontrolinés matricy rysys:

G-HT = Ot (25)

Taigi jei k x n matrica G yra kodo generuojanti matrica, tai bet kuri
(n—k)xn matrica, sudaryta i$ tiesiskai nepriklausomy eiluciy ir tenkinanti
(25), bus sio kodo kontroliné matrica.

Kontroline matrica paprasta surasti, jeigu kodas turi standartinio
pavidalo generuojancia matrica.

Teorema. Tegu G = (I}, A) yra tiesinio [n,k] kodo L C Fy
generuojanti matrica. Tada matrica

H=(-A",I,4)

yra kontroliné sio kodo matrica.
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Norint jrodyti $j teiginj, reikia jsitikinti, kad teisinga lygybé

-A

G-H' = <Ik,A>'(1
n—k

) = Ok,n—k'
Patarimas toks: uzsiraSykite matricas, pavyzdziui, kai k = 3,n = 5 ir
patikrinkite lygybe. Kaipmat suprasite, kur ,,Suo pakastas®!

-----

zodziy svorius. Taciau yra dar paprastesnis budas!

Teorema. Tegu H yra tiesinio kodo L kontroliné matrica.
Jeigu egzistuoja d tiesiskai priklausomy H stulpeliy, o bet kuri
d — 1 sios matricos stulpeliy sistema yra tiesiskai nepriklausoma,
tai minimalus kodo atstumas lygus d.

Irodymas. Tegu x yra kodo L Zodis, w(x) = d, ¢ia d yra minimalus kodo
atstumas. Toks Zodis tikrai egzistuoja. Kadangi H yra kontroliné kodo
matrica, tai

xHT = 0.

I3 Sios lygybeés idplaukia, jog matrica HT turi d tiesiskai priklausomy
eiluciy, o H — d tiesiskai priklausomu stulpeliy.

Ir atvirksciai: jei H turi w tiesiskai priklausomuy stulpeliy, tada
egzistuoja Zodis x € F”, jog w(x) = w ir xHT = 0. Taigi x € L. Vadinasi,
minimalus teigiamas kodo zZodziy svoris (kartu ir minimalus kodo
atstumas) sutampa su maziausiu tiesiskai priklausomy kontrolinés
matricos stulpeliy skai¢iumi.



Sindromai, lyderiai ir dekodavimas

Gauty is kanalo ZodzZiy dekodavimas — tarsi ligonio gydymas.
Pirmiausia nustatomi ligos pozymiai (sindromai), tada
paskiriamas vaistas. Panagrinékime, kaip tai daroma.

Geriau neZinoti, nei suZinoti netiesa. Trynimo klaidas lengviau taisyti
nei iSkraipymus. Tarkime, kodavimui naudojamas [n, k]| tiesinis kodas
C c Fy su kontroline (n — k) x n matavimy matrica H, kurios elementus
zymésime h;;. Jeigu ¢ = c¢i¢;...c, yra kodo zodis, tai cHT = 0. Sia
matricine lygybe galime uzrasyti kaip lygybiuy sistema

h11C1+h12C2+...+h1nCn = 0,
h21C1 +h22C2+...+h2nCn = 0,
hn—k,l c+ hn—k,ZCZ +...+ hn—k,ncn = 0.

Tarkime, kad perdavimo kanalas simboliy neiSkraipo, taciau gali iStrinti.
Tada vietoj ZodZio ¢ = cycyc3...c, gausime, pavyzdzZiui, d =?c¢,?...c,.
Dekodavimo, t. y. iStrinty simboliy ieskojimo, metodas kone akivaizdus —
perduotas simboliy reikSmes reikia jstatyti j sistemos lygybes, o istrinty
simboliy vietoje — nezinomuosius; pavyzdyje — x1,x3,... Sitaip gausime
tiesiniy lygciy sistema. Jeigu ji turi vienintelj sprendinj, trynimo klaidas
iStaisysime.

Iskraipymo klaidas taisyti sunkiau. Aptarkime tiesiniy koduy
dekodavima, kai kanalas iSkraipo simbolius. Dekoduodami taikysime
minimalaus atstumo taisykle.

Tegu L C Fy yra tiesinis [n,k] kodas. Suskaidysime zodziy erdve [y
sluoksniais

L, =x+ L={x+c:cel} x e Fg.

Aibés Ly, Ly 18 tikrujy yra ,sluoksniai®, t. y. skirtingiems x,y € Fj jos arba
nesikerta, arba sutampa. Pazymékime sluoksniy aibe

F7/L ={Ly:x e Fg}.

Pastebekime, kad ty sluoksniy yra lygiai tiek: |Fp/L| = q" k.
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Tarkime, informacija koduojama kodu L. Tegu siunciant Zodij c,
kitame kanalo gale buvo gautas Zodis x, kuris galbit skiriasi nuo siystojo.
Taikydami minimalaus atstumo taisykle, §i Zodj dekoduosime kodo
zodziu ¢, kuris tenkina salyga

h(c,x) = w(x —c) = minw(x —¢’).
c’el
Taciau Zodis a = x—c yra kuriame nors sluoksnyje L}, — tame paciame kaip
x. Vadinasi, dekoduojant reikia perziaréti sluoksnj Ly, kuriame atsidareé
gautas Zodis x, rasti jame maziausia svorj turintj elementq a ir dekoduoti
taip:
x— f(x)=x-a.
Dekodavimui reikia pasirengti. Sunumeruokime kodo L Zodzius taip,

kad Zodis 0 = 00...0 baty pirmas: L = {cg,¢q,...,en},¢o = O,N = gF - 1.
Visus Fj elementus suraSysime tokioje matricoje-lentel¢je:

ap (9] CH CN

a; a;+¢; a;+¢ ... a;t+cCy

AT e e e (26)
a; az;+¢; a;+¢Cp ... ag+CyN

Pirmojo stulpelio Zodzius a; parenkame taip, kad btity patenkintos
salygos:

ap =0, w(a;) =min{ w(a) aeF”aéUL , 7 >1.

j<i

Sis (26) matricos sudarymo biidas garantuoja, jog kiekvienoje eilutéje bus
surasyti atitinkamos klasés L, elementai, o pirmasis i$ jy turés maziausia
svorj. Matrica (26) vadinsime standartine kodo L lentele, o zodzius a; —
atitinkamuy klasiy lyderiais.

Turint standartine kodo lentele, dekodavimo algoritma galima
aprasyti taip:

* randame, kurioje standartinés lentelés eilutéje yra gautasis Zodis x;
* randame Sios eilutés lyderj a ir dekoduojame x zodziu f(x)=x—a.

Ar, naudojantis tokiu algoritmu, bus visada dekoduojama teisingai?
Ar visi sluoksniai turi tik po viena lyderj? Nebatinai. Taciau jeigu kodo
minimalus atstumas yra d ir perduodant jvykusiy klaidy skaicius ne



Sindromai, lyderiai ir dekodavimas 111

didesnis uz t = [d%l], tai is kanalo gautas Zodis butinai pateks j tokj

sluoksnj, kuriame lyderis tik vienas ir dekoduojama bus teisingai.

Galime sumazinti standartine kodo lentele, iSbraukydami tuos

sluoksnius, kurie turi ne po viena lyderj. Tada kiekvienam gautam i$

kanalo Zodziui turétume dvi galimybes: arba jis priklausyty vienam i$

sluoksniy, arba nepriklausyty nei vienam. Antruoju atveju Zinotume,

kad minimalaus atstumo taisyklé neduoda vienareiksmio atsakymo.
Galime jsivaizduoti, kad iSkraipymai kanale jvyksta taip:

c—c+e, ce€eL, eeFZ,

¢ia e yra klaidy zodis.

Jeigu standartinéje kodo lenteléje palikome tik tuos sluoksnius, kurie
turi po viena lyderj, tai pirmajame jos stulpelyje bus surasyti visi klaidy
zodziai e, kuriems jvykus dekoduojama teisingai. Taigi lyderiai yra tas
pats kaip istaisomuy klaidy zodziai. Visi kiti lentelés stulpeliai sudaryti is
zodziy, kurie dekoduojant kei¢iami kodo Zodziu, uzrasytu stulpelio
virsuje. Aibés, sudarytos i$ vieno stulpelio ZodZiy, vadinamos
dekodavimo sritimis. Galima jsivaizduoti, kad dekodavimo sritis yra
tarsi atitinkamo kodo Zodzio aplinka ar traukos sritis...

Dekodavima, naudojantis standartine lentele, galima dar labiau
suprastinti. ISties, jeigu rastume bada nustatyti, kurioje lentelés eilutéje
yra gautas zodis, pakakty pasinaudoti tik pirmuoju standartinés lentelés
stulpeliu.

Tegu H yra kontroliné kodo L matrica. Jei ¢ yra kodo L zodis, tai cHT =
0. Jei x = a; + ¢, tai xHT = a]-HT. Taigi sandaugos xHT x € IE‘Z, reikSme

]
priklauso tik nuo to, kuriai aibés IFZ/L klasei priklauso x.

Apibrézimas. Tegu H yra [n, k] kodo L kontroliné matrica, x € Fy.

Zodzio x sindromu vadinsime Fg‘k elementg s(x) = xHT.

Skirtingiems aibés IF;’/L sluoksniams priklausanciy Zzodziy sindromai yra
skirtingi. Taigi graikiskos kilmés Zodis ,sindromas”, kuris gydytojams
reiSkia ligos pozymius, kodavimo teorijoje turi panasia prasme - jis
,nusako” iskraipymuy pobad;.

Kadangi skirtingiems sluoksniams priklausancius Zodzius atitinka
skirtingi sindromai, tad dekoduojant pagal minimalaus atstumo taisykle,
pakanka turéti pries akis tokia lentele:

Sindromai s; sy ... s,
Lyderiai a; a, ... a,.
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Dabar pirmaja uZrasyto dekodavimo algoritmo dalj galime formuluoti
taip:

* randame gautojo ZodZio sindroma. Sindromui rasti pakanka mokéti

padauginti vektoriy i kontrolinés matricos. Kitaip tariant — ZodZio
x sindromas yra kontrolinés matricos stulpeliy tiesiné kombinacija
su koeficientais, kurie yra x elementai.

Jeigu minimalus kodo atstumas yra d, tai visi klaidy Zodziai,
priklausantys rutuliui B(0,¢), ¢ia 0 = 00...0,t = [(d — 1)/2], yra iStaisomi.
Taciau gali bati iStaisomi ir kai kurie kiti klaidy ZodZiai, t. y. dekodavimo
srityse gali buti daugiau zodziy negu rutulyje B(0, t).

Pavyzdys. Nagrinékime tiesinj koda i$ dvejetainés abécélés zZodzZiy,
kurio generuojanti matrica yra

1 00111
G=|0 0 0 1 0f.

—_
S

0

o
—
—
—
(]

Kodo kontroliné matrica yra

1 11 0
1 10 0].
1 000 01
IS kontrolinés matricos matyti, kad minimalus kodo atstumas yra d = 2

ir kodas negarantuoja, kad bus istaisyta ir viena klaida. Taciau klaidy
zodziy, kurie teisingai iStaisomi, yra. Stai jie:

o
o

H =

p—
—

100000, 001000, 000100, 000001.

Taigi Sio kodo dekodavimo sritis sudaro Zodziy penketai.
Jeigu, siunciant Zodj kanalu, jame jvykusiy klaidy skaicius yra didesnis
negu garantuotai taisomy klaidy kiekis, tai galimi trys atvejai:

* klaidos liks nepastebétos;
* klaidos bus pastebétos ir iStaisytos;
* klaidos bus pastebétos, bet neistaisytos.

Tegu Zodziai siunc¢iami kanalu, neturinciu atminties, kuris kiekviena
simbolj iskreipia su tikimybe p. Kokia tikimybé¢, kad, siunciant tiesinio
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kodo L C FZ zodj (pavyzdzZiui, nulinj Zodj 0), jvykusios klaidos bus
nepastebétos?
Gave Zodj, klaidos nepastebésime, jeigu jis bus kodo Zodis:

0—~0+e=e, ecl.

Todél kanalas turi tiek galimybiy nepastebimai iSkreipti siunciama zZodj,
kiek yra nenuliniy kodo Zodziy. Tarkime, perdavimo kanalas siunc¢iama
simbolj iSkreipia j kitg su ta pacia tikimybe, t. y. kanalo tikimybés p(bla) =
p, a = b. Tada tikimybé, kad siunciamas simbolis bus perduotas teisingai,
lygi 1 —(g—1)p. Pazymékime:

Aj=l{cel:w(c)=1}|, i=0,1,...,n
Taigi A; yra kodo Zodziy, kuriy svoris lygus 7, skaicius.
Tikimybeé, kad jvykusios klaidos bus nepastebétos, lygi:
n . .
P(L zodzio iskraipymai bus nepastebéti) = ZAipl(l —(g-1)p)".
i=1

Pazymékime standartinés kodo lentelés, is kurios isbraukti sluoksniai
su ne vieninteliais lyderiais, lyderius: ag,a,,...,a,,, ¢ia ag = 00...0. Tegu

, 1=0,...,n

a; = '{aj rw(aj) = i}

Tada tikimybé, kad dekodavimo algoritmas duos teisinga atsakyma, lygi:

P(L Zodis bus dekoduotas teisingai) = Zaipi(l —(g- l)p)”_i.
i=0



Kriptografijos pagrindai



Kriptologijos démenys

Kriptologija — mokslas apie matematines duomeny apsaugos
priemones. Kas jq sudaro ir kaip keliami jos uzdaviniai?

Apzvelkime gerokai supaprastinta padétj, | kuria patenka
Siuolaikinés informacinés visuomenés zmonés: A (Algis) siuncia
informacija B (Birutei), perdavimo kanala kontroliuoja Z (Zigmas) ir
jauciasi padéties Seimininkas. Jis gali pasyviai stebéti perdavimo kanala,
skaityti siunc¢iamus pranesimus ir kaupti dosjé; jis gali veikti aktyviai —
pakeisti dalj siunciamos informacijos, o kartais — apsimesti A ir siysti jo
vardu praneSimus B arba apsimesti B. Taigi dél Zigmo veiksmuy gali bati
pazeidziamos Sios siunciamy duomeny savybés:

* slaptumas;
e vientisumas;

¢ autentiSkumas.

Kaip to iSvengti? Fiziné kanalo apsauga gali buti pernelyg brangi arba
tiesiog nejmanoma.  Kokiomis priemonémis galétuméte apsaugoti,
pavyzdziui, jusy elektroninio pasto perdavimo kanala?

Prisiminkime kodavimo teorijos konstrukcijas. Informacijos, kurig
reikia perduoti, blokai kei¢iami specialaus kodo Zodziais. Taigi — galimy
iSkraipymy taisymo priemonés ,imontuojamos” pacioje perduodamuy
duomeny struktiroje. Ar panaSiai negali buati sprendzZiami ir
informacijos apsaugos uzdaviniai, kuriuos kelia Zigmo egzistavimas?

Kriptografija bendriausiu pozitriu ir yra duomenuy apsaugos
uzdaviniy sprendimo matematiniais metodais mokslas. Pagrindiniai Sios
apsaugos tikslai yra trys: uztikrinti informacijos slaptuma, vientisuma ir

autentiSkuma. Taciau Siuolaikiné kriptografija tuo toli grazu
neapsiriboja. Naudojimasis kompiuteriniais tinklais ir duomeny bazémis
kelia daug naujy jdomiy teoriniy ir praktiniy uzdaviniy. Tik

pagalvokime, pavyzdziui, kiek reikalavimy reikty jgyvendinti ir
numatyti atvejy, norint tinkamai organizuoti elektroninius rinkimus!
Pirmiausia reikia isduoti biuletenius turintiems teise balsuoti, uzkirsti
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kelia jvairaus pobudzio klastotéms, garantuoti balsavimo anonimiskuma,
suteikti rinkéjui galimybe patikrinti, kad jo balsas tinkamai jskaitytas...

Jeigu A ir B savo rySiui apsaugoti naudoja tinkamus kriptografijos
metodus, tai Zigmui, net ir kontroliuojant perdavimo kanala, turéty buti
sunku ,prisibrauti“ prie siunc¢iamos informacijos prasmeés, pakeisti ka
nors ir likti nepastebétam arba pasiysti praneSima A ar B vardu. Sunku,
bet néra nejmanoma! Z kanalu siunciamiems informacijos srautams
analizuoti irgi gali naudoti mokslinius metodus. Jis gali Zinoti daugelj
naudojamy  kriptografiniy algoritmy detaliy (iSskyrus slaptus
parametrus — raktus) ir bandyti jveikti kriptografine duomeny apsauga.
Jo metody visuma irgi yra mokslas — kriptoanalizé. Apibendrinant
galima teigti, kad kriptoanalizé — tai duomeny kriptografiniy apsaugos
algoritmy patikimumo vertinimo mokslas. Kriptografija sidlo, o
kriptoanalizé vertina.  Siuo pozidriu Z néra A ir B priesas, bet
pagalbininkas. Nieko néra blogiau uz apsauga, kurios patikimumas néra
jvertintas!

O sugreting kriptografija ir kriptoanalize, gauname kriptologija —
moksla apie duomeny apsauga naudojant matematikos ir informatikos
priemones:

kriptologija = kriptografija + kriptoanalizé.

Verta paminéti, kad deSinéje lygybés puséje sau vietos ima reikalauti dar

vienas démuo - steganografija.  Internetu dabar siunciame pacia
jvairiausia  informacija: dokumentus, fotografijas, audio- ir
videoinformacija... Ar negalima siunciamoje kokio nors obuolio

fotografijoje paslépti svarby pranesima, kurj kitaip bty rizikinga siysti?
Tokiy metody karimo ir analizés sritis ir yra steganografija (steganos —
slepti, graphein — rasau (graik.). Sj Zodj 1499 metais pirma karta
pavartojo  vokietis Johannes Trithemius, pirmojo spausdinto
kriptografijos veikalo autorius. Taciau jam steganografija reiské ne tik
mokyma apie Sifrus, bet ir apie jvairius okultinius su paslaptimis
susijusius dalykus. Kriptografija — taip pat is graikisky zZodziy sudarytas
pavadinimas (krypto — pasléptas graik.) Sj termina 1661 metais pirma
karta panvartojo Johnas Williamsas. Kriptografinés ir steganografinés
duomeny apsaugos metodai esmingai skiriasi. Kriptografija neslepia
duomeny, bet paslepia juy struktira, t. y. prasme. O steganografija
paslepia pacius duomenis.



Sifrai ir parasai

Sifrai ir skaitmeniniai parasai yra duomeny slaptumo ir
autentiskumo uztikrinimo priemonés. Patikslinkime Sias squokas.

Norédami, kad pasalinis asmuo nejzvelgty siunc¢iamy duomenuy
prasmés, turime pertvarkyti tuos duomenis taip, kad tik teisétas gavéjas
galéty atkurti pradine duomeny struktira. Duomeny pertvarkyma,
kurio tikslas — paslépti prasme, vadinsime Sifravimu, o pradinés
struktaros atkarimg - deSifravimu. Pradinius duomenis, kuriems
taikoma sifravimo operacija, vadinsime neSifruotu arba atviru tekstu, o
sifravimo operacijos rezultata — Sifru.

Pagrindinis Siuolaikinés kriptografijos reikalavimas — kad Sifravimo ir
desifravimo operaciju rezultatai i§ esmés priklausyty nuo tam tikry
dydziy, paprastai vadinamuy raktais. Tai reiskia, kad net jeigu visos A ir B
rySio slaptuma saugancios sistemos detalés (iSskyrus raktus) tapty
zinomos Z, jveikti duomeny apsaugos sistema jam neturéty pasidaryti
lengviau (maZai naudos bus Zmogui, norin¢iam paskambinti telefonu,
jeigu mes jam paaiskinsime, kad reikia viena po kito paspausti septynis
telefono mygtukus su numeriais, bet nepasakysime kokius).

Duomeny apsaugos sistema, naudojancia Sifravima, vadinsime
kriptografine sistema arba tiesiog kriptosistema.

Apibrézimas. Kriptografine sistema vadinsime trejetag (M, ,C)
¢ia M - nesifruoty teksty, K — naudojamy rakty ir C - sifry aibés,
kartu su sifravimo ir desifravimo operacijomis

e(Kp): M —=C, d(|Kz):C—->M, (K,K;)ek,
tenkinanciomis salyga

kiekvienam M e M d(e(M|K,)|K;) = M.

Galime jsivaizduoti, kad kriptosistemoje naudojamas raktas sudarytas
i§ dviejy daliy: Sifravimui skirto rakto K, ir deSifravimui skirto rakto K.
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Gali buti, kad abu raktai sutampa, t. y. K, = K, arba, nors formaliai
ir badami skirtingi, lengvai gaunami i$ vienas kito. Tokias kriptosistemas
vadinsime simetrinémis. Jeigu Biruté noréty, kad Algis jai parasyty laiska
ir uzsifruoty ji simetrine kriptosistema, ji turi slapta nuo Zigmo perduoti
Algiui rakta K, ir jau tuomet laukti laisko. Taigi simetrinés kriptosistemos
veiklos pradziai butina nors ir trumpalaiké galimybé pasinaudoti visiSkai
saugiu kanalu raktui perduoti.

«—| m=diclk) € — = — = — = — 4 c=e(mlk) |+
MNesaugus kanalas

e
[ : n
A\ ﬁ :| ) Saugus kanalas ﬁ :| B »- 4

rysio pradziai

Rysio apsauga su simetrine kriptosistema

Iki 1976 mety visos kriptosistemos buvo simetrinés. Tais metais du
matematikai - Diffie ir Hellmannas* paskelbé naujos kartos
kriptosistemy principus. Ju esmé tokia: nors desifravimui skirtas raktas
K, yra susijes su Sifravimui skirtu raktu K,, taciau praktiskai, Zinant K,
neturi bati jmanoma per ,tikroviska“ laika nustatyti K;. Kaip tai gali
biti jmanoma? Galbat suprasti padés toks ,hipotetinis” pavyzdys.

Tarkime, as suktriau kriptosistema ir sudariau rakty pora:

- - . — 101" Jx =
K.=2, Kj=a,a,,1...0,,99; n=10" , \K,=ag,a1a,...,

¢ia a; yra skaiciaus skleidimo begaline desimtaine trupmena skaitmenys.

Ar, Zinodami Sifravimui skirtg rakta, greitai galésite nustatyti, koks
raktas naudojamas desifravimui?

Taigi turédama tokia kriptosistema, Biruté gali perduoti Sifravimui
skirta rakta K, ir nesaugiu kanalu (pavyzdzZiui, paskelbti savo
tinklalapyje). Kadangi Sifravimui skirtas raktas gali buti paskelbtas
vieSai, tokios kriptosistemos pradétos vadinti viesojo rakto
kriptosistemomis. Sifravimui skirtas raktas daznai vadinamas viesuoju, o
desifravimui — privaciuoju raktu.

*W. Diffie, M. E. Hellman. New Directions in Cryptography. IEEE Transactions on
Information Theory, vol. IT-22, Nov. 1976, p. 644-654.
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Rysio apsauga su viesojo rakto kriptosistema

Viesojo rakto kriptosistema galime palyginti su rakinama pasto dézute.
Visi gali mesti laiSkus pro plysi, t. y. naudotis viesuoju raktu, taciau tik
dézutés savininkas gali atsirakinti ja ir iSsiimti (desifruoti) laiskus.

Dabar viesojo rakto kriptosistemy yra sugalvota daug. Pats
jdomiausias dalykas — konstruojant Sias sistemas, taikomi , gryniausios”
matematikos srities — skaiciy teorijos — rezultatai. Erdve, kuri skyré
praktinius uzdavinius sprendziancius informatikus ir ,grynuosius”
matematikus, dirbancius skaiciy teorijos srityje, tapo didele jtaka
Siuolaikiniy rySiy raidai padariusio bendradarbiavimo vieta.

Viesojo rakto kriptosistemy atsiradimas iSsprendé ir skaitmeniniy
parasy uzdavinj. Musy parasas yra tam tikra grafiné informacija, kuria
susiejame su dokumentu. ParaSo tikrinimo algoritmas labai paprastas —
lyginama su dokumentu. O kaip pasirasyti skaitmeninj dokumenta, t. y.
nuliy-vienety srauta? Kaip pridéti tq papildoma mus autentifikuojancia
informacija, kad btity galima patikrinti, kad ja tikrai suktréme mes, o ne
kazkas uz mus?

Sistema, skirta skaitmeniniy duomeny autentiSkumui jrodyti,
vadinsime skaitmeninio paraso schema. Ja formaliai galime apibrézti
taip:
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Apibrézimas. Skaitmeniniy parasy schema sudaro aibés
M,P,K, ¢ia M - teksty aibé, P - skaitmeniniy parasy aibé,
K - rakty K = (K,,K,) aibé (va —”privaéio'ji,' p.ara'svui'sudaryti
skirta rakto komponenté, K, — viesoji, parasui tikrinti skirta rakto
komponenté) ir parasy sudarymo bei tikrinimo algoritmy Seimos

sig(-|Ky) : M =P, wver(-|K,): MxP —{0,1}.

Paraso tikrinimo algoritmai turi savybe: ver(x,sig(x|K,)|K;) = 1.
Jeiguy € P pateikiamas kaip dokumento x € M parasas, tai parasas
pripazjstamas galiojanciu, jeigu ver(x,y|K,) = 1, ir pripaZjstamas
negaliojanciu, jei ver(x,y|K,) = 0.

Tinkamai sudarytas parasas visada bus pripaZjstamas. Tai bttina
kiekvienos skaitmeninio paraso schemos savybé. Taciau skaitmeninio
paraso schema bity beverté, jeigu baty nesunku klastoti parasus, t. y.
jeigu is vieSojo rakto K, biity lengva nustatyti parasui sudaryti reikalinga
privatyji rakta K, arba ir nezinant privataus rakto buty galima parinkti
poras x € M,y € P, tenkinancias lygybe ver(x,y|K,) = 1.

Yra du budai iSvengti klastojimo. Viena vertus, galime tikrinimui
skirtg rakta atskleisti tik tada, kai reikia patikrinti parasa ir daugiau jo
nebenaudoti. Tokios skaitmeniniy parasy schemos vadinamos
vienkartinémis. =~ Arba galima naudoti vieSojo rakto kriptosistemuy
konstrukcijas ir sudaryti skaitmeninio paraso schema taip, kad, Zinant
K,, praktiskai nebuty jmanoma nustatyti K,. Tada tuos pacius schemos
raktus bus galima naudoti daugeliui dokumenty pasirasyti.

k <
Parazo tikrinimas ku v k
Y
Rakty saugykla :
ver(m,y| k,)=? 4{ Ik ’
_
fmyA B

m,y

i
ll‘p B

y=sig(mlk) j——

A

Pasiraymas

Skaitmeninio paraso schema

Apskritai skaitmeninio paraso schema galime jsivaizduoti kaip
kriptosistema, kurioje raktai sukeisti vietomis: = Sifras (parasas)
sudaromas naudojant privatyji rakta, o Sifras desifruojamas (parasas
tikrinamas) naudojant viesaji rakta.



Skytalé ir kitos perstatos

Plutarchas savo ,[Zymiyjy Zmoniy gyvenimuose” rasydamas apie
Spartos karaliaus Lisandro gyvenimgq, mini, kad spartieciai,
norédami jj parsikviesti is karo zygiy, pasiunté skytale. Skytalé —
pirmasis istorijoje Zinomas sifravimo jrenginys, kartu ir Sifras.

Kaip paslépti teksto
M =mym,...m,, ¢iam; e Ayraabécélés simboliai arba zodziai,

prasme, issaugant galimybe ja atkurti? Galima simbolius perstatyti
vietomis, galima juos pakeisti kitais.

Tegu, pavyzdziui, o : {1,2,...,n} — {1,2,...,n} yra elementy perstata
(abipus vienareikSmis atvaizdis). Naudodami ja kaip rakta, sSifravimo
operacija galime apibrézti taip:

6(M|O') =Ms1)Mg(2)--- Mo(n)-

Kitas budas sudaryti Sifra — panaudoti keitinj. Jeigu B yra kokios nors
kitos abécélés simboliy arba zodziy aibé ir A : A — B yra injektyvus
atvaizdis, tai, naudodamiesi juo kaip raktu, galime Sifruoti taip:

e(M|A) = A(mq)A(my)... A(m,,).

Galima teigti, kad kriptografijos istorija — tai tinkamuy Sifravimui
perstaty ir keitiniy konstravimo istorija.

Skytalé graikiskai reiskia lazdele. Taciau tuo paciu Zodziu graikai
vadino ir ilga siaura odine juostele su uzZraSytu tekstu. Rasydavo ant
tokios juostelés taip: uzvyniodavo ja ant lazdelés, kad sluoksniai buty
Salia vienas kito, ir raSydavo ant jos eiluté po eilutés vis pasukdami
lazdele. UZrase visa teksta, juostele nuvyniodavo. Ant jos galéjai matyti
pabiras raides, isdéstytas tarsi be jokios tvarkos. Jei skaitytum jas iS eilés
— tik veltui gaistum laika. Kad iSrySkéty prasmé, juostele reikia uzvynioti
ant tokio pat skersmens lazdelés.
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Graiky istorikas Herodotas savo rastuose mini spartieCiy sifravimo
jrenging — skytale. SpartieCiy skytalé — tai tiesiog lazdele, ant
kurios uzvyniojama odos arba papiruso juostelé. Siaurq popieriaus
juostele uzvynioje ant piestuko, galite isbandyti, kaip toks
prietaisas veikia.

Taigi skytalé yra Sifravimo jrenginys. Siuntéjas ir gavéjas turi turéti po
tokio pat skersmens lazdele - tai Sios Sifravimo sistemos raktai.
Naudodamasis raktu, siuntéjas iSbarsto savo praneSimo raides iSilgai
juostelés — Sifruoja pranesima.  Tekstas, kurj gautume nuosekliai
skaitydami juosteléje uzraSytas raides nuo pradzios iki galo, yra
pranesimo Sifras. Sifro gavéjas, naudodamasis savo raktu, vél surenka
sifro raides taip, kad iSrySkéty siystasis pranesimas — desifruoja teksta.

Si sifravimo sistema sugalvota daugiau kaip pries du takstancius
mety.  Taciau ir dabartines Sifravimo sistemas — jas pavadinome
kriptosistemomis — sudaro tos pacios dalys: nesifruoti pranesimai, raktai
ir Sifrai, kurie gaunami, pagal tam tikras taisykles (algoritmus)
pertvarkant praneSimus taip, kad nebaty aiSki jy prasmé.
Panagrinékime, kaipgi veikia skytalés kriptosistema. Visai nebutina
ieSkoti lazdelés ir popieriaus juostos.  Panagrinéje pieSinj, greitai
suprasime, kaip ji veikia.

M|U|SIU|Z|/E|M|E|J|A|/U|N|A|D|A|R
B/U|S|I|R|P|A|S|IM|U|S|E|L|D|O|R
A|/D/O/A|LID/O/R|T|J|O|A|D|R|TI]|]
O|A|D|A K|A|Z|Y|S|B|I|N|K|I|S

Kai sifruojame naudodami skytale, tarsi rasome tekstq j lentele
eiluté po eiluteés, o sifrq sudarome skaitydami stulpelj po stulpelio:
MBAOUUDA...

Jeigu teksto raides raSysime | staCiakampés lentelés eilutes, o
skaitysime stulpelis po stulpelio, tai gausime skytalés Sifra.
Desifruodami turime elgtis prieSingai — Sifro simbolius rasyti j stulpelius,
o skaityti eilute po eilutés.

Taigi skytalé apibrézia tam tikra teksto simboliy iSbarstymo taisykle,
kuriag galima paaiskinti naudojant lentele. Tokia taisykle nesunku
apibendrinti. Pavyzdziui, surasius teksta i m x n matavimy lentele
(matrica) eiluté po eilutés, galima susitarti, kad Sifras bus gaunamas
perskaitant lentele stulpelis po stulpelio tam tikra tvarka, kuria turi
Zinoti abu Sifro vartotojai — Sifruotojas ir desifruotojas.

Pavyzdziui, sutarkime, kad Sifravimui tekstas bus raSomas j lentele,
turincia 7 stulpelius:
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KINIYIG|O|S|P
E/R/D|{UIO|DJA
PI/A|T|IT|R|T]|I

Jeigu lentele skaitysime stulpeliais sutarta tvarka, gausime teksta, gauta is
pradinio, perstacius jo raides. Stulpeliy skaitymo tvarka galime nurodyti
septyniy raidziy zodziu. Sis Zodis ir bus §ifro raktas, nurodantis, kokia
tvarka skaityti stulpelius. Pavyzdziui,

SNIEGAS —6-5-4-2-3-1-7.

Kiekvienai rakto raidei priskyréme skai¢iy: raidei A - vieneta, nes
abécéléje ji pirmoji, raidé E gauna skaiciy 2, nes po A abéceéléje ieSkodami
kity rakto raidziy pirmiausia sutinkame E ir t.t. Atkreipkime démes;j,
kaip skaiciai priskirti pasikartojan¢ioms rakte raidéms S.

Taigi naudodamiesi Siuo raktu teksta uzsifruosime taip:

KNYGOSPERDDUODAPATIRT]+— SDTGUIOORYDTNRAKEPPAL

Toks perstaty Sifras néra labai saugus. Taciau galime taikyti dviguba
Sifravima: viena karta su vienu, kita kartg su kitu raktu. Tokius Sifrus
nelengva issifruoti.

Stai dar vienas toks $ifras, paremtas perstatomis. Jis nepelnytai
vadinamas Fleissnerio kvadraty Sifru, nes buvo aprasytas austry armijos
kapitono E. Fleissnerio (1843-1874) knygeléje. Taciau iS tiesy jis buvo
naudotas ir anksciau.

Kapitono Fleissnerio idéja paprasta. Tarkime, mtsy pranesima sudaro
16 simboliy. Jam uZsifruoti pasigaminkime Sesiolikos langeliy kvadrata,
iSpjaukime jame keturis langelius (ne bet kaip!) ir prismeikime
smeigtuku per centra prie popieriaus lapo. Irase pirmasias pranesimo
raides i iSpjautus lagelius, pasukime kvadratg 90° kampu pries laikrodzio
rodykle.  Jeigu langelius tinkamai iSpjovéme, jie atidengs tuscias
popieriaus vietas. [ jas vél jraSykime keturias raides ir vél pasukime
kvadrata 90° kampu prie$ laikrodzio rodykle. Pasuke kvadrata paskutinj
karta, jraSysime likusias keturias pranesimo raides. Nuéme kvadrata, ant
popieriaus pamatysime j kvadrata surasytas praneSimo raides. Tai ir yra
sifras. Galime jj pasiysti nurase raides eiluté po eilutés. Kad gavéjas
galéty isSifruoti Sifra, jis privalo turéti tokj pat kvadrata, kokiu naudojosi
sifruotojas.
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Perskaite ,uzpildyto” kvadrato eilutes, gauname tokj Sifrg:
SNILAEAI.. Kokj tekstq uzsifravome?

Zinoma, tokiam Sifravimui galime naudoti ir didesnj kvadrata.
Kiekviename 2n x 2n langeliy kvadrate galime taip iSpjauti n langeliy,
kad, tris kartus 90° kampu pasukus kvadrata apie centra, atsidengty vis
naujos popieriaus lapo vietos.

@ @ @ O

@ @ ® @
@ @ @ @
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XVIII amzZiuje naudoto sifro sablonas.

Nors Siam Sifravimo budui prigijo Fleissnerio vardas, idéja pernelyg
paprasta, kad nebiuity kilusi ir kitiems. Dviem olandy tyrinétojams
pavyko issifruoti XVIII amziaus vidurio $ifra, rasta Olandijos valdytojo
archyvuose; isSifruoti pavyko sudarius 16 x 16 dydzio Fleissnerio
kvadrata, pavaizduota bréZinyje. Taigi Fleissnerio sugalvotas Sifras jau
buvo naudotas simtmeciu anksciau!®

Perstatas naudojantys Sifravimo algoritmai nekeicia raidziy dazniy: ir
neSifruotame tekste, ir jo Sifre tos pacios raidés pasitaiko vienodai daznai.
Taigi sudarius pakankamai ilgo Sifro raidziy dazniy lentele ir lyginant ja
su jvairiy kalby raidziy dazniy lentelémis, galima ne tik nustatyti, kad
Sifravimui naudota perstata, bet ir suzinoti, kokia kalba parasytas pradinis
nesSifruotas tekstas.

Nors perstaty naudojimas Sifravimui labai sena idéja, ji pravercia ir
Siandien konstruojant modernius Sifrus. Juk kompiuteriai gali perstaty
operacijas atlikti labai greitai, be to — taikyti jas milziniSko dydzio
duomeny kiekiams.

5Karl de Leuw, Hans van der Meer. A Turning Grille from the Ancestral Castle of the
Dutch Stadtholders. Cryptologia, XIX, 2, 1995, p. 153-165.



Keitiniai ir sifrai

Sifry, paremty keitiniais, sudarymo idéjas irgi galime jZvelgti
Antikos laiky saltiniuose.

Keitinys tai injektyvus vienos abécélés simboliy atvaizdis kitoje abécéléje:
A : A — B. Naudodamiesi juo kaip raktu, galime Sifruoti abécélés A
simboliy eilutes taip:

MIX) = A(my)A(my)... A(my,).

Taciau reikia sugalvoti, kaip tinkamai uzrasyti ir perduoti tokius keitinius.
Prisiminkime Polibijaus ugnies koda:

a 111 24|p 42
B 12|x 25|0 43
y 1314 31|t 44
o 14|pu 32|v 45
e 15|v 33|¢ 51
C 211¢& 34| x 52
n 2210 35|¢ 53
0 23| 41 |w 54

Lentele galime suvokti kaip keitinj, kuris kiekviena graikiSka raide
pakei¢ia skaitmeny — koordinaciy pora. Sia idéja galime panaudoti
kriptosistemoms sudaryti. = Surasykime lotyniSkos abécélés raides i
lentele. Galime pasirinkti eiluciy ir stulpeliy skaic¢iy. Apibréztumo délei
imkime 5 x 5 matmeny lentele ir praleiskime raide Q:

1121345
1/A[B|C|D|E
2[F[G|H]|T|]
3/K[LIM|[N|O
4P| R[S |T|U
5| VIW[X]|Y|Z

Dabar kiekvieng teksto raide galime keisti koordinaciy pora:

A—11, Bm—12,...
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Taciau kas i$ to? Juk tai tik vienas keitinys ir néra jokio rakto! Rakta, nuo
kurio priklauso keitinys nesunku jvesti. Pavyzdziui, imkime kaip rakta
zodj SNIEGAS ir pradékime pildyti lentele pradédami rakto raidémis, o
po ju irasydami raides, kuriy dar truksta:

1]21]3]4]5
1/[SIN|[I|E|G
2|AB|C|D|F
3/H|J [K|L|M
41O P[R|T|U
5/ VIW[X|Y]|Z

Dabar galime naudoti Sia lentele kaip keitinj. Kad ja galétume sudaryti,
pakanka Zinoti rakta. Daugelis klasikinés kriptografijos Sifry naudoja Sia
ar panasia idéja. Vienas Zymiausiy pavyzdziy — ADFGVX Sifras, kurj
vokieciai naudojo I pasaulinio karo metais.

Siame $ifre keitinj apibréZia tokia lentelé:

SIS I IR PSS
NN Z| T = T
N =T O~ O
o N < T —| T D
ol W FO|RIm <
O x| < 9| | | <

< <O ™| T >

Taikant $ig lentele kiekviena raidé kei¢iama abécélés ADFGVX raidziy
pora. Taciau néra rakto! Pakeite pranesima sSeSiy raidziy seka, Sig seka
vokieciai dar karta uzSifruodavo naudodami perstatas. Tai gana saugus
Sifras. Vis délto prancizy kriptoanlitikas G. Painvinas sugebéjo ji jveikti.

Panagrinékime dar viena istorinj $ifra, kuriame keitiniai savotiskai
derinami su perstatomis. Tai F. Delastelle’io $ifras. Saltiniuose galima
rasti jvairiy jo varianty.

Pasinaudosime Polibijaus lentele, sudaryta pagal rakta SNIEGAS. Tai
pirmoji rakto dalis. Antroji — bloko ilgis m. Pasirinkime m = 6. Tai reiskia,
kad pranesima skaidysime j blokus po 6 raides ir juos Sifruosime.
Uzsifruosime Zodj TANKUS. Pirmiausia, uZrasysime raidziy koordinates
stulpeliais:

T

A N
2 1
1 2

K U S
3 4 1
3 5 1
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Po to lentelés eilutes sujunkime, iSskaidykime j skaitmeny poras ir jas vél
keiskime raidémis naudodamiesi ta pacia Polibijaus lentele:

TANKUS +— 421341412351 +— 4213 41 41 23 51 — PIOOCV.



Cezario ir kiti keitiniy Sifrai

IS romény rasytojo Svetonijaus, gyvenusio mazdaug 70-150 m.,
veikalo ,,Dvylikos cezariy gyvenimas® Zinome, kaip Julijus Cezaris
rasé sifruotus laiskus Ciceronui...

Paprasta Julijaus Cezario Sifravimo buida galima nusakyti labai paprastai:
,keisk abécélés raide treciaja jos kaim ne“.

Cezario sifras su lietuviska abécéle. Pagal skrituliy krastus viena
po kitos israsytos visos lietuviy kalbos abécélés raidés. Po didZiojo
skritulio abécélés raidémis antrajame skritulyje surasytos raidés,
kurios abécéléje stovi trimis pozicijomis toliau — “ treciosios
kaimynés” . Paskutiniyjy abécélés raidziy kaimynés yra pirmosios
abeécéleés raideés.

Tarkime, didesnysis skritulys nejuda, o maZesnysis sukiojasi apie
bendra abiejy skrituliy asj. Galime pasukti mazajj skritulj, kad po
didziojo skritulio raide A atsidurty kita mazojo skritulio raidé. Gausime
naujq Cezario Sifro varianta. Kiek yra abécélés raidziy, tiek yra mazojo
skritulio padéciy. Kiekviena i$ ju galime nusakyti skai¢iumi padaly,
kuriuo prie§ laikrodZio rodykle pasuktas mazasis skritulys. Taigi
gauname 7 Sifravimo algoritmy, kuriy raktai yra aibés

K={0,1,...,n-1}

skaiciai, ¢ia n yra raidziy skaicius abécéléje.
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Cezario Sifravimo buda patogu apibrézti matematiskai, pakeitus
abécélés raides skaiciais.

Tegu A=7,=1{0,1,...,n— 1} yra n raidziy turinti abécélé, pranesSimy
ir Sifry aibés sudarytos i$§ Sios abécélés zodziy M = C = A”, o rakty aibé
sutampa su abécéle K = A. Tada Cezario §ifravimo taisykle galime uzrasyti
taip:

e(xlk) = x+k (mod n), x€Z,, e(mym,...|k)=-e(m;lk)e(m,lk)...

Si  paprasta kriptosistema  kriptografijoje = vadinama  Cezario
kriptosistema. Rakty yra tiek pat kiek abécélés simboliy. Matematine
Sifravimo algoritmo iSraiSka norisi apibendrinti. Imkime tokia rakty aibe:

K= {K = <k1,k2> : ki S Zn! (kl,n) = 1},
ir vieno simbolio Sifra apibrézkime taip:
e(x|K) = kyx + k, (mod n).

Jeigu n yra pirminis, tai tokioje apibendrintoje Cezario kriptosistemoje
bus n - (n — 1) skirtingy rakty. Jie ,valdo“ tik nedidele dalj visy galimy
keitiniy Z,, — Z,; i8 viso skirtingy keitiniy yra n!

Cezario kriptosistemos apibendrinimu galime laikyti Lesterio Hillo
Sifrus, kuriuos jis paskelbé 1929 metais.®

Apibrézkime Hillo kriptosistemos rakty aibe:

Ky =1{K: K = (k;;) yra r-osios eilés kvadratiné matrica (det(K),n) = 1},
Cia visi skaicia k;; yra sveikieji, o det(K) Zymi matricos determinanta.
Dabar r ilgio ZodZiy Sifrus galime apibreézti taip:

e(mymy...mJ|K)=cicy...c,, €1Cy...c, =mymy...m, K,
o desifravimo operacija
d(cicy...c]K)=mymy...m,, —mymy...m, =cycy...c,- KL,

Atvirkstine matrica K~! reikia skai¢iuoti, zinoma, moduliu #, o zodis
dauginamas i$ matricos naudojantis vektoriaus ir matricos sandaugos
apibrézimu.

Jei n = p yra pirminis skaicius, tai rakty aibéje K, , yra tiek matricy,
kiek tiesiné erdve [y, turi skirtingy baziy. Si dydj nesunku apskaiciuoti.

L. Hill. Cryptography in an Algebraic Alphabet. The American Mathematical
Monthly, 36, 1929, June-July, p. 306-312.
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Teorema. Jeip yra pirminis, tai

Kol = (p" = D)(p" =p)(p" —p%)---(p" = p" ).

Jeigu Sifravimas naudojant keitinj i§ pradZiy apibréZiamas
pavieniams abécélés simboliams, o Sifruojant Zodzius, jis taikomas
kiekvienai raidei atskirai, tai pradinio teksto simboliy dazniai lygis
atitinkamiems Sifro simboliy dazniams, taip pat - pradinio teksto
simboliy pory dazniai lygas atitinkamiems Sifro simboliy pory dazniams
ir t. t. Taigi naudojantis jvairiy kalby simboliy, ju pory, trejety ir t. t.
dazniy lentelémis, is Sifro galima nustatyti ir kalba, kuria buvo parasytas
tekstas, ir patj keitinj.

Jeigu Sifruojame (kaip Hillo $ifro atveju) ne pavienius simbolius, bet
m ilgio ZodzZius, tai rySio tarp pavieniy simboliy dazniy tekste ir Sifre jau
nebus, taciau m, 2m,... ilgio simboliy bloky dazZniai bus tie patys. Zinoma,
kai m yra didelis skaicius, tuos daznius skaiciuoti ir lyginti yra sudétinga.

Taigi kai Sifruojami ne pavieniai ZodZiai, bet m (m > 1) ilgio ZodZiai,
rysys tarp simboliy dazniy nesifruotame tekste ir Sifre iSnyksta. Yra dar
viena keitiniy, panaikinanciy rysj tarp simboliy dazniy, rasis.

Tegu A ir B yra neSifruoto teksto ir Sifro abécélés. Abécélés B visy
poaibiy aibe zymésime P(B).

Kiekvienam atviro teksto abécélés simboliui a4 € A nurodysime
homofony aibe k(a) C B, t. y. nurodysime skirtingai uzraSomus simbolius,
kuriuos Sifre reikia ,skaityti“ kaip a. Tokios kriptosistemos raktas yra
funkcija

k:A—PB), k(x)Nk(y)=0, jeix=y, x,y € A.

Sifravimui dar reikia turéti biida, kuriuo naudojantis, i§ $ifruojamo
simbolio homofono buty atsitiktinai parenkamas vienas jo elementas;
visy elementy parinkimo tikimybés turéty btti vienodos. Zymédami
atsitiktinai parinkta homofono k(a) elementa k(a,w), teksto Sifra
apibrésime taip:
e(mymy...lk) =k(my,w)k(m,, w)...

Naudodami homofoniniais keitiniais grindZziamus S$ifrus, galime
panaikinti ry$j tarp atviro teksto simboliy dazniy lentelés bei Sifro

simboliy dazniy lentelés. Parinkdami funkcija k taip, kad homofono k(a)
elementy skaicius buty proporcingas simbolio a dazniui atvirame tekste,
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galime pasiekti, kad Sifruotame tekste visy simboliy pasirodymo dazniai
buty beveik vienodi.

Jei kriptosistemoje norime naudoti homofoninj keitinj, turime
nuspresti, kaip apibrézti rakta, kad ji buty patogu saugoti bei lengva juo
naudotis. Manoma, kad pirmakart homofoniniai keitiniai Sifravimui
buvo panaudoti 1401 metais slaptam Mantujos hercogystés ir Simeone’o
de Crema susirasinéjimui.  Priebalsiams buvo naudoti jprastiniai
keitiniai, ta¢iau balsiams Sifruoti — homofoniniai Sifrai.

Idomus homofoniniy keitiniy pavyzdys — Beale’o Sifrai. Thomas
Jeffersonas Beale’as buvo nuotykiy ieskotojas. Jis paliko tris Sifruotus
tekstus apie Virdzinijos valstijos apylinkése uzkasta didelj lobj. Tai jvyko
apytikriai 1820 metais. Antraji Beale’o Sifra, kuriame aprasomas lobis ir
nurodoma, kad pirmajame $Sifre yra detalios instrukcijos, kaip ji surasti,
1880 metais isSifravo Jamesas Wardas. Beale’'o raktas - JAV
Nepriklausomybés deklaracija. Jis naudojosi Siuo tekstu taip.
Isivaizduokime, kad kokio nors dokumento ar knygos (Beale’o atveju —
JAV Nepriklausomybés deklaracijos) zodZzius sunumeravome. Zodziy,
kurie prasideda raide ,a“ numeriai tegu sudaro Sios raidés homofony
aibe, zodziy, kurie prasideda raide ,b“ numeriai sudaro ,b“ homofony
aibe ir t. t. Jeigu norite — galite numeruoti ne Zodzius, bet raides.

Puikus metodas!



Vigenere Sifras

Sifras, naudojantis keitinj, kei¢ia pradinio teksto abécélés A raides
abécélés B raidémis. Panaudoti Sifrui ne vieng, bet kelias abécéles
B1,By,...,B; — pati geriausia naujosios Europos kriptografijos
idéja!

Viduramziy europiec¢iams kriptografija nertapéjo. Tacdiau prasidéjus
naujiesiems laikams, suklestéjus pirmiausia Italijos miestams, kurie émé
inirtingai varzytis dél jtakos, valdzios, naudos ir turto, atéjo metas ir
politinei Europos kriptografijai. Italijos miesty valdzia turéjo savo Zinioje
Sifry specialistus, kurie tritsé Sifruodami ir desifruodami slaptus laiskus,
tiek savo miesto, tiek svetimus - pagrobtus, uzverbuoty agenty
perduotus... Pavyzdziui, Venecijoje XVI amziaus viduryje buvo net trys
Sifry sekretoriai — visas kriptografy skyrius! Kriptologijos meno buvo
mokoma mokyklose, buvo rengiami kriptoanalizés konkursai, uz
nuopelnus dosniai atlyginama.

1555 metais kriptografo (sekretoriaus Sifry reikalams) pareigybe
isteigé ir popiezius. Apie 1580 metus popieziams émé tarnauti jZymiy
kriptografy Argenti Seima.

Tuo laiku naudotus praneSimy prasmés slépimo budus galima
suskirstyti i dvi grupes: kodus ir Sifrus. Kodas reiSké isankstinj
susitarima keisti vienus zodzius ar frazes kitais zodziais, frazémis arba
simboliais. ~ Pavyzdziui, viename seniausiy Vatikano teksty, skirty
kriptografijai, nurodoma, kad tuometinése popieziaus kovose su Romos
imperatoriumi dalyvavusiy gelfy ir gibeliny partijas reikia vadinti
egiptieciais ir Izraelio vaikais, minint karaliy, rasyti raide A, popieziy —
raide D ir t. t. Kad gavéjas perskaityty naudojant koda parasyta laiska,
jam turi bati i§ anksto jteiktas pats kodas — naudojamy zodziy ir tikrosios
ju prasmeés atitikties lentelé.

Kitaip pranesimo prasmé slepiama naudojant Sifrus. IS anksto
susitariama, kaip bus keic¢iamos laisko raidés. Jos gali buti kei¢iamos
kitomis raidémis, kokiais nors simboliais arba tiesiog skaiciais. LaiSko
gavéjas turi zinoti dviejy simboliy rinkiniy atitikties taisykle, kuria
naudojamasi keiciant raides, t. y. rakta. Tokiam raktui perduoti Argenti
pradéjo naudoti prasmingus zodzius (juos lengviau jsiminti!). Argenti
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idéja parodyta pavyzdziu.

AR G E N T T B C D F H J
10 11 12 13 14 15 16 17 18 19 20 21 22
K L m 0o P Q S U V W X Y Z/
23 24 25 26 27 28 29 30 31 32 33 33 34

Pirmojoje ir treciojoje eilutése uZraSyta lotyniska abécélé, taciau ne
jprastine tvarka. Ji prasideda rakto zodziu ARGENTI, o po jo surasytos
likusios abécélés raidés eilés tvarka. Antrojoje ir ketvirtojoje eilutése
uzradyti skaiciai, kuriais $ifruojant kei¢iamos abécelés raidés. Si idéja
buvo naudojama net ir po keliy Simty mety. Stai Richardo Zorgés —
zvalgo, Antrojo pasaulinio karo iSvakarése veikusio Japonijoje, — Sifro
pavyzdys.

S U B W A Y
0 82 87 91 5 97
c b E F G H
80 83 3 92 95 098
r J K L M N
1 84 88 93 96 7
O P Q R T 'V
2 85 89 4 6 99
X Z . /

81 86 90 94

Angly kalbos abécélé surasyta lentelés eilutése pagal Argenti
metodq, pradedant Zodziu SUBWAY. Frazés ,a sin to er raidés
pakeistos skaitmenimis, o likusios — dvizenkliais skaiiais,
pradedant 80. Taip padaryta norint pagreitinti Sifro perdavimg:
frazés ,a sin to er” raidés angly kalbos tekstuose pasitaiko
dazZniausiai.

Apie 1466 metus Leonas Batista Alberti — Zymus italy architektas,
architekttros teoretikas, muzikantas... tiesiog tikras Renesanso laiky
Zmogus — parasé rankrastj apie kriptografija, kurioje iSdésté itin svarbig
tolimesnei europieciy kriptografijos raidai idéja.
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Panasius sifravimo skritulius aprasé Leonas Batista Alberti (1404—
1472) savo traktate, skirtame siframs. Mazesnysis skritulys yra
sukiojamas, taigi sifro abécélé yra kaitaliojama.

Prisiminkime du skritulius su abécélés raidémis, kuriais naudojomés
nagrinédami Cezario Sifrus. Tie skrituliai taip pat yra Alberti iSradimas,
aprasytas jo kriptografijos traktate. Alberti skrituliuose, Zinoma, buvo
uzrasytos lotyniSkos abécélés raidés; jei suraSysime lietuviskos abécélés
raides — esmé dél to nepasikeis.

Tarkime, didesnysis skritulys nejuda, o mazesnysis gali sukiotis.
Skrituliy tarpusavio padétis apibreézia laisko raidziy keitimo (Sifravimo)
taisykle: laiSko raide surade didesniajame skritulyje, ja pakei¢iame raide,
kuri uZraSyta po ja maZesniajame skritulyje. Naujiena yra toks Alberti
pasitlymas: ,UZSifrave du ar tris laisko ZodzZius, mazaji skritulj
pasukime per vieng padalg ir kitus du ar tris zodzius uZzSifruokime
naudodamiesi naujaja skrituliy padétimi ir vél pasukime mazaji
skrituli... Sifruojant $itokiu badu, pasikartojancios laisko raides jau
nebéra kei¢iamos viena ir ta pacia raide. Kokia raide reikia pakeisti,
tarkime, raide A, priklauso nuo skrituliy tarpusavio padéties. Taigi
Sifruojant naudojama nebe viena, bet daugelis abécéliy. Suprantama, kad
laisko siuntéjas ir gavéjas turi turéti vienodus Alberti skritulius ir buti
susitare dél pradinés skrituliy padéties ir mazojo skritulio sukiojimo
taisyklés. Kaip nusakyti tokias taisykles, Alberti nenagrinéjo. Sis
nedidelis veikalas, galéjes i§ esmés pakeisti visa tuometine kriptografija,
liko neisspausdintas ir didelés jtakos nepadaré. Matyt, Sifravimo su
daugeliu abécéliy idéja buvo pernelyg nauja tiems laikams.

Panas$i idéja vél iSniro mazdaug po SeSiasdesimt mety. Ji kilo ne
maziau talentingam, tacdiau visai kito budo Zmogui. Alberti mégo
pasaulietiSko gyvenimo spalvas, o Stai kitas Europos kriptografijos
pradininkas labiau vertino vienuolyno celés ramybe ir tyla. Johannes
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Trithemius (1462-1516) kriptografijos istorijoje minimas kaip pirmosios
iSspausdintos knygos apie Sifrus autorius. Daugiau kaip penkiy Simty
puslapiy jo knyga ,Poligraphia® buvo isleista daugelj karty. Joje buvo
apraSyta ir panasi kaip Alberti Sifravimo su daugeliu abécéliy idéja.

Trithemius Sifruoti sitlé taip: pirmaja laiSko raide su pirmaja abécéle,
antraja — su antraja ir t.t. Taigi ir Siuo budu Sifruojant, pasikartojancios
laiSko raidés kei¢iamos jvairiai priklausomai nuo jy vietos laiske.

Bity teisinga Sifravima naudojant daugelj abécéliy pavadinti Alberti
arba Tritemijaus vardu. Taciau istorija susiklosté taip, kad tokiam Sifrui
prigijo visai kito Zmogaus vardas. 1586 metais buvo iSspausdinta Blezo
de Vigenere knyga ,Traktatas apie Sifrus“ , kuriame taip pat buvo
iSdéstytas Sifravimo su daugeliu abécéliy budas.  Vigenere vardas
kriptografijoje prigijo Sifrui, kuriame naudojama keletas abécéliy, o Sifro
raktas uzrasomas zZodziu.

Pasirinkime kokj nors zodj, pavyzdziui, MES. Panaudosime ji kaip
Vigenere $ifro rakta sakiniui ,UPELE MUSE RANGOSI VIKRIAI“ .

Pasinaudosime lotyniskosios abécélés lentele, todél raide E keisime i E.

N<XS<CHWVWIOTO=Z=rXcCHIOTMMODOm®>>
SDTN<X=EI<CHWDNWIOTUVTOZ=ErXNccHIOTMMOO®™
WIIN<XS=SI<CHWNWIOUTVO=Z=rXcCcHIOTMIO
OWIPN<X=EIT<CHWNIOUVO=Z=rXXcHIOTMMO
OO WI>PN<X=EIT<CHONIOUTO=Z=rXXceHIoO™TMM
MOOWIPN<XEIT<CHNIOUVO=Z=rXXcHIOT
MMOOWEI>IN<XET<CHNIOTUTVTO=Z=ErXXNcHIOD
OMMOOTEIN<X<XEIT<CHTNIOTUTVO=ZZ=rXcH—H=T
TOMMOOWWIN<XEIE<CANIOUVTO=ZZ=rmrXoc
HIOTMMOOEI>IN<L<X=EIT<CHNITIOTO=ZZ=r=xXc
CH IO MMOOWEBI>IPN<X=IT<CHWLWIOTO=Z2Z=Xr=XxR
XCHIOMMOOWIPN<<XEIT<CHNIOUTO=ZZ=r
mFrTXCHIOTMMOOmI>IPN<X=EIT<CHWnnIIOTUTO=Z=
ErXCcHIOTMMOOWIN<XEI<CHWNWIOTUTO=
ZE2rXcCcHIOTMMOOEI>>IN<X=EIT<C—HWNIOTO
OZErXcCcHIOTMMUOUOEI>PN<<X=EIT<C—HW0NWIOT
TOZE2rXCcHIOTMTMUOWIDPN<X=EIT<C—HO®WIO
O UVUOZ=2rXNCHIODTMUOUOOWIPN<XSET<CHWD
DO VOZ=rXNCHIOTMTMUOWWIN<X=EI<CHWD
N IO TVOZ=rXCHIOTMUOUOWEIDIN<X=EIT<CH
AN TIO TVOZ=2rXCCHIOTMUOIDEN<X=ET<C
CHWVWIO TVO=Z=rXNCHIOTMMUOWEWIDIN<XS==E-<<
< CHWNVWIOTVOZ="_XNCHIOTMIOIOWWI>DN<X==
S <CHWNVWIOTVOZ=rXXCHIOTMMOO®>>N <X
X E<CHWNWIOTVTO=ZZ=ErXNcCcHIOTMMOO®>N=<
< X=EIT<CHWVWIOTVTO=Z=rXcCcHIOTMIO®TmIDIN

Lentelg, kurioje surasytos atitinkamai paslinktos lotyny kalbos
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abeécélés Tritemijus vadino ,tabula recta® .

Parasykime po $io sakinio raidémis rakto raides taip:

UPELE MUSE RANGOSI VIKRIAI

MESME SMES MESMESM ESMESME

Sifruojame pirmaja raide U: ieskome lentelés stulpelio, kuris
prasideda raide U, ir eilutés, kuri prasideda rakto raide M; eilutés ir
stulpelio sankirtoje parasyta raidé G, ja ir kei¢iame raide U. Sifruodami
sakinio raide P, ieskome stulpelio, prasidedancio raide P, ir eilutés,
prasidedancios raide E, ju sankirtoje yra raidé T, Sifruodami raide,
naudojame lentelés eilute, kuri prasideda raide S ir t. t. Taip gauname ir
visg sakinio Sifra:

UPELE MUSE RANGOSI VIKRIAI

MESME SMES MESMESM ESMESME

GTWXI EGWW DEFSSLU ZAWVAMM

Sifravimui panaudojome tik tris ,tabula recta” eilutes — tiek, kiek yra
rakto Zodzio raidziy. DeSifruojant Vigenere $ifra, taip pat prireiks trijy
eiluciy (triju abécéliy). Sifruodami pirmaja raide, naudojome taisykle,
kuri nusakoma pirmaja lentelés eilute ir eilute, prasidedancia raide M, t.
y. raidé A yra kei¢iama raide M. DeSifruodami pirmaja raide, naudosime
taisykle, kuri raide M kei¢ia raide A. Si taisyklé nusakoma pirmaja
lentelés eilute ir eilute, kuri prasideda raide O.

Antrajai ir treciajai Sifro raidéms desifruoti teks naudoti lentelés
eilutes, prasidedancias raidémis W ir I. Taigi deSifruodami galime elgtis
panasiai kaip Sifruodami, tik vietoj rakto MES turime naudoti rakta OWI:

GTWXI EGWW DEFSSLU ZAWVAMM

OwWIOW IOWI OWIOWIO WIOWIOW

UPELE MUSE RANGOSI VIKRIAI

Vigenere kriptosistema matematiskai galime apibrézti visai panasiai
kaip Cezario. Tegu A = Z, = {0,1,2,...,n -1}, M = C = A, K = A“.
Sifravimo algoritmas su raktu k = kyk,. ..k, veikia taip:

e(mymy...magmg,q...1k) =c1cp...C4C4041---,

c; = my +ky (mod n), ¢c; = my+ky, (mod n), ...,c; = my+k; (mod n),
Cii1 = Mgy + kg (mod n), ...

Taigi galime jsivaizduoti, kad Vigenere Sifras gaunamas suskaidzius

pradinj teksta j d fragmenty (d — naudojamo rakto ilgis) ir kiekviena
fragmenta uzsifravus atskiru Cezario Sifru.
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Vigenere Sifras ilgai buvo laikomas tiesiog nejveikiamu. Taliau kai
Sifro raktas trumpas, visai paprasta idéja padeda jj jveikti.

Sifrai su keletu abecéliy i§ pradziy buvo naudoti retai. Alberti,
Tritemijaus ir Vigenere laikais slaptaras¢iuose vyravo kodai. Sifrai su
daugeliu abécéliy buvo pernelyg sudétingi kasdieniam naudojimui.
Vartyti kody knygas ir uzraSinéti Zodzius to meto slapty laisky
rasytojams ir skaitytojams atrodé paprasciau.

Taciau tie, kas iSmané, kaip Vigenere Sifrai veikia, pripazino, kad jie
saugus, netgi nejveikiami. Net XX amzZiaus pradzioje buvo manoma, kad
jeigu raktas nezinomas, tai néra budo jiems jminti. Tai buvo netiesa.
Nedideléje 1863 metais iSleistoje knygeléje prasuy armijos majoras
Kassiskis isdésté itin paprasta Vigenere Sifro analizés metoda, kuriuo
daznai jmanoma isSifruoti Sifra ir be rakto. Taciau Kassiskio idéja mazai
kas jvertino. Pats Kassiskis irgi nesieké Zymaus kriptologo Slovés.
Tarnaudamas Prasijos armijoje, laisvalaikiu gilinosi i kriptografija,
taciau, parases minéta 95 puslapiy knygele ,Die Geheimschriften und
die Dechiffrir-kunst”, nustojo ja dométis ir, iSéjes | atsarga, atsidéjo
archeologijai.

Kokj gi Vigenere Sifro analizés buda sugalvojo Kassiskis?

Tarkime, Vigenere rakta sudaro d skirtingy simboliy. Tada pirmaja
teksto raide Sifruojame naudodami viena abécéle (,tabula recta” eilute),
pazymékime ja A;, antraja raide — naudodami abécéle A,, ... d-aja —
naudodami abécéle A;, d + 1-aja — naudodami abécéle A, ir t. t. Taigi

galime jsivaizduoti, kad teksta M = mym,... sudaro d daliy
M{,M,,...,M,

My = mymygmyog...

My = mymy gy og...

Md = MmMgnyygmsg...,

o kiekviena dalis Sifruojama naudojantis atskira abécéle.
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Kriptoanalitikas nezino nei rakto, nei ji sudaranciy simboliy skaiciaus
(rakto ilgio), taciau turi ilgoka Sifra C = c;c;...
Jeigu jis zZinoty rakto ilgj d, galéty turima Sifra suskaidytij d fragmenty

C1 = C1014dC142d - --
Cy = 20244C2424 -
Cd = C€4Cp4C34--.

ir, naudodamasis raidziy dazniy lentelémis, desifruoty kiekvieng
paprastu keitiniy Sifru uzsifruota fragmenta.

Taigi raktas, kuris ,atrakina“ Sifro rakta, yra jo ilgis! Kaip jo ieskoti? |
Si klausima Kassiskis atsaké labai paprastai: ieskokite Sifre
pasikartojanciy fragmenty!

Patyrinékime paprasta $iek tiek dirbtinj pavyzdj. Sifruosime teksta
Vigenere Sifru, kurio raktas yra Sesiy raidziy zodis LAUKAS:

PAVARGES VASARIS PUSNYNUOSE MIEGA IR VANDENYS SLUGSO UZSALE
LAUKASLA UKASLAU KASLAUKASL AUKAS LA UKASLAUK ASLAUK ASLAUK

Zvilgtelékime i pirmaji ir antrajj $ifruojamo teksto zodzius. Juose yra
tas pats skiemuo VA, o po juo abiejuose zodziuose parasytos tos pacios
rakto raidés UK. Vadinasi, ir Sifre gausime du vienodus i§ dviejy raidziy
sudarytus fragmentus. Atstumas tarp ju lygus 6, t. y. rakto ilgiui! Taigi
kriptoanalitikas, pastebéjes Sifre Siuos vienodus fragmentus ir surades,
kiek raidziy juos skiria, suzinoty rakto ilgj! Zinoma, analizuodami tikra
Sifra, tokios lengvos sékmés negalétume tikétis. Rastume daug vienody
Sifro fragmenty, atstumai tarp ju irgi baty jvairas. Taciau vis tiek gana
daznai pasitaikyty rakto ilgio kartotiniai!

Panagrinékime pavyzdj. UzSifrave pacia pirmaja Sio skyrelio skiltj
Vigenere Sifru su raktu VIETA (naudojama lietuviska 32 simboliy
abecéle), gausime tokij Sifra: o o

PSJJA FgefE YMZNA ZOFAL FgMLP NIHSI SYARO KIAZO RSUZT VSEGB

CBZDT NSZZM FUENS FBCD@ CZIJE YIMFA FCVGA MDEEA JMVNS FBEEI

KOPDM CLUHI KICIK LLEDS FPUTI OEHTU EMSDU VYYUE YSAUU UAUZR

KMSEG OEHAT FZKDK VCHDE KSEHN VEHIJ FZADV VBZET FUUZU IZOCA
OSUNZ NIZDN DDMSO BHMNS RASZT LCSTP RESTI PUAJA PUZIJ VZVDR

OUEDT HDUEA JCEMR LLYYA MBEKC FIA

Surade vienodas simboliy poras (digramas) Sifre, nustate atstumus
tarp ju, o tada suskaiciave, kiek atstumuy dalijasi atitinkamai i$ 2, 3,...,10,
sudarytume tokia lentele:
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Dalikliai 2

10

Kiek atstumy dalijasi | 27

23

10

Skaiciai iSkalbingi — rakto ilgis be abejonés lygus 5.

139



Friedmano kappa testas

Neretai senyjy amziy matematikai garséjo ir kaip geri
kriptografai: F. Viete, ]. Walis... Tac¢iau senyjy laiky kriptografija
buvo veikiau menas, nei mokslas. Bet XX amZiuje jos rysiai su
matematika darési vis glaudesni ir glaudesni...

Kassiskio testa vargu ar pavadintume matematiniu kriptoanalizés
metodu. Matematikos jame tiek ir téra — atstumuy tarp fragmenty
skaic¢iavimas ir dalikliy nagrinéjimas.

Pirmasis matematinius metodus kriptoanalizei pradéjo taikyti
Williamas Friedmanas (1891-1969). Ji kriptografijos istorikai pelnytai
vadina vienu didziausiy visy laiky kriptoanalitiky. Jo Zmona — Elizebeth
Friedman irgi buvo zZymi kriptografé. Kriptografija Sie Zmonés
susidoméjo atlikdami gana keistus tyrimus turtingo amerikiecio Fabyano
jkurtame Riverbanko tyrimy centre. Jie tyringjo, ar didziojo Sekspyro
ktriniy autorius kartais néra ty laiky Zymus filosofas Backonas.

JAV jsitraukus | Pirmajj pasaulinj kara prireiké kriptoanalitiky
pagalbos. Tokiy specialisty JAV kariniuose sluoksniuose nebuvo. Uztat ju
buvo Riverbanke. Sitaip i§ Sekspyro rasty tyrinétojo W. Friedmanas virto
vienu Zymiausiy JAV kriptografijos specialisty.

Kriptoanalizés metoda, kurj Siame skyrelyje panagrinésime, W.
Friedmanas iSdésté savo veikale ,Sutapimuy indeksas“ (,The Index of
Coincidence” ). Panagrinésime, kaip ji galima taikyti Vigenere Sifrui. Pats
W. Friedmanas jj naudojo ir kitokiy Sifry analizei.

Tarkime, teksto ir Sifro abécéle A sudaro n simboliy (lietuviu kalbos
abécéléje n =32):

A=lay,ay,...,a,}.

Jeigu i$ Sios abécélés su grazinimu rinktume dvi raides, tai tikimybé, kad

abi raidés baty a; lygi % : % = #, kad a, - tokia pati ir t. t. Taigi dydj
SR TS IO B
072 T2 T 2 T

galime suvokti kaip tikimybe gauti dvi vienodas raides, kai jas atsitiktinai
su grazinimu renkame i$ abécélés. Vadinsime $§j dydi atsitiktinio teksto
sutapimy indeksu.
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Pazymékime py,p,,...,p, abécélés raidziy pasitaikymo tikimybes kokia
nors kalba parasytame tekste.

Jeigu dabar dvi raides atsitiktinai rinktume i$ kokio nors tikro teksto,
tai tikimybé gauti vienodas buty

_ 42 2 2
Ky=py+pr+...+t Py

Si skai¢iy vadinsime teksto sutapimy indeksu. Pavyzdziui, lietuviy kalbos
teksto sutapimy indeksas yra x; ~ 0,069.

Jeigu sugretintume surasydami j dvi eilutes du skirtingus, bet to
paties ilgio N ir ta pacia kalba parasytus tekstus - kiek stulpeliy i$
vienody raidziy gautume? Stulpeliy i$ vienody raidziy bty

zN'Kt.

O jeigu sugretintume dviejy tokiy teksty Sifrus, gautus panaudojus viena
keitinj? Vienoduy stulpeliy skaic¢ius bty mazdaug tas pats. O jeigu abu
tekstai buty uzsifruoti tuo paciu Vigenere Sifru? Irgi tas pats! O jeigu
skirtingais Vigenere Sifrais? Nieko konkretaus negalime pasakyti, taciau
galima tikétis, kad vienody raidziy stulpeliy bity

zN'K().

Siais samprotavimais ir remiasi Friedmano kappa testas.

Isivaizduokime, kad kriptoanalitikui jteiktas Vigenere Sifras, kuris
buvo sudarytas naudojant, tarkime, rakta ABC, kurio kriptoanalitikas,
aisku, nezino. Tarkime, tas sifras yra toks: C = cjcyc3c4€5¢4... Galime
isivaizduoti, kad jis gautas naudojant rakta abcabcabc... Jeigu
kriptoanalitikas nubraukty pirmajj Sifro C simbolj, gauty Sifra, kuris
sudarytas naudojant rakta bcabcabce... Jeigu jis suskaiciuoty, kiek yra
vienody raidziy stulpeliy tokioje lenteléje

ci Cp C3...
cy €3 C4...

matyt, gauty, kad ju yra mazdaug x( nuo viso stulpeliy skaiciaus. Ta patj
rezultata gauty ir i lentelés

ci Cp C3...
€3 C4 Cs...

O stai skai¢iuodamas vienody raidziy stulpeliy dalj lenteléje

i Cp C3...
cy C5 Cg...
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jis turéty gauti reikSme, artima skaiciui «,. Tada jis galéty padaryti iSvada,
kad rakto ilgis yra tikriausiai lygus 3.

Isbandykime kappa testa. Prisiminkime, kaip sékmingai pavyko jspéti
rakto ilgj, naudojantis Kassiskio testu. Dabar tam paciam $ifrui analizuoti
pasinaudokime Friedmano metodu: sugretinkime pradinj Sifrg ir Sio Sifro
dalj, gauta atmetus pirmuosius d simboliy (d = 1,2,...) ir apskaic¢iuokime,
kokia dalj sudaro vienody raidziy stulpeliai. Suapvaline iki takstantujuy,
gausime tokius skaicius:

Poslinkiai d = 1 2 3 4 5 6 7
Sutapimai 0,032 | 0,029 | 0,04 | 0,033 | 0,055 | 0,026 | 0,022

Taigi ir kappa testas rodo, kad rakto ilgis turéty buti lygus 5.

Naudojantis sutapimuy indeksais, netgi galima isvesti apytiksle
Vigenere Sifro rakto ilgio formule.

Tarkime, pavyko sugauti N ilgio Zinoma kalba parasyto teksto Sifra

C:C1C2...CN.

Zinome sutapimy indeksus xg, k;. Taciau Sifro raidziy dazniy lentelé
skiriasi nuo neSifruoto teksto. Kaip surasti Sifro sutapimy indeksa «,, t.
y. tikimybe, kad, atsitiktinai i$ Sifro rinkdami dvi raides, gausime
vienodas? Sj dydj suskai¢iuosime dviem bidais: naudodamiesi gautuoju
Sifru ir tikimybiniais samprotavimais.

Tegu simboliai ay,...,a, pasikartoja Sifre atitinkamai my,...,m, karty.
Isivaizduokime, kad atsitiktinai pasirenkame du gauto Sifro simbolius.
Tikimybe, kad gausime du vienodus, galime skaiciuoti taip:

n

1 2

= 2 m;*
CN i=1

Ke

Dabar padarykime prielaida, kad $Sifravimui panaudotas d ilgio raktas.
Suskaidysime $ifra i d fragmentuy:

€1 C1+d C1+2d
Cr Coig C242d

Cqg Ca4 C3g

Tarsime, kad N yra pakankamai didelis skaicius, tad kiekviename
fragmente yra ~ N/d simboliy. Kiekvienas fragmentas — Cezario $ifras,
tad galime manyti, kad tikimybé, jog du simboliai, parinkti i to paties
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segmento, sutampa, lygi atviro teksto sutapimy indeksui x;. Dabar
jsivaizduokime, kad atsitiktinai pasirenkame x,y - du gauto Sifro
simbolius.  Skaiciuosime tikimybe, kad jie sutampa. IS pradziy
pazymékime jvykius:

A
A® = [{pasirinkti simboliai x, y yra i$ skirtingy segmentu}.

{pasirinkti simboliai x, y yra i to paties segmento},

Pasinaudokime pilnos tikimybés formule
P(x =) = P(x = ylA)P(A) + P(x = y|A°)P(A°)
Sioje lygybeje imsime:
Plx=ylA) =k, Plx=y]A%) =x0

ir suskaic¢iuosime besalygines tikimybes:

1 N (N
) = g'?(z‘l)’
. 1 N(N-N/d
CN

Kadangi P(x = y) = x,, tai gausime formule

1 N (N 1 N(N-N/d)
LN N L NN
Cy 2

IS Sios lygybés jau galime surasti apytiksle formule rakto ilgiui:

N (%, —xq)

d =~ .
k(N —-1)+x;,— Nk




Nauji laikai — nauji issukiai

Su ,juodyjy kambariy“ — Europos absoliutiniy monarchijy
kriptografy tarnyby laikais baigeési ir ,popieriaus ir piestuko” sifry
epocha. Mechanizmai keité ranky darbg, o kartais ir galvos. Kokie
tie pirmieji mechaniniai sifravimo prietaisai? Kokie nauji issiikiai
kriptografijai?

Zinome, kokj kelia nuéjo skaic¢iavimo technikos kiréjai: nuo
skaitytuvo (abako) iki kompiuterio. Kriptografijos istorijoje irgi galime
nubrézti tokj kelia: nuo pirmojo Sifravimui skirto jrenginio (skytalés) iki
to paties kompiuterio. Garbinga vieta skai¢iavimo technikos istorijoje
uzsitarnavo mechaniniy prietaisy — aritmometry — kuréjai: Pascalis,
Leibnizas, Babbage’as ir kiti iSradéjai. Kriptografijoje irgi buta
mechaniniy prietaisy, nors ir gerokai menkiau zinomy. Po spartieciy ju
skytalés tikriausiai niekas nenaudojo, Alberti skrituliai taip ir liko
iSradimu popieriuje...

Visai nebloga idéja, kaip mechanizuoti Sifravima ir desifravima XVIII
amziaus pabaigoje kilo Thomui Jeffersonui. Jis buvo treciasis JAV
prezidentas, o pirmojo prezidento — George’'o Washingtono metais —
valstybés sekretorius, taigi rapinosi uzsienio politika. Galbat todél jis ir
susimasté apie sifrus.

Jeffersono prietaisa sudaro trisdeSimt Sesi siauri vienodo skersmens
ritiniai, sumauti ant aSies, apie kuria kiekvienas jy gali sukiotis. Ant
kiekvieno ritinio Soninio pavirSiaus surasSytos abécélés raidés — vis kita
tvarka. Taigi galime sakyti, kad ant kiekvieno ritinio surasyta vis kita
abécélé. Ritinius galima numauti nuo asies ir perstatyti kitaip. Kai visi
ritiniai sumauti ant asies, susidaro 36 raidziy eilutés. Sifruojama taip:
pazymeékime viena eilute (eilutei fiksuoti galima pritaisyti liniuote) ir,
sukiodami ritinius, surinkime $ioje eilutéje 36 (ar maziau) raidZiy teksta.
Visose kitose eilutése irgi susidarys tekstai — tai Sifrai. Galime pasiysti
bet kurj i§ ju. Gavéjas, norédamas isSifruoti Sifra, privalo turéti lygiai
tokius pat ritinius, suvertus ant aSies tokia pat tvarka. Surinkes
fiksuotoje eilutéje Sifro raides jis perzitreés kitas eilutes. Vienoje is jy jis
perskaitys musy pasiysta Zinia.

Sis &ifravimo prietaisas vadinamas Jeffersono ritiniu. Svarbu, kad
siuntéjas ir gavéjas naudotysi juo, sumove ant asies siauruosius ritinius
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su abécélémis ta pacia tvarka. Taigi Sios Sifravimo sistemos raktas yra
ritiniy iSdéstymo tvarka. IS viso yra 36! skirtingy iSdéstymuy. Taigi rakty
yra labai daug.

Zinoma, ritiniy skai¢ius gali bati kitas. Galimos ir kitokios $ifro
sudarymo taisyklés. Pavyzdziui, puse Sifro galima perskaityti iS vienos,
kita puse — is kitos eilutés.

Sis jrenginys buvo ne karta israstas pakartotinai. 1891 metais panasy
prietaisa sugalvojo iZymus prancuzy kriptografas E. Bazeries, XX amziaus
pradzioje tokj prietaisa naudojo amerikieciai.

Tiems laikams tai buvo labai saugus Sifras. Taciau juo nesinaudota.
Galbut ir todél, kad, rupindamasis sudétingais to meto politikos
reikalais, Jeffersonas primirSo savo iSradima.  Panasiais Sifravimo
irenginiais naudojosi karinis JAV laivynas ir vyriausybé antrajame XX
amziaus deSimtmetyje. Taciau ne todél, kad buvo prisimintas Jeffersono
ritinys. Jis tiesiog buvo i$ naujo iSrastas!

Taciau tikrasis kriptografijos prietaisy poreikis atsirado tada, kai
Samuelis Morse 1844 metais pasiunté pasauliui pranesima apie naujos
rysiy epochos pradzia. Zinoma, nei jis, nei kiti nemané, kad prasidéjo
kazkas nepaprasta. Samuelis Morse tiesiog iSrado telegrafa.

Telegrafas pakeité visas Zmoniy tarpusavio bendravimo , per nuotolj”
aplinkybes. Juk svetimo laiSko skaitymas greiciau iSimtis negu taisyklé, o
Zinia perduoti telegrafu be pasaliniy Zmoniy pagalbos beveik nejmanoma.
Taigi informacijos slaptumo klausimas tapo svarbus ne vien diplomatams
ir kariSkiams. Pasikeitusi padétis kélé naujus uzdavinius kriptografijai.

Vienas i§ kriptografijos naujos raidos zZenkly — vél susidométa Sifrais.
Tiesa, Sifrais visada domeétasi. Taciau jais dométasi daugiau teoriskai, o
praktikoje vyravo kodai. Sudaryti gera koda - specialisto darbas, o
iSmokyti juo naudotis galima bet kokj eilinj diplomaty atstovybés
sekretoriy. Tereikia jteikti jam kody knyga ir paaiskinti, kaip ja vartyti.
Kas kita $ifrai. Sifruojant ir desifruojant reikia atidZiai atlikti algoritmo
zingsnius, o vienintelé perdavimo arba Sifravimo klaida kartais gali visa
Sifra paversti neissifruojamu.

Taciau telegrafo laikais $ifry pranasumai su kaupu kompensuoja visus
nepatogumus. Svarbiausias dalykas, kad Sifro rakta pakeisti yra labai
lengva, o pakeisti koda — anaiptol. Juk tekty perrasyti iStisa knyga, o
ivykiai juk nelaukia.

Kokiy gi Sifry reikia telegrafo epochai, kai didelé dalis svarbiuy
pranesimy keliauja ne vokuose, ne ant brangaus popieriaus su vandens
zenklais, bet, pavirte taskais ir briksneliais, jveikia didZiulius atstumus
ir pasiekia adresata mechaninio prietaiso atspausdinti ant siauros
popieriaus juostelés?
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Pirmasis tai labai aiskiai suvokeé ir suformulavo Augustas Kerckhoffas.
Jis gimé 1835 metais Olandijoje, buvo senos ir Zymios giminés atzala,
todel, matyt, ir visas jo vardas yra itin ilgas:
Jean-Guillaume-Hubert-Victor-Francois-Alexandre-Auguste  Kerckhoffs
von Nieuwenhof. Jis buvo labai issilavines Zmogus: LieZzo universitete
igijo net du mokslo laipsnius — i$§ kalby ir tiksliyju moksly, désté jvairius
dalykus, moké kalby ir rasé knygas — daugiausia filologijos.

Kriptografijai svarbus Kerckhoffo veikalas ,La cryptographie
militaire” 7 buvo i$spausdintas 1883 metais karo mokslams skirtame
Zurnale, o véliau iSleistas atskira knygele.

Kerckhoffas pabrézia, kad veikiancioje armijoje atsirado butinybé
palaikyti nuolatinj Sifruota rysj. IS to iSplaukia nauji reikalavimai
naudojamoms Sifravimo sistemoms. Kerckhoffas suformuluoja $Sesias
salygas.

Pirma, jeigu Sifravimo sistema gali buti jveikta, tai tik matematiskai
(le systéme doit étre matériellement, sinon mathématiquement, indéchiffrable).

Taigi Sifruota informacija negali buti atskleista taip kaip i§ délionés
daleliy sudedamas paveikslas, t. y. sistema galima jveikti tik atskleidus
jos matematinius pagrindus.

Antra, sistema turi buti tokia, kad net ja turédamas prieSininkas
negaléty jos iveikti (il faut qu’il n’exige pas le secret, et qu’il puisse sans
inconvénient tomber entre les mains de I'ennemi).

Tredia, sistemos raktas turi buti jsimenamas ir perduodamas jo
neuzrasius, jis turi buti keiciamas (la clef doit pouvoir en étre communiquée
et retenue sans le secours de notes écrites, et étre changée et modifiée au gré des
correspondants).

Ketvirta, sistema turi buti pritaikyta telegrafo rysiui (il faut qu’il soit
applicable a la correspondance télégraphique).

Penkta, Sifravimo sistema turi buti neSiojama ir naudojimuisi ja
nereikty daugelio zmoniy (il faut qu’il soit portatif, et que son maniement
ou son fonctionnement n’exige pas le concours de plusieurs personnes).

Sesta, sistema turi biiti paprasta naudotis: neturi biti reikalinga nei
proto jtampa, nei ilga taisykliy seka (le systéme doit étre d’un usage facile ne
demandant ni tension d’esprit, ni la connaissance d’une longue série de régles
a observer).

Jeigu ir reikty ka pakeisti pritaikant §j ,kriptografijos kodeksa“ mtsy
laikams — tai vietoj telegrafo minéti elektroninj rysj.

Taciau kriptografija Kerckhoffo laikais vis dar buvo kudikystés

7 Auguste Kerckhoffs. La cryptographie militaire. Journal des sciences militaires, vol.
IX, Jan. 1883, p. 5—83, Feb. 1883, p. 161—191.
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amziuje. Pats A. Kerckhoffas savo straipsnyje raso, kad ji stebina mokyti
Zmonés, sitlantys Sifravimo sistemas, kurias jveikti galima per
pusvalandj. Kad kriptografijos reiksmé baty suvokta, reikéjo sunkiy
iSbandymy. Butinybe kuo grei¢iau subresti atskleidé Pirmasis pasaulinis
karas.



Rotoriai ir Enigma

Enigma — Sitaip vokieciai vadino sifravimo jrenginius, kuriuos jie
naudojo Antrojo pasaulinio karo musiuose. Enigma — tai miisis,
kurj laiméjo brity matematikai, dirbdami tyliuose Bletchley Park
kambariuose...

Telegrafu ir radijo rySiu Pirmajame pasauliniame kare pradéta naudotis
neturint beveik jokios patirties kriptografijos ir kriptoanalizés srityse.
Tik prancizai buvo kiek geriau pasiruose. Slovinga brity naujujy laiky
kriptografijos istorija prasidéjo tiesiog prie vieno stalo su vokieciu $ifry
Sasnimi, uz kurio susédo keli karo laivininkystés koledzo déstytojai,
tikédamiesi ka nors iS tos Stsnies iSrausti. Kriptoanalitiky darbas
niekada nebuvo toks svarbus kaip $io karo metu. UZtenka paminéti vien
Zimmermano telegramos atveji: britams iSSifravus vokie¢iy karo
ministro telegrama pasiuntiniui Meksikoje, vis dar delses JAV
prezidentas W. Wilsonas apsisprendé dél JAV dalyvavimo kare.

Taciau karas baigési ir démesys kriptografijai (o taip pat ir pinigai)
sumenko.  Talentingas amerikieciy inZinierius Gilbertas Vernamas
truputj pavélavo. 1918 metais Vasingtone jis pateiké paraiska naujo
Sifravimo-deSifravimo prietaiso patentui gauti. Jo idéja apie telegrafu
perduodamos informacijos $ifravima buvo puiki. Tuomet perdavimui
buvo naudojamas Baudot'o kodas. Naudojantis siuo kodu, kiekvienai
raidei perduoti telegrafu reikia penkiy trumpy laiko intervaly. Per
kiekviena intervala jrenginys arba pasiuncia elektros impulsa, arba ne.
Impulso perdavima galime paZymeéti vienetu, o jo nebuvima nuliu. Tada
kiekviena raidé bus koduojama vienety ir nuliy gretiniu, kuris sudarytas
i penkiy simboliy. Gavéjo jrenginys pagal Siuos perduodamus
nuliy-vienety penketus turi atkurti perduodamas abécélés raides.

Tarkime, telegrafu reikia perduoti viena raide, t. y. tam tikra
nuliy-vienety penketa, pavyzdziui, 01001. Vernamui kilo mintis:
sudarykime elektrine grandine, kuri sudéty jai perduodamas vienodo
ilgio nuliy-vienety eilutes panariui, naudodamasi tokia sudéties lentele:

060=0, 0®1=1;, 10=1;, 1@1=0.

Jeigu tokiai grandinei perduosime eilutes m = 01001 ir k = 11011, tai
grandiné sukurs eilute ¢ = 10010. Jeigu m yra pranesSimas, kurj reikia
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perduoti, tai ¢ yra Sifras, gautas panaudojus rakta k. Kaip gavéjas gali
isSifruoti gauta Sifra c? Jeigu jo irenginyje bus tokia pati sudéties
grandiné, tai, jvedes i ja eilutes c¢ ir k, gaus m. Taigi Sifruojama ir
desifruojama visiSkai vienodai ir Siuos veiksmus gali atlikti pats
irenginys. Tiesa, jeigu reikia perduoti ilga pranesima, tai ir rakto reikia
ilgo. Taigi G. Vernamas pasitalé Sifravimui naudoti operacija, kuria
matematikai vadina sudétimi moduliu 2, o informatikai — XOR operacija.
Sia operacija naudojome nagrinédami klaidas taisanéius kodus.
Siuolaikinése kriptosistemose ji sutinkama kone kiekvianame Zingsnyje.
Vernamo jrenginys galéjo padaryti perversma rysiy technikoje. Taciau
taip nejvyko. Viena vertus, vyriausybés galvojo, kaip baigti kariauti, o ne
i$ naujo pradéti. Kita vertus, komercinés jstaigos buvo jpratusios
naudotis kody knygomis ir nepirko naujojo jrenginio. Svarbiausia Sios
puikios idéjos komercinés nesékmés priezastis ta, kad ji atsirado
anksciau, nei subrendo nauji saugaus rysio reikalavimai.
Kriptografiniy prietaisy raida pasuko ne Vernamo nurodyta kryptimi.
Pasirodé kazkas panasaus i Jeffersono ritinius, suvertus ant vienos asies.
Isivaizduokime diska, padaryta i§ kietos elektrai nelaidzios
medziagos, kurio abiejose pusése ratu pagal krasta iSdéstyti kontaktai.
Kontakty abiejose pusése yra tiek, kiek raidziy abécéléje (lotyniskoje
abécéléje 26). Taigi abiejose pusése kiekviena abécélés raidé turi po
kontakta. Sie kontaktai tarpusavyje poromis sujungti laidais. Pavyzdziui,
raidés A kontaktas gali buti sujungtas su raidés C kontaktu, raidés B — su
L ir t. t. Sis ritinys ir yra pagrindiné naujujy kriptografijos prietaisy
detalé. Jis vadinamas rotoriumi, jau pats vardas rodo, kad Sifravimo
sistemoje didelé reikSmé teikiama Sio ritinio postkiams apie perverta asj.
Panagrinékime rotoriy panaudojimo Sifravimui idéja, kuria kone
vienu metu patentavo amerikietis Edwardas Hughas Hebernas, olandas
Alexanderis Kochas, Svedas Arvidas Gerhardas Dammas ir vokietis
Arthuras Scherbiusas.
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Sifravimo jrenginio, naudojancio rotorius, veikimo principas.
Tikrieji jrenginiai, Zzinoma, buvo sudétingesni.  Pavyzdziui,
impulsas, praéjes elektros grandine nuo pirmojo iki paskutiniojo
rotoriaus kontakty, atsispindéjes grizdavo jau kita grandine |
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pirmgjj rotoriy.

Isivaizduokime, kad prie abiejy rotoriaus pusiy kontakty prijungtos
dvi elektromechaninés spausdinimo masinélés.  Jeigu paspausime
kairiosios masinélés A raidés klavisa, tai i kairiosios rotoriaus pusés A
raidés kontakta bus perduotas srovés impulsas, kuris laidu pateks i
desiniosios rotoriaus pusés raidés C kontakta, ir desinioji spausdinimo
masinélé atspausdins raide C (jeigu, zinoma, raidés A kontaktas
sujungtas su raidés C kontaktu). ,Sukonstravome” paprasta vienu
abécéliy keitiniu paremta Sifravimo sistema, kuri néra nei nauja, nei
saugi. Jeigu be perstojo spaudysime kairiosios spausdinimo masinélés
raidés A klavisa, deSinioji masinélé spausdins CCCCCC..... Dabar
patobulinkime jrenginj.

Misy rotoriy patalpinkime tarp dviejy skritulio formos nejudamy
ploksteliy su tokia pat tvarka kaip ant rotoriaus iSdéstytais kontaktais:
kairiosios plokstelés kontaktai lieciasi su rotoriaus kairiosios pusés
kontaktais, deSiniosios plokstelés — su desiniosios pusés. Spausdinimo
masinéles prijunkime prie atitinkamy ploksteliy kontakty. Sifravimo
sistema nepasikeité, taciau Sitaip mes jgijome galimybe sukioti musy
rotoriy nepriklausomai nuo prijungty spausdinimo masinéliy.
Padarykime taip, kad, kiekviena karta paspaudus kairiosios spausdinimo
masinélés klavisa, rotorius pasisukty per 1/26 apskritimo, tarkime,
laikrodzio rodyklés kryptimi. Paspaudus raidés A klavisa, antroji
spausdinimo masinélé atspausdins raide C, rotorius pasisuks, taciau
nejudamy ploksteliy kontaktai vél liesis su rotoriaus kontaktais, taciau
jau kitais, todél antra karta paspaudus raidés A klavisa, antroji
spausdinimo masinélé atspausdins nebe C, bet kokia nors kita raide!
Jeigu vél be perstojo spaudysime kairiosios spausdinimo masinélés raidés
A klavisa, tai deSinioji masinélé spausdins raidziy seka, kuri ims kartotis
tik po 26 raideés. Sis irenginys realizuoja Sifravimo sistema, panasia i ta,
kuria pasitlé Trithemius. Panagrinékime matematine tokios sistemos su
vienu rotoriumi struktira.

Tarkime, nejudamy ploksteliy kontaktams abécélés raidés priskirtos
eilés tvarka, t. y. jeigu spaudziame raidés A klavisa, tai impulsas patenka
i kairiosios plokstelés pirmaji kontakta, jeigu B — | antrajj ir t. t.
Analogiskai jeigu impulsas patenka j desiniosios plokstelés pirmaji
kontakta, tai Sifra spausdinanti masinélé iSspausdina A, jeigu j antraji — B
ir t. t. Sunumeruokime ploksteliy kontaktus eilés tvarka, raidés A
kontaktui priskirkime 1, raidés B — 2 ir t. t. Tegu abécéléje yra n raidziy.
Tais paciais skaiciais 1,2,...,n sunumeruokime ir kairiuosius bei
deSiniuosius rotoriaus kontaktus, abiejose pusése numeravimas
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prasideda nuo tos pacios padéties. Taciau rotoriaus kontaktai yra
poromis sujungti. Sujungimus nurodysime keitiniu

()
1 1 ... 1y

Siuo keitiniu nurodoma, kad pirmasis kairiosios pusés kontaktas
sujungtas su i; deSiniosios pusés kontaktu ir t. t.

Tarkime, ploksteliy ir rotoriaus pradiné padétis yra tokia, kad
kairiosios plokstelés pirmasis kontaktas yra ties pirmuoju kairiosios
rotoriaus pusés kontaktu, rotoriaus desiniosios pusés pirmasis kontaktas
yra ties pirmuoju desSiniosios plokstelés kontaktu. Taigi pirmosios
plokstelés ir rotoriaus kontakty bei rotoriaus ir antrosios plokstelés
kontakty atitiktj galime nusakyti tuo paciu trivialiu keitiniu

c= 1 2 ... n
\1 2 ... onf
Kairiosios ir deSiniosios ploksteliy kontakty atitiktj (Sifro keitinj) galime
uzrasyti taip:
0p=A=€le.
Pasukime rotoriy per viena pozicija. Dabar kairiosios plokstelés ir

kairiyju rotoriaus kontakty bei desSiniyjy rotoriaus ir deSiniosios
plokstelés kontakty atitiktj uzZrasysime jau kitais keitiniais:

(12 ... n-1mn -1 (23 ... n 1
PL=P=\2 3 ... »n 1) =1 2 ... n-1 u)

Savo ruoztu Sifravimo keitinys bus
_ 1
o =p  Ap.

Pasuke rotoriy per 2,3,...,m pozicijy, gausime ploksteliy ir rotoriaus
kontakty atitikties keitinius pz,p3,...,p’” ir p_2,p_3,...,p_m. Vadinasi
pasuke rotoriy per m pozicijy, gauname tokj sifro keitinj:

on=p "Ap", m=0,1,2,..,p" =€

Taigi visy Zingsniy Sifravimo keitinius apibréZia keitinys A ir pradiné
ploksteliy ir rotoriaus kontakty atitiktis.

Pavyzdziui, jeigu keturiy raidziy abécélés atveju ploksteliy ir
rotoriaus kontakty pradine padétj nusako vienetinis keitinys €, tai su
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rotoriaus kontakty pory keitiniu A gausime tokius keturiy Zingsniy
Sifravimo keitinius:

e (1234 (12 3 4
=90 = 14 21 3971 4 2 3)

(12 3 4 (12 3 4
92 = 131 2 4) %74 1 3 2/

Patobulinkime jrenginj dar karta. Imkime kita rotoriy (kairiosios ir
desiniosios pusiy kontaktai sujungti poromis, taciau kokia nors kita
tvarka) ir uzmaukime ant asies. Tegu abu rotoriai lieciasi savo kontaktais:
pirmojo rotoriaus desiniosios pusés kontaktai lie¢ia antrojo rotoriaus
kairiosios pusés kontaktus, taigi pirmojo rotoriaus kairiosios puseés
kontaktai lie¢ia kairiosios nejudancios plokstelés kontaktus, o antrojo
rotoriaus desiniosios pusés kontaktai — desSiniosios plokstelés kontaktus.
Spausdinimo masinélés lieka sujungtos su ploksteliy kontaktais. Jeigu
dabar nuspausime kairiosios spausdinimo masinélés raidés A klavisa,
deSinioji atspausdins tikriausiai nebe C, bet kokia nors kitg raide,
pavyzdziui, V. Padarykime taip, kad kiekvieng karta, kai nuspaudziamas
kairiosios masinélés klaviSas, antrasis rotorius pasisuka per 1/26
apskritimo laikrodzio rodyklés kryptimi, o kai §is rotorius po 26 posikiy
grizta j pradine padétj, per 1/26 apskritimo laikrodzio rodyklés kryptimi
pasisuka pirmasis rotorius. Tada vél sukiojasi antrasis rotorius, o
pirmasis vél pajuda tik po 26 antrojo rotoriaus postkiy. Panasiai juda
elektros, vandens ar dujy apskaitos skaitikliy ritinéliai su skaitmenimis.

Jeigu nuolat spaudysime kairiosios masinélés raidés A klavisa, po keliuy
simboliy deSiniosios masinélés spausdinama raidziy seka ims kartotis? Po
26%x26 = 676 simboliy. O jeigu panaudosime ne du, bet tris rotorius? Tada
po 676x26 = 17576 simboliy. Net ir pasitelkus matematinius metodus bei
kompiuterius, analizuoti tokj Sifra néra lengva. Taigi rotoriy sistema itin
paprastai realizuoja $ifrus su daug abécéliy. Sifras priklauso nuo pradinés
rotoriy tarpusavio padéties, kuria galima keisti. Sitaip galima pasiekti,
kad sifras priklausyty nuo rakto.

Matematiskai Sifravima su rotoriais galime aprasyti taip. Tarkime,
turime tris rotorius ir kiekvieno rotoriaus kontaktai sunumeruoti tokia
tvarka kaip nagrinétu atveju, sujungtas kontakty poras nusako keitiniai
A1, Ay, As. Be to, tarkime, kad pradinéje padétyje visy besiliecianciy
kontakty numeriai tie patys, t. y. kairiosios plokstelés pirmajj kontakta
lie¢ia pirmojo rotoriaus kairiosios pusés pirmasis kontaktas, jo
deSiniosios pusés pirmaji kontakta liecia antrojo rotoriaus kairiosios
pusés pirmasis kontaktas ir t.t. Koks Sifravimo keitinys bus m-ajame
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zingsnyje, jei m < n3? I§reikskime m n-ainéje skai¢iavimo sistemoje:
m=m, +m2n+m3n2, 0<m; <n.

Tada kiek pagalvojus galima jsitikinti, kad Sifravimo abécélés keitinys bus
toks:
Opm = p—m3/\3pm3p—m2/\2pm2p—m1 /\1me-

Rotoriy principas panaudotas jzymiuosiuose vokieciy Sifravimo
irenginiuose ,Enigma“ . Antrojo pasaulinio karo metu vokieciai naudojo
kelis jrenginiy variantus su trimis rotoriais, kuriuos buvo galima parinkti
i§ penkiy rotoriy rinkinio. Jrenginiai buvo puikus, taciau jie neatlaiké
lenky ir brity kriptoanalizés ataky. Stai tik dvi pavardés i didingos
Antrojo pasaulinio karo kriptoanalizés istorijos: Marijanas Rejewskis ir
Alanas Turingas. Kodél ,Enigma“ pasidavé? Ne todél, kad algoritmas
buvo nesaugus, bet todél, kad kiekvienos apsaugos sistemos saugumo
lygis yra toks pat kaip pacios silpniausios jos grandies.  Silpnoji
,Enigmos“ praktinio naudojimo grandis — butinybé susitarti dél rakty
(pradiniy rotoriy padéciuy) ir vokieciy jprotis tai daryti.
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Blokiniy sifry struktiira — keitiniy ir perstaty sluoksniai.

Blokiniais Sifrais vadinsime kriptosistemas, kuriy Sifravimo algoritmai
transformuoja fiksuoto ilgio teksto Zodzius (blokus) i tokio pat ilgio Sifro
zodZius. Raktas, valdantis Sifravimo operacija, irgi paprastai renkamas i$
fiksuoto ilgio Zodziy aibés.

Dvejetainé abécélé B = {0,1} yra pati svarbiausia kriptografijoje, todél
tik ja ir naudosime.

Apibrézimas. Kriptosistema, kurios teksty, Sifry ir rakty aibés
yra sudarytos is fiksuoto ilgio Zodziy: M = C = B",K = B,
vadinsime blokine kriptosistema arba tiesiog — blokiniu Sifru.

Taigi blokinés kriptosistemos Sifravimo ir desifravimo taisyklés yra
funkcijos, kuriy argumentai — dvejetainiy ZodZiy poros:

e(]),d(-) : {0, 1}" x {0, 1}F — {0, 1}".

Turint blokine kriptosistema, reikia nuspresti, kaip ja bus Sifruojami
ilgi duomeny srautai. Pasirinkti galima jvairiai. Tie budai kriptografijoje
vadinami blokiniy Sifry naudojimo rezimais. Svarbiausius i jy aptarsime
kiek véliau.

Apskritai blokinés kriptosistemos gali biiti tiek simetrinés, tiek vieSojo
rakto. Taciau paprastai taip vadinamos simetrinés kriptosistemos.

Teksto zZodj galime pakeisti kitu (atlikti keitinj), galima sumaisyti jo
simbolius (atlikti perstata). Tokios pavienés transformacijos, Zinoma,
nesukurs saugaus Sifro. Viena i$ C. Shannono idéjy, kuria remiasi ir
musy laiky kriptosistemy kiiréjai, yra labai paprasta: teksto blokui reikia
taikyti tokia perstaty ir keitiniy seka, kad kiekvienas gautojo Sifro bitas
priklausyty nuo kiekvieno teksto ir rakto bito, t. y. pakeitus net vienintelj
teksto ar rakto bita, $ifro Zodis labai pasikeisty. Sitaip sukonstruota daug
blokiniy Sifry: kol gaunamas Sifras, teksto zodis praeina keletg cikly
(arba iteracijy), kur jam taikomos perstatos ir keitiniai. Kiekvieno ciklo
transformacijas valdo daliniai raktai, gaunami i§ kriptosistemos rakto
pagal tam tikra taisykle. = Tokia schema kriptografijoje vadinama
keitiniy-perstaty tinklu (Substitution-Permutation Network, (PSN)
angl.).
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Keitiniy-perstaty tinklo schema.  DaZnai cikle apdorojamas
simboliy blokas skaidomas | maZesnius ir keitiniai taikomi
pastariesiems.  Struktiiriniai schemos elementai, kurie skirti
keitiniams atlikti, kriptografijoje vadinami S-dézémis.

Daugelio geru blokiniy sifry konstrukcijoje taikoma Horsto Feistelio
struktiriné schema, kuria jis, dirbdamas IBM, panaudojo LUCIFER
kriptosistemai. Feistelio strukttiros blokiniuose §ifruose transformacijos
atliekamos su lyginio ilgio duomeny blokais.

Tegu My = mym,...m,m,,1...my, yra pradinis tekstas. Jo Sifras
gaunamas po r Feistelio iteracijy, kurias valdo daliniai raktai ky, ky, ... k,:

\Lk] \Lkz \Lkr
M=My — My — M, —...— M,; — M,=C.

Atliekant vieng iteracija, blokas M; dalijamas j dvi vienodo ilgio dalis —
kairiajq ir desiniaja — ir pertvarkomas taip:

M;=LiR; — M1 =Li1Riy1, Lyt =Ry, Riy1 = Li @ f(Ry, ki),

¢ia ® zymi bloky sudétj moduliu 2, o f yra funkcija, i$ dvejetainés abécélés
n ilgio zodzio ir rakto sukurianti naujq n ilgio Zodj. Naudinga r iteracijy
grandine papildyti dar vienu paprastu pertvarkiu: kairiosios ir deSiniosios
bloky pusiy perstatymu.

Ly Ly L,y L, L
?k% ?k; ?k%
Ry Ry R, R, Ry

Paskutinis blokas C = R,L, laikomas pradinio bloko M = LyR
sifru.
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Taigi visa bloky pertvarkymo grandiné atrodo taip:

Ly
|

Ro, Ry =Lo® f(Ro,kq)
Ry, Ry =L ®f(Ry,ky)

h
™
|

L, = R R, =L, 1®f(R,_1,k)
Liyi = RyRe =1L

Kam gi reikalingas tas paskutinis zingsnis? Tuoj jsitikinsime, kad tai
gudrus sumanymas.

Taigi po visuy pertvarkymuy gavome pradinio bloko M = LR, Sifra C =
LyRj = R,L,. Isivaizduokime, kad ta patj pertvarkymuy cikla atliekame su
C, tik raktus naudojame atvirkscia tvarka: k., k,_q,...,k;. Atlike pirmaji
zingsnj, gausime bloka C; = L] R], ¢ia

Li = R6 =L, =R,_4,
Ri L6 @f(RE)Jkr) = Rr EBf(Rr—lrkr)
= L@ f(R1 k)@ f(R-1, k) =L, 1.

Taigi C; = R,_1L,_;. Atlike r iteracijy, gautume C, = RyL(, paskutiniame
zingsnyje sukeite bloko puses vietomis, gautume M. Sifravimo iteraciju
seka tinka ir deSifravimui — tik raktus reikia naudoti ,,atbuline” tvarka. Ir
jokiy reikalavimy funkcijai f!



DES

DES, arba Data Encryption Standard, yra kriptografijos mokslo
brandos zZenklas. Tai pirmoji kriptosistema valstybeés institucijos
jvertinta ir pripazZinta sifravimo standartu.

1973 metais JAV vyriausybé nusprendé, kad metas standartizuoti
informacijos srauty apdorojimo metodus. Uzduotis parengti Siuos
standartus teko Nacionaliniam standarty institutui (NBS - National
Bureau of Standards). Vienas i§ daugelio tiksly, kurie buvo keliami, —
parengti duomeny Sifravimo standarta. Buvo paskelbtas konkursas, bet
jo rezultatai iSkelty salygy netenkino. Konkursas buvo pakartotas. Viena
i§ pasitlymy pateiké IBM. Sialoma kriptosistema buvo sukurta
naudojantis H. Feistelio kriptosistemos LUCIFER idéjomis. Svarstymai
truko pusantry mety, o konkursas pasibaigé IBM pergale. Ju pasitlymas
tapo pirmuoju pasaulyje Sifravimo standartu DES (Data Encryption
Standard, patvirtinta 1976 metais).

DES yra Feistelio strukttros blokiné kriptosistema, Sifruojanti 64 bity
ilgio blokus ir naudojanti 56 bity ilgio raktus. Jos struktariné schema yra
tokia:

DES kriptosistemos schema. IP Zymi tam tikrq pradiniy duomeny
perstatq, o IP~! — Siai perstatai atvirkstine.

DES naudoja 16 iteracijy ir 56 bity ilgio rakta. Formaliai rakto ilgis yra
toks pat kaip ir bloky — 64 bitai. Taciau astuoni bitai sudarant dalinius
raktus nedalyvauja, jie yra tiesiog kontroliniai. Paskutinés iteracijos
sudarytas blokas R;s sudaro kairiaja sifro puse, L;s — deSiniaja
(prisiminkime aptartajq Feistelio schemos pabaiga!), perstatos IP ir [P~}
yra fiksuotos, t. y. nepriklauso nuo rakto, todél kriptosistemos saugumas
nuo jy nepriklauso. Jos jtrauktos j schema techniniais sumetimais —
noréta, kad duomenys i DES mikroschema bty jkeliami greic¢iau. Taigi
visa esmé gluadi f dézése. Kas gi jose vyksta?
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R - 32 bitai

E(R) - 48 bitai
Bloko suspaudimas
[6]6]6]6]6]6]6]6]
by b
|4]4]4]4]4]4]4]4]
») Perstata
f(Rk)

Transformacijy, atliekamy DES f-dézéje schema.

Pirmas faktas: j §ia déze jvedamas 32 bity ilgio duomeny blokas ir 48
bity — dalinis raktas. Pirma operacija skirta duomenuy blokui isplésti iki
tokio pat ilgio kaip raktas. Tai daroma paprastai — keletas bity
panaudojami du kartus.

Ple¢iamo bloko bitai
32 1 2 3 4 5 6 7 8

48 1 2 3 4 5 6 7 8 9 10 11 12 13
Isplésto bloko bitai

Duomeny isplétimo operacija DES dézéje.

Tada ateina laikas pasinaudoti raktu. ISpléstas 48 bity raktas tiesiog
sudedamas moduliu 2 su daliniu raktu (XOR operacija) ir gaunamas
naujas 48 bity blokas. Tac¢iau i§ dézés turi iSeiti 32 bitai, taigi reikia bloko
ilgi sumazinti. Tiesiog nubraukti Sesiolika bity bty prastas sprendimas.
DES karéjai sugalvojo kitaip: 48 bitai paskirstomi po sesis ir kiekvienas
Sesetukas eina j savo dézute. IS kiekvienos dézutés iseina tik 4 bitai.
Sitaip gaunamas reikalingo ilgio duomeny blokas. Kiekvienai i$ astuoniy
dézuciy DES kiuréjai sudaré 4 x 16 dydzio lentele, kurios elementai —
keturiais bitais uZrasomi natiriniai skaiciai (taigi skaiciai nuo 1 iki 15).
Jeigu i dézute jeina bity SeSetas by b,... bg, tai skaicius e = by + 2bg nurodo
lentelés eilutés numerj, o s = b, + 2b3 + 4b, + 8b5 — stulpelio. Vadinasi, i$
Sios dézutés turi bati iSvestas skaicius (keturi bitai) uzraSytas e-ojoje
eilutéje ir s-ajame stulpelyje! Stai $itaip veikia DES. Kam jdomu, kaip
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sudarytos tos lentelés bei kaip iS 56 bity rakto sudaroma 16 daliniy
rakty, pavartykite DES apra§yma. 8

DES buvo naudojamas beveik trisdesimt mety. Ne tik naudojamas,
taciau ir nuodugniai tyrinéjamas. Konstrukcija pasirodé esanti tokia gera,
kad i$ esmés nebuvo rasta praktiskai reikS§mingy saugumo spragy. Ir vis
délto — misy dienomis DES nebegalima laikyti saugiu Sifru. Kodél? Nes
gerokai iSaugo kompiuteriy galia. Paprastas rakty perrankos atakas,
kurioms nepakako istekliy tuomet, kai DES buvo sukurtas, dabar jau
galima vykdyti.

Perrankos ataka yra teksto-sifro pory ataka. Jeigu Zinomas tam tikras
kiekis nesifruoty teksty M;,M,,...,M, ir juos atitinkanciy Sifry
C; = e(M;|K), C; = e(M;|K),...,C, = ¢(M,|K), gauty panaudojus nezinoma
rakta K, tai galima bandyti visus galimus raktus ir tikrinti lygybes:

ACIK)EM;, i=1,2,...,r; Ke K.

Blogiausiu atveju tekty atlikti mazdaug 2°° tokiy tikrinimy. Tai didZiulis
skaicius, tac¢iau dabartiniai kompiuteriai irgi labai galingi.

Taciau ir su DES dar galima pasiekti tinkama saugumo lygj, tiksliau su
3DES. Skaicius 3 reiskia, kad DES taikomas tris kartus:

C = e(d(e(M|Ky)IKy)[Ky).

Jeigu K; = Kj, tai toks Sifravimas tolygus DES Sifravimui su vienu raktu.
Kai K # K;, gauname algoritma, kurio rakto ilgis yra 112 (rakty K; ir K,
ilgiy suma).

8FIPS 46-3, Data Encryption Standard (DES).http://csrc.nist.gov/publications/fips/fips46-
3/fips46-3.pdf



Penki rezimai

Turite gerq blokinj Sifrq? Laikas nuspresti, kam ir kaip ji naudoti...
Blokiné kriptosistema Sifruoja ir desifruoja viena fiksuoto ilgio Zodi:
C=eM|K), M =d(CIK) M,Ce{0,1}".

Taciau duomenis, kuriuos norime apsaugoti, sudaro daugybé zodziy. Kaip
taikyti kriptosistema tokiam srautui? Kriptografai Zino keleta btudu.
Elektroniné kody knyga (ECB, Electronic Codebook)
Tai pats paprasciausias blokinés kriptosistemos naudojimo budas.
Savo duomeny srauta skaidote i vienodo ilgio ZodzZius ir juos viena po
kito Sifruojate:

Mle...|—>C1C2..., CJZB(Mle)

ECB sifravimas

M; () [ Gt v Sifras |

ECB desifravimas

Sifras Ci d(1k) M,-=d<ci|k>}—{ Tekstas \

Duomeny sifravimas ir desifravimas blokine kriptosistema ECB
rezimu.

Paprastumas — turbut vienintelis §io reZzimo privalumas. O trakumuy
daug. Pavyzdziui, vienodi duomeny srauto zodziai visada uzsifruojami
vienodai. Jeigu kas nors pasalins kelis Sifro srauto ZodzZius — nepastebésite.
Zymis kriptografai N. Fergusonas ir B. Shneieris savo knygoje ,,Praktiné
kriptografija“ raso taip: minime jj tik todél, kad Zinotuméte, kokio rezimo
niekada nereikia naudoti.

Sifry bloky grandinés rezimas (CBC, Cipher Block Chaining)

Naudojantis Siuo rezimu, kiekvieno zZodzio M; Sifras priklauso nuo
anksciau Sifruoty zodziy:

G
M,

e(M; ®IVIK), C; = e(M;®C;_|K), i > 2,
d(Cl @KlIV),Mi = e(Ci|K)€BCZ~_1, 1>2.
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( IV | My | M, Mn
b

|—-<Jir> M. . — ®
Y v
V+M M#+Cy M#Crry
CBC s&ifravimas
= . e( |K) e( |K) e( K)
C1 CQ Cn
K, | T]: | CE |
4 [ a ] | iz |
C1 Ca Cp
-< CBC desifravimas d( K) d( 1K) d( 1K)
[V+My Ci+M3 Gi-tMn
é Y v
4%1 ) >  ®
A 4 A 4

Duomeny Sifravimas ir desifravimas blokine kriptosistema CBC
rezimu.

Pirmajam blokui Sifruoti naudojamas zodis I V — pradzios (kriptografai
sako —inicializacijos) vektorius. Taigi Sifro gavéjas turi zinoti ne tik rakta,
bet ir inicializacijos vektoriy.

Jeigu naudojamasi vienu i§ Siy rezimuy, tai Sifravimo jrenginys
perskaito visa Sifruojama bloka, paskui ji Sifruoja ir tada pasiuncia
kanalu arba jraso j sudaromga Sifro faila. Padidinto saugumo reikalavimy
atveju gali buti neleidziama perskaityti ir nors trumpam saugoti
Sifruojama bloka. Duomenys turi buti skaitomi bitas po bito, bitai
Sifruojami ir i$ karto siunciami j kanala. Tokiam atvejui, pavyzdziui,
tinka

Sifro atgalinio rysio rezimas (CFB, Cipher Feedback)

Naudojantis §iuo rezimu duomeny srautas gali buti Sifruojamas
,blokeliais“ po s, 1 <s <, bity, ¢ia n yra naudojamo blokinio Sifro bloko
ilgis. Duomenys Sifruojami sudedant moduliu 2 (kitaip tariant, atliekant
XOR operacija) s ilgio duomeny blokelius su tokio pat ilgio blokeliais,
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kuriuos generuoja kriptosistema. Darbo pradziai taip pat reikalingas
inicializacijos vektorius.

[crs

Sifravimas l
1\ ] ] IVh
vy b-s bity 4s bity | | b-s bity S bity
| e( |K) e( [K) ; e( |K)
4 i+ atmesti . atmesti |  atmesti
\ sbitu | g biry s bity, {b-s bity : sbity | o bity

oo }d | [Emld [
. :

¥ ¥

N T S R TN S

desifravimas v b v
vy b-s bity 2 s bity b-s bity s bity
e( |K) e( [K) e( [K)
!
/ , :
< biti atmesti ity atmesti f atmesti
\ Sy ¢ bity sbitu | s bity sbity | ) s bity

W l r Y
G : oo |8
A Y

r
\ [ v ]

Duomeny sifravimas ir desifravimas blokine kriptosistema CFB
rezimu.

Pirmajame zingsnyje blokiné kriptosistema Sifruoja inicializacijos
vektoriy.  Gautojo Sifro s bity panaudojama XOR operacijai, Kkiti
atmetami. Tada pradinis inicializacijos vektorius pakeic¢iamas: pirmieji jo
s bity atmetami, o prie sutrumpinto vektoriaus prijungiama s gautojo
sifro bity. Galima jsivaizduoti, kad $ifro bitai iSstumia pirmuosius s
inicializacijos vektoriaus bity. Analogiskai inicializacijos bitai kei¢iami ir
kituose Zingsniuose. Desifruojama lygiai taip pat kaip Sifruojama. Tai net
paprasc¢iau negu Feistelio Sifre — net rakty tvarkos nereikia keisti.

Pana$us i $j rezima yra

Srauto atgalinio rysio rezimas (OFB, Output Feedback)

Esminis skirtumas tik tas, kad srautas, kuris sudaromas XOR
operacijai su Sifruojamais duomenimis, generuoja pats save, taigi Sifras
nebenaudojamas.
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;
OFB i ,
sifravimas l l l

vy V5 ' Vn
y e( [K) e( IK) e( [K)
| IVo=e(IV4|K) IVa=e(IVo|K) | IV, e (VLK)

r b 4

)

| e ]

‘—|E
E
¥
9] <

IV IV, \"A
e( [K) e( |K) e( |K)
| OFB
{ desiravimas IVo=e(IVi [K) V3=e(IVIK) IV, ze(IVy [K)

Duomeny sifravimas ir desifravimas blokine kriptosistema OFB
rezimu.

Vienas Sio rezimo privalumy - bity srautg, kuris naudojamas XOR
operacijoje su duomeny srautu, galima generuoti i$ anksto, t. y. neturint
nei duomenuy, nei Sifro.

Skaitliuko rezimas (CTR, Counter)

Sios paprastos schemos esmé tokia: blokinis $ifras naudojamas
blokams, kuriuos generuoja koks nors atskiras jrenginys (skaitiklis),
Sifruoti. Gautieji Sifro Zodziai naudojami XOR operacijai su duomeny
srautu.
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Skaitliuko sukuriami blokai

[ CTR

Sifravimas
T1 T2 Tn
| e( |K) e(K) | =+ = - e( 1K)
4 e(TiIK) e(LIK) e(TnlK)
Y y
i v ¥
C1

\

r CTR
desifravimas

T T2 Tn
. e( |K) e(lK) | o e e e( 1K)
] e(TiIK) e(TIK) e(TalK)

o

Duomeny Sifravimas ir desifravimas blokine kriptosistema CTR
rezimu

Reikalaujama, kad skaitiklio generuojami blokai bty skirtingi (Zinoma,
po daugelio Zingsniy pasikartojimai neiSvengiami).  Paprasciausias
pavyzdys: dvejetainés skai¢iy g,g + 1,¢ + 2,... iSraiskos. Sifravimas ir
desifravimas ir Siame reZime yra vienodos operacijos. Taciau reikia, kad
sifro gavéjas turéty taip pat veikiantj skaitiklj kaip siuntéjo.

Skaitytojas, zinoma, atkreipé démesj j tai, kad paskutinieji trys
rezimai privercia blokine kriptosistema veikti kitaip. IS tiesy, Sie rezimai
i§ blokiniy kriptosistemy sukuria srautinius Sifrus.

Rezimy, Zinoma, yra ir daugiau. Ir jas galite sugalvoti savo rezima.
Cia aptartieji rezimai pasirinkti todél, kad jie yra jtraukti i oficialy JAV
Nacionalinio standarty ir technologijy instituto patvirtinta standarta®.

9Morris Dworkin. Recommendation for BlockCipher Modes of Operation Methods
and Techniques. NIST Special Publication 800-38A 2001 Edition.



Srautiniai sifrai

Blokiniy kriptosistemy kiiréjai sprendZia klausimq:  kaip
transformuoti duomeny srautq, kad gautume Sifrqg? Srautiniy
kriptosistemy kiiréjai atsako j Sj klausimg paciu paprasc¢iausiu
badu: pakanka sudeéti duomeny ir rakto srauto bitus.

Tegu M = mym,... dvejetainés abécélés simboliy srautas, generuokime
tokio pat ilgio rakto Zodj K = x1x,... ir apibrézkime M S$ifra taip:

C=eM|K)=c1¢p..., c;=m;®dx;,i=1,2,...

Taigi teksto Sifras — tai jo ir rakto srauto XOR operacijos rezultatas. Rakto
simboliy srautas tiesiog paslepia teksto simbolius. DeSifravimas — ta pati
XOR operacija, tik ja atlikti reikia su Sifro ir rakto srautais:

M =d(CIK)=mymy..., m;=c¢;®x;, i=1,2,...

Taciau Siuo atsakymu klausimai tik prasideda. Kaip sukurti ta rakto
srauta K?  Jeigu generuosime rakto srauta visiskai atsitiktinai ir
naudosime jj tik viena karta, realizuosime Vernamo kriptosistema.
Taciau tuomet bus reikalingas saugus kanalas raktui perduoti. Ar gavéjas
negaléty pats generuoti rakto srauto?

Taigi priartéjame prie pseudoatsitiktiniy bity srauto generavimo
idéjos.  Reikia sugalvoti algoritma, kuris i§ fiksuoto ilgio ZodZio
k =kik,...k, sukurty reikiamo ilgio rakto srauta K:

klkz...km:k—>K:X1X2...

Si srauta galétume naudoti XOR operacijai su teksto simboliy srautu.
Rakto srautas jau nebebus sudarytas i$ atsitiktinai generuoty bity, taigi ji
vadinsime pseudoatsitiktiniy bity seka. Kuo $i seka panasesné j tikrai
atsitiktine, tuo geriau.

Taigi svarbiausias srautiniy Sifry kiréjy rapestis — kaip generuoti
pseudoatsitiktiniy bity srautus?

Yra daug buduy generuoti bity sekas, kurios tenkinty atsitiktinumo
testus. Tikriausiai pats paprasciausias ir geriausiai iSnagrinétas yra
tiesiniy registry metodas.
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Tarkime, kad sistema sudaro n sujungty tarpusavyje irenginiy,
kuriuos vadinsime registrais ir Zymésime Ry, ...,R,. Kiekvienas registras
gali saugoti viena informacijos bita bei ji perduoti kitam registrui.
Kiekvieno registro R; turinj laiko momentu ¢ Zymésime
x;(t), x;(t) € {0,1}, t = 0,1,2,... Tegu pradinj sistemos buvi nusako
vektorius

x(0) = (x1(0),..., x,(0)).

Registry sistemos turinio kitimg laikui bégant nusakysime
rekurenciosiomis lygybémis.

Jan Jan )
N N N
1 Cr- Cn—1 Cy*

Ry Ry~ —~ Ry R |

Tiesiniy registry sistema.  Kiekviename Zzingsnyje atliekamas
registry bity postiamis:  pirmojo registro bitu papildomas
generuojamas bity srautas, antrojo registro bitas perrasomas j
pirmaqji registrq, ..., n-ojo — i n—1-qji, o j n-qji registrq jrasoma
registry bity tiesiné kombinacija.

Jei
x(£) = (x1(£), ..., %, (1))

yra sistemos padétis laiko momentu ¢, tai sekanciame Zingsnyje bus atlikti
tokie veiksmai

xi(t):xi+1(t), 1 SiSn—l, (27)
Xu(t+1) = c1x,(t) +... + ¢, x1(f) (mod 2), (28)

¢ia c; €{0,1}, 1 <i < n. Sakysime, kad c, # 0, nes priesingu atveju registry
sistema galétume sutrumpinti. Tokia registry sistema yra techniskai
lengvai realizuojama: net ir daug registry turintis jrenginys yra
kompaktiskas ir dirba greitai.

Registry sistemai veikiant, registry turiniai nuolat keic¢iasi. Galime
isivaizduoti, kad kiekviename Zingsnyje Zodis x(t) (dvejetainis vektorius)
yra atvaizduojamas j Zodj x(f + 1). Atvaizdj galime uZrasyti naudodami
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matricas taip:

00 .. 0 g
1 0 0 Cu-1
x(t+1)=x(t)C, C=|0 1 0 cn
00 ... 1 ¢

Si lygybé apibrézia tiesinj atvaizdj F} — F4. Kadangi matrica yra
neis$sigimusi, tai atvaizdis yra abipus vienareiksmis, t. y. bijekcija.

Aptare tiesiniy registry sistemos konstrukcija, panagrinékime jos
darbo rezultata — pseudoatsitiktine seka

xl(O),xl(l),x1(2),... (29)

Apibrézimas. Elementy seka {y;} (i = 0,1,...) vadinsime
periodine, jeigu egzistuoja toks natiiralusis skaicius p, kad su visais
i > 0 teisinga lygybé y;,, = y;. MaZiausig naturalyjj skaiciy p, su
kuriuo visos lygybés teisingos vadinsime sekos periodu.

Tiesiniy registry seka gali generuoti tik periodines sekas.

Teorema. Tiesiné n registry sistema generuoja periodines sekas,
kuriy periodas yra ne didesnis uz 2" — 1.

Irodymas. Jei x(0) (pradiné registry sistemos padétis) yra nulinis
vektorius, tai teoremos tvirtinimas akivaizdus. Todél toliau sakysime,
kad x(0) =(0,...,0).

Pasinaudoje lygybe x(s + 1) = x(s)C t karty, gausime

x(t)=x(t—1)C=x(t-2)C*=... = x(0)C".
Pazyméje m = 2" — 1, galime tvirtinti, kad vektoriy
x(0), x(0)C, ..., x(0)C™

sekoje bitinai bus pasikartojimy, nes is viso yra tik m skirtingy nenuliniy
n-maciy vektoriy. Taigi galima rasti tokius sir f, kad 0 <s<s+t <mir

x(0)C® = x(0)C*.



Srautiniai Sifrai 168

Kadangi neissigimusi matrica C* turi atvirkstine matrica C™, tai
x(t) = x(0)C" = x(0)C**'C™* = x(0).
Dabar su bet kokiu r > 0 gausime
x(r+t)=x(0)C"™" = x(0)C'C" = x(t)C" = x(0)C" = x(r).

Tai rodo, kad generuojama seka yra periodiné, o jos periodas yra ne
didesnisuz t,t <m =2"-1.

Ar visada galima sukonstruoti tiesine n registry sistema, kuri
generuoty maksimalaus periodo m = 2" — 1 seka? Tikétis teigiamo
atsakymo j Sj klausima leidZia kad ir toks pavyzdys.

Pavyzdys. Nagrinékime keturiy registry sistema, kurioje

ci=c4=1,¢c=¢c3=0, x(0)=(1,0,1,0).

Paeiliui skai¢iuodami sistemos busenas, gausime:
x(1)=(1,1,0,1), x(2) =(0,1,1,0), x(3) =(0,0,1,1) ir t. t., kol pasieksime
x(15) = x(0) = (1,0,1,0). Taigi tokia registry sistema generuoja
maksimalaus periodo seka. Kokios gi tiesiniy registry sistemos generuoja
tokias sekas? Pirmiausia prisiminkime viena savoka.

Apibrézimas. n-ojo laipsnio daugianaris f(x) € [F,[x] vadinamas
primityviuoju, jeigu jis yra neskaidus ir néra jokio daugianario x* +
1 sud <2"—-1 daliklis.

Rasti n-ojo laipsnio primityviuosius daugianarius néra paprastas
algebros uzdavinys. Taciau zZinoma, kad visiems natidraliesiems 7 jie
egzistuoja.

Apibrézimas. Tiesinés registry sistemos, nusakytos (28)
lygybémis charakteringuoju daugianariu vadinsime daugianarj

P(x)=14cix+...+¢c,x", ¢, #0.
n 1 n n

O dabar - atsakymas j suformuluotg klausima.

Teorema. Tiesiné registry sistema generuoja maksimalaus
periodo seka tada ir tik tada, kai jos charakteringasis daugianaris
yra primityvus.




Euklido algoritmas

Bendrgjj didziausigjj dviejy skaiciy daliklj Antikos graikai suvoke
kaip bendrgjj skai¢iy matq. Euklido algoritmas jam rasti — nedaug
matematiniy kiiriniy gali jam prilygti paprastumu, teorine ir
praktine reiksme.

Kas yra bendrasis didziausiasis dviejy natariniy skaiciy daliklis, visi
zinome. Nuo jo ir pradékime.

Apibrézimas.  Bendruoju didZiausiuoju natdriniy skaiciy a,b
dalikliu vadinamas didZiausias skaicius, kuris dalija ir a, ir b.
Bendrajj didziausiaji daliklj Zymésime (a,b). Jeigu (a,b) = 1, Siuos
skaicius vadinsime tarpusavyje pirminiais.

Jeigu b dalijasi i$ a, tai, Zinoma, (a,b) = b.

Darni natariniy skai¢iy dalumo teorija iSdéstyta Euklido
,Pradmenyse”. Visi skaiciy teorijos vadovéliai, kuriuose teiginiai déstomi
nuosekliai ir i§samiai, ja pakartoja. Bet mums juk pirmiausia ripi ne
loginiai teorijos pagrindai, bet jos teiginiai, kuriuos kaip jrankius galima
panaudoti kriptografijoje. Taigi praleiskime jrodymus tu teiginiy, kurie
tiesiog ,akivaizdas“. PavyzdZziui,

jei(a,b)=d, taia=da’,b=4db"ir (a’,b") = 1.

Skai¢iy dalyba su liekana jau aptaréme kodavimo teorijai skirtoje
knygos dalyje. Jeigu a > b yra naturalieji skaiciai, tai

a=qb+r, 0<r<b.
Euklido algoritmas bendrajam didziausiajam skaiciy a,b dalikliui rasti

remiasi teiginiu: (a,b) = (b, r).
Jei a > b — naturalieji skaiciai, tai, kartodami dalybos su liekana
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veiksmus, gausime:

a = qob+ry, 0<ry<b,

b = qito + 711, O<1’1<7’0,

rg = (a1 +71p, 0<1’2 <1,
"m-2 = Gm'm-17+Tm> 0<7y <tp-1,
Tme1 = QuelTmtTme1, 0 <Tppq <tp,
Th2 = qulp-1+Ty 0<r,<t,_q,
-1 = Yqu+1tn-

Tada paskutiné nelygi nuliui liekana ir yra bendrasis didZiausiasis
daliklis:

(a,b) = (b,rg) = (ro,11) = ... = (ru_1, 1) = T
Stai ir visa Euklido algoritmo esmé.
IS prieSpaskutinés lygybés gausime:

({1, b) =t =Tt (_Qn)rn—l'

Istate i sia lygybe r,_, iSraiska per r, 5,7, 3, gausime bendrojo
didziausiojo daliklio israiska per liekanas su mazesniais indeksais. Galy
gale, Sitaip kopdami j virsy, surasime sveikuosius x,y, kad

(a,b) = xa+yb.

Pastebékime, kad jei (a,b) = ur,, + vr, 1, tai (a,b) = vry,_1 + (U — VG p41) -
Pasinaudoje Sia pastaba, galime ieskoti skaiciy x,p taip. SuraSykime
Euklido algoritmo skaic¢iavimus tokioje lenteléje:

Ti 1,1 qdi+1 Uj_1,U;
a,b 90
b, g q1

0,11 92
"m-1Tm | Am+1 | VU = Vqmy1

T T+l Am+2 u,v

Tn—2,Tn—-1 dn 11 —n
"n—1,Tn dn+1
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Treciajj stulpelj pildome nuo apacios j virsy. Jeigu paskutiné uzpildyta
eiluté yra tokia: 7, 7,,.1| qms2| 4;v, tai j virsutinés eiluteés treciajj stulpelj
raSome skaicius v; u—vq,,, 1. Su kiekvienos eilutés skaiciais r;,_1,7;, u;_1,v;_4
teisinga lygybé

(a,b) =u; 11; 1 +viq1;.

Pirmosios eilutés skaiciai duoda lygybe
ax+by = (a,b).

Lenteléje pateiktas skaic¢iavimo pavyzdys sua =57,b = 10.

57;10 | 5] 3;-17; | 1=57-3+10-(-17)
10;7 | 1| -2;3; [ 1=10-(-2)+7-3
73 | 2| 1;-2; | 1=7-1+3-(-2)

31 |3




Apie ziedus Z,

Viesojo rakto kriptosistemy, skaitmeniniy parasy ir kity
moderniosios  kriptografijos schemy pagrindas - veiksmai
baigtinése algebrinése struktiirose.  Tos struktiiros — dalybos
liekany Ziedai Z,, baigtiniai kinai F,, Fym... Jas tyrinéjo pacios
»gryniausios” matematikos atstovai, niekada turbit nemang, kad
juy teiginiai bus pritaikyti labai praktiskiems tikslams.

Jeigu sveikyjuy skaiciy a ir b skirtumas dalijasi i$ 1, rasome
a = b (mod n).

Tokj sarysi vadiname lyginiu, skaitome: a lygsta b moduliu n. Toks sarysis
teisingas tada ir tik tada, kai, dalijant a ir b i$ n, gaunama ta pati liekana.
Stai paprasciausios lyginiy savybés:

jeia=b(mod n)irc =d (mod n), taia+c = b+d (mod n);
jeia = b (mod n) ir c yra sveikasis skaicius, tai ca = c¢b (mod n);

jeigu ca = cb (mod n) ir (¢c,n) =1, taia = b (mod n).

Naudodamiesi Siomis savybémis, galime atlikti veiksmus su lyginiais,
t.y. i$ vieny lyginiy gauti kitus. Kiekviena lyginj moduliu n, kurio abi
pusés sudarytos i$§ skaiciy ar simboliy, naudojant sudéties ir daugybos
veiksmus, galime interpretuoti kaip dalybos liekany Ziedo
Z,=10,1,...,n—1} elementy sarysj. Pakanka skaicius pakeisti ju dalybos
liekanomis, o veiksmus - liekany ziedo veiksmais. Primename, kad
Siame Ziede apibréztos tokios sudéties ir daugybos operacijos:

a+,b = a+bdalybos is n liekana,

ax,b a-b dalybos i n liekana.

Taip pat ir reiSkinius su Siais veiksmais galime skaiciuoti
naudodamiesi lyginiy Zymeniu ir savybémis. Pavyzdziui, apskaic¢iuokime
3 6.
5 X97 :

52.76=25.5.(49°=7-5-43=(-1)-1 =8 (mod 9).
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Taigi 5% x 76 = 8.

DazZniausiai veiksmams liekany Ziede Zyméti vartosime jprastinés
skaic¢iy sudéties ir daugybos Zenklus.

Kodavimo teorijoje svarbiausias veiksmas buvo Ziedo elementy sudétis
ir daugyba, kriptografijoje, kaip netrukus pamatysime, — kélimas laipsniu,
t.y. daugelio vienody elementy daugyba.

Keélimo laipsniu operacija Ziede Z, galime atlikti labai sparciu
,keélimo kvadratu® algoritmu. Panagrinékime skaitinj pavyzdj. Tarkime,
ziede 7, reikia apskaic¢iuoti 103!, t.y. reikia rasti skai¢iaus 100...0 su 31
nuliu dalybos is 11 liekang. Kas ims dalyti — prazus. Skaiciuokime kitaip.

UZraSe 31 dvejetainéje skaiciavimo sistemoje, gausime:

31 =1+1-2' 412241234124, 103! =10'102:(102)%-((10%)%)2-(((10%)%)?)2.

Dabar skaic¢iuojame

102 =7 (mod 31), 72 =18 (mod 31),
182 = 14 (mod 31), 14 = 10 (mod 31),
taigi
1031 =10-7-18-14-10 = 25 (mod 31).
Jeigu n = p yra pirminis skaiius, tai ziedas Z, yra kunas; ji

dazninausiai Zymime F,. Zinome, kad kiekvienas nenulinis $io kdno
elementas a turi atvirkstinj, t.y. egzistuoja b € I, paprastai Zymimas a’l,
kad

ax,b=1, ty. ax,at=1.

O kaipgi bendruoju atveju?

Apibrézimas. Tegu n > 1 yra natiiralusis skaicius,
Zy={m:1<m<n,(mmn)=1}

Funkcija ¢@(n) = |Z;|, apibrézta natuaraliyjy skaiciy aibéje,
vadinsime Eulerio funkcija.

Eulerio funkcijos ¢(n) reikSmé lygi mazesniy uz n ir tarpusavyje
pirminiy su juo skaiciy kiekiui. PavyzdZziui,
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Jeigu p yra pirminis, tai nesunku suvokti, kad

e(p)=p-1, @p") =p"-p"". (30)

O dabar imkimeés atvirkstiniy klausimo.

Teorema. Kiekvienas 7, elementas turi atvirkstinj.
Jeigu a € Z;,, tai
a®"™ = 1 (mod n). (31)

Irodymas. Tegu
Ly ={ag,ay,--,apm} ao=1,
ir a € Z;,. Pirmiausia reikia jsitikinti, kad visi skaiciai
a-ag,a-ay,...,a- ap(n) (32)

atitinka skirtingus Z; elementus, t.y. duoda skirtingas dalybos is n
liekanas. Padare prielaida, kad taip néra, tuoj pat gautume
prieStaravima. Taciau jeigu visi atitinka skirtingus Z;, elementus, tai
vienas atitinka ay = 1. Todél atsiras toks b € Z;,, kad ax, b = 1.

Taigi (32) yra tie patys elementai ag, ay,...,a, (), tik kitaip persirikiave.

Sudaugine juos visus ir pasinaudoje lyginiy savybe, gausime
a®?™ . qy-ay “Ag(n) = Ao A1+ Ag(y) (mod 1), a®?™ =1 (mod n).

Dar keletas pastaby apie Sig teorema. IS tikryjy jrodéme kiek daugiau
negu teigéme. Irodéme, kad daugybos veiksmo atzvilgiu aibé Z;, yra
grupé.

Teiginys skaiciy teorijoje vadinamas Eulerio teorema. Vienas jos atvejis
nusipelno atskiro vardo.

Teorema. (Mazoji Fermat teorema.) Jeigu p yra pirminis skaicius
ir (a,p) =1, tai
a’~! = 1 (mod p).
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Kriptografijai nepakanka Zinoti, kokie elementai turi atvirkstinius,
reikia mokéti juos greitai surasti. Tac¢iau greitas metodas jau yra!

Tegu a € Z;, reikia rasti jo atvirkstinj. Kadangi (a,n) = 1, tai,
pasinaudoje Euklido algoritmu, galime rasti sveikuosius skaicius x,y, kad
baty

ax+ny = 1.

Taciau i$ sios lygybés iSplaukia lyginys ax = 1 (mod n). Tada x dalybos i$
n liekana yra a atvirkstinis.
Pavyzdziui, sun=57,a=101iS lygybés 1 =57-3+10-(-17) gauname

10-(-17) = 1 (mod 57), 10-40 =1 (mod 57), 107! = 40 (mod 57).

Kitas budas surasti atvirkstinj — pasinaudoti Eulerio teorema: jei
(a,n) =1, tai

a®?™ =1 (mod n), a-a®"! =1 (mod n),

taigi a~! = a1 (mod n).
O dabar dar patyrinékime Eulerio funkcija. Kiekvieng nataralyji
skaiciy n galime uzZrasyti pirminiy skaiciy laipsniy sandauga:

ap ap a

n=p; Py Pt P1<p2<...<py

&a p; yra pirminiai skai¢iai.  Sis teiginys vadinamas pagrindine
aritmetikos teorema. Nors tokiu pavidalu jis suformuluotas gana
neseniai, juo naudojosi ir Euklido laiky matematikai. Zinodami visus
pirminius skaiciaus n daliklius, galime jais pasinaudoti ir uZraSyti
Eulerio funkcijos iSraiska.

Teorema.  Jeigu p; < p, < ... < p; yra visi pirminiai skaiciaus n

dalikliai, tai
1 1 1
n=n{l-—|-({1-—]-|1-—]).
) ( Pl) ( pz) ( pt)

Pasinaudojus $ia Eulerio funkcijos israiska nesunku jrodyti tokia Sios
funkcijos savybe:
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Teorema. Jeigu naturiniai skaiciai m,n yra tarpusavyje pirminiai,
ty. (m,n)=1, tai
p(m-n) = @(m)p(n).

Funkcijos, apibréztos natiraliyjy skaiciy aibéje ir turincios $ig savybe,
vadinamos multiplikatyviomis. Taigi Eulerio funkcija yra multiplikatyvi.



Kvadratiniai lyginiai

Stai tokia padetis: didZiuliame ir sudeétingy sqrysiy pilname
realiyjy skaitiy kiine kvadratines lygtis spresti galime greitai, o
paprastame dalybos is skai¢iaus liekany kiine greito biido néra.

Kvadratines lygtis jau pries kelis tokstancius mety sprendé
babilonie¢iy moksleiviai. Miasy dieny moksleivius gelbsti
diskriminantas: j ji paziaréjus galima pasakyti, ar lygtis turi sprendiniy
ir kokie jie.

O mes panagrinékime kvadratinés lygties

x> +bx+c=0

sprendima Ziede Z,, ¢ia, Zinoma, b, ¢ yra sveikieji skaiciai. Kitaip tariant,
panagrinékime, su kokiomis x reikSmémis lyginys

x> +bx+c = 0 (mod n) (33)

yra teisingas.
Jeigu pirminis p dalija n ir su kokia nors x reik§me (33) yra teisingas,
tai su ta pacia reikSme bus teisingas ir lyginys

x> +bx+c = 0 (mod p). (34)

Taigi galima pradéti nuo kvadratiniy lygciy tyrinéjimo kanuose F,
tikintis (ir pagristai!), kad, iSnagrinéjus tokius atvejus, bus nesunku
pereiti ir prie bendrojo.

Tarkime, kad p > 2 yra pirminis, ir nagrinékime (34) lyginj. Atlikime
keleta paprasty pertvarkiy:

x*+bx+c =0 (mod p),

4x? +2(2x)b + b* = b* — 4c (mod p),
(2x+b)* = b — 4c (mod p),

v> = D (mod p), v =2x+b, D = b - 4c.

Taigi diskriminantas pasirodo ir ¢ia. Jis lemia sprendiniy skaiciy,
taciau kaip — nelengva pasakyti.
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Matome, kad svarbiausia iSnagrinéti visy paprasciausio lyginio
x? = a (mod p) (a=0) (35)

atveji. Zinoma, kad kiine n-ojo laipsnio lygtis negali turéti daugiau kaip
sprendiniy. Masy atveju padétis tokia: jeigu sprendiniy yra — tai jy lygiai
du. Isties, jeigu x( tenkina lyginj, tai ir x; = p — x; tenkins.

Kada (35) lyginys turi sprendinj? Atsakyti i §j klausima galima greitai,
jeigu pasinaudosime gerais skaiciy teorijos jrankiais.

Apibrézimas. Tegu p yra pirminis skaicius. Legendre’o (LeZandro)
simboliu vadinama funkcija

i)

Atrodo, kokia nauda i$ tokio apibrézimo? Ar jis néra tik paprastas
triju atvejy Zenklinimas skaiciais? Taciau su skaiciais galima atlikti
veiksmus. O veikiant visada galima ka nors pasiekti. Siuo atveju veiksmy
su Legendre’o simboliais efektyvumag lemia geros jy savybeés.

0, jeia=0(modp),
1,  jeilyginys x> = a (mod p), turi sprendiniy,
~1, jeilyginys x*> = a (mod p), neturi sprendiniy.

Teorema. Su bet kokiu pirminiu skaiciumi p teisingos sios

B

= a'P~Y2 (mod p),

Ir dar vienas teiginys, kuris padeda skaiciuoti Legendre’o simbolius.
Tai Gauso désnis — vienas i$ paciy jstabiausiy skaiciy teorijos teiginiy.
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Teorema. Su bet kokiais skirtingais pirminiais skaiciais p,q

teisinga lygybé
(I_)) . (@) = (=1)P~Dia-1)/4,
9/ \P

Kelios i$ suformuluoty simbolio savybiy visiskai akivaizdzios, kity
esmés lengvai nejzvelgsi. Irodymus galite susirasti skaiciy teorijos
vadoveéliuose.

O dabar isbandykime Legendre’o simboliy skaiciavimo technika.
Tarkime, mums reikia nustatyti, ar turi sprendiniy lyginys

x% = 46 (mod 57).

Skaic¢iuokime naudodamiesi Legendre’o simbolio savybémis:

) - E2)-GHE-E
- P (2 ()

) ) )
23 11 11

Taigi lyginys sprendinj turi. Kaip jj galima surasti? Tiesa yra tokia:
greito metodo, tinkancio visiems pirminiams, néra! Taigi belieka perrinkti
pretendentus, tikintis, kad vienas i§ dvieju sprendiniy ilgai nesislapstys.
Tiesa, yra vienas atvejis, kai sprendinj galima rasti skaiciavimais.

Teorema. Tegu pirminis skaicius p, dalijant is 4, duoda liekana
3, t.y. p = 3 (mod 4). Jeigu lyginys x> = a (mod p) turi sprendiniy,
tai vienas is jy yra
p+l

4

Xg =a % (mod p).

Irodymas. Kadangi lyginys turi sprendiniy, tai is Legendre’o simbolio
savybiy gauname

(E): A (%) (modp), a7 =1 (mod p).
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Tada
2 p+l p-1
Xp=a? =a-a?

=a (mod p).

Tai beveik viskas, ka galima pasakyti apie kvadratiniy lyginiy
sprendima pirminiu moduliu. Greito sprendimo budo tiesiog néra.

O dabar panagrinékime sudétinio modulio atveji. Apsiribokime
atveju, kai n = pq, ¢ia p,q — du skirtingi pirminiai skaiciai. Surasti lyginio

x% = a (mod n) (36)
sprendinj reiskia rasti tokia x reik§me v, kad v? - a dalytysi i$§ n. Taciau
tada ir p bei g dalyty v? — g, taigi reikémé x = v baty abiejy lyginiy

x* = a(mod p), x*=a(mod q) (37)
sprendinys. Kita vertus, jeigu rastume viena x reikSme, tinkancia abiem
(37) lyginiams, ji buty ir (36) sprendinys. Tac¢iau spresdami (37) lyginius
atskirai, vargu ar galime tikétis, kad gausime ta patj skaic¢iy. Gautume,
pavyzdziui, kad pirmajam lyginiui tinka visi skaiciai m, tenkinantys
salyga m = m; (mod p), o antrajam — visi skaiciai, tenkinantys salyga
m = m, (mod q). Taigi reikia skaiciaus, kuris tenkinty abi salygas!
Isspresti i uzdavinj galime pasinaudoje dar vienu labai senu, bet
kriptografijai labai naudingu jrankiu — kiniskaja liekany teorema.

Teorema. Tegu ny,n,,...,n; yra tarpusavyje pirminiai skaiciai,
o my,my,...,m; — bet kokie sveikieji skaiciai. Tegu n = nyny---n;, o
sveikieji skai¢iai ay,a,,...,a; tenkina salygas

n .
a;-— =1 (modn;), i=1,2,...,t
i
Sudarykime skaiciy
n n n
M =miay-—+mpdy- —+...+mMua; - —.
m 3 ny

Tada sis skaicius tenkina visus lyginius M = m; (mod n;), i =
1,2,...,t

Irodymas. [sitikinkime, pavyzdziui, kad M = m; (mod n,). Kadangi
visi démenys skaiciaus M iSraiSkoje, iSskyrus pirmaji, dalijasi i$ ny, tai

M = mya, - nil (mod ny).



Kvadratiniai lyginiai 181

Taciau sandauga a, - n—”l galime pakeisti vienetu, taigi M = m; (mod ny).
Zinoma, pastebéjote, kad skaiciai a; yra skaiciy nl atvirkstiniai
moduliu »;. Kaip juos rasti, jau Zinome.
O dabar sugrizkime prie lyginiy (36), (37). Tarkime, pirmojo lyginio
sprendiniai yra +x;, o antrojo — +x,. Tada surade skaicius a, b, kad

aq =1 (mod p), bp =1 (modg),
galésime pagal kiny liekany teorema sudaryti ir (36) sprendinius
X = +x1aq = x,bp.

Taigi gauname net keturis sprendinius. Taisyklé ,sprendiniy néra daugiau
nei lygties laipsnis“ galioja tik kiinuose!



Kuprinés kriptosistema

R. Merkle ir M. Hellmanas sukiiré viesojo rakto kriptosistemgq,
kuriai prigijo ,kuprinés” vardas'®. Jq verta panagrineéti dél keliy
priezasciy: viena vertus tai pirmoji viesojo rakto kriptosistema,
antra — jq labai paprasta paaiskinti, trecia — tai kriptosistemos,
kuri buvo jveikta pasitelkus ne didZiulius skaic¢iavimo isteklius,
bet matematines idéjas, pavyzdys.

Jeigu néra saugaus budo perduoti raktams, simetrinés kriptosistemos
naudojimas ry$iui apsaugoti tiesiog nejmanomas. Kai didZiuliy
informacijos srauty judéjimas kompiuteriniais tinklais tapo kasdienybe,
saugius rysio kanalus teko tiesiog uzmirsti. Tiesa, diplomatinis bagazas
egzistuoja ir dabar, ta¢iau dauguma i$ musy nesame nei diplomatai, nei
ruoSiameés jais tapti. Taigi kompiuteriy amzius iskélé kriptografijai kone
nejmanoma i$Stkj: reikia Sifruoti, bet saugiai perduoti rakty nejmanoma!

Galime prisiminti, kaip buvo atsakyta j klausima: ar galima palaikyti
labai patikima rysj nepatikimu kanalu, turint tik ribotus isteklius? C.
Shannonas jrodé, kad tai imanoma. Teigiamai atsakyta ir j klausima apie
sifravima, kuriam nebttini saugts rakty perdavimo badai.

Naujasias kompiuteriy amziaus kriptografijos kryptis 1976 metais
pirmieji nurodé W. Diffie ir M. Hellman W. Diffie, M. Hellman. New
Directions in Cryptography. IEEE Transactions on Information Theory,
vol. IT-22, Nov. 1976, p. 644-654.. Idéja labai paprasta: kadangi
nejmanoma sukurti tokios kriptosistemos, kurios Sifravimui ir
deSifravimui skirti raktai baty nesusije, tai reikia padaryti bent taip, kad,
norint i§ desifravimo rakto nustatyti Sifravimui skirta rakta, tekty
sugaisti tiek laiko, kad Zmoniy pasaulyje jis prilygty kone amzinybei.
Nereikia netgi amzinybés, pakanka, kad tokiam darbui prireikty laiko,
per kurj ir naudojamas raktas buty pakeistas, ir uzsifruotas pranesimas
tapty nebesvarbus. Tada sifravimui skirtg raktg galima buaty paskelbti
viesai, nebijant, kad is jo bus greitai nustatytas desifravimo raktas. Todél
tokia ideologija pagristos kriptosistemos ir vadinamos vieSojo rakto
kriptosistemomis.

10R. C. Merkle, M. Hellman. Hiding Information and Signatures in Trapdoor
Knapsacks. IEEE Transactions on Information Theory, v. 24, n. 5, 1978, p. 525-530.
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Neilgai trukus po Diffie ir Hellmano idéjy paskelbimo atsirado ir
pirmosios vieSojo rakto kriptosistemos. Jas sukiré R. Merkle ir M.
Hellmanas, o taip pat trijy autoriy grupé: R. Rivestas, A. Shamiras ir L.
Adlemanas. Jie laikomi vieSojo rakto kriptografijos pionieriais. Taciau
bati laikomam pirmuoju — tai dar ne juo bati. Visai neseniai paaiskéjo,
kad viesojo rakto kriptosistemy principai buvo sukurti mazdaug
desimtmeciu anksciau. Jy autoriai — Jungtinés Karalystés vyriausybinés
organizacijos darbuotojai Jamesas Ellisas, Cliffordas Cocksas ir
Malcolmas Williamsonas. Tac¢iau juy darbai buvo jslaptinti, todél jie galéjo
tik iS Salies stebéti, kaip laisvi akademinio sluoksnio Zmonés plétoja
naujyju laiky kriptografija.

VieSojo rakto kriptografija remiasi tuo, kad yra paprastai
formuluojamy uzdaviniy, kuriy skaitiniam sprendimui reikia milziniSky
skaic¢iavimo ir laiko istekliy. Vienas i§ tokiy uzdaviniy - kuprinés
uzdavinys.

,Kuprinés“ uzdavinys formuluojamas taip:

ID: natdraliyjy skaiciy seka W = {wy,w,,...,w,} ir skaicius v.

U: rasti skaicius x; € {0, 1}, kad

V=X1w1 +Xwyr +... + X, Wy,

arba nustatyti, kad tokiy skaiciy néra.

Kai jvesties duomeny (svoriy) yra daug, ja spresti sudétinga: greito
algoritmo jai spresti niekas neZino, o perranka reikalauja labai daug
laiko. Taciau kai ,kuprinés” svoriai w; turi specialiy savybiy, ,kuprinés”
uzdavinys irgi gali bati greitai sprendziamas.

Apibrézimas. Sakysime, kad skaiciai wy,ws,...,w, sudaro
sparciai didéjancia seka, jei visiems i > 1 teisinga nelygybé

wytwyr+...+tw;_ <w;.

Paprasciausias sparciai didéjancios svoriy sistemos pavyzdys — nattraliojo
skaiciaus a laipsniai:

a,a®,a%,...,a"

Teorema. Jei ,kuprinés” svoriai W = {wy,w,,...,w,} sudaro
sparciai didéjancia seka, tai ,kuprinés” uZdavinys sprendZiamas
efektyviu algoritmu. Jeigu skaiciy v galima isreiksti sistemos W
svoriais, tai tokia israiska yra vienintelé.
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Irodymas. Tegu v — natiralusis skaicius. Ieskosime jo iSraiskos
vV=X1wW +Xowy +...+x,w,, x; €1{0,1}.

Pirmiausia reikia patikrinti, ar v > w,,. Jeigu si nelygybé teisinga, tai
svori w, butinai teks jtraukti j suma, t. y. x, = 1. Jeigu neteisinga, tai
x, = 0. Tada reikia lyginti skai¢iy v—x,w, su w,_; ir nustatyti x,,_; reikSme.
Matome, kad skaiciy X; reik§més yra nustatomos vienareiksmiskai; taigi
jei israiska egzistuoja, tai ji vienintelé.

UZdavinio sprendimo algoritma galima uzZrasyti taip:

1. w=v,j:=mn

2. jetw > wj, tai Xj = Ljeitw< wj, tai Xj = Ow:= W-Xjwj =] - 1;
3. jei w = 0, tai iSraiska rasta; jei w # 0,j = 0, iSraiSka neegzistuoja;

kitais atvejais reikia kartoti 2 Zingsnj.

Skai¢iavima sudaro ne daugiau kaip n zingsniy. Galime tarti, kad vienam
zingsniui atlikti reikia O(|v|) operacijy su bitais, ¢ia |v| Zymi v uZrasymui
reikalingy bity kiekj. Tada bendras operacijy skaicius bus

O(nfv]) = O((fwy [ +... +wy|)[v]).

Turint svoriy sistema W = {wy,w,,...,w,}, galima taip Sifruoti nuliy-
vienety blokus:

X1Xp...X;y > C=X1W1 + XwWh +... + X, Wy,.

Taciau tenka pasukti galva dél dviejy dalyky. Kaip parinkti svorius, kad
dviem skirtingiems blokams visada gautume du skirtingus skaicius c?
Kaip desifruoti ¢, t. y. kaip spresti ,kuprinés“ uzdavinj, kad jis buty
sunkus kriptoanalitikui ir lengvas teisétam Sifro gavéjui?

Jei naudosime sparciai augancia svoriy sistema, tiek Sifravimo, tiek
desifravimo veiksmai bus atliekami sparciai, taciau ir kriptoanalitikas, ir
teisétas gavéjas turés vienodas galimybes.

Vieng i$ sprendimo budy 1976 metais pasialé Merkle ir Hellmanas.

Tegu W = {wy,wy,...,w,} yra sparciai didéjanti svoriy sistema, p —
skaicius, didesnis uz visy svoriy suma (nebttinai pirminis):

p>wi+wy+...+w,, (38)

s,t — du tarpusavyje pirminiai su p skaiciai, tenkinantys salyga
st = 1 (mod p). Vieng i$ §iy skaiciy galime parinkti laisvai, o kitg surasti
pasinaudoje Euklido algoritmu.
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Algio privatuyjj (slaptaji) rakta sudaro svoriy sistema W ir skaicius s,
taigi Kp =< W, s >. Viesasis raktas bus svoriy sistema

V={vy,vy...,v,}, v; =wit(modp), K,=(V).

Si svoriy sistema nebéra sparciai didéjanti, taigi galime tiketis, kad
paprasto algoritmo ,kuprinés“ uzdaviniui spresti néra. Pranesimas
M =mym,...m, €{0,1}" bus Sifruojamas taip:

C =e(M|K,) = mqvy + myvy + ...+ m,v,,.

Taigi Sifras yra skaicius, ne didesnis uz n(p — 1).
Kaip A gali desifruoti C? Visy pirma jis turi suskaiciuoti

Ci=Cs  =mysvy +mysvy+...+m,sv,
= mywy + myw, +... + mw, (mod p).

(38) salyga garantuoja, kad skirtingiems pranesimams M skaiciai C;
irgi bus skirtingi. Kad surasty pranesima M, Algis turi spresti , kuprinés”
uzdavinj su sparciai didéjanciy svoriy sistema W ir skai¢iumi C;. Jau
zinome, kad toks uzdavinys sprendZiamas polinominiu algoritmu.

Deja, si paprasta ir elegantiSka kriptosistema turi dideli trakuma.
Pasirodé, kad i§ viesojo rakto svoriy sistemos V, pasinaudojus tam
tikromis matematinémis idéjomis jmanoma greitai rasti privatuji rakta, t.
y. sparciai didéjancia svoriy sistema. Taigi i kriptosistema néra saugi.
Buvo sugalvota jvairiy kity , kuprinés” kriptosistemos varianty. Taciau ir
jie vienas po kito buvo jveikti. ,Kuprinés“ tipo kriptosistemu ir juy

analizés apzvalga yra pateikta straipsnyje!!.

»Kuprinés” kriptosistema
PraneSimy aibé M = {0, 1}", Sifry aibé C c N.
Privatusis raktas: K, =(W,s), ¢ia W = (w1, w,...,w,) - sparciai
didéjanti svoriy sistema; wy +wy +...+w, <p, (s,p)=1.
Viesasis raktas: K, = (v{,vy,...,v,,), v; = w;s_' (mod p).
Sifravimas: C = e(m;m,...m,|K,) = myvy +...+ m,v,,.
Desifravimas: C; = Cs (modp), C; = mwy + ... + myw,,
my...m, = d(C|K,).

Andrew M. Odlyzko. The Rise and Fall of Knapsack Cryptosystems. In:
Cryptology and Computational Number Theory, Proceedings of Symposia in Applied
Mathematics, vol. 42. American Mathematics Society, Providence, RI, 1990, p. 75-88.
http://www.research.att.com/ amo/doc/arch/knapsack.survey.ps
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Si trijy autoriy — R. Rivesto, A. Shamiro ir L. Adlemano sukurta
viesojo rakto kriptosistema yra pati populiariausia. Ja naudojamasi
jau daugiau kaip keturiasdesimt mety. Dvidesimt mety trunkantys
jos tyrinéjimai neatskleidé esminiy saugumo spraguy.

Sioje kriptosistemoje ir prane$imai, ir jy $ifrai yra tos pacios aibés
skaiciai.

Rakty parinkimas. RySio dalyvis A pasirenka du pirminius skaicius
p,q ir sudaugina juos: n = p - q. Dar reikia pasirinkti nattralyjj skaiciy
e = ey, kad jis buty tarpusayyje pirminis su ¢(n) = (p—1)(q—1),t. y. (e,(p—
1)(g—1)) = 1. Naudojantis Euklido algoritmu, reikia surasti skaiciy d = dy,
kad baty

e-d=1(mod (p-1)(g—1)).

Dabar jau galima sudaryti raktus: viesaji K, = (e, n) ir privatyji K, = (d).
Skaicius p, q geriausia i$ viso iStrinti. Ju nebeprireiks, ta¢iau jeigu jie taptuy
zinomi kriptoanalitikui Z, jis surasty ir privatyjj rakta.

Sifravimas. Prane$imai, kuriuos bus galima siysti A, yra aibés M =
{1,2,...,n} skaiciai. Sifravimas apibréziamas lygybe:

C = e(M|K,) = M* (mod n).

Desifravimas. DeSifravimo algoritmas visiskai toks pat kaip ir

Sifravimo:
d(CIK,) = C? (mod n).

Isitikinkime, kad desifruojant visada gaunama C? = M (mod n).
Kadangi n = P4 tai pakanka isitikinti, kad
C? = M (mod p),C% = M (mod g).

Jei M = 0 (mod p), tai akivaizdu, kad C = 0 (mod p) ir

C?*=0=M (mod p).

Tegu (M, p) = 1. Tada

C = Med E]\/Il+t(p—1)(q—l) = M(Mp—l)q—l (mod p)
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Tadiau pagal Fermat teorema MP~! = 1 (mod p), taigi C¢ = M (mod p).
Aisku, kad analogiski samprotavimai tinka ir skaiciui q.

Kriptosistemos saugumas remiasi tuo, kad Z, norédamas surasti
privatyjj rakta d, turi spresti lyginj e-d = 1 (mod (p — 1)(g — 1)). Taciau
tam reikia zinoti (p — 1)(g — 1). Kad $j skaiciy surasty, Z turi isskaidyti n
pirminiais daugikliais. Tai yra sunkus skai¢iavimo uzdavinys. Taigi kol
efektyvus dideliy pirminiy skaiciy skaidymo pirminiais daugikliais
algoritmas néra Zinomas, tol RSA kriptosistema yra saugi. Gali buti, kad
RSA galima jveikti ir be greito nattriniy skaic¢iy skaidymo algoritmo,
taciau to niekas kol kas nezino.

RSA kriptosistema
Pranesimy ir Sifry aibés M = C = 7Z,, n = pq, skaiciai p,q yra
pirminiai.
Privatusis raktas: K, =(d), (d,¢(n))=1,¢(n)=(p-1)(q-1).
Viesasis raktas: K, =(n,e), ed = 1 (mod ¢(n)).
Sifravimas: C = ¢(M|K,) = M¢ (mod n).
Desifravimas: M = d(C|K,) = C? (mod n).

Norint RSA kriptosistema S§ifruoti, pavyzdziui, lietuviskus tekstus,
reikia susitarti, kaip jie bus verciami skaiciais. Galima, pavyzdziui, raides
interpretuoti kaip skaiciavimo sistemos su pagrindu N = 33 skaitmenis
(1,2,...,32), o tarpa tarp zodziy zyméti nuliu.

Tada kiekviena Zodj galésime uzrasyti skai¢iumi, pavyzdziui,

KNYGA=17-33*+20-333+15-33%2+11-33+1 = 20896096.

Galima ilga teksta skaidyti sakiniais ir pastaruosius keisti skaiciais.
Galima tiesiog versti teksta dvejetainiy simboliy srautu, pastaraji
skaidyti blokais ir interpretuoti juos kaip nattraliyjy skaiciy dvejetaines
iSraiskas.
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Keletas paprasty RSA kriptosistemos ataky, kuriy nesudétinga
isvengti.

Jau minéjome, kad esminiy RSA kriptosistemos saugumo spraguy kol
kas neaptikta. Taciau neatsargiai ja naudojantis, kriptoanalitikas gali
igyti galimybe surasti privatyji rakta. PavyzdZiui, jei praneSimas M néra
tarpusavyje pirminis su #, tai jo Sifras C irgi turés su n netrivialy bendra
daliklj (bent viena i skaiciy p,q) ir ji galima suskaic¢iuoti Euklido
algoritmu. Tiesa, tikimybé, kad prane§imas bus p arba g kartotinis, labai

nedidelé, viso labo tik
1 1 1

p q pq

Reikia Siek tiek atsargumo parenkant pirminius skaicius p,q. Tarkime,
pavyzdziui, A pavyko surasti viena, jo nuomone, pakankamai didelj
pirminj skaic¢iy p, pavyzdziui, p = 3138428376749 ir jis nutaré kito
pirminio ieSkoti netoli p, t. y. tikrinti, ar p + 2,p + 3,... yra pirminiai.
Neilgai trukus jis tokj pirminj surado ir, apskaiciaves RSA modulj

n=9849732676328590205251391,

ji paskelbé. Kriptoanalitikas Z, turédamas marias laisvo laiko ir gery
mokyklinés matematikos Ziniy, uZsirasé paprastas lygybes

4n=(p+q)’~(p-q7 (p+9)7’=4n+(p-q)
ir suktré paprasta programa, kuri tikrina, ar kartais kuris nors i$ skaiciy
dn+2%4n+3%4n+ 4%,
néra pilnas kvadratas. Ilgai jo kompiuteriui dirbti nereikéjo:
4n+110° = 6276856753608>.
Dabar liko vieni niekai:

p+g9=6276856753608,
p—-q=110
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ir p = 3138428376749,9 = 3138428376859. Sio pavyzdzio moralas toks:
jeigu norite saugumo, skaicius |p — ¢| turi buti pakankamai didelis.

Atskirais atvejais gali buti sékmingos ir kitokios atakos. PavyzdZziui,
efektyvia ataka galima atlikti, kai privaciojo rakto komponenté d yra maza
palyginus su n.

Teorema. JeiguK, =(n,e),K, =(d) yra RSA kriptosistemos raktai
ir p,q,d tenkina salygas

1
g<p<2q d<§n%,

tai is vieSojo rakto polinominiu algoritmu galima rasti privatyjj.

Siag mazo privaciojo rakto ataka sugalvojo M. Wieneris!2.

Iveikti RSA reiSkia sugalvoti efektyvy buda, kaip desifruoti Sifra, kai
desifravimo raktas neZinomas. Jeigu turétume efektyvy algoritma
kriptosistemos moduliui n skaidyti pirminiais daugikliais, surastume
¢@(n), o tada jau ir privatyjj rakta. Taigi skaic¢iy skaidymo uzdavinio
sprendimas duoda buda jveikti ir RSA. Galbat jmanoma RSA Sifra
desifruoti ir nenustacius privataus rakto? Ar toks ,aplinkinis“ RSA
jveikimo metodas taip pat duoty galimybe efektyviai skaidyti
nattraliuosius skaicius pirminiais daugikliais? Tai néra Zinoma. Taciau
jeigu RSA buty jveikiama nustatant privatyjj rakta, tai ir modulj bty
galima efektyviai skaidyti.

Teorema. Jeigu Zinomi abu RSA kriptosistemos raktai K, = (n, e)
ir K, = (d), tai n galima isskaidyti naudojant tikimybinj efektyvy
algoritma.

Zodis ,tikimybinis“ ¢ia reiskia, kad pradéjus vykdyti algoritma, sekme
néra garantuota. Jeigu nepasiseké — reikia kartoti algoritma su kitais
pradiniais duomenimis.

Irodymas. Kadangi kriptoanalitikas Zino ir e, ir d, jis gali apskaiciuoti
ed —1 = ke(n). Kiekvienam skai¢iui a, (a,n) = 1, teisingas lyginys a®~!1 =
1 (mod n). Tac¢iau gali buti, kad parinktajam a lyginys 4" = 1 (mod n
teisingas ir su mazesniu laipsnio rodikliu m.

I2M. Wiener. Cryptanalysis of short RSA secret exponents. IEEE Transactions on
Information Theory. 36, 1990, p. 553-558.
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Galime greitai nustatyti, i§ kokio dvejeto laipsnio dalijasi ed — 1, ir
surasti tokig israiska:

ed—1=2%, (2,t)=1.
Parinkime a, (a,n) = 1, ir skaic¢iuokime:
ag = a' (mod n), a; = a% (mod n), ... a;= aiz_l (mod n),...

Kuris nors i$ elementy a; bus lygus 1. Tarkime, v yra maziausias indeksas,
su kuriuo
a,_1 21 (modn), a, =1 (mod n).

Kadangi

v
=2t = 2

a, = =a, , (modn), tai a,—-1=(a,_1—-1)(a,_1+1)=0(mod n).

Dabar galima bandyti sékme: sandauga (a,_1—1)(a,_;+1) dalijasi i$ n; jeigu
nei vienas iS abiejy daugikliy nesidalyty i$ n, tai vienas turéty dalytis i p,
kitas is g. Tada Euklido algoritmu surastume:

p=(ay1-1n), g=(ay_1+1,n)

O jeigu abu daugikliai dalytysi i§ n? Tada tekty bandyti laime su kitu a.
Todél Sis algoritmas ir yra tikimybinis.

Taigi organizuojant grupés dalyviy tarpusavio rysiy apsauga su RSA,
reikia pasirtpinti, kad moduliai buty skirtingi. Jeigu dviejy dalyviy
moduliai bus vienodi, tai tas, kuris iSmano kriptografija, galés suzinoti
savo kolegos privatyjj rakta, iSskaides bendraji modulj pirminiais
daugikliais (jeigu ne jis pats sukiiré savo raktus, tai to skaidinio ir pats
nezino).

Bendras keliy vartotojy modulis kelia pavojy ir dél kitos prieZasties.
Tegu  dvieju  rySio  dalyviy @ RSA  vieSieji  raktai  yra
Ky o =(ne4),K,p = (n,ep),(es,ep) = 1. Tarkime, kazkas pasiunté jiems
abiem to paties pranesimo Sifrus:

C; = M® (mod n), C, = M® (mod n).

Kriptoanalitikas Zigmas Zino K, 4,K, p,Cy,C,. Atskleisti M jam visai
nesunku: surades Euklido algoritmu skaicius a, b, su kuriais aes + beg = 1
jis lengvai apskaiciuos

CiCh = M?*bes = M (mod n).



Generuojantys elementai ir diskretieji
logaritmai

Skaitivodami su realiaisiais skaiCiais, daZnai naudojamés
apytiksléemis reikSmeémis.  Taciau baigtinése grupése apytikslis
skaiciavimas tiesiog neturi prasmés, o paprastai formuluojami
uzdaviniai neturi paprasty ir efektyviy sprendimy. Logaritmo
skai¢iavimas baigtinése grupése — tokio uzdavinio pavyzdys.

Tegu G yra baigtiné grupé, joje apibrézta elementy daugyba. Jeigu
elementus a,b € G sieja lygybé

a* =0b,

¢ia x yra sveikasis skaicius, tai ji pagal realiyjy skaiciy pavyzdj nattaralu
pavadinti elemento b logaritmu pagrindu a. Taciau verta tokj apibrézima
patikslinti: baty gerai, kad logaritmas buty apibréztas vienareikSmiskai
ir nereikty papildomai nagrinéti, ar logaritmas duotuoju pagrindu
egzistuoja, ar ne.

Apibrézimas. Tegu G yra baigtiné cikliné grupé, o g € G jos
generuojantis elementas, t.y. toks elementas, kad

G=1{g%g"....g" "

4

¢ia N = |G| yra grupés eilé, t.y. jos elementy skaicius. Elemento y
diskreciuoju logaritmu pagrindu g vadinsime aibés Zy _; skaiciy x,
su kuriuo y = g*. Logaritmg Zymésime x = log, .

Taigi diskreciuosius logaritmus apibrézéme tik ciklinése grupése, ju
pagrindais gali buti tik generuojantys elementai. Ne visos baigtinés
grupés yra ciklinés, taciau ir ciklinés grupés ne retenybé. Pavyzdziui, bet
kokio baigtinio kiano Fp» nenuliniy elementy aibeé F,. daugybos
atzvilgiu sudaro ciklinge grupe. Dazniausiai kriptografijos reikméms
naudosime grupe IF; ={1,2,...,p—-1}.

Diskreciojo logaritmo pagrindas turi buti generuojantis elementas.
Kaip surasti bent viena? Kadangi ty generuojanciy elementy yra
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pakankamai daug, tai ieSkojimas pasikliaujant sékme néra bloga iSeitis.
O nustatyti, ar pasirinktas elementas yra generuojantis, galime
naudodamiesi tokiu kriterijumi:
tegu N yra ciklinés grupés G eilé, g € G jos elementas; jei g% # 1 su visais
netrivialiais N dalikliais d, tai g yra generuojantis elementas.
Panagrinékime, pavyzdZziui, atveji G = 7, ¢ = 2. Kadangi grupés eilé
N = 6, tai pakanka patikrinti, ar nei vienas i§ laipsniy 22,23 nelygus
vienetui. Kadangi 23 = 1 (mod 7), tai ¢ = 2 néra generuojantis elementas.
Taciau h = 3 tenkina §j kriterijy, taigi yra generuojantis elementas.
Diskretieji logaritmai turi panasias savybes kaip ir logaritmai realiyjy
skaiciy aibéje. Taciau yra vienas esminis skirtumas: apytikslis diskreciyju
logaritmy skaic¢iavimas neturi prasmés, o efektyviy budu surasti tikslias
reik§mes kol kas niekas nesugalvojo.

Teorema. Tegu G yra cikliné grupé, N — jos eilé, o § —
generuojantis elementas. Tada

1. su visais x,y € G teisinga Iygybé log,(x -y) = log,x +
loggy (mod N);

2. su visais x € G ir su visais sveikaisiais k teisinga lygybé
loggxk = klog, x (mod N).

Teiginiai beveik akivaizdas, panagrinékime pirmajj. Tegu
u =log, x,v=log,y,w =log,(x-y), tada

x=g"y=¢" xy=g"-g"=g"=g".

Tadiau i$ laipsniy g% = g% lygybeés isplaukia a = b (mod N), taigi u +v =
w (mod N).

Efektyviy metoduy diskretiesiems logaritmams skaiciuoti néra. Visada
galima ieSkoti diskreciojo logaritmo reiksmés perrankos biadu: tikrinti
galimas reiksmes, kol pasitaikys tikroji. Yra ir Siek tiek iSradingesniy
metody, kurie, nors ir negarantuoja greitos sékmés, kartais padeda rasti
diskretyji logaritma gana greitai.

Shankso metodas

Siuo metodu ie$koma elementy i§ F diskreciyjy logaritmy pagrindu g,
Cia p — pirminis skaicius. Bet kurio elemento y € F, diskretusis logaritmas
x yra skaicius, ne didesnis uz p — 1. Pazymékime m = [\/p — 1] + 1; padalije
x i$ m su liekana, gautume
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x=im+j, 0<i<m, 0<j<m. (39)
Taigi o _ .
g =y, g"=yg”.
Sia lygybe ir remiasi algoritmo idéja: galima i§ anksto apskaidiuoti
reiksmes ir susidaryti pory (i,g’”’}, i=0,1,...,m—1, lentele; tada sudaryti
kita lentele i§ poru (j,yg~/) ir iedkoti abiejose lentelése jrady su
vienodomis antrosiomis komponentémis, t.y. lygybeés ¢ = yg~/. Surade
atitinkamus 7 ir j, pagal (39) galime apskaiciuoti diskreciojo logaritmo
reiksme. Blogiausiu atveju reikty mazdaug +/p skaiciavimy; ieskant
logaritmo tiesioginés perrankos biudu, didZiausias tikrinimuy skaicius,
kurio gali prireikti, yra mazdaug p. Si metodq dar kartais vadina
mazylio-milZino Zingsniy metodu (baby-step-giant-step method). Mazais
zingsneliais sudarome lenteles, randame i,j ir, Zenge didelj Zingsnj,
apskaiciuojame diskreciojo logaritmo reiksme.
Pavyzdys. ApskaiCiuokime skaiciy y; = 13,y = 17,15,1, € 5,
diskreciuosius logaritmus pagrindu g = 5. Misy atveju m = 5; taigi
lentelése bus tik po penkias poras.

Lj=18" 187 | y.87
0 | 1 | 13 | 17
1 |20 21 8
2 | 9] 18 | 20
3 119 22 4
4 | 12| 9 10

IS lentelés matome

me — ylg—ﬁl’ glm — yzg—Z’

taigi
log,y1 =2m+4=14, log,y,=m+2=7.



ElGamalio kriptosistema

Si kriptosistema,  tiksliau tariant, jvairfis jos wvariantai,
populiarumu rungiasi netgi su RSA. Jos kiuréjas Taheras
ElGamalis yra vienas zymiausiy miisy laiky kriptografijos
autoritety. Kasdieng milijonai Zmoniy, narsydami po Internetq,
naudojasi SSL protokolu, kuriame jdiegtos EIGamalio idéjos.

RSA kriptosistemos saugumas pagristas sveikyju skaic¢iy skaidymo
uzdavinio sudétingumu. Laikas patyrinéti kriptosistemas, kuriose
panaudojamas dar vienas sudétingas skaiciavimo uzdavinys — diskreciojo
logaritmo radimo.

Rakty sudarymas. Tegu p — didelis pirminis skaicius, kad rasti
diskretyji logaritma moduliu p buty sunku, g - primityvioji Saknis
moduliu p, kitaip tariant — multiplikatyvios grupés [}, generuojantis
elementas. Pasirinkime skaiciy 4,0 <a < p —1 ir sudarykime vieSajj rakta
K, pranesimams Sifruoti ir privatyji desifravimo rakta K,:

Ky = <p1g'ﬁ>’ p = ga (mod p) Kp = (a).

Sifravimas. Pranesimy aibé M - visi nenuliniai I, elementai. Pries
Sifruojant parenkamas skaicius k € Iy, ir pranesimo M Sifras sudaromas
taip:

e(MIK,)=(C1,C2)=C, Cy =g" (modp), C; = Mp* (mod p).
Desifravimas. Sifro C = (C;, C,) deSifravimas:
d(CIK,) = C5(C{)™" (mod p).
Nesunku patikrinti, kad deSifravimo procediira tikrai veikia:
Co(Cf) ™" = MBH(gh) ™ = Mg™ " = M (mod p).

Jeigu kriptoanalitikui pavykty i$ lyginio C; = g* (mod p) surasti
k =log, Cy, tai jis be vargo nustatyty ir M. Taciau kriptosistema nebuty
iveikta, nes kitg karta Sifruotojas panaudoty kita k reikSme. Zinoma,
kriptosistema buty visiskai jveikta, jeigu kriptoanalitikas apskaiciuoty
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diskretyji logaritma a = log,f. Taliau bent kol kas diskreciajam
logaritmui skaiciuoti greity bady néra.

Ar butina kiekvienam Sifruojamam praneSimui parinkti vis kita k
reiksme? Panagrinékime, kas gali atsitikti, jeigu du skirtingus
praneSimus M ir M* Sifruotume ElGamalio kriptosistema su tuo paciu k.
Tada jy Sifrai baty

C=e(MIK,) =(Cy,Cy), C"=e(M'|K,) =(Cy, C3)-

Kriptoanalitikas kaipmat pastebéjes, kad pirmosios komponentés
sutampa galéty apskaiciuoti

CylCy = (MBYY M F = M~IM* (mod p).

Sis lyginys nustato ry$j tarp praneimuy: jeigu viena i$ ju suzinotume,
surastume ir kita. O jeigu su tuo paciu k buty uzsifruota ne du, bet keli
Simtai pranesimy? Kad Z visus juos atskleisty, pakanka suZinoti vieno i$
ju turinj.

ElGamalio  kriptosistemoje  skai¢iuojama  su  kino F,
multiplikatyviosios grupés elementais. Vietoj Sios grupés galima naudoti
bet kokia baigtine cikline grupe, kurioje diskreciojo logaritmo uzdavinj
yra sunku spresti. Tokiy grupiy yra daug, taciau yra ir tokiy, kuriose
diskretyji algoritma log, x rasti vienas juokas. Stai tokios kriptografijai
netinkamos ciklinés grupés pavyzdys: Z, = {0,1,...,n — 1} su sudéties
moduliu n veiksmu. Kokie elementai generuoja Sia grupe ir kaip
skaic¢iuojami diskretieji logaritmai?

Bendroji ElIGamalio kriptosistemos schema
Pranesimai ir Sifrai — baigtinés ciklinés grupés G, kurioje
diskreciojo logaritmo skai¢iavimo wuzdavinys yra sunkus,
elementai, t. y. M =C=G.

Privatusis raktas: K, = (a), a nataralusis skaicius, a < |G|.
Viesasis raktas: K, =(G, g, ), p=g"

Sifravimas: pranesimui M € G $ifruoti atsitiktinai parenkamas
natiiralusis skaicius k, skai¢iuojama C; = gF ir C, = Mg~
Sudaromas Sifras C = e(M|K,) = (Cy, C»).

Desifravimas: d(C|K,) = C,(C{)™! =M.

Galime ElGamalio kriptosistema sukonstruoti, pavyzdziui, panaudoje
kokio nors kuno F,» multiplikatyviaja grupe.
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Siuo metu labai intensyviai tyrinéjamos galimybés kriptografijai
panaudoti baigtines grupes, susijusias su kreivémis, kuriy lygtys yra

v? =ax’ +ax +b.

Sios kreives vadinamos elipsinémis. Naudojant tokias grupes tam pac¢iam
saugumo lygiui kaip kriptosistemose su F, garantuoti, pakanka
trumpesniy rakty ir reikia maziau skai¢iavimy. Si savybé yra labai svarbi

diegiant kriptosistemas jrenginiuose su ribotais skaic¢iavimo resursais,
pavyzdziui, autentifikavimui naudojamose kortelése.



Skaitmeniniy parasy schemos

Skaitmeninio paraso schema yra tarsi ,apversta“ kriptosistema:
uzsifruoti gali tik privataus rakto savininkas, o desifruoti — visi.

Prie§ sifruojant pranesima vieSojo rakto kriptosistema reikia jj
uzrasyti schemoje numatytu budu. Kartais Sifruojami dvejetainés
abécélés zodziai, kartais pranesima reikia paversti skai¢iumi. Ta pradinj
duomeny uzrasymo veiksma tenka atlikti ir pries sudarant skaitmeninj
parasa. Parengtus pasiraSymui skaitmeniniu parasu duomenis vadinsime
tekstais. Skaitmeninis teksto x parasas — tai tam tikri duomenys, sukurti
naudojant teksta bei privatyjj pasirasymui skirtg rakta. Tikrinant parasa,
naudojamas tekstas x, jo parasas p ir vieSasis parasui tikrinti skirtas
raktas K,. Parasas priimamas, jeigu Sie trys dydziai tenkina tam tikra
skaitmeninio paraso schemoje numatyta salyga.

Apibrézimas. Skaitmeniniy parasy schema sudaro teksty aibé
M, skaitmeniniy parasy aibé P, rakty K = (K,, K,) aibé K (¢ia K, —
privacioji parasui sudaryti skirta komponenté, K, — vieSoji parasui
tikrinti skirta rakto komponenté) ir parasy sudarymo bei tikrinimo
algoritmy seimos

sig(-|K,) :+ M—>P,
ver(-|[K,) : MxP —{0,1}.

Paraso tikrinimo algoritmai turi savybe:
ver(x,sig(x|K,)K,) = 1. (40)
Jeigu vy € P pateikiamas kaip teksto x € M parasas, tai parasas

pripaZjstamas galiojanciu, jeigu ver(x,y|K,) = 1, ir pripazZjstamas
negaliojanciu, jei ver(x,y|K,) = 0.

Taigi teksto x € M skaitmeninis parasas yra y = sig(x|K,). Iprastiniai
parasai tikrinami lyginant juos su pavyzdziu, o skaitmeniniai — atliekant
skaic¢iavimus, kurie parodo, ar x ir y tenkina tam tikra matematinj sarysj.
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Daugelj vieSojo rakto kriptosistemy galima paversti skaitmeninio
paraso schemomis. IS viesojo rakto K, nustatyti privatyji K, praktiskai
nejmanoma. Jeigu nejmanoma ir i$ privaciojo rakto nustatyti viesaji, tai
tokia kriptosistema galime paversti skaitmeninio paraso schema tiesiog
paskelbdami desifravimui skirtg rakta K, ir paslépdami viesaji K.

Tada teksto parasas bus jo sifras, kurj gali sukurti tik turintis rakta K,:

y = e(x|Ky).
Tikrinant parasa, pateikiama pora (x,y). Jeigu reikSme x’ = d(y|K,)

sutampa su x, parasas priimamas. Jeigu x yra tekstas, kurj galime vertinti
prasmés pozitriu, tai tikrinimui galima pateikti vien tik parasa y. Jeigu

.....

vvvvv



RSA skaitmeniniai parasai

Beveik nieko nereikia keisti RSA kriptosistemoje, jeigu norime jq
naudoti kaip skaitmeniniy parasy schemq. Vis délto, diegdami jgq
praktiskai, tam tikry keblumy neisvengtume.

Kadangi RSA kriptosistemoje Sifruojama ir desifruojama tuo paciu
algoritmu tik su skirtingais raktais, tai, norint RSA naudoti kaip
skaitmeninio paraso schema, nieko nereikia keisti.

Jeigu A viesasis RSA raktas yra K, 4 = (14,€,4), 0 privatusis K, 4 = (da),
tai pranesimo x parasa A gali sudaryti tiesiog taip:

y =sig(x|K, ) = xa (mod ny),

ir siysti B pora (x,y) arba tiesiog y. Paraso tikrinimas — desifravimas su
viesuoju raktu:
x = p° (mod ny).

Tikrinti A parasa ir skaityti pasirasyta teksta galés visi, kas panorés.
Kaip pasiekti, kad tik B galéty perskaityti A laiska ir, patikrinusi parasa,
baty tikra, kad laiska atsiunté tikrai A?

Patarkime B irgi susikurti RSA kriptosistema. Tegu B raktai bus K, g =
(np,ep) ir K, p = (dp). Dabar A, norédamas siysti ir Sifruota, ir pasirasyta
laiSka x, gali elgtis dvejopai: siysti c; arba c;:

c1 =e(sig(x|da)lep), ¢, =sig(e(xlep)ldys).

Kurj buda pasirinkti? Abu budai ne tik néra lygiaverciai, bet vienas netgi
gali neveikti. Tarkime, pavyzdziui, n, > np. Kad, sudare parasa
y = sig(x|d,), galétume ji sékmingai uzsifruoti, turi btti teisinga nelygybé
y < ng. Taciau ny > np, todél gali bati ir y > np. Tada Sifruodami
sugadinsime savo laiska. Taigi tokiu atveju reikia pirma Sifruoti, o tada
pasirasyti, t. y. siysti c,. Taciau $is variantas irgi turi Siokj tokj trikuma.
Perémes siunciama c,, kriptoanalitikas Z gali ji desifruoti A viesuoju
raktu, t. y. surasti ¢ = e(x|ep), ir, jeigu jis irgi yra Sios rySiu sistemos
dalyvis, pasiysti ji B savo vardu: c¢; = sig(c|ldz). Biruté bus kiek
suklaidinta.

Tokiy keblumy galima isvengti. Kiekvienam dalyviui sukurkime po
du komplektus RSA rakty su skirtingais moduliais. Pirmoji rakty pora
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skirta skaitmeniniams parasams, o antroji — Sifravimui. Jeigu parasams
sudaryti skirty rakty moduliai bus mazesni uz tam tikra nustatyta
slenkscio reik§me T, o Sifravimui skirty rakty moduliai didesni uz T —
iSvengsime visy nesusipratimy pirma pasiraS§ydami, o paskui Sifruodami.
Tada A, norédamas pasiysti pasirasyta ir Sifruotq laiska B, turétuy siusti
€1 = e(sig(xldl(;))leg)), Cia dz(ql)

2) .. ) . . L. e
raktas, o e; ) Sifruotiems laiskams rasyti B vieSasis raktas.

yra A parasams sudaryti skirtas privatusis

RSA skaitmeninio paraso schema
Teksty aibé Z,, n = pq, p,q — du pakankamai dideli pirminiai
skaiciai.

Privatusis parasams sudaryti skirtas raktas: K, = (d),

(d, p(n)) =

Viesasis parasams tikrinti skirtas raktas: K, = (n,d), ed =
1 (mod ¢(n)).

Paraso sudarymas: tekstas x € Z,, jo parasas y = xd (mod n).

ParasSo tikrinimas: parasas prllmamas, jeiguy® = x (mod n) arba

jeigu x neatsiystas, jvertinus y° (mod n) pagal prasme.

RSA schema turi multiplikatyvumo savybe: jei
y1 = sig(x1|Kya),v2 = sig(x|Ky,4), tai = y17, yra pranesimo x = x1x;
parasas. Taigi Z turi galimybe i$ dviejy A pasiradyty pranesimy sudaryti
treciojo pranesimo parasa. To galima iSvengti, pavyzdziui, pasirasinéjant
ne pacius pranesimus, bet jy vaizdus, gautus naudojant visiems schemos
dalyviams zinomga injekcija R : M — Mg, jei tik $i funkcija parinkta taip,
kad neturéty multiplikatyvumo savybés, t. y. R(x1x,) # R(x1) - R(x).

Tam tikruose kriptografiniuose protokoluose reikia, kad subjektas
sukurty skaitmeninj parasa, nematydamas paties teksto. Tai tarsi
pasiraSymas ant uzklijuoto voko, kuriame jdéta kalké ir pasirasymui
parengtas dokumentas. Kalké perkelia parasa nuo voko ant paties
dokumento. Tokie parasai vadinami aklais parasais. Juy prireikia
finansinéje  kriptografijoje bei elektroniniy rinkimy sistemose.
Pavyzdziui, rinkiminé komisija savo parasu turi patvirtinti, kad
skaitmeninis balsavimo biuletenis yra galiojantis, taciau neturi suZinoti,
uz ka rinkéjas balsavo.

Sukurti akla parasa su RSA sistema labai paprasta. Tarkime, B nori,
kad A sukurty galiojantj teksto m RSA parasa, bet nepamatyty paties
teksto. Tegu A raktai yra K, 4 = (es,n4) ir K, 4 = (d,). Parinkusi skaiciy
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r,(r,n) =1, B apskaiciuoja
x = rm (mod ny)
ir nusiuncia A pasirasyti. A pasira$o ir atsiuncia B parasa
z=sig(x|K, 4) = xd4 (mod ny).
Dabar B skaiciuoja
Y= rlz =1y = r‘l(reAm)dA = maa (mod 1,).

Taigi y = sig(m|K, 4) yra galiojantis teksto m parasas.



ElGamalio skaitmeninio paraso schema

Geras ElGamalio schemos idéjas ne vieng kartq panaudojo kity
skaitmeninio paraso sistemy kiiréjai. Schema gera ir tuo, kad jg
galima jdiegti naudojant jvairias baigtines ciklines grupes.

Sios schemos saugumas priklauso nuo atitinkamo diskreciojo logaritmo
uzdavinio sudétingumo.

Rakty parinkimas. Tegu p — pirminis skaicius, pakankamai didelis,
kad diskreciojo logaritmo uzdavinj multiplikatyvioje F, grupéje, t. y.
grupéje F, = {1,2,...,p — 1}, buty sunku spresti. Tegu a yra Sia grupe
generuojantis elementas (primityvioji vieneto Saknis). Parinke a € Z,_,
skai¢iuojame f = a® (mod p) ir sudarome viesajj rakta K, = (p,a, ).
Privatusis raktas sudarytas tik i$ vienos komponentes: K, = (a).

Parasy sudarymas. Pranesimai, kuriuos galima pasirasyti — aibés
M = F}, skaiciai, parasy aibé — P = F, x Z, ;. Pranesimo x parasui
sudaryti pasirenkame atsitiktinj (slapta) skaic¢iy k € Z;_l (taigi
(k,p—1)=1) ir skai¢iuojame:

y = af (mod p), 6= (x—ap)k~! (mod (p—-1)).

Si skai¢iy pora ir yra prane$imo x parasas: sig(x|K,) =(y,9).

Matome, kad pranesimo parasas priklauso nuo to, kokj atsitiktinj
parametra k parenkame. Taigi tam paciam pranesimui gali bati sudaryta
daug skirtingy, bet galiojanciy parasu.

Parasy tikrinimas. Skai¢iy pora y = (y,0) laikoma galiojanciu
pranesimo x parasu tada ir tik tada, kai

B7y? = a* (mod p). (41)
I tikryjy, jei y sudarytas tinkamai, tai x = ay + ko (mod (p — 1)), taigi

ﬁyyé = aay+k5 = a* (mod P)
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ElGamalio skaitmeninio paraso schema
Pasirasomy teksty aibé M =TF;, ¢ia p — didelis pirminis skaicius;
parasy aibe P =F, xZ,_;.

Privatusis raktas: K, =(a),a € Z,_;.

Viesasis raktas: K, = (p, @, B), ¢ia a — generuojantis elementas,
B = a (mod p).

Paraso sudarymas: pasirenkamas atsitiktinis k,(k,p —1) = 1 ir
skaiciuojama:

y = a* (mod p), 6 = (x—ay)k™! (mod (p—1)), (y,6) = sig(x[K,).
Paraso tikrinimas: parasas priimamas tada ir tik tada, kai

B?y° = a* (mod p).

Kriptoanalitikas, norédamas pranesimui x sudaryti be privaciojo
rakto galiojantj parasa, turi parinkti y, 0, kad baty teisingas (41) lyginys.
Galima pasirinkti, pavyzdziui, y ir ieSkoti tinkamo skaiciaus 6. Taciau

y° = a*B77 (mod p), 6= log, (a*B™) (mod (p - 1)),

t. y. tenka spresti diskreciojo logaritmo uzdavinj.

Jeigu pasirenkamas o ir i§ (41) ieskoma 7y, tai problema yra dar
sudétingesné.  Jeigu pasirinksime abi paraso komponentes 3,0 ir
ieSkosime pranesimo x, kuriam y = (y, ) buty tinkamas parasas, tai veél
teks ieskoti diskreciojo logaritmo.

Taciau vis délto galima parinkti (41) lyginj tenkinancius skaicius
renkant juos kartu. Vienas budas yra toks.

Pasirinkime skaicius i, j, tenkinancius salyga 0 < i,j < p—2,(j,p—-1)=1.
Dabar suskaiciuokime:

y=a'p/ (modp), 6=-yj '(modp-1), x=-ypij ! (modp-1).

Nesunku jsitikinti, kad tada y = (y,0) yra galiojantis x parasas, t. y.
skaiciai x, , 0 tenkina (41) lyginj.

Skai¢iy k, kurj naudojame parasui sudaryti, geriausia, baigus
skaiciuoti, iSkart istrinti. Jeigu jis taps zZinomas kriptoanalitikui, tai jis,
naudodamasis praneSimu x ir jo parasu (), ), nesunkiai suras slaptaji
skaiciy a:

a=(x—ko)y™! (modp-1).

Toks pat pavojus kyla, jeigu du skirtingus pranesimus x; ir x;
pasiraséme naudodami ta pati k: (y,61) = sig(x1|K,), (y,02) = sig(x2|Ky).
Tada i$ lyginiy

B’y* = a™ (mod p), BYy” = a* (mod p)
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gauname a®1™ = »%7% (modp). Kadangi y = af (modp), tai
nezinomam parametrui k rasti gauname lyginj
X1 —xp = k(07 —07) (mod p—1). Tegu d = (61 — 0,,p — 1), suprastine iS d,
skai¢iui k rasti gauname lyginj x’ = ko' (modp’), dia

x' = (x1—x5)/d, 8" = (61 — 65)/d,p’ = (p—1)/d. Jeigu d > 1, tai gautaji lygini
tenkina ne vienintelis skaic¢ius k,1 < k < p — 1. Taciau tikrajj visada
galima atsirinkti naudojantis salyga y = a* (mod p).

Suzinojus k, jau aptartu bidu galima surasti ir a.



Schnorro skaitmeninio paraso schema

Tai  wvariacija  ElGamalio  skaitmeninio  paraso  tema.
Kriptografinéje literatiiroje, o taip pat ir taikymuose galima
surasti ir variacijy Schnorro skaitmeninio paraso tema.

Sios schemos saugumas taip pat remiasi diskrec¢iojo logaritmo uzdavinio
sudétingumu.

Rakty sudarymas. Kaip ir ElGamalio schemoje, pirmiausia reikia
parinkti didelj pirminj skaiciy p. Toliau — surasti kokj nors pakankamai
didelj pirminj ¢, kuris dalija p — 1. Gali pasitaikyti, kad p — 1 skaidinys
bus sudarytas tik i§ maZy pirminiy daugikliy. Toks p Schnorro schemos
karimui netikty. Geriausia, ko galime tikétis: p — 1 = 2g, ¢ia g yra
pirminis. Tokio pavidalo pirminiai skai¢iai yra gera zaliava jvairioms
kriptografinéms schemoms konstruoti. Jie vadinami saugiais pirminiais.
Ju, Zinoma, néra daug, taciau daug ir nereikia. Stai pirmasis saugiu
pirminiy, didesniy uz milijona, penketukas:

1000919, 1001003, 1001159, 1001387, 1001447.

Rade pakankamai didelj g, suraskime g-osios eilés kino F, elementa a, t.
y. tokj, kuriam a7 = 1 (mod p) ir @/ Z 1 (mod p), jei 0 < j < q. PraneSimy
aibé M = F,. Pasirinke dar vieng skaiciy e,0 < e < ¢, jau galime sudaryti
raktus:

K,={a), K,=(p,q.8B) Pp=a’(modp)

Paraso sudarymas ir tikrinimas. Parinke skai¢iy 0 < r < g-1,
skaiciuojame:

y=a' (modp), 6=r+ax(modgq), sig(x|K,)={(y,0o).
ParaSas bus priimtas tada ir tik tada, kai teisingas lyginys

a®B* = y (mod p).
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Schnorro skaitmeninio paraso schema
Pranesimy aibé M =F,, ¢ia g yra pirminis skaiciaus p—1 daliklis;
p irgi yra pirminis.
Privatusis raktas: K, =(a),0 <a<gq-1.
Viesasis raktas: K, = (p,q,a,B), a € IFP yra g-osios eilés
elementas, p = a™ (mod p).
Paraso sudarymas: pasirasymui skirtas tekstas yra x; parinkus
skaiciy 0 < r <g—1, skai¢iuojama:
y =a’ (mod p),6 = r+ax (mod q),sig(x|K,) = (y,0).
Paraso tikrinimas: praneSimo x parasas sig(lep) = (y,9)

priimamas tada ir tik tada, kai a°g* = y (mod p).

Nesunku jsitikinti, kad pagal taisykles sudarytas parasas bus visada
priimtas. Sudarant parasa, reikia apskaiciuoti dydzius y ir o. Pirmasis
dydis nesusijes su pranesimu, todél ji galima apskaiciuoti ir iSsaugoti i$
anksto. Antrajam dydziui skaiciuoti reikia visai nedaug veiksmy — vienos
daugybos ir sudéties moduliu g. Taigi parasui sudaryti nereikia daug
skaic¢iavimo istekliy. Todél tokia schema galima diegti autentifikavimui
naudojamose kortelése su nedidelio galingumo mikroprocesoriais.



DSA

Sig paraso schemq savo reiksme galima palyginti su DES. DSA
(Digital Signature Algorithm) yra pirmoji kriptografijos istorijoje
vyriausybiniu lygiu pripaZinta skaitmeniniy parasy schema.

1991 metais JAV Nacionalinis standarty ir technologijos institutas
pasitlé skaitmeniniy parasy schema, kuri JAV buvo pripazZinta
skaitmeniniy parasy standartu (DSA - Digital Signature Algorithm). Tai
pirmoji vyriausybiniu lygiu pripazinta skaitmeniniy parasy schema.
Teoriniu pozitriu DSA yra ElGamalio skaitmeninio paraso variantas.
Vienas i§ privalumuy, lyginant DSA su ElGamalio schema — DSA parasai
yra trumpesni.  Ankstesniame skyrelyje matéme, kad ElGamalio
skaitmeniniai parasai gali buti net dvigubai ilgesni uz patj pranesima.

Rakty sudarymas. Parinkime du pirminius skaicius p, g, kad q dalyty
p—-1,t. vy glp—1. Kad kriptosistema buty saugi, diskreciojo logaritmo
uzdavinys moduliu p turi buti sunkus. Rekomenduojama naudoti apie
512 bity skaiciy p ir apie 160 bity skaiciy g.

Tegu a € I}, yra g-osios eilés elementas. Parinke a € Fy, apskaiciuojame
p = a” (mod p), sudarome viesaji rakta K, ir slaptaji K,:

K, =(p,q,a,p), Kp={(a).

Paraso sudarymas. Pranesimuy, kuriuos bus galima pasirasyti, aibé yra
M =F}, parasy aibé — P = F; xF,. Pranes$imo x € M parasas sudaromas
taip. Parinke atsitiktinj k € [}, skai¢iuojame:

y = a* (mod p) (mod q), & = (x+ap)k™! (mod g), sig(x[Kp) = (y,0).

Be to, reikia pasirtpinti, kad baty patenkinta salyga g 0. Jeigu g|o, reikia
pasirinkti nauja k ir vél skaiciuoti parasa.

Paraso tikrinimas. Tegu reikia patikrinti, ar y = (), 0) yra pranesimo
x paradas. I pradziy skai¢iuojame e; = x6~! (mod g),e, = Y6~ (mod q).
ParaSas pripazjstamas tada ir tik tada, kai

a® B° (mod p) = y (mod q). (42)
IS tikrujuy, jei parasas sudarytas teisingai, tai tikrindami gausime

a’lpe = a0 (x+ay) (mod p).



DSA 208

Taciau i§ paraso sudarymo lygybés gauname 6! (x+ay) = k (mod q), taigi
a1 pe = a* (mod p).

Taciau desinioji pusé moduliu g lygi y, taigi (42) lygybé teisinga.

Jeigu pasirinktasis pirminis skaic¢ius p uzraSomas 512 bity ilgio
zodziais, o q — 160, tai 512 bity ilgio teksto skaitmeninis parasas yra
sudarytas i$ mazdaug 2 x 160 = 320 bity.

Pavyzdys. Pasirinksime nedidelius p, g. Skaic¢ius p = 10007 yra saugus
pirminis, t. y. p =2q+1, ¢ia g = 5003 irgi yra pirminis skai¢ius. Dabar
reikia parinkti g-osios eilés elementa «. IS pradziy suraskime generuojantj
elementa moduliu p. Jy yra daug, pavyzdZiui, p = 51 yra vienas jy. Taigi
galime imti @ = 512 (mod p), t. y. @ = 2601 yra g eilés elementas. Dabar
parinkime 4, pavyzdziui, a = 300, tada § = a (mod p), p = 2774. Taigi

K, = {p,q,a, ) = (10007,5003,51,2774), K, = (300).

Sudarykime pranesimo x = 1111 skaitmeninj parasg. Pasirinkime k = 44,
k~! = 1933 (mod q). Tada

y = 5144 (mod p), y = 8661 (modp), y = 3658 (mod g),
5= (1111+300-3658)-1933 (mod q), 6 = 3476.

Salyga (0,9) = 1 patenkinta, taigi sig(1111|K,) = (3658,3476).
Tikrindami parada, pirmiausia surandame 6~! = 2051 (mod q). Dabar
skaiciuojame:

ep = 1111-2051 (mod q), e; =2296, e, = 3658-:2051 (mod gq), e, =3061.

Toliau tikriname: a®p® = 8661, 8661 = 3858 (modg), parasas
priimamas.
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Pranesimy aibe M = F, parasy aibe — P = F, xF,, ¢ia g yra
pirminis p — 1 daliklis.

Privatusis raktas: K, =(a), 0 <a<g-1.

Viesasis raktas: K, = (p,q,a,B), a € IFP yra g-osios eilés
elementas, f = a® (mod p).

Paraso sudarymas: pranesimui pasirasyti parenkamas skaicius

ke [, ir skai¢iuojama: sig(x|K,) = (y,0),
y = af (mod p) (mod q), & = (x+ay)k™! (mod gq).

Turi buti patenkinta salyga (6,9) = 1.
Paraso tikrinimas: parasas pripazjstamas tada ir tik tada, kai

a‘ p? (mod p) = y (mod g),
e; = x5~ (mod q),e; = 7/6_1 (mod g).




Paslapties dalijimo schemos

Kriptografinemis priemonémis galima ne tik Sifruoti ar kurti
parasus. Galima, pavyzdziui, padalyti paslaptj...

Penki keliautojai rado didelés vertés brangakmenj. Kadangi kelionés
vargai suartina, tai nesutarimy dél netikéto radinio nekilo, kol jie
sugrizo. O sugrize jie nutaré brangakmenj laikyti seife, kol nuspres, ka su
juo veikti. Taciau kasdienis gyvenimas jau nebe kelioné. Ar nekils kam
nors noras pasisavinti brangenybe? Kaip padaryti, kad seifg jie galéty
atverti tik susirinke visi? Vienas sprendimas — reikia, kad btuty penki
uzraktai su skirtingais raktais. O jeigu uZraktas vienas, be to,
atrakinamas surinkus, pavyzdziui, deSimties skaitmeny koda? Kaip nors
paskirstyti skaitmenis po pora, kad kiekvienas Zinoty tik savo? Tai
imanoma, tac¢iau nelabai saugu. Vienas i$ ty penkiy gal ir negalés apgauti
likusiy keturiy, tadiau keturi viena - visai lengvai. Juk susirinkus
keturiems tekty patikrinti daugiausiai Simta varianty, kad seifas
atsiverty.  Paziarékime, kaip toks paslapties padalijimo uzdavinys
sprendZiamas kriptografijoje.

Paslapties padalijimo schema negali apsieiti be dalytojo(s). Tarkime,
kad dalytojas yra D (Dalia arba Dalius), kuri(s) po paslapties dalijimo
iSvyksta kur nors labai ilgam. Paslapties daliy gavéjus Zymékime
Dy, D,,...,D,,.

Jeigu paslaptis yra pakankamai ilgas dvejetainés abécélés zodis
S €{0,1}™, o padalyti paslaptj reikia taip, kad tik visi dalyviai susirinke
galéty ja atkurti, sprendimas gali bati labai paprastas. Dalytojas
atsitiktinai parenka n—1-a Zodj Sy,...,S,,_1 € {0,1}" ir apskaiciuoja

S,=S®S, ®S,®...®S,_1.

Dabar kiekvienas dalyvis D; gauna savo paslapties dalj S;. Susirinke visi
kartu gali atkurti paslaptj taip:

S$=5958...6S5,_.19S,.

O stai Shamiro pasitlyta schema, naudojanti lyginius.
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Tegu m yra didelis natarinis skaicius, o paslaptis — koks nors skaicius
S € Z,,. Dalytojas D atsitiktinai parenka skaicius S4,S,,...,S,.1 € Z,, ir
apskaiciuoja
$,=5-8-5—-...—8§,_1 (mod m).
Kiekvienas dalyvis D; gauna savo paslapties dalj S;. Jas visas sudéjus
gaunama tikroji paslaptis:

S=S5+S+...+485,, (mod m).

Aisku, kad susirinkusiems n — 1 dalyviui atspéti paslaptj taip pat sunku
kaip ir tam vienam, neatéjusiam j susitikima. Taigi sugadinti paslapties
atkirimo misterija gali bet kuris neatvykes i renginj dalyvis. Galima
sugadinti ir kitaip — jeigu bent vienas i§ dalyviy nurodyty savo paslapties
dalj neteisingai, paslaptis blity nesuZinota, nesékmés kaltininkas irgi
nebity nustatytas.

Panagrinékime, kaip bent i$ dalies galima iSvengti tokiy nepatogumuy.

Apibrézimas. Tegu S yra paslaptis, 0 S1,S,,...,S, yra jos dalys,
kurias dalytojas D jteiké dalyviams Di,D,,...,D,. Svj paslapties
padalijima vadinsime paslapties dalybomis su slenksc¢iu t (1 <
t < n), jeigu S galima atkurti tik iS ne maziau kaip t bet kuriy
paslapties daliy.

Abiejy nagrinéty paslapties padalijimo schemuy slenkstis lygus dalyviy
skaiciui. Jeigu t = 1, tai paslapties dalijimo badas irgi aiSkus: S; =S, t.
y. kiekvienam jteikiama paslapties kopija. O kaip padalyti paslaptij, kai
1 <t <n? Panagrinésime Shamiro pasitlyta metoda.

Dalytojas D parenka pakankamai didelj pirminj skaic¢iy p, p > n,
parenka skirtingus skaicius xq,x,,...,x, € F, ir kiekvienam dalyviui D;
iteikia x;. Sie skaidiai néra slapti, todél galima, pavyzdziui, visa skaiciy
sarasa kartu su p paskelbti paslapties dalyboms skirtame tinklalapyje.
Paslaptis yra skaicius S € F,. Dalytojas atsitiktinai pasirenka skaicius
ai,a,,...,a;_1 ir sudaro daugianarj

a(x)=S+ax+ax*+...+a,_x e Fp[x].
Paslapties dalis, kuri jteikiama dalyviui D;, yra S; = a(x;) (mod p).

Paslapti S, t. y. laisvaji daugianario narj, galima nustatyti is bet kuriy
t paslapties daliu §;,S;,...,S;. Is tikryju, susirinke ¢ dalyviy gali
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pasinaudodami savo paslapties dalimis sudaryti ¢ lygciy su t neZinomuyjuy
sistema

2 t—1 _
S+apx; + arXj +...+a X = Siyr

2 =1 _
S+ax;, + ApXp +...+ai1X; = Siyr

S+ayX;, +aX] +...+a1x, =S,

su nezinomaisiais S,ay,dy,...,a,_;. Si sistema moduliu p turi vienintelj
sprendinj. Taigi ¢ dalyviy visada gali surasti S.

Paslapti galima apskaiciuoti ir i§ karto, pasinaudojus Lagrange’o
interpoliacine formule. Kadangi daugianario a(x) laipsnis yra ¢t — 1, tai ji
galime surasti Zinodami t jo reikSmiy, jigyjamuy su skirtingomis
argumento reikSmémis. Tegu v; = a(u;),i = 1,2,...,t, ¢ia u; € IFp yra
skirtingi elementai. Tada

a(x) = Zvi ]_[ :;1__1;] (mod p).

Skaiciuojant dalyba reikia suprasti, zinoma, kaip daugyba i dalikliy
atvirkstiniy elementy kane F,. Jeigu jstatysime x = 0, gausime laisvaji
narj, t. y. paslaptj, kuria reikia atskleisti:

S = ivi ]_[
i=1

1<j<t
j#i

M]' d
— (mod p).

M]' i

Taigi susirinke ¢ dalyviu D; , D;,,..., D;, gali jstatyti i Sia lygybe v; = S, u; =

iy
xj, ir paslaptis bus suzinota.
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Shamiro paslapties dalijimo schema su slenks¢iu ¢
Paslapties dalijimas: D - dalytojas, D;,D,,...,D, — dalyviai.
D parenka pirminj p, skirtingus xq,x5,...,x, € IFP ir D; jteikia
skaifiy x;. Pirminis p yra viesas, paslaptis — skaicius S € F,.

D parenka skaicius ay,4ay,...,4,_1, sudaro daugianarj

a(x)=S+ajx+a,x>+... +a,_yx!

ir, apskaiciaves paslapties dalis S; = a(x;) (mod p), iteikia jas D;.
Paslapties atkiirimas: susirinke t dalyviy D;, D;,, ..., D;, paslaptj
gali atkurti taip:

t
x.
— ) Tk
s=§ 3]1-| |x._x.
i=1 1<k<t ~ Tk Ji
k=i

(mod p).

Pastebékime, kad Shamiro paslapties padalijimo schema galime sukurti
imdami vietoj F,, bet kokj baigtinj kina F,.



